Smlouva o poskytovani sluzeb I.CA

uzaviend podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢anského zakoniku,
ve znéni pozdéjsich predpisii (ddle jen ,,Obcansky zakonik*)

Smluvni strany

Prvni certifika¢ni autorita, a.s.
zapsand v obchodnim rejstfiku u Méstského soudu v Praze, oddil B, vlozka 7136

se sidlem: Praha 9 - Libefi, Podvinny mlyn 2178/6, PSC 190 00

zastoupena: Ing. Petr Budi§, Ph.D., MBA, predseda predstavenstva
Ing. Roman Kucera, ¢len predstavenstva

1CO: 26439395

DIC: CZ26439395

bankovni spojeni: CSOB, a.s.

€ Mie 168457418/0300

(v textu téz ,,J.CA*)

Nemocnice Karvina — Raj, prispévkova organizace
zapsand v obchodnim rejstiiku vedeném u Krajského soudu v Ostravé, Pr 880

se sidlem: Vydmuchov 399/5, 734 12 Karvina Raj
zastoupena: Ing. Ivo Zolner¢ik, reditel

1CO: 00844853

DIC: CZ00844853

bankovni spojeni: Komer¢ni banka, a.s.

c.a.: 27132791/0100

(v textu téZ ,,zakaznik‘* nebo ,,Zadatel*)

Smluvni strany uzaviraji v souladu s nize uvedenym dnem, mésicem a rokem tuto Smlouvu o
poskytovéni sluzeb I.CA (dédle jen "smlouva").

1. Clanek



1.1.

2.1.

252

2.8

2.4.

28,

Uvodni ustanoveni

I.CA prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvérejici dlvéru
ve smyslu Naftizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbdch vytvérejicich diivéru pro elektronické transakce na
vnitinim trhu a o zruSeni smérnice 1999/93/ES (dale jen "eIDAS") a v souladu se zdkonem
¢. 297/2016 Sb., o sluzbdch vytvarejicich divéru pro elektronické transakce (dédle jen
"zakon").

2. Clanek
Predmét smlouvy

Predmétem této smlouvy je poskytovéni sluZzeb I.CA pro zakaznika v podobé vydavani tzv.
SSL (Secure Socket Layer) komer¢nich certifikdti pro spolecnost zdkaznika (dédle jen "SSL
certifikdty"). SSL certifikdty budou vyddvéany v souladu s Certifikaéni politikou pro SSL
certifikdty (ddle jen "CPSSL"), kterd je uvedena v pfiloze €. 1 a kterd je vZdy dostupnd v
aktudlnim znéni na www.ica.cz.

Definované SSL certifikdty podle podminek této smlouvy jsou dvojiho typu:

2.2.1. tzv. Domain validated SSL certifikat (ddle jen "DV") obsahujici v pfislu§nych
poloZkéch plné kvalifikovand doménova jména.

2.2.2. tzv. Organization validated SSL certifikdt (ddle jen "OV") obsahujici navic
informace o organizaci, které je certifikat vydavan.

Uvedené SSL certifikdty podle podminek této smlouvy budou vyddvany na zdkladé
elektronické Zadosti o SSL certifikaty, kterd musi byt pfedem zasldna na e-mailovou adresu

a kterd musi déle spliovat niZze popsané a definované pozadavky dle CPSSL.
Elektronickd Zddost musi byt odesldna v pfiloze e-mailové zprdvy, kterou prokazatelné
odesle oprdvnénd osoba na stran€ zdkaznika a kterd bude k tomuto tkonu zplnomocnéna
plnou moci, jejiz vzor je uveden v piiloze €. 2 této smlouvy (déle jen "Plnd moc pro SSL").

Bude-li Zadatelem o certifikdt SSL pfimo jednatel nebo statutdrni zdstupce zdkaznika, ktery
m4 pravo jednat pouze svym jménem, nemusi se Plnd moc pro SSL dle odstavce 2.3.

viplﬁovat. Jednatel nebo statutdr bude odesilat Zadosti o certifikdt z e-mailové adresy:

Vydévani certifikdt SSL bude probihat on-line po ovéreni Zadosti a Zadatele a pouze
prostrednictvim pracovisté registracni autority I.CA v sidle spole¢nosti 1.CA.

3. Clanek
Technické pozadavky a postup ziskani SSL certifikati



3.1.

4.1.

4.2.

5.1.

52.

6.1.

6.2.

6.3.

6.4.

Technické pozadavky, konkrétni postupy a jednotlivé povolené naplnéni polozek v DV a
OV certifikdtech jsou ddle také detailn€ uvedeny v piiloze ¢. 3 v dokumentu "Informace a
postup ziskdni SSL certifikdtu", jenZ je soucdsti této smlouvy.

4. Clanek
Prava a povinnosti zakaznika vyplyvajici z této smlouvy

Zakaznik je povinen vytvaret Zadosti o SSL certifikaty v souladu s platnou CPSSL a podle
postupi uvedenych v dokumentu "Informace a postup ziskdni SSL certifikdtu".

Veskeré zmény CPSSL a dopliky uvedeného dokumentu v piiloze ¢.3 jsou vici
zdkaznikovi u€inné okamZikem preddni zmén a dopliikd na e-mail adresu zdkaznika:

5. Clanek
Prava a povinnosti I.CA vyplyvajici z této smlouvy

Pokud zasland Zaddost nebude v souladu CPSSL anebo poZadavky uvedenymi v pfiloze €.3,
vyhrazuje si I.CA pravo takovou Zadost nepfijmout a nevydat pfisluSny SSL certifikat.

I.CA déle neodpovida za Skody zplisobené spoléhajicim se tietim strandm v ptipadech, kdy
zdkaznik nesplnil povinnosti poZadované CPSSL (napf. poskytnuti nespravnych udajt
apod.), dle kterych mohlo dojit k vydani SSL certifikatu.

6. Clanek
Cenové podminky

Cena za vydani jednoho prvotniho SSL certifikdtu (DV nebo OV) na dobu platnosti 1 roku
s uvedenim jedné domény a spliujiciho naplnéni poloZek elektronické Zadosti o vydani
SSL certifikatu dle CPSSL pro zdkaznika €ini:

967,- K¢ bez DPH
Cena za vydéni jednoho prvotniho SSL certifikdtu (DV nebo OV) na dobu platnosti 1 roku
s maximdlnim uvedenim péti domén a spliujiciho naplnéni polozek elektronické Zadosti
o vydéani SSL certifikatu dle CPSSL pro zékaznika €ini:

4 050,- K¢ bez DPH
Cena za vydéni jednoho prvotniho SSL certifikdtu (DV nebo OV) na dobu platnosti 1 roku
s maximdlnim uvedenim deseti domén a spliiujiciho naplnéni poloZek elektronické zadosti
o vydéani SSL certifikdtu dle CPSSL pro zékaznika €ini:

7 355,- Ké bez DPH

VS8echny vydané prvotni SSL certifikaty budou evidovany na ucet zdkaznika, ktery bude
ziizeny u 1.CA.



6.5.

6.6.

6.7.

6.8.

6.9.

Vyuctovani ceny za vydani vSech prvotnich SSL certifikdti bude podle této smlouvy
provadéno hromadné, vZdy jednou mési€né zpétné za posledni uplynuly kalendafni mésic,
v némzZ [.CA SSL certifikaty vydala.

I.CA je povinna vystavit fddny dafiovy doklad podle podminek této smlouvy do 15. dne
kalendainiho mésice, za ktery je u¢tovadna cena za vydani vSech SSL certifikatu.

Zakaznik je povinen uhradit cenu za vSechny vydané SSL certifikaty 1.CA, prevodem
na ucet I.CA do 30 dnd, a to na zdkladé dariového dokladu, vystaveného 1.CA a odeslaného
na adresu:

Danovy doklad musi mit néleZitosti daflovych a ucetnich dokladu, stanovenych platnymi
pravnimi predpisy. Zakaznik je opravnén danovy doklad, ktery nebude spliiovat néleZitosti
podle platnych pravnich pfedpisti a jehoZ vécny obsah nebude v souladu s poctem a druhem
vydanych SSL certifikatd, vratit .CA.

I.CA je povinna nedostatky danového dokladu odstranit a vystavit novy dafiovy doklad.
Na zadkladé vadné vystaveného danového dokladu ve smyslu tohoto odstavce se zdkaznik

neocitd v prodleni. Doba splatnosti po€ina béZet znovu od opétovného doru€eni doplnéného
¢i opraveného, resp. nové vystaveného daniového dokladu.

V ptipadé prodleni zdkaznika s uhrazenim daniového dokladu, vystaveného 1.CA, je [.CA
opravnéna uctovat zdkaznikovi trok z prodleni, a to ve vy$i 0,01% z dluzné ¢astky za
kazdy den prodleni.

Pri nezaplaceni ceny za vydané SSL certifikaty v dobé splatnosti, si .CA vyhrazuje pravo

nepiijimat od zdkaznika dalSi Zadosti na vyddvani SSL certifikéti podle této smlouvy, a to
do doby vyrovnani vSech finan¢nich zdvazki ze strany zdkaznika.

7. Clanek
Zastupovani a zaruky Zadatele

Zadatel prohlaguje a zavazuje se k plnéni nésledujicich povinnosti:

7.1. Presnost informaci

Zadatel prohlafuje a zavazuje se, Ze poskytne pfesné a tplné informace za viech
okolnosti I.CA jak v Zadosti o Certifikat, tak pfi jiném vyZadani informaci Autoritou v
souvislosti s vydanim Certifik4tu.

7.2. Ochrana soukromého kli¢e

Zadatel prohlasuje a zavazuje se, Ze pfijme veskerd rozumna opatfeni pro zaji§téni
kontroly nad, divérnosti a fddné ochrany soukromého klice, ktery odpovida vefejnému
kli¢i uvedenému v poZadovaném Certifikatu, v€. libovolnych aktivacnich dat nebo
zafizeni (napf. heslo nebo autentiza¢ni predmét).

7.3. Prevzeti Certifikdtu



7.4.

7.

7.6.

7.7.

7.8.

Zadatel prohlauje a zavazuje se, Ze provede piezkoumani a kontrolu obsahu Certifikatu
na presnost tdaja.

PouZzivéani Certifikatu

Zadatel prohlasuje a zavazuje se, Ze Certifikat bude instalovan pouze na serverech, které
jsou dostupné pomoci DNS jmen (subjectAltName) uvedenych v Certifikatu, a déle se
zavazuje pouzivat Certifikdt vyhradné ve shodé se vSemi piisluSnymi zdkony
a vyhradné podle smlouvy s [.CA o vydéni a pouZivani certifikatu.

Ozndmeni a zneplatnéni Certifikatu
Zadatel prohlasuje a zavazuje se, Ze:

ThShL. neprodlené pozddd o zneplatnéni Certifikdtu a prestane jej pouZivat
veetné odpovidajiciho soukromého klice, pokud existuje nebo je podezieni na
libovolné zneuZiti nebo prozrazeni odpovidajiciho soukromého klice,

T2 neprodlené pozddd o zneplatnéni Certifikdtu a prestane jej pouZivat,
pokud se libovolnd informace uvedend v certifikdtu stane nesprdvnd nebo
nepresnd.

Ukonceni pouZivani Certifikatu

Zadatel prohlasuje a zavazuje se, Ze neprodlené prestane jakkoliv pouzivat soukromy
kli¢ odpovidajici verejnému kli¢i uvedenému v Certifikatu pti zneplatnéni Certifikatu z
divodu prozrazeni kli¢e (Key Compromise).

Reakce

Zadatel prohlasuje a zavazuje se, Ze bude reagovat na pokyny kontaktni osoby na strané
L.CA tykajici se prozrazeni klice nebo zneuZiti Certifikdtu do urceného casu dle
Certifika¢ni politiky.

Potvrzeni a uzndni

Zadatel bere na védomi a souhlasi s tim, Ze I.CA je oprdvnéna zneplatnit Certifikat
bezprostiedné poté co zjisti, Ze Zadatel porusil smlouvy s I.CA o vydéni a pouZivani
certifikdtu nebo pokud I.CA zjisti, Ze Certifikdt je pouZivan pro nezdkonné aktivity jako
napt. phishing dtoky, zpronevéra, Siteni Skodlivého software (malware).

8. Clanek
Zavéreéna ustanoveni

8.1. Tato smlouva nabyva4 platnosti a i¢innosti dnem podpisu obéma smluvnimi stranami.

8.2. Smlouva je uzaviena na dobu neurcitou.

8.3. Platnost smlouvy mize byt ukon¢ena pisemnou dohodou smluvnich stran nebo pisemnym
vypovézenim ze strany 1.CA z titulu zdvazného poruSeni ustanoveni této smlouvy ze strany
zdkaznika nebo pisemnym vypové€zenim ze strany zdkaznika z titulu zdvazného poruseni
ustanoveni této smlouvy ze strany I.CA. Vypovédni doba u vypovédi podané ze strany
I.CA i ze strany zdkaznika €ini tfi mésice a za¢ind béZet prvniho dne mésice ndsledujiciho
po mésici, v némz byla vypovéd’ dorucena druhé smluvni strané.

8.4. Pravni vztahy vzniklé ztéto smlouvy, které nejsou touto smlouvou upraveny, se fidi
ptisluSnymi ustanovenimi Ob¢anského zdkoniku.
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8.5. Smluvni strany se dohodly, Ze se ve vztazich mezi I.CA a zdkaznikem vyplyvajicich z této
smlouvy neuplatni §§ 1895 — 1900 zék. €. 89/2012 Sb., Obéanského zdkoniku.

8.6. Tato smlouva mizZe byt zménéna nebo doplnéna pouze pisemnou dohodou obou smluvnich

stran ve formée ¢islovanych dodatkid a musi byt podepsana opravnénymi zastupci smluvnich
stran.

8.7. Smlouva je vyhotovena ve dvou stejnopisech, z nichZ jeden obdrzi I.CA a jeden zdkaznik.
8.8. Seznam piiloh této smlouvy:
Piiloha €. 1 - Certifikaéni politika pro SSL certifikaty (CPSSL)

Ptiloha €. 2 - PInd moc pro SSL certifikaty
Ptiloha €. 3 - Informace a postup ziskdni SSL certifikatu.

V Prazedne ...................... Vo dne ....................
Zal.CA: Za zikaznika:
Petr Digitalné podepsal
Petr Budis Digitalné podepsal
d oV Datum: 2022.09.20 Ing IVO Ing. Ivo Zolneréik
' 7 ], Datum: 2022.09.16
Budis 09:46:25 +02'00 Zolnergik Sz 202209
Ing. Petr Budis, Ph.D., MBA Ing. Ivo Zolner&ik
¢len predstavenstva feditel

Digitalné podepsal

Ing. Roman ing. Roman Kucera

] Datum: 2022.09.20
Kucera 09:54:37 +02'00"

Ing. Roman Kucera
¢len predstavenstva s




Priloha ¢. 1

CPSSL

(Certifikaéni politika I.CA pro SSL certifikaty)

aktualni verze — viz.

WWW.ICA.CZ




Priloha ¢. 2

PIna moc pro SSL certifikaty

Zmocnitel (spolec¢nost /organizace): Nemocnice Karvina — Raj, prispévkova organizace
se sidlem: Vydmuchov 399/5 IC: 00844853

Zastoupena:

jméno, pfijmeni: Ing. Ivo Zolneréik

funkce: feditel

Zmocnénec:
Jméno a pirijment: Josef Ligocki Datum narozeni: - Podpis zmocnénce:
E-mail: Cislo ob¢c. prukazu: -

. - Digitalné podepsal
Adresa trvalého bydlisté: _ Rodné cislo: _ |ng . Joseflng_lJogefEigoec‘l)cisa

L : . Datum: 2022.0830
L|90Ck| 08:12:31 +02'00'

Jméno a prijmeni: Richard Smuk Datum narozeni: - Podpis zmocnénce:

Eonci: I 1o obe.priva: S
Adresa trvalého bydliste: | ~o<¢ <s'o R .1 ard  Dtinepodepsa
_ Richard Smuk

& Datum: 2022.08.30
Sm u k 08:11:20 +02'00'

Zmocnitel timto udé€luje plnou moc vSem vyse uvedenym zmocnénclim k vyfizovani Zadosti o
vydani tzv. SSL komer¢nich certifikatl pro spole¢nost zmocnitele prostfednictvim Registracni
autority I.CA umisténé v sidle spole¢nosti I.CA.

Zmocnéni dle této plné moci je ¢asové omezené na dobu platnosti piivodni smlouvy a
pfislusnych dodatka.

Digitalné podepsal
Ing. Ivo Zolner¢ik

Ing. lvo
x ¥ 71, Datum: 2022.09.19
Zolnerdci o W

jméno a podpis zmocnitele



Priloha ¢. 3

Informace a postup ziskani SSL certifikatu

Zadatel zasild e-mailem soubor Z&dosti ve formatu PKCS#10 (.req) na e-mailovou adresu

>V jejim predmétu musi byt uvedeno: "Zddost o SSL certifikdt".

» V téle e-mailu po-té musi byt uvedeno: "Jd, niZe uvedeny, timto prohlasuji, Ze vsechny
tidaje uvedené v Zddosti o SSL certifikdt jsou pravdive".

Zadatel v e-mailu uvede také kontaktni idaje — telefon, e-mail, po§tovni adresu subjektu.
1. RozliSuji se dva typy certifikati:

» Domain-Validated (DV) - ovéfitelnym ddajem je doména, polozky identifikujici
subjekt nesmi byt v tomto certifikdtu uvedeny (polozky O, OU, L, St, ...)

generdtor Zadosti: https://s.ica.cz/cgi-bin/zadosti-kl/ssIDV.cgi

» Organization-identity-Validated _(OV) —  obsahuje  ovéfitelné  udaje o
vlastnikovi/organizaci a ndzev domény

generdlor Zadosti: https://s.ica.cz/cgi-bin/zadosti-k1/ssISV.cgi

2. Pozadavky na doménu:

Jsou vydévany certifikaty pro vSechny typy domén kromé novych gTLD (.company, .bike,
.movie, .club apod.).

V Zadosti muZe byt pouze jedna doména druhého fadu (ica.cz) a aZz devét dalSich ndzvi
dnsName (subdomén - www.ica.cz, necol .ica.cz, neco2.ica.cz).

V poloZkéch Zadosti dédle nesmi byt IP adresa a doména se zdstupnymi znaky, tzv. wildcard
doména, napf. *.ica.cz
3. Polozky Zadosti pro certifikat typu Domain-Validated (DV)

» Obecné jméno (CN) (povinné) = DNS nédzev serveru, zdrovei uveden i do
subjectAlternativeName (ica.cz).

» domainComponent (DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny vSechny
¢asti DNS ndzvu z CN (ptiklad - DC=ica, DC=cz).

» Country (C) (volitelné) = kéd zemé sidla subjektu, nyni akceptovano pouze CZ.

3.1. RozSiFeni subjectAlternativeName:




>

dnsName (povinné) = alespon jedna poloZka, prvni poloZka musi byt shodnd s CN,
maximdlné jedna doména 2. fddu (pfiklad dnsName = ica.cz, dnsName = www.ica.cz,
dnsName = mail.ica.cz).

4. Polozky zadosti pro certifikat typu Organization-ldentity-Validated (OV)

Stejné polozky jako u certifikdtu typu DV a navic:

>

>

>

Organization (O) (povinné) = ndzev organizace nebo ochrannd zndmka subjektu
ovéfitelnd duvéryhodnym zpisobem (napf. na webu or justice.cz).

Organization unit (OU) (volitelné) = organizaéni jednotka
Country (C) (povinné) = kéd zemé, nyni pouze CZ.
StreetAddress (nepovinné) = ulice subjektu.

PostalCode (nepovinné) = PSC subjektu.

4.1. Vyplnéni jedné z téchto poloZek je povinné, druhd se stdvd volitelnou:

5

>

Locality (L) = ovéfend informace o lokalité subjektu (Praha 9).

State (St) = ovéfend informace o provincii subjektu (Stfedocesky kraj).

5. Ovéreni vlastnictvi domény

I.CA ovétuje DNS vlastnictvi domény jednim z ndsledujicich zpisobi:

>

na e-mail uvedeny u doménového kontaktu dle WHOIS za$le e-mail Zadajici schvaleni
vydéni SSL certifikdtu pro DNS jména obsazend v predloZené zddosti a ktery obsahuje
ndhodny fetézec, doménovy kontakt posle schvdleni Zadosti obsahujici tento fetézec
zpét do 1.CA (#2),
o Pozndmka: (#¢islo) oznacuje Cislo podkapitoly popisujici prislusny zplsob
ovéfovani v BR.

I.CA zasle na jeden z e-maild admin, administrator, webmaster, hostmaster nebo
postmaster @doména zprdvu Zadajici schvdleni vydani SSL certifikdtu pro DNS jména
obsaZend v predloZené zadosti a kterd bude obsahovat ndhodny fetézec; kontaktni osoba
posle schvdleni Zddosti obsahujici tento fetézec zpét do 1.CA (#4),

sprdvce domény vytvoti na serveru pro poZadované FQDN adresar /.well-known/pki-
validation/, ve kterém vytvofi soubor ica.html a obsahem souboru bude ndhodny
fetézec, ktery poskytne I.CA (#6),

spravce domény pro poZadované FQDN vytvoii novy DNS zdznam typu CNAME nebo
TXT, ktery bude obsahovat ndhodny fetézec, ktery uréi .CA (#7).

Platnost ndhodnych fetézci je ve vSech pripadech 30 dni.
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6. Kontrola CAA zaznamul

[.CA provede prvni kontrolu a:

» pokud byla nalezena mnozina CAA zdznamd, pak vycka po dobu vétsi z hodnot (doba
TTL CAA zaznamu, 8 hodin),

» pokud neexistuje CAA zdznam, pak vyckd 8 hodin, a poté provede opakovanou
kontrolu.

K dalS§im krokim ovéfeni Zddosti a vydani Certifikdtu bude pokracovdno pouze pokud je pfi
opakované kontrole zjiSténo, Ze:

» bud zddny CAA zdznam neexistuje,
» nebo je nalezena mnoZina CAA zdznamu a soucasné plati:
o Zadny z mnoziny CAA zdznam( neobsahuje nezndmou znacku a soucasné neni
oznacen jako kriticky,
o a mnozina CAA zdznamG se znackou "issue" je prdzdnd nebo obsahem
nékterého zdznamu z mnoziny CAA zdznami se znackou "issue" je ica.cz*.

V opacnych pripadech je Zddost odmitnuta.

7. Obnoveni - nasledny certifikat

Pii obnové je vZdy nutné zaslat novou Zadost o certifikat. Certifikdty se neobnovuji, nybrz
vyddvaji se pokazdé pouze prvotni. Informace z Zddosti je nutné vZdy znovu ovéfit.

K ovéreni bude mozno pouzit stejné doklady, pokud jsou aktudlni a nejsou starSi nez 39 mésicu.
8. Zneplatnéni

Zneplatnéni je mozné provadét obvyklym zplisobem (web + heslo pro zneplatnéni, e-mail +
heslo pro zneplatnéni, podepsany e-mail, doporucend zdsilka + heslo pro zneplatnéni).

1 CAA zdznamy - specifikuji certifika¢ni autority, které mohou pro uvedenou doménu vydavat SSL certifikaty.
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