SMLOUVA O VYHODNOCOVANI LOGU Z LOGMANAGERU, QRADARU A
FLOWMON

Smluvni strany:

Ceska republika — Cesk4 inspekce Zivotniho prostiedi
I1CO: 416 93 205

se sidlem: Na Biehu 267/1a, Praha 9 — Vysogany, PSC: 190 00
zastoupena: Ing. Erikem Geussem, Ph.D., feditelem

bankovni spojeni: CNB, &. {.: 9126101/0710, nenf plitce DPH
(dale jen ,,objednatel* nebo ,,CIZP“) na stran¢ jedné

Alphaserver s.r.o.

ICO: 06196675

se sidlem: U tovaren 999/31, Praha 10, PSC: 102 00

zapsana v obchodnim rejstfiku vedeném Méstského soudu v Praze, oddil C, vlozka 277923
zastoupend: Ing. TomaSem Lunakem, jednatelem

bankovni spojenf: i FL

je platce DPH

(dale jen ,,poskytovatel) na stran¢ druhé

(objednatel a poskytovatel dale t¢z jen ,,smluvni strany*)
uzaviely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,obcansky zakonik) a v souladu s ptislusnymi
ustanovenimi zakona €. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist (dale
jen ,,zakon o vefejnych zakdzkach®) tuto
smlouvu o vyhodnocovani logii z Logmanageru, Qradaru a Flowmon

Preambule
Smluvni strany uzaviraji tuto smlouvu na zaklad¢ vysledku poptavkového fizeni na vetejnou zakazku
malého rozsahu s nazvem ,,Vyhodnocovani logli z Logmanageru, Qradaru a Flowmon*®, zaddvanou

objednatelem jako vefejnym zadavatelem ve smyslu ust. § 6 a § 31 zadkona o vetejnych zakazkach pod
internim eviden¢nim ¢islem zakazky VZ 26-22 (dale jen ,,vefejnd zakazka®).

Clanek I.
Uvodni ustanoveni

Stranka 1z 15




»

Ugelem této smlouvy je vymezeni prav a povinnosti smluvnich stran pii poskytovani niZe
uvedenych plnéni poskytovatelem objednateli.

Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahujici se k vetejné
zakdzce, a to vyzva a zaddvaci podminky (dale jen ,,ZD*) v€etné vSech pfiloh vztahujicich se
k pfedmétu této smlouvy a nabidka poskytovatele k vefejné zakazce.

Poskytovatel prohlasuje, Ze je odborné zptsobily ke splnéni vSech zadvazkl podle této smlouvy, Ze
se detailné seznamil s rozsahem a povahou pfedmétu smlouvy, Ze jsou mu znamy veskeré technické,
kvalitativni a jiné podminky nezbytné k realizaci pfedmétu smlouvy a ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné k realizaci ptedmétu smlouvy ve sjednanych
terminech a za dohodnutou cenu.

Poskytovatel se zavazuje plnit své zavazky plynouci z této smlouvy v souladu s platnymi pravnimi
predpisy, jakoz i v souladu se v§emi normami obsahujicimi technické specifikace a technicka feseni,
technické a technologické postupy nebo jind urcujici kritéria k zajisténi, ze plnéni vyhovuji
pfedmétu smlouvy a vesSkerym zadavacim podminkam vefejné zakazky.

Clanek II.
Piedmét smlouvy, misto plnéni

Poskytovatel se touto smlouvou zavazuje poskytovat:

a) sluzby dohledu, jejiz rozsah a technicka specifikace je vymezena v odst. 1.1.1. pfilohy ¢. 1
této smlouvy (dale jen ,,sluzby dohledu);

b) sluzby analyzy, jejiz rozsah a technicka specifikace je vymezena v odst. 1.1.2. ptilohy €. 1 této
smlouvy (dale jen ,,sluzby analyzy*); a

c) sluzby konzulta¢nich praci, jejichz rozsah a technicka specifikace vymezena v odst. 1.1.3.
ptilohy €. 1 této smlouvy (dale jen ,,sluzby konzulta¢nich praci);

(sluzby dohledu, sluzby analyzy a sluzby konzulta¢nich praci spole¢né dale jako ,,plnéni®) s tim,

ze (1) sluzby dohledu a (ii) sluzby analyzy bude poskytovatel objednateli poskytovat formou

pausalnich sluzeb prubézné po celou dobu trvani této smlouvy; (iii) sluzby konzultacnich praci

bude poskytovatel objednateli poskytovat na zakladé jednotlivych vyzev v rozsahu a za podminek

podle konkrétnich potieb objednatele.

Objednatel se touto smlouvou zavazuje zaplatit poskytovateli za fadn€ poskytnuté plnéni sjednané
ceny ve vysi a za podminek uvedenych dale v této smlouve.

Mistem plnéni je sidlo feditelstvi CIZP na adrese: Na Bfehu 267/1a, Praha 9 — Vyso¢any, PSC: 190
00.

Clanek III.
Zahajeni poskytovani sluzeb
Vyzvy objednatele k poskytnuti sluzeb

Poskytovatel se zavazuje zah4jit poskytovani sluzeb dohledu ucinnosti této smlouvy.

Predpokladem pro realizaci sluzeb konzultacnich praci podle této smlouvy poskytovatelem je
pisemna vyzva objednatele poskytovateli k poskytnuti pozadovanych sluzeb oprav (dale jen
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,,Vyzva“) Smluvni strany se dohodly, ze V}’/zva je dorucena odeslanim na e-mail:

ST AE R nebo helpdesk poskytovatele YR EEEEED

Vyzvy podle predchoziho odstavce musi obsahovat: identifikaci objednatele, cislo vyzvy,
specifikaci pozadované sluzby podle ptilohy €. 1 této smlouvy a termin jejiho poskytnuti.

Clanek IV.
Cena plnéni a platebni podminky

Za sluzby dohledu a sluzby analyzy poskytované podle této smlouvy se objednatel zavazuje zaplatit
poskytovateli cenu ve vysi 71 000 K¢ (slovy: sedmdesat jedna tisic korun ¢eskych) za mésic.

Za sluzby konzultacnich praci poskytované podle této smlouvy se objednatel zavazuje zaplatit
poskytovateli cenu ve vysi 1750 K¢ (slovy: jeden tisic sedm set padesat korun ¢eskych) za jednu
hodinu. Cena sluzeb konzultacnich praci bude stanovena na zaklad¢ skutecné poskytnutych sluzeb
v souladu s pfislusSnymi vyzvami a odsouhlasenymi akcepta¢nimi protokoly podle ¢lanku V. odst. 3
této smlouvy. Cena sluzeb podpory bude kalkulovana podle skute¢né odpracovanych hodin a
prepoctena podle sazby pro jednu hodinu plnéni.

Smluvni strany se dohodly, Ze jednou odpracovanou hodinou se povazuje poskytovani sluzeb
jednim pracovnikem poskytovatele v prislusném dni v rozsahu 60 (slovy: Sedesat) minut. Osm hodin
poskytovani sluzeb je jeden ¢lovéko- den (tzv. ,,manday*).

K cené pInéni bude ptipoctena DPH v sazbé podle platnych pravnich ptedpisti ke dni uskutecnéni
zdaniteIného plnéni. Sjednana cena plnéni mize byt piekrocena pouze v souvislosti se zménou
danovych predpist tykajicich se DPH, a to nejvyse o ¢astku odpovidajici prislusné legislativni
zmeéng, pokud se tato zména piimo vztahuje k pfedmétu smlouvy a nejedna se o obecnou zmeénu
sazby DPH.

Cena plnéni podle této smlouvy je sjedndna jako cena nejvysSe pripustné a zahrnuje veskeré naklady
poskytovatele spojené s plnénim pfedmétu smlouvy. Soucésti ceny plnéni jsou ceny za sluzby a
dodavky, které v zadavaci dokumentaci vetejné zakazky nebo v této smlouvé nejsou vyslovne
uvedeny, ale poskytovatel jako odbornik o nich vi nebo ma védét, ze jsou nezbytné pro radné
poskytovani plnéni. Poskytovatel pfebird nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620
odst. 2 obc¢anského zakoniku.

Cenu plnéni bude objednatel hradit poskytovateli mési¢né na zaklad¢é danového dokladu — faktury,
kterou je poskytovatel opravnén a povinen vystavit objednateli do 10 (slovy: deseti) dnd od
akceptace plnéni za pfislusny mésic objednatelem podle ¢lanku V. odst. 3 této smlouvy.

Danové doklady — faktury poskytovatele musi obsahovat veskeré podstatné nalezitosti podle
zvlastnich pravnich pfedpist, zejména podle zakona ¢. 235/2004 Sb., o dani z ptfidané hodnoty
v platném znéni a zakona ¢. 563/1991 Sb., o Gc€etnictvi v platném znéni. Kromé téchto podstatnych
nalezitosti musi faktury poskytovatele obsahovat eviden¢ni ¢islo smlouvy objednatele, ¢islo uctu
poskytovatele, vSechny tidaje uvedené v ust. § 435 obcanského zdkoniku a v piiloze akceptacni
protokol.
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8. Lhuta splatnosti ceny plnéni vyuctovanych fakturami poskytovatele ¢ini 21 (slovy: dvacet jedna),
resp. v pripad¢ faktury vystavené v prosinci kalendainiho roku 60 (slovy: Sedesat) kalendainich dnti
ode dne doruceni faktury se sjednanymi nalezitostmi objednateli do datové schranky, doporu¢enou
listovni zasilkou nebo osobné¢ do podatelny v sidle objednatele uvedeného v zahlavi smlouvy.
Objednatel je opravnén pied uplynutim lhity splatnosti vratit poskytovateli fakturu, kterd
neobsahuje pozadované nalezitosti, kterd obsahuje cenu vyuctovanou v rozporu se smlouvou nebo
chybné vyuctovanou DPH. Lhiita splatnosti opravené faktury zacina v takovém piipadé znovu bézet
ode dne jejiho doruceni objednateli zptisobem uvedenym v ptfedchozim odstavci.

9. Cena plnéni se pokldda za uhrazenou okamzikem odepsani pfislusné ¢astky z Gctu objednatele ve
prospéch uctu poskytovatele.

Clanek V.
Akceptace pInéni

1. PInéni poskytnuté podle této smlouvy se povazuje za poskytnuté a akceptované objednatelem
potvrzenim akceptacniho protokolu (dale jen ,,akceptacni protokol®), podpisem osoby povétené
jednat za smluvni strany (¢lanek XII. této smlouvy).

2. Objednatel se zavazuje prevzit plnéni i pied terminem sjednanym v ¢lanku III. odst. 3. této smlouvy,
budou-li spInéna vSechna ostatni ujednani této smlouvy.

3. Neshleda-li objednatel v plnéni vady nebo nedodélky, plnéni pfevezme bez vyhrad a opravnéni
zastupci smluvnich stran potvrdi predavaci protokol svymi podpisy.

4. Shleda-li objednatel v plnéni vady nebo nedodélky, plnéni nepievezme, do piedavaciho protokolu
uvede soupis vad a nedodélkli se zadvaznym terminem pro jejich odstranéni, ktery stanovi po
konzultaci s poskytovatelem a opravnéni zastupci smluvnich stran potvrdi ptfedavaci protokol svymi
podpisy. Po odstranéni vSech vad a nedod€lkd provedou smluvni strany nové piejimaci fizeni za
stejnych podminek. Odmitne-li poskytovatel piedavaci protokol potvrdit podpisem svého
opravnéného zastupce, ma se za to, ze s vymezenim vad a nedodélkli objednatelem a s terminem
jejich odstranéni podle pfedavaciho protokolu souhlasi. V ptipadé neptevzeti plnéni pro vady nebo
nedodélky anebo v ptipadé, Ze poskytovatel odmitne podepsat predavaci protokol k pfedani plnéni,
se poskytovatel ocitd v prodleni s dodanim plnéni od sjednané¢ho terminu podle ¢lanku III. odst. 3
této smlouvy az do uplného odstranéni vSech vytcenych vad a nedodé€lkl a ptevzeti plnéni jako
celku objednatelem bez vyhrad.

5. Predavaci protokol potvrzujici pfevzeti plnéni (dale jen ,,pfedavaci protokol”) objednatelem musi

obsahovat alespon tyto nalezitosti:

a) oznaceni smluvnich stran;

b) datum a misto uzavieni;

c) identifikace ptedavaného plnéni v pozadovaném rozsahu;

d) seznam predavané dokumentace v ¢eském jazyce v tisténé a elektronické podobg;

e) poznamku, Ze se pfedmét plnéni prebira bez vyhrad, pfipadné vyhrady kupujiciho k pfedmétu
plnéni a termin pro jejich odstranéni;

f) podpisy opravnénych zastupct smluvnich stran, tj. povétenych osob uvedenych v ¢lanku XII.
této smlouvy.
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Prevzeti plnéni objednatelem bez vyhrad podle odst. 3 tohoto ¢lanku smlouvy je podminkou
opravnénosti fakturace ceny plnéni poskytovatelem.

Clanek VI.
DalSi prava a povinnosti smluvnich stran

Poskytovatel se zavazuje:

a)

b)

d)

€)

g)

plnéni podle této smlouvy poskytnout objednateli fadné a véas, v souladu s podminkami této
smlouvy a s platnymi pravnimi pfedpisy, podle svych nejlepsich znalosti a schopnosti a s
potfebnou odbornou péci;

po celou dobu trvani této smlouvy zachovat kvalifikaci a pocet ¢lent feSitelského tymu svych
pracovnikd, ktefi budou poskytovat plnéni, pfedem pisemnou formou informovat objednatele o
zamyslenych personalnich zménach ve sloZeni tymu a provadét zmény v personalnim sloZeni
tohoto tymu jen s pfedchozim pisemnym souhlasem objednatele. Objednatel je povinen souhlas
s personalnimi zménami ve sloZeni tymu poskytovateli bezdiivodn€ neodpirat a souhlas udélit
za predpokladu, ze poskytovatel dolozi, ze novi ¢lenové tymu spliuji vS§echny pozadavky na
kvalifikaci podle zadavaci dokumentace k vefejné zakazce;

na zadost objednatele spolupracovat a poskytnout potfebnou souéinnost ptipadnym dal$im
smluvnim partneriim objednatele anebo jinym osobdm v souvislosti s realizaci této smlouvy
anebo jinych smluvnich vztahl objednatele, pokud tato realizace souvisi nebo mlize souviset s
poskytnutim plnéni podle této smlouvy;

predavat objednateli provozni, technickou, uzivatelskou, administratorskou a programatorskou
dokumentaci vytvorenou anebo aktualizovanou pfi poskytovani plnéni podle této smlouvy jako
podklad pro akceptacni fizeni, a to v Ceském jazyce;

i bez pokynii objednatele provést neodkladné tikony souvisejici s pfedmétem této smlouvy, které
jsou nezbytné pro zamezeni vzniku Skody, anebo které lze s ohledem na piedmét plnéni vetejné
zakazky a na znalosti poskytovatele povazovat za soucast plnéni vefejné zakazky. V piipadé
takovych tkond bude smluvnimi stranami projednéna a provedena piipadna thrada ve smyslu
ust. § 2908 obcanského zakoniku;

zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni pfedmétu smlouvy, a které
budou piitomny v prostorach CIZP, dodrzovaly viechny bezpe&nostni a provozni ptedpisy;
udrzovat v platnosti a uc¢innosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za
Skodu zptisobenou poskytovatelem tieti osob¢ s limitem pojistného plnéni ve vysi minimalné
30.000.000 K¢ (slovy: tficet miliont korun ¢eskych) na jednu $kodni udalost; na vyzadani je
Poskytovatel povinen tuto pojistnou smlouvu objednateli dolozit kdykoli v prib&hu trvani této
smlouvy.

Objednatel se zavazuje:

a)

b)

poskytovat po celou dobu trvani této smlouvy poskytovateli veSkerou nezbytnou sou¢innost
potiebnou k naplnéni ticelu smlouvy, zejména mu zajistit pfistup k potfebné infrastruktuie nebo
do prostor mista plnéni v rozsahu nezbytném pro poskytovani sluzeb dle této smlouvy;

prevzit od poskytovatele bez zbytecného poskytnuté sluzby ve smyslu této smlouvy.

Clanek VIL
Vlastnické pravo a licen¢ni ujednani

V ptipadé, Ze soucasti predmétu plnéni poskytovatele na zaklade této smlouvy je zhotoveni dila,
jehoz predmét se mé stat vlastnictvim objednatele, pfechazi na objednatele vlastnické pravo k
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takovému piedmétu dila dnem uhrazeni ceny za predmét plnéni, resp. za jeho ptislusnou ¢ast podle
této smlouvy. Nebezpeci Skody na takovém predmétu dila pfechazi na objednatele dnem jeho
predani a pievzeti objednatelem, resp. akceptaci pfedmétu plnéni objednatelem. Strany timto
vyslovné sjednavaji, ze objednatel je opravnén takové dilo, resp. rozpracované dilo v pfiméreném
rozsahu uzivat pro testovaci a zkuSebni provoz jesté pred jeho pfedanim a pied uhrazenim ceny za
poskytnuty predmét plnéni. Stejné€ tak na objednatele piechazi vlastnické pravo ke vSem zdrojovym
koédiam, klicim a obdobnym vystuptim vzniklym pfi realizaci predmétu plnéni na zakladé této
smlouvy, a to dnem uhrazeni ceny za pfedmét plnéni, resp. za jeho prislusnou cast podle této
smlouvy (na zéklad¢ které zdrojovy kod, kli¢ nebo obdobny vystup vznikl). Strany timto vyslovné
sjednévaji, Ze objednatel je opravnén zdrojovy kod, kli¢ nebo obdobny vystup v pfiméteném rozsahu
uzivat pro testovaci a zkusebni provoz jesté pied predanim plnéni, véetné vystupi, jehoz soucasti
jsou i zdrojové kody, a tedy pfed uhrazenim ceny za predmét plnéni, resp. za jeho ptisluSnou cast.

V ptipadé, Ze vysledkem ¢innosti poskytovatele podle této smlouvy je dilo, které napliiuje znaky
autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakont, v¢etné pocitaového programu (dale jen ,,autorské
dilo*), poskytuje poskytovatel objednateli ve smyslu ust. § 2371 obcanského zakoniku licenci, tj.
opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu pro jeho fadné uzivani k naplnéni ucelu
této smlouvy a po celou dobu trvani pfislusnych prav.

Licenci podle pfedchoziho odstavce udéluje poskytovatel objednateli jako nevyhradni, k veskerym
znamym zpusobiim uziti takového autorského dila, zejména k tcelu, ke kterému bylo autorské dilo
poskytovatelem vytvoieno, a to minimalné v rozsahu nezbytném pro fadné uzivani autorského dila
objednatelem. Licence je udélena jako neodvolatelnd, neomezend mnozstevnim rozsahem,
neomezena zptisobem nebo rozsahem uZiti a teritoridlné neomezena. Dale je licence udélena na dobu
urcitou, a to po dobu trvani majetkovych prav autora k autorskému dilu. Objednatel neni povinen
licenci vyuzit a je opravnén poskytnout tfetim osobam sublicenci. Objednatel je opravnén zptistupnit
uzivani autorského dila svym zaméstnanclim, zastupclim, pravnim nastupciim a poskytovatelim
(vCetné poskytovatelli outsourcingu), a to pouze pro vnitini pouziti pii sou¢asném zachovani
veskerych autorskych prav poskytovatele.

Povinnost tykajici se poskytnuti licence v rozsahu podle predchoziho odstavce plati pro
poskytovatele i v ptipad€é zhotoveni ¢asti autorského dila poddodavatelem nebo tieti osobou.

Obsahem poskytnuté licence podle odst. 3. tohoto ¢lanku smlouvy je zejména opravnéni objednatele
(popt. objednatelem povéfené tieti osoby) autorské dilo nebo jeho Casti rozmnozovat, zvetejnit,
upravovat, zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit je do dila
souborného.

Licen¢ni odmény za veskera opravnéni poskytnuta objednateli podle tohoto ¢lanku smlouvy jsou
zahrnuty v cené predmétu plnéni podle této smlouvy.

Poskytovatel se zavazuje, Ze vysledkem predmétu plnéni nebo jakékoli jeho ¢asti nebudou porusena
prava tfetich osob. V opacném ptipadé nese poskytovatel vedle odpovédnosti za vady plnéni i
odpovédnost za veskeré skody, které tim objednateli vzniknou. Poskytovatel se timto vyslovné
zavazuje, Ze neopatii/nepouzije v ramci realizace piredmétu plnéni podle této smlouvy bez
vyslovného piedchoziho pisemného souhlasu objednatele Zadnou licenci od tieti osoby v souvislosti
s predmétem plnéni na zékladé této smlouvy, s niz by byl spojen vznik jakéhokoli zavazku
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objednatele viici poskytovateli nebo tieti strang; v ptipade, ze poskytovatel tento svlij zavazek porusi,
nese veskeré naklady souvisejici s pofizenim a uzivanim takové licence.

V ptipadé, ze predmétem plnéni poskytovatele dle této smlouvy bude poskytnuti licenci k
jakémukoli standardnimu SW tietich stran (véetné systémového SW, databazi, a jiného SW, ktery
nebyl vytvofen vylu¢né€ pro objednatele za Gicelem realizace této smlouvy), poskytne poskytovatel

objednateli k takovému plnéni nevyhradni licenci v rozsahu nezbytném pro naplnéni tGcelu této
smlouvy, a to za podminek stanovenych v odst. 7 tohoto ¢lanku.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je

poskytovatel povinen vzdy smluvné zajistit moznost nakladani s t€émito pravy objednatelem v
rozsahu definovaném timto ¢ldnkem smlouvy.

Clanek VIIL.
Ochrana osobnich udaji, mlé¢enlivost

Ochrana osobnich tdaji:

Smluvni strany se zavazuji zajistit povinnost ml¢enlivosti vSech svych pracovniki ¢i jinych osob,
jez budou pfichazet do styku s osobnimi idaji, a to v tomto rozsahu:

a)
b)
9)
d)

zachovavat ml¢enlivosti o poskytnutych osobnich udajich i o zplsobu jejich zabezpeceni;
nezneuzit osobni udaje ve prospéch sviij ani tretich osob;

nevystavit osobni tdaje pfistupu neopravnénych osob ani nebezpeci jejich ztraty;

zajistit povinnosti ml¢enlivosti ohledné osobnich idajti i po skonceni plnéni podle této smlouvy.

Smluvni strany berou na védomi / zavazuji se, Ze:

a)

b)

9)

d)

kazda ze smluvnich stran je spravcem osobnich daja (dale také jen ,,spravce®) ziskanych od
pracovnikd smluvnich stran v souvislosti s uzavienim této smlouvy (napf. osobni tdaje
kontaktnich osob);

subjektem tidajii se pro dely této smlouvy rozumi pracovnik CIZP a pracovnik poskytovatele,
jehoz osobni tidaje si smluvni strany poskytuji v souvislosti s uzavienim této smlouvy;

osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu s
Natizenim Evropského parlamentu a Rady (EU) 2016/679 o ochran¢ fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (GDPR) a souvisejicimi pravnimi ptedpisy, vyhradné za G¢elem realizace zavazku z
této smlouvy;

osobni udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tretim
osobam (pfijemcem osobnich udaji jsou vyluéné smluvni strany navzajem a nebudou
predavany tietim osobam ani pfijemci ve tfeti zemi);

tato smlouva zarovein smlouvou o zpracovani osobnich tdaji ve smyslu ust. § 34 zakona ¢.
110/2019 Sb., o zpracovani osobnich tUdaji s tim, Ze poskytovatel ma pro ucely ochrany
osobnich tdaji postaveni zpracovatele a dale je povinen dodrzovat ujednani obsazena v tomto
ustanoveni smlouvys;

osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem ulozeny po dobu
nezbytné¢ nutnou pro realizaci zdvazkl z této smlouvy a pro splnéni povinnosti spravce
plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich ptedpisi.

Smluvni strany prohlasuji a nesou odpovédnost za to, ze jejich pracovnici stanoveni smluvnimi
stranami jako povétené osoby podle ¢lanku XII. této smlouvy byli pouceni:
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II.

a) otom,ze smluvni strany si vzdjemné pfedavaji jejich osobni udaje v rozsahu: titul, ptip. védecka
hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni ¢islo, v ramci plnéni této
smlouvy, a to za ucelem realizace zavazkil z této smlouvy;

b) o veskerych pravech subjektu udaja, ktera mohou uplatnit viici druhé smluvni strang, zejména
pravo na piistup k osobnim udajim, které jsou o nich zpracovavany, pravo na jejich opravu
nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoz i uplatiiovat dalsi
prava v mezich GDPR a pravo podat stiznost k Uadu pro ochranu osobnich udaji.

Micenlivost:

Poskytovatel se zavazuje zachovavat mlcenlivost ohledné skutecnosti, které se v souvislosti s
plnénim smlouvy dozveédél nebo které objednatel oznalil za diavérné, (dale jen ,,duveérné
informace"). Poskytovatel nesd¢li €i nezptistupni zddnou z diveérnych informaci tfetim osobam,
nevyuzije ji k vlastnimu prospéchu nebo jinak nezneuZzije. Povinnost ml¢enlivosti a zachovani
davérnosti informaci se nevztahuje na informace, které se staly obecné znamymi za piedpokladu,
ze se tak nestalo poruSenim nékteré z povinnosti vyplyvajicich ze smlouvy, nebo o kterych tak
stanovi zakon, zpfistupnéni je vSak mozné vzdy jen v nezbytném rozsahu.

Za duveérné se nepovazuji takové informace, které je objednatel, jako organizaéni slozka statu,
povinen zvefejiovat.

Clanek IX.
Sankce

V ptipad¢ prodleni poskytovatele s poskytnutim jednotlivych plnéni ve lhtitach sjednanych v ¢lanku
IIT odst. 1. a 3. této smlouvy je objednatel opravnén pozadovat zaplaceni a poskytovatel povinen
objednateli zaplatit smluvni pokutu ve vysi 3.000 K¢ (slovy: tii tisice korun ceskych) za kazdy den
prodleni.

V ptipadé prodleni s dodrzenim termind odstranéni vady uvedené v akceptacnim protokolu podle
této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 3.000 K¢ (slovy:
tfi tisice korun Ceskych) za kazdy zapocaty den a jednotlivy ptipad poruseni smluvni povinnosti.

V ptipadé poruseni povinnosti poskytovatele stanovenych v ¢l. V1. odst. 1 pism. c), d) a g), ¢l. VIIL
a ¢l. XIV. odst. 6 této smlouvy je smluvni pokuta sjednana ve vysi 100.000 K¢ (slovy: jedno sto
tisic korun Ceskych) za kazdy zapocaty meésic, v némz nebude poskytovatel plnit své povinnosti
podle zékona ¢. 320/2001 Sb., v platném znéni, resp. za kazdy jednotlivy piipad poruseni smluvni
povinnosti.

V ptipadé poruseni jiné smluvni povinnosti je objednatel opravnén pozadovat zaplaceni smluvni
pokuty ve vysi 1.000 K¢ (slovy: jeden tisic korun ¢eskych) za kazdy den trvani poruseni smluvni
povinnosti a jednotlivy pfipad poruSeni smluvni povinnosti.

Splatnost smluvnich pokut nastava dnem poruseni smluvni povinnosti. Ujednanim o smluvnich
pokutach neni dotéen narok na ndhradu piipadné zptsobené Skody, kterou je objednatel opravnén
pozadovat v plné vysi.

Poskytovatel se zavazuje zaplatit smluvni pokutu ve lhiit€ uvedené ve vyzve objednatele k zaplaceni
smluvni pokuty.
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Objednatel je opravnén jednostranng zapocist svou pohledavku za poskytovatelem z titulu smluvni
pokuty vuci jakékoli splatné pohledavce poskytovatele za objednatelem.

V ptipad¢ prodleni objednatele s platbou ceny sluzeb ma poskytovatel narok na urok z prodleni
v zédkonné vysi.

Clanek X.
Platnost a u¢innost smlouvy, odstoupeni od smlouvy, vypovéd’ smlouvy

Tato smlouva se uzavird na dobu urcitou, a to na dobu 16 (slovy: Sestnicti) mésicti ode dne ti¢innosti
smlouvy.

Smluvni strany jsou opravnény od této smlouvy odstoupit s i¢inky do budoucna v ptipade jejiho

podstatného poruseni druhou smluvni stranou s tim, ze za podstatné poruseni smlouvy se pro ucely

tohoto ujednédni pokldd4 zejména:

a) prodleni poskytovatele s poskytnutim plnéni specifikovaného v ¢l. II. odst. 1 pism. a) smlouvy
po dobu delsi nez 10 (slovy: deset) dnt;

b) prodleni poskytovatele s poskytnutim plnéni specifikovaného v €l. II. odst. 1 pism. b) smlouvy
po dobu delsi nez 10 (slovy: deset) dni;

c) prodleni poskytovatele s poskytnutim plnéni specifikovaného v ¢l. 1I. odst. 1 pism. a) smlouvy
po dobu delsi nez 15 (slovy: patnact) dnt ;

d) poruseni povinnosti stanovené v ¢l. XI. odst. 1 a 2 této smlouvy;

e) prodleni objednatele s uhrazenim ceny sluzeb po dobu delsi nez 30 (slovy: tficet) dnd.

Objednatel je opravnén od této smlouvy odstoupit s u¢inky do budoucna v pfipadé neschvaleni
finan¢nich prostredk ze statniho rozpoctu na plnéni poskytované na zadkladé této smlouvy. Pfipadné
neschvaleni finan¢nich prostredkt ze statniho rozpoctu na ptislusné obdobi je objednatel povinen
bezodkladné pisemnou formou oznamit poskytovateli.

Ucinky odstoupeni od smlouvy nastdvaji dnem doruceni pisemného oznameni odstupujici smluvni
strany, kdy pfednost ma datum doruceni do datové schranky, druhé smluvni stran¢, nebo k datu
pozdéjsimu, které bude uvedeno v oznameni o odstoupeni.

Odstoupeni od smlouvy se nedotykd prava na zaplaceni smluvnich pokut, droku z prodleni, prava
na nahradu skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

Objednatel je opravnén tuto smlouvu bez udani diivodu vypoveédét s tiimésiéni vypoveédni lhitou,

ktera pocne bézet prvého dne kalendainiho mésice nasledujiciho po doruceni pisemné vypoveédi
poskytovateli.

Clanek XI.
Poddodavatelé
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Poskytovatel je opravnén zajistit plnéni svych zavazkd podle této smlouvy prostfednictvim
poddodavatelll, jejichz specifikace vcetné specifikace dil¢ich casti plnéni, které budou témito
poddodavateli poskytovany, je obsazena v ptiloze €. 2 této smlouvy.

Poskytovatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné ¢asti plnéni provadét
v souladu se v§emi podminkami této smlouvy. Tim neni dotCena vylucna odpovédnost dodavatele
za poskytovani fadného plnéni podle této smlouvy. Poskytovatel tedy odpovidd objednateli za fadné
plnéni Casti této smlouvy, které svéfil poddodavatelim, ve stejném rozsahu, jako by jej poskytoval
sam.

Poskytovatel je opravnén zménit poddodavatele, prostfednictvim nichZ zajistuje plnéni svych
zavazkll podle této smlouvy, pouze z vaznych objektivnich divodd a s pfedchozim pisemnym
souhlasem objednatele. Objednatel se zavazuje souhlas se zménou poddodavateld poskytovateli
dodavateli bezdivodné neodepfit.

Clanek XII
Osoby povérené jednat za smluvni strany

Za Gcelem fadné realizace zavazkl podle této smlouvy jmenuji smluvni strany tyto povéiené osoby
ve vécech technickych a administrativnich:

Objednatel: g 1‘1‘;,-:*;..%;:,,“ T
uf'i axing 'tf‘_!?‘n:

Poskytovatel:

Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkiim podle této smlouvy anebo
je v prodleni v disledku okolnosti, které nemtze ovlivnit ani predvidat v okamziku jejich uzavteni,
nebude tato smluvni strana povazovana za smluvni stranu, ktera je v prodleni anebo ktera jinym
zptisobem porusila své smluvni zavazky a nebude po dobu trvani piisobeni vys$s$i moci povinna
k plnéni téchto zavazkd, ani nebude povinna hradit smluvni sankce za poruseni smluvni povinnosti.

Pusobeni vys$si moci je dotcena smluvni strana povinna bez zbyteéného odkladu po vzniku piekazky
vys$§i moci pisemné oznamit druhé smluvni strané.

V ptipadg, ze piisobeni vys$si moci trva déle nez 30 (slovy: tficet) kalendainich dni, je druhd smluvni
strana opravnéna ukoncit tuto smlouvu pisemnou vypovédi s 15 (slovy: patnicti denni) denni
vypovédni lhtitou, kterd pocne bézet prvého dne nésledujiciho po doruceni pisemné vypovédi druhé
smluvni strang.

Stranka 10z 15



10.

Clanek XIV.
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze jejich pravni vztahy zaloZené touto smlouvou se fidi pravnim fadem
Ceské republiky, zejména oblanskym zakonikem a zakonem o vefejnych zakazkach, jakoZ i
nékterymi dal$imi zvlaStnimi pravnimi piepisy upravujicimi zdvazné podminky ve vztahu
k predmétu plnéni této smlouvy.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé
smlouvy. V pfipad¢, Ze n¢ktera ustanoveni této smlouvy budou neplatna nebo neucinnd, zavazuji se
smluvni strany nahradit takova neplatnd nebo neGcinna ustanoveni platnymi a ucinnymi
ustanovenimi, kterd budou co do obsahu a vyznamu neplatnym nebo net¢innym ustanovenim co
nejblize.

Veskera oznameni podle této smlouvy musi byt u¢inéna pisemné¢ a zaslana vsem kontaktnim osobam
druhé smluvni strany prostfednictvim datové schranky nebo doporucenou listovni zasilkou,
pfipadné predana osobné do podatelny v sidle objednatele, neni-li ve smlouvé vyslovné uvedeno
jinak.

Poskytovatel je povinen bez zbyte¢ného odkladu pisemné oznamit objednateli veskeré skutecnosti,
které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména je povinen oznamit
objednateli zmény svého majetkopravniho postaveni jako je napf. pfeména spolecnosti, vstup do
likvidace, upadek, prohlaseni konkursu apod.

Poskytovatel udéluje bezvyhradny souhlas s uvefejnénim plného znéni této smlouvy v souladu
s pfislusSnymi pravnimi pifedpisy, zejména se zadkonem o vefejnych zakazkach, se zdkonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a
o registru smluv (dale jen ,,zdkon o registru smluv®) a se zdkonem ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjsich predpist.

Poskytovatel souhlasi s tim, aby subjekty oprdvnéné podle zdkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zakoni, ve znéni pozdéjsich predpist, provedly
finan¢ni kontrolu zavazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze se Poskytovatel
podrobi této kontrole a bude pilsobit jako osoba povinnd ve smyslu ust. § 2 pism. e) uvedeného
zakona.

Smluvni strany se dohodly, Zze uvefejnéni této smlouvy v registru smluv podle zdkona o registru
smluv zajisti objednatel.

Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk cesky a ze v ¢eském jazyce bude probihat
veskera komunikace ve vSech vécech tykajicich se této smlouvy.

Neni-li tato smlouva uzaviena elektronicky, pak je vypracovana ve 2 (slovy: dvou) stejnopisech, z
nichz 1 (slovy: jeden) obdrzi objednatel a 1 (slovy: jeden) poskytovatel.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a
ucinnosti dnem jejiho uvefejnéni v registru smluv.
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11. Smluvni strany prohlasuji, Ze si smlouvu pfecetly a s jejim obsahem souhlasi, tato je vyjadienim
jejich pravé a svobodné vile a na diikaz toho ptipojuji své vlastnorucni podpisy.

12. Nedilnou soucasti této smlouvy jsou jeji prilohy:

e Priloha ¢. 1:
e Pfiloha ¢. 2:

V Praze dne 2022

Ceské inspekce Zivotniho prostiedi
Ing. Erik Geuss, Ph.D.
feditel

Podrobna specifikace predmétu plnéni (pfiloha ¢. 1 ZD);
Seznam poddodavateld (ptiloha ¢. 6 ZD).

V Praze dne 05.09.2022
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Alphaserver s.r.o.
Ing. Tomas Lunak
jednatel
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Ptiloha €. 1: Podrobna specifikace predmétu plnéni
Sluzby Analyzy, dohledu a konzultaci pfi implementaci CAIS
1.1. Popis poskytovanych sluzeb

Zadavatel pozaduje poskytovani sluzeb bezpe¢nostniho a funkéniho dohledu s analyzou nad nastroji
Flowmon, Logmanager, QRadar SIEM za tucelem zajisténi funkcniho a optimalniho provozu téchto
néstroji v prostiedi CIZP. Dale také konzultaéni prace, pii vytvateni cloudového Vyznamného
Informaéniho Systému v prostiedi CIZP s nazvem Centralni Agendovy a Informaéni Systém (déle jen
,»CAIS®).

1.1.1.Specifikace sluzeb dohledu
Zadavatel disponuje nastroji pro zajisténi kybernetické bezpecnosti ve své siti. Konkrétné€ se jednd o
nastroje Flowmon, Logmanager a QRadar SIEM. Tyto nastroje generuji znacné mnozstvi
bezpecnostnich udalosti, u kterych je nutno reagovat a upozornit vlastniky danych technologii na
nutnost reakce na tyto udalosti.
V ramci sluzeb bezpe¢nostniho dohledu pozadujeme dohled nad témito technologiemi minimalné
v rozsahu 5 dnti v tydnu, kdy kazdy den dohledu dojde ke kontrole kazdé z technologii minimaln¢ 1x
denné.

Predmétem dohledu bude predevsim:

- kontrola vygenerovanych bezpecnostnich udalosti,

- na prvni pohled falesné poplachy budou analyzovany a bude provedeno nasledné doladéni
bezpecnostnich technologii ¢i jinych systémt,

- bezpecnostni udalosti budou s odpovédnymi osobami vysetieny ¢i bude provedena hlubsi
analyza,

- kontrola stavu bezpec¢nostnich systémi z hlediska aktualizaci,

- kontrola stavu bezpec¢nostnich systémi z hlediska hardwarovych kapacit,

- kontrola stavu bezpecnostnich systémt z hlediska celkové funkénosti systému.

Vzhledem k personalnim kapacitam na strané Zadavatele je vyslovné pozadovano, aby v piipade
vyskytu faleSnych poplacht ¢i méné dulezitych udalosti dochazelo k jejich agregaci (seskupovani) a
Zadavatel byl o téchto skute¢nostech informovan v ramci jedné zpravy 1x tydné. Toto opatieni
Zadavatel vyzaduje za ucelem zabranéni zahlcovani jeho zaméstnanct.

Soucasti sluzeb dohledu je i projektové fizeni v rdmci kterého bude dochazet ke sledovani a
vyhodnocovani stavu jednotlivych nahlaSenych bezpecnostnich udalosti, a to minimalné 1x tydné.
Toto projektové fizeni ma predevsim za ucel sledovani posunu realizace opatieni na strané¢ Zadavatele.

1.1.2.Specifikace sluZeb analyzy
Vzhledem k neustalym zméndm v siti Zadavatele z hlediska implementace novych informacnich
systémt, obnovy hardwaru, ¢i instalace novych bezpecnostnich technologii, Zadavatel potiebuje
provadét pravidelné analyzy nad bezpe¢nostnimi nastroji Flowmon, Logmanager a QRadar SIEM, tak
aby m¢l jistotu, ze neustale monitoruji a dohlizeji kritické ¢asti infrastruktury Zadavatele. Za timto
ucelem je nutné neustale aktualizovat nastaveni bezpecnostnich technologii v reakci na zmény v siti.

V casti analyzy Zadavatel pozaduje predevsim:
- nastaveni a optimalizace nastroji v souladu se zakonem ¢. 181/2014 Sb. Zakon o kybernetické
bezpecnosti,
- nastaveni a optimalizace nastroji v reakci na identifikované bezpecnostni udalosti v ramci
poskytovani sluzeb dohledu,
- nastaveni nastroji, tak aby reagovali na instalaci a provoz informacniho systému CAIS.
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Soucasti sluzeb analyzy Zadavatel pozaduje provadéni profylaxe bezpecnostnich nastrojii v rozsahu
min. 1x mési¢ng, tak aby doslo pravidelné ke zhodnoceni aktualniho stavu bezpecnostnich nastrojt a
zejména k posunu v jejich nastaveni a optimalizaci.

1.1.3.Specifikace konzultac¢nich praci
Zadavatel v dob¢ vyhlaseni této vetejné zakazky jiz implementuje novy Centralni Agendovy a
Informacni Systém (dale jen ,,CAIS*). Jelikoz tento systém bude po svém plném uvedeni do provozu
,,Vyznamny Informacéni Systém* dle zdkona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti (dale
jen ,,ZoKB*).

Zadavatel pozaduje konzultacni prace za ucelem:
- vyjadrovani se k projektové dokumentaci pti implementaci CAIS, aby byl v souladu se
zakonem ¢. 181/2014 Sb., vyhlaskou ¢. 82/2018 Sb.,
- konzultace nad architekturou informaéniho systému z hlediska kybernetické bezpe¢nosti.

Zadavatel pozaduje rozsah alespont 16MD konzultac¢nich praci.
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Priloha €. 2: Seznam poddodavatela

Utastnik:

Nazev: Alphaserver s.r.o.

Sidlo: U tovaren 999/31, Praha 10, 102 00
I1CO: 06196675

Pozn.: Ugastnik vyplni Zluté podbarvena pole.

podavajici nabidku na vetejnou zakazku malého rozsahu s nazvem: Vyhodnocovani logi z Logmanageru,

Qradaru a Flowmon, piedklada seznam poddodavateld, ktefi jsou mu znami a uvadi ty Casti vetejné zakazky,

které bude kazdy z poddodavateld plnit:

Identifikacni udaje poddodavatele

Cast plnéni pFedmétu
veiejné zakazky
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