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Zpracovani osobnich udajt

Clanek L.

Preambule

Vzhledem k tomu, ze

1.

2.

k fadnému plnéni Smlouvy je nezbytné zpracovani osobnich udajii v rozsahu uvedeném v ust.
§ 14 a § 15 ZEU Provozovatelem a zpracovatelem osobnich udaji, tj. Objednatelem;
Objednatel se jako Provozovatel a zpracovatel osobnich udaji rozhodl zajistit provozovani
ISDS prostiednictvim Poskytovatele, a Poskytovatel se bude na provozovani ISDS podilet v
souladu se Smlouvou, pticemz Objednatel souhlasi stim, ze Poskytovatel mize povéfit
¢innostmi dle Smlouvy o ISDS uzavienou Objednatelem s MV (dale jen ,,Smlouva o ISDS*)
dalsi spolupracujici osoby. DalSimi spolupracujicimi osobami se rozuméji subjekty, se kterymi
ma Poskytovatel platné uzavienou smlouvu a které¢ jsou zavazany k plnéni povinnosti a
k ochrané zpftistupnénych osobnich tdaju uzivateli Datovych schranek definovanych touto
Smlouvou pfinejmensim ve stejném rozsahu jako Poskytovatel,;

dohodly se smluvni strany na nasledujicich pravidlech a postupech.

Clanek I1.
Predmét Gpravy

Objednatel v souvislosti s plnénim Smlouvy a Vv souladu sustanovenim ¢l. 15. Smlouvy
povéiuje Poskytovatele ukony, které 1ze oznadit za zpracovani osobnich tdaji ve smyslu ust. §
4 pism. e) ZOOU v rozsahu uvedeném v ust. § 14 a § 15 ZEU.

Poskytovatel provadi ukony, které lze oznacit jako zpracovavani osobnich udaju uzivatelt
Datovych schranek ve smyslu ust. § 4 pism. e) ZOOU za tielem fadného plnéni povinnosti
uloZenych ZEU a Smlouvou.

Objednatel i Poskytovatel prohlasuji, Ze maji vytvoteny v souladu sust. § 13 ZOOU takové
technické podminky, které zarucuji, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim udajim, k jejich zmén¢, zniceni ¢i ztraté, neopravnénym prenostim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich idajti zpracovavanych v
souladu s uzavienou Smlouvou o ISDS. Tato povinnost plati i po ukonceni zpracovani osobnich
udaja.

Informaéni povinnost dle § 11 a povinnost dle § 12 ZOOU ve vztahu k subjektim udaj,
jejichz osobni udaje jsou zpracovavany dle této Smlouvy, bude plnéna Objednatelem,
nedohodnou-li se smluvni strany jinak.

Clanek I1I.

Rozsah poskytnutych udaji

1. Objednatel poskytne Poskytovateli osobni udaje subjekt tidaja, tj. uzivatela Datovych schranek
podle ZEU a v rozsahu § 14 a § 15 ZEU (dale jen ,,udaje").



1.

=

Clanek 1V.
Ukel poskytnuti iidaji

Udaje v rozsahu podle ¢1. I11. odst. 1. vyse jsou poskytnuty vyhradné za Giéelem plnéni Smlouvy a
k provedeni dalSich tkonti s ni souvisejicich. U¢elem plnéni Smlouvy je poskytovani Sluzeb
Provozu informaé¢niho systému ISDS (Datovych schranek podle ZEU).

Clanek V.
Pocatek a konec zpracovani udaji

Zpracovani udaji bude zapocato zahdjenim poskytovani Sluzeb dle Smlouvy povérenymi
zaméstnanci Poskytovatele a povéfenymi zaméstnanci dalsich spolupracujicich osob dle odst. 2.
¢lanku I. této Prilohy.

Kone¢nym dnem zpracovani tdaju je den, kdy bude ukon¢ena Smlouva, pokud nebude vyslovné
dohodnuto jinak.

Clanek VI.
Zaruky o technickém a organiza¢nim zabezpeceni ochrany udaji

Popis technické realizace bezpe¢ného piedani tidaji je uveden v ¢lanku VII. této Piilohy.

Objednatel i Poskytovatel konstatuji, ze organizacn€¢ zabezpeCi ochranu udaji zejména

nasledujicim zpisobem:

a) Udaje budou zpracovavany pouze k ti¢elim vymezenym touto Smlouvou a Smlouvou o ISDS.

b) Udaje budou zpracovavany podle nejlepsiho védomi a znalosti viech zu¢astnénych subjektii a
pfi dodrzeni vSech povinnosti stanovenych touto Smlouvou a pravnimi piedpisy.

c) Poskytovatel bude vzdy postupovat podle pokynti Objednatele.

d) Smluvni strany budou dbat na to, aby jejich jednanim nevznikla $koda; pfipadné sankce
upravuje ¢l. 11. Smlouvy.

e) Veskeré udaje z databaze udaji uZivateli Datovych schranek pifedané Poskytovateli a dal$im
spolupracujicim osobdm budou po celou dobu zpracovani zpracovavany vyhradné a jeding
v informa¢nim systému ISDS provozovaném v datovych centrech Poskytovatele. K témto
udajiim a k prostfedkim jejich zpracovani budou mit pfistup pouze opravnéné osoby, kterym
Poskytovatel a dalsi spolupracujici osoby obligatorné stanovi podminky a rozsah zpracovani
udaju.

f) Udaje budou pii plnéni Smlouvy zpracovavany v bezpeénych informacnich systémech ISDS
zptsobem dle § 13 ZOOU umoziiujicich zejména tyto bezpe¢nostni funkce:
i) identifikace a autentizace uZivatele pfi zaznamenani nebo jiném zpracovani osobnich

udaju,
ii) fizeni pfistupu, audit, opakované uziti, pfesnost, spolehlivost a dostupnost sluzeb,
iii) vyména dat a to v rozsahu vymezenych pracovnich ¢innosti jednotlivych zaméstnanct dle
popisu pracovnich pozic.

Jakmile pomine ucel zpracovani, udaje nebudou déale zpracovavany. Poskytovatel provede dle

pokyni Objednatele po pominuti uéelu zpracovani datovych soubort jejich likvidaci ve smyslu

ust. § 4 pism. i) ZOOU.

Zpracovanim udaju dle této Smlouvy je Poskytovatel opravnén povéfit jinou osobu ve smyslu

odst. 2. ¢lanku I. této Ptilohy.

Zpracovani bude provadéno automatizovang.



10.

11.

12.

Poskytovatel zajisti, aby pii zpracovani osobnich udaji v rozsahu dle této Smlouvy byla
zachovana mlcenlivost o udajich a o bezpe¢nostnich opatfenich, jejichz zvetejnéni by ohrozilo
zabezpeceni udaji. Povinnost zachovavat mlcenlivost se nevztahuje na informacni povinnost
podle zvlastnich zakonti. Tim neni dotCena povinnost zachovavat mlcenlivost podle zvlastnich
zakon.

P#i ukonceni nebo pteruseni prace s udaji Poskytovatel znemozni dle pokynti Objednatele ptistup
k témto udajum neopravnénym osobam (napf. ukoncéenim piislusného programu, odlogovanim se,
ulozenim dokumentt listinného charakteru do bezpecné schranky atp.).

Bude-li pfi zpracovavani udaji nebo na zakladé podnétu (namitky) subjektu udaji kteroukoli ze
stran zjiSténo, Ze zpracovavané udaje nejsou pravdivé nebo presné, budou tyto udaje dle pokynt
Objednatele blokovany a bez zbyteéného odkladu Objednatelem opraveny nebo doplnény.
Poskytovatel bere na védomi, ze uchovani udaju dle této Smlouvy muze byt provadéno vyhradné
na tizemi Ceské republiky.

Objednatel pisemné oznami Poskytovateli jakékoliv omezeni ohledné nakladani a zpracovani
udaju podle této Smlouvy, které se muze objevit v dobé platnosti této Smlouvy, zejména je
povinen bezodkladné informovat o odvolani souhlasu ¢i vysloveni nesouhlasu se zpracovanim
osobnich tdaja ze strany subjektu tdaji, a Poskytovatel je od té doby povinna tento nesouhlas
subjektu udaji pii plnéni této Smlouvy respektovat.

Pokud dojde k porugeni ZOOU nebo pokud Utad pro ochranu osobnich tdaji zahaji jakékoliv
fizeni proti Poskytovateli v souvislosti se zpracovanim téchto osobnich udaji, je Poskytovatel
povinen tuto skute¢nost neprodlené a prokazatelné oznamit Objednateli. Pokud Poskytovatel
obdrzi jakékoliv vyjadieni subjektu tdaji souvisejici s uzitim jeho udaji, zavazuje se takové
vyjadieni bez zbyte¢ného odkladu piedat Objednateli.

Smluvni strany se zavazuji, ze bude-li to tfeba, poskytnou si vzajemn¢ veskerou souinnost pii
styku a jednanich s Uradem pro ochranu osobnich udajii a se subjekty Gidaji, ¢ jinymi subjekty,
kterych se zpracovani udaji tykd a vynalozi veskeré usili na odstranéni protipravniho stavu ve
vztahu ke zpracovavanym udajam dle této Smlouvy, a to neprodlené poté, co takova skute¢nost
nastane.

Clanek V1.
Popis technické realizace bezpe¢ného pi‘edani osobnich udaja

V souladu se ZOOU v rozsahu uvedeném vust. § 14 a § 15 ZEU smluvni strany dojednaly
nasledujici podminky technické realizace nutné pro ochranu osobnich udaji dle citovanych
pravnich predpist:

Osobni tdaje ve smyslu této Smlouvy vstupuji do ISDS takto:

a. Pomoci webovych sluzeb ISDS volanych automatizovanymi systémy - bez zasahu
lidského faktoru (Obchodni rejstiik, Informaéni systém evidence obyvatel (ISEO),
Informacni systém zakladnich registri).

b. Pomoci webovych sluzeb ISDS volanych konkrétni fyzickou osobou nebo pod
systémovym uctem, pficemz kazdy pozadavek je zaznamenavan tak, Ze je mozné
jednoznacné urcit osobu nebo systémovy ucet, ktera data vlozila/vlozil do ISDS:

i. Centralou Czech POINT, vystupujici jako sbérny bod (pfed vlozenim do ISDS)
pro vSechna kontaktni mista Czech POINT;
ii. aplikaci Servisni modul spravce ISDS nebo aplikaci GINIS - elektronickou
spisovou sluzbou spravce ISDS;
iii. aplikacemi, které uzivaji ZEU definovani poskytovatelé dat;
iv. webovym Portdlem poskytovateli dat, ktefi vlastni aplikace pro predavani
osobnich udaji do ISDS nepouzivaji;

c. Pomoci specialnich metod jadra ISDS, kdy uzivatelé a administratofi Datovych schranek

predavaji osobni tidaje povétenych osob z prostiedi Klientského portalu ISDS.



2. Osobni udaje ve smyslu této Smlouvy vystupuji z ISDS takto:

a.

b.

Jako vysledek vyhledavani Datovych schranek, které jsou co do rozsahu odlisné podle
opravnéni uzivatele;

Jako vysledky detailnich nahledi na konkrétni Datovou schranku a jejiho uzivatele v sekci
Nastaveni-Informace o schrance Klientského portalu ISDS;

Jako vysledky detailnich nahled na Datovou schranku a jeji uzivatele v sekci Info portal
Servisniho modulu spravce ISDS;

Jako vysledky vyhledavani uzivateld konkrétni Datové schranky pomoci webové sluzby
GetDataBoxUsers a jsou piistupné jejimu uzivateli nebo administratorovi;

Jako vysledky vyhledavani Datové schranky pomoci webové sluzby GetDataBoxUsers a
jsou pfistupné v Servisnim modulu spravce ISDS internimu uzivateli ISDS;

Jako vysledky funkce pro vytvafeni seznamii Datovych schranek realizované pomoci
webové sluzby GetDataBoxList (generovani seznamil je provadéno jako kazdodenné
planovana uloha);

Jako vysledky vracené webovou sluzbou GetOwnerInfoFromlLogin, kterd poskytuje
informace o Datovych schrankach, v¢etné osobnich tdaju;

Jako vysledky vracené webovou sluzbou GetUserInfoFromLogin (vraci se osobni udaje
uzivatele, ktery se piihlasil platnymi ptistupovymi udaji do své Datové schranky);

Jako vystup sluzby ExtIS realizované prostiednictvim Portalu vefejné spravy (v ramci dat
o konkrétni Datové schrance a jejim uzivateli);

Jako vystup sluzby ExtWS realizované prostfednictvim Portalu vefejné spravy ( v ramci
dat predvypliiovanych do formulait na Portalu vetejné spravy pro ucely vetejné spravy);
Jako soucést textovych souborti bezpecného logu, které jsou pfistupné pouze
prostiednictvim Servisniho modulu spravce ISDS pfi ptihlaseni interniho uzivatele
S vysokym opravnénim;

Jako soucast ptehledt dat vystupujicich do Servisniho modulu spravce ISDS a
pristupnych internimu uzivateli ISDS, jemuz spravce ISDS =zridil pfislusny ucet
S odpovidajicim opravnénim;

Jako soucast obsahu dopisti pfedavanych API rozhranim HP Klient do aplikace Hybridni
poSta a jejim prostiednictvim PostServisu Objednatele (jejich pienos je provadén
prostiednictvim Sifrovaného protokolu HTTPS);

Jako soucast obsahu Sifrovanych archivnich souborti pfeddvanych elektronicky
prostfednictvim Objednatelem schvaleného sdileného ulozisté, z/do kterého jsou data
prenasena prostfednictvim Sifrovaného protokolu HTTPS;

Jako soucast Sifrovanych archivnich souborti piedavanych mezi Objednatelem a
Poskytovatelem na datovych nosi¢ich, a to vzdy na zakladé konkrétniho pokynu
Objednatele.

Prostiednictvim Servisniho modulu ISDS - osobni tdaje jako soucast vystupli ze systému
Zakladnich registra.

3. Detailni specifikace postupli uvedenych v odst. I. a 2. ¢lanku VIIL. této Ptilohy jsou se souhlasem
obou smluvnich stran ulozeny na sdileném tlozisti dle pism. n. odst. 2. ¢lanku VII. této Pfilohy.

4. Principy zpracovani osobnich tdaji ve smyslu této Smlouvy a dle funkcionality systému:

a.

Udaje predavané prostiednictvim webovych sluzeb, portali, API nebo jiného
definovaného rozhrani dle odst. 1. a 2. vySe, jsou V ramci systému ISDS provadény jak
automatizovang, tak i manualné dle povahy pouzitého rozhrani a tomu odpovidajicich
funkci a ¢innosti uzivateld;

Zaznam o zpracovani do ISDS vstupujicich osobnich udaji je provadén synchronnim
zpusobem tak, Ze ihned po zpracovani systém vygeneruje stavovy kod zpracovani tidaji;

V ptipad€, Ze cela vstupni transakce zpracovani prob&hne uspésné, systém vygeneruje
pozitivni validacni kod, ktery je pfedan zpét odesilateli, ¢imz je potvrzena uspéSnost
zpracovani (predani) udaji;

V piipadé, Ze vjednom z krokdi vstupni transakce dojde k chybé, systém vygeneruje
chybovy kod, ktery je vracen odesilateli — udaje nebyly zpracovany. Transakci se pro
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ucely komunikace rozumi sekvenéni posloupnost krokii zpracovani ptedavanych dat, ktera
ma za cil ovéfit mimo vécné spravnosti, také validitu pfedavanych dat a validitu
odesilatele;

e. V ptipad¢ dle pism. n odst. 2. vySe je pfistup na sdilené 0lozisté nastaven tak, aby kazda
pristupujici osoba méla svoje vlastni pfistupové tdaje pro piihlaSeni do sdileného uloziste.
Systém opravnéni na sdileném tulozisti umoznuje sdileni souboru s 1daji pouze pro
jednotlivece nebo pro vybranou skupinu uzivatell, podporuje Sifrovany archivni format a
znemoziuje opravnénému piijemci udajt udélit dalsi opravnéni (zdkaz zietézeni);

f. Udaje, predavané prostiednictvim datového nosi¢e dle pism. o. odst. 2. vyse, jsou
pfedavany vylucné mezi odpovédnymi osobami v Sifrovaném archivnim formatu a za
podminky, Zze kody k rozSifrovani obsahu jsou pieddvany oddélené od zaSifrovaného
archivniho souboru (prostfednictvim jiného komunikac¢niho kandlu). Predani dat je
potvrzeno pisemnym piedavacim protokolem. Tento zplsob se pouZije pouze ve
vyjimecnych ptipadech. Po provedeni importu dat je originalni datovy nosi¢ protokolarné
vracen zpét odpovédné osobé, ktera ho piijemci ptivodné ptedala. Pokud Poskytovatel dle
pokynu Objednatele piedava Objednateli vystupy prostiednictvim datového nosice,
nenese Poskytovatel odpovédnost za zpusob, jakym bude Objednatel s témito tdaji
nakladat.

0. Zpracovani osobnich udajit v ISDS je evidovano v logu. Logem je pro tyto ucely minén
zaznam, obsahujici informace o pribéhu zpracovani osobnich udaji. Log obsahuje pouze
technicka data o prib&hu zpracovani (zpracovano/nezpracovano, popis piipadné chyby pfi
zpracovani) Log slouzi zejména pro zaznam pribéhu zpracovani, piipadné pro
zaznamenani chyb pii zpracovani;

h. V souladu se ZOOU budou smluvni strany prib&zné zpracovavat a dokumentovat piijaté a
provedena technicko-organizacni opatteni k zajisténi ochrany osobnich udaji.

5. K zajisténi ochrany osobnich tdaji se smluvni strany zavazuji pfijmout nasledujici opatfeni:
a. systémy pro automatizovana zpracovani osobnich udaji jsou spravovany pouze
opravnénymi osobami,

b. fyzické osoby opravnéné k pouzivani systéml pro automatizovana zpracovani
osobnich udaji budou mit pfistup pouze k osobnim tidajim odpovidajicim opravnéni
téchto osob, a to na zaklade zvlastnich uzivatelskych opravnéni ztizenych vylucné pro

tyto osoby,

C. budou existovat zdznamy, které umozni uréit a ovéfit, kdy, kym a z jakého divodu
byly osobni tidaje zaznamenany nebo jinak zpracovany,

d. bude zabranéno neopravnénému piistupu k datovym nosi¢lim nesoucim osobni udaje,
e. smluvni strany dale vypracuji a zajisti:

i.  postupy slouzici k ochran¢ informaci
ii. postupy slouzici ke zjisténi, zda nedosSlo ke kompromitaci informaci
(napriklad ke ztraté nebo modifikaci dat)
iii.  integritu a dostupnost informaci
iv.  konkrétni smluvni zavazky externich subjektt
V.  pravo monitorovat a zakazat aktivity uzivatele

vi.  Skoleni uzivatel a spravct v metodach, postupech a v bezpeénosti
vii.  opatieni k zajisténi ochrany pted skodlivym programovym vybavenim
viii.  systém hlaseni, upozornovani a vysetfovani mimotadnych udalosti a

ptipadt prolomeni bezpec¢nosti



