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Pozadavky kladené na systém ISDS

1 Obsah

2
3

4

OBSAN.....coiiii s 1
Réamcové vymezeni poZzadovanych SIUZED ..........cccveiiiiiiiiiii e 3
Legislativni rAmec — DotCené pravini PredpiSy ........coveieeieeiiiiiinie e 4
3.1 Pravni predpisy vztahujici s€ K ISDS: .........cooi i s 4
3.2 Evropské smernice a NaTiZeNI: .......ccuerviiriiieiiiiee e 5
FUunkEnd Zad@ni .......coooiiiiiiiic 6
4.1  Funk¢ni pozadavky na provoz ISDS ... 6
411 Nové budouci fUNKCIONALILY .......eeivieiieiiciiciiee e 27
4.2 Funkéni pozadavky na provoz Aditiviich SIUZeb ... 29
421 DAtOVY tTRZOT ..otttk ettt sttt b e b et e e ar e e nne e nre e 29
422 PoStovIT datOVA ZPTAVA.......iieiieiiciee e e 32
423 SMS NOLIFIKACE ......ocviviiiiiiii 34
4.2.4 Kreditni systém datovych SChranek............cccooeiiiiiiiiiic s 35
425 Noveé budouci fUNKCIONALILY ....cc.veiviiieieiiciee e 37
4.2.6 Migrace dat Aditiviich STUZED..........cooiiiiiiiiii 38
4.3  Funk¢ni pozadavky na provoz podplrnych sIuZeb..........coceiiiieiiiiiiiiicceee e 39
4.4 Podpora dodavatell aplikaci tfetiCh Stran............ccvriiiiieiie i 45
45  Zajisténi bezpetného provozu a dostupnosti ISDS .......ccociiiiiiiiii 45
4.6  Provozni pozadavky na provoz podpirnych, obsluznych a servisnich sluzeb...................... 46
46.1 Bezpecnostni MONIEOTINEZ . ......ucviiiaiirerieieite ettt 46
4.6.2 SEIVICE DESK = SIUZDY ..oviviiiieieeee s ettt 47
4.7  Pozadavky na infrastrukturl..........cooueiiiiiiiiii e 50
4.7.1 Vyvojové a interni testovaci prostredi.........cooveveierieiiiiie e 51
4.7.2 Verejné testovaci PrOSIEAI .........oivieeriiiie s 52
4.7.3 Predprodukent ProStiedi ........cueviiiiieiiiice e 53
4.7.4 Produkeni ProStredi ........cccoriiieiiiiiee e s 54
4.8  Obecné pozadavky na technickou infrastruktur ........ccceevevevieiieiiiiseeee e 56
4.9  Pozadavky na zajisténi kliCove€ho hoSpOdarstvi ..........cccvvveiiiiiiiiie s 56
4.10 Platnost datovych zprav, dodejek a dorucenek...........cccoviriiiiiiiiiiiiici e 56



411 VyKonnostni POZAAAVKY ....ueeiuiiiiiiiiiiiiie et esieeseesee s eeste et estae e saeesteesreesnaesneeanaeens 56

5  Pozadavky na datova centra (DC) .......ccoiiiiieiiiiiie e 56
6  PoZadavky na pOCALEENT IMIZIACI......ccviiuiiiieiiistieie sttt sttt sttt sb e bbb sae s b 58
6.1  Ramcovy prehled dat Pro MIGIACI: ......cocueiviriirieriiiieie ettt st s 58
6.2  Pozadavky ODJednatele ........cccoiiiiiiiiiieiisire e 59
6.3  Rozsah poskytnuté soucinnosti Objednatele ..........ccoceriiiiiiiiieiininie e 59

7 Pozadavky na rozhrani VOCI UZIVALELi..........covieeiiiieiiie e 60
8  Pozadavky na testovani ISDS pfed uvedenim do provozul.........coceeceeriniiieninieie e 60
8.1  Audit navrhové dokumentace a planu Migrace..........ccovvreeiireeieseeeene e 60
8.1.1 Kritéria auditu pro akceptaci navrhové dokumentace a planu Migrace ...........ccceevenee. 60

8.2 Audit bezpecnosti ISDS pied provedenim Migrace dat a uvedenim do Radného a plného
provozu 60

8.2.1 ROZSEN QUOITU ... 61
8.2.2 Podminky provedeni auditl..........ccccviiiiiiiiiiiieec e 61
8.2.3 Kritéria auditu pro akCePLaC ........ccoveiririeiiiiiiie e 61

8.3  Funkeni, vykonnostni, integracni a bezpecnostni testy ISDS ... 62
8.3.1 Kritéria pro akceptaci funk¢nich, vykonnostnich a integracnich testli...........cccceeneeee. 62

9 Pozadavky v Oblasti DEZPECIOSE....c.ueivieeiiiriieiiisiesee st 63
0.1  LegiSIativil VYMEZENT .....eeveeiiiiiiiiiiiiiie ettt ettt e sb e sb et 63
9.2  Pozadavky na soulad se Zakonem o kybernetické bezpecnosti ..........cocvvvvervrerieiesienennns 63
9.3  Zajisténi podminek a soucinnosti pii auditu kybernetické bezpecnosti ............cccvvereernennne. 64
9.4  Pozadavky na ochranu ISDS pied utoky DoS a DDoS a skodlivym kodem.............cccoenee. 65
9.5  Pozadavky na provadéni pravidelné provérky obnovy ISDS ... 66
10 NaleZitosti MESICNT ZPTAVY O PTOVOZUL ..c.vvveerviiririieriiaieeiesteeiee s e s sneseesresbeenesresseesnesneesnenne e 66
11 P0Zadavky na DOKUIMENTACT .....veivveiiiiiiie ittt e nne e 67



2 Ramcové vymezeni pozadovanych Sluzeb

Sluzby vychazeji ze stavajiciho stavu a jsou specifikovany zejména:

Provoznimi ptiruckami ISDS (funkénim designem ISDS a architekturou aplikace),

Provoznim fadem ISDS,

Dalsi dokumentaci, ktera je soucasti Smlouvy o zajisténi provozu a rozvoje ISDS a jejich
Ptiloh,

Legislativnim ramcem uvedenym v kap. 3. této Ptilohy.

Sluzby zahrnuji:

Zpracovani navrhové dokumentace ISDS a dokumentace skute¢ného provedeni ISDS.

Provedeni bezpecnostni analyzy zdrojovych kodi Licencovaného software a nasledné po
projednani s Objednatelem odstranéni ptipadnych zjisténych zranitelnosti jesté pred uvedenim
do Rédného a plného provozu ISDS.

Kontrolu aplnosti, spravnosti a funk¢nosti zdrojovych kodi Licencovaného software a
instalacnich postupi vcetné jejich praktického otestovani bez zbyteéného odkladu.
Poskytovatel je povinen zjisténé neuplnosti, nedostatky a jiné problémy priibézné¢ oznamovat
Objednateli véetné popisu konkrétni netiplnosti/nedostatku/problému a jeho piedpokladaného
dopadu, a to vzdy bez zbyte¢ného odkladu po jejich zjisténi.

Poskytnuti sluzeb technické infrastruktury (HW, zakladni a genericky SW, sitové prvky,
datové linky, instalace a zprovoznéni, implementaci Licencovaného software) pro zajisténi
provozu ISDS.

Poskytnuti sluzeb technické infrastruktury (HW, zakladni a genericky SW, sitové prvky,
datové linky, instalace a zprovoznéni, implementaci Licencovaného software) pro zajisténi
provozu predprodukéniho prostiredi a prostiedi verfejného testu.

Poskytnuti sluzeb hostingu ve dvou samostatnych, navzajem propojenych geograficky
nezavislych datovych centrech.

Vytvoteni vyvejového a interniho testovaciho prostiedi v datovém centru uréeném
Objednatelem v souladu s Ptilohou ¢. 12 pro ucely Sluzeb Rozvoje, které zahrnuje vytvoreni
prosttedi vhodného pro:

a. editaci a fizeni zmén zdrojového kodu,

b. sestaveni binarniho kodu,

C. testovani binarnich aplikaci.

Vytvoreni planu Migrace a provedeni Migrace ze stavajiciho ISDS na novou infrastrukturu
Poskytovatele.

Zajisténi SluZeb Provozu a s tim souvisejici poskytnuti funkEnosti ISDS opravnénym
uzivatelim v rozsahu odpovidajicim pozadavkim Objednatele a zadkonnym pozadavkim.
Soucasti Sluzeb Provozu je také poskytovani podplrnych a servisnich cinnosti dle této
Smlouvy.

Sluzby Provozu ISDS zahrnuji ptedev§im nasledujici ¢innosti:

1) Sluzba zajisténi bezpecného provozu a dostupnosti ISDS
2) Sluzby datovych center vCetné zajisténi datové komunikace
3) Sluzby Service Desk

4) Sluzba bezpecnostniho monitoringu



Zajisteni
- Skoleni, manuali a dokumentace pro vyuzivani aplikace TTS Poskytovatele, a to
nejpozdéji do Dne zahajeni provozu ISDS

- zaskoleni v souvislosti s vystupy provozniho monitoringu, a to nejpozdéji do Dne
zahajeni provozu ISDS

- odpovidajiciho zaSkoleni v dalSich souvisejicich procesech, a to nejpozdéji do Dne
zahéajeni provozu ISDS,

- aktualizace manuall a dokumentace piipadné Skoleni, pii zavadéni novych
funkcionalit ISDS.

Zpracovani katalogovych listi podle vzoru katalogového listu uvedeného v Pfiloze ¢. 8
obsahujici detailni popis jednotlivych ICT sluzeb, které jsou soucasti ¢innosti tvoticich Sluzby
Provozu (napt. networking, zalohovani, apod.).

Reseni bezpe¢nostnich incidentii v soucinnosti se Spravcem a Provozovatelem ISDS.
Provadéni zdlohovani a obnovy dat ISDS.
Obnovu ISDS v ptipadé havarie.

Odstranéni vad zjisténych pii bezpe¢nostnim auditu navrhové dokumentace a planu Migrace,
auditu I1SDS pied provedenim ostrych migraci dat a uvedenim do Radného a plného provozu,
a bezpecCnostnich auditech ISDS Vv terminech schvalenych Spravcem a obéma smluvnimi
stranami.

Provadéni profylaxe ISDS v obdobi provoznich odstavek.

Vytvotfeni planu Migrace celého ISDS na nového poskytovatele v souvislosti s ukon¢enim
Smlouvy v souladu s pozadavky uvedenymi ve Smlouve.

Poskytovani Sluzeb Rozvoje, které zahrnuji realizaci zménovych pozadavki Objednatele
tykajicich se Software tvoriciho ISDS, jednotlivych komponent ISDS a jejich vzajemného
propojeni, konfigurace a napojeni na externi systémy, a to véetné provedeni programatorskych
praci, testovani a implementace do ISDS. Sluzby Rozvoje se netykaji HW infrastruktury.

Sluzby Rozvoje zahrnuji kompletni realizaci zménovych pozadavkl spocivajici ve zménach,
upravach nebo vytvoreni novych komponent ¢i funkcionalit ISDS vcetné zmén Software
tvoriciho ISDS, véetné Licencovaného software.

ISDS je informacni systém kritické informacni infrastruktury podle ZKB a obsahuje osobni udaje.
Poskytovatel musi zajistit Sluzby plné v souladu pozadavky ZKB a ZOOU.

Pozadovana dostupnost celého ISDS je 99,9 % s definovanou kvalitou Sluzeb. Kvalita a parametry
Sluzeb jsou uvedeny v samostatné SLA (Service Level Agreement) v Piiloze ¢. 6.

3 Legislativni ramec - DotCené pravni predpisy

V této ¢asti jsou uvedeny pravni predpisy a navazujici pravni akty vztahujici se k ISDS, provozu ISDS
a pozadavkiim kladenym na ISDS, které¢ musi ISDS spliiovat, a to vzdy ve znéni pozdéjsich zmén.

3.1 Pravni predpisy vztahujici se k ISDS:

Zakon ¢.101/2000 Sb., o ochrané osobnich udaji
Zakon ¢.111/2009 Sb., o zakladnich registrech
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e Zakon ¢. 297/2016 Sh., o sluzbach vytvarejici divéru pro elektronické transakce

e Zéikon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonil (zakon o
kybernetické bezpe¢nosti)

e Zékon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentt

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzb¢

e Vyhlaska ¢. 64/2008 Sb., o form¢ uvefejnovani informaci souvisejicich s vykonem vefejné
spravy prostfednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska o
pristupnosti)

e Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivdni a provozovani informacniho
systému datovych schranek

e Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti)

e Usneseni vlady ze dne 25. 05. 2015 — urceni prvki kritické informac¢ni infrastruktury (KII)

e Usneseni vlady CR ¢&. 382 ze dne 25. kvétna 2015 k Akénimu planu k Narodni strategii
kybernetické bezpe¢nosti CR na obdobi let 2015 az 2020

e Usneseni vlady Ceské republiky ¢. 390 ze dne 25. kvétna 2015 ke 2. aktualizaci Seznamu
prvku kritické infrastruktury, jejichz provozovatelem je organizacni slozka statu

e Usneseni vlady CR &. 981-2015 3. aktualizace seznamu KI

e Usneseni vlady CR & 889/2015 z 02. 11. 2015 k dal§imu rozvoji informaénich a
komunikacnich technologii sluzeb vetejné spravy

e Naftizeni vlady ¢. 315/2014 Sb., kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich
pro urceni prvku kritické infrastruktury

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréovani prvku kritické infrastruktury;

e Nafizeni Vlady ¢. 594/2006 Sb., o pfepisu znakli do podoby, ve které se zobrazuji v
informacnich systémech vefejné spravy zakon ¢.181/2014 o kybernetické bezpecnosti

3.2 Evropské smérnice a Narizeni:

e Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a
sluzbach vytvarejici divéru pro elektronické transakce na vnitinim trhu

e Smérnice Evropského parlamentu a Rady o pfistupnosti internetovych schranek subjektii
vetejného sektoru

e Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob
Vv souvislosti se zpracovavanim osobnich udaji a o volném pohybu téchto udaju (obecné
nafizeni o ochrané udaji)



4 Funkc¢ni zadani

4.1 Funk¢ni pozadavky na provoz ISDS

Funk¢ni pozadavky na provoz ISDS jsou dany mimo nize uvedeného také Provoznim fadem ISDS a Provoznimi pfiru¢kami ISDS - Funkénim
designem. V pfiipadé rozporu mezi jednotlivymi dokumenty ma ptednost Funkéni design.

Cinnosti Zajist'uje

Objednatel - CP (Spravce - MV) Poskytovatel

1 Udrzba a provoz rozhrani pro komunikaci s Informaénim systémem zakladnich registri (ISZR)
Komunikace s ISZR Zajisti potiebna opravnéni pro Zajisti komunikaci prostfednictvim komunika¢niho
Poskytovatele rozhrani ISDS s ISZR.

Zajisti vedeni logu ISZR pozadavki.

Udrzba rozhrani s ISZR Zajisti implementaci zmén komunikacniho rozhrani
ISDS s ISZR

2 Komunikace s registrem obyvatel (ROB)

Ziskani a ukladani AIFO V procesu zakladani uzivatele ISDS zajisti ziskani

(Agendovy identifikator fyzické AIFO ROB, pokud bude uzivatel ztotoznén vici ROB

osoby) ROB a pokud AIFO neni jiz obsazeno v datech, které
zpisobuji zalozeni nebo zménu DS (notifikace z
ROS).

Zajisti ukladani AIFO ROB v ISDS pro ztotoZznéné




uzivatele ISDS.

Identifikator datové schranky (DS)
FO v ROB

Zajisti zapis nebo vymazani identifikatoru DS FO
(fyzické osoby) v ROB (Registr obyvatel) kdykoliv je
DS FO zpristupnéna nebo znepfistupnéna

Nacitani notifika¢nich souboru
ROB

Zajisti nacitani notifikacnich soubori ROB

Automaticka synchronizace dat s
ROB

Zajisti zpracovani notifika¢nich souborid ROB a
automatickou synchronizaci dat ISDS s ROB po
notifikaci zmén (Zmény dat uzivateli ISDS,
zneptistupniovani DS FO).

Manualni synchronizace dat
uzivateld a DS FO s ROB

Zadava v servisnim modulu pozadavky

Zajisti synchronizaci dat uzivatelti a DS po piijeti
pozadavkil na synchronizaci ze servisniho modulu

Ztotoznovani pii zménach udaji

Zajisti vyhledavani a ztotoziiovani osob v ROB pii
zménach jména, piijmeni, data narozeni nebo adresy
osoby vedené v ISDS pro definované osoby bez AIFO
ROB

Komunikace s registrem osob (ROS)

Nacditani notifika¢nich souboru
ROS

Zajisti nacitani notifikacnich souborit ROS

Iniciace zfizovani,
zneptistupnovani a zmén popisu DS
na zakladé tdaji z notifikaci ROS

Zajisti zpracovani notifika¢nich soubori ROS,
automatické zakladani DS urcenych pravnich forem
OVM (Orgéan vetejné moci) a PO (dleodst. 1 § 5a§ 6
ZEU), znepfistupniovani a zmény popisu DS. Pfi
ur¢enych zménach udajii zajisti zneplatiiovani
ptistupovych udaji a piip. i generovani dat pro
odeslani novych pristupovych udaji uzivateli DS.




Identifikator DS v ROS

Zajisti zapis nebo vymazani identifikatoru DS v ROS
kdykoliv je DS zptistupnéna nebo zneptistupnéna

Manualni synchronizace dat DS s
ROS

Zadava v servisnim modulu pozadavky

Zajisti synchronizaci dat DS po pfijeti poZzadavkl na
synchronizaci s ROS ze servisniho modulu

Kukatko do ROS

Zajisti v servisnim modulu moznost porovnani dat
ROS a ISDS pro ICO nalezejici k DS

Komunikace s registrem tizemni identifikace (RUIAN)

Ziskavani adres z RUIAN

Zajisti pro osoby vedené v ROS ziskavani adres
explicitnim dotazem na RUIAN s identifikatorem
adresniho mista prectenym z ROS.

Komunikace s registrem prav a povinnosti (RPP)

Vkladani zaznamu do RPP

Zajisti vkladani zaznamu do RPP pii kazdém zéapisu
nebo vymazani identifikatoru DS do nebo z ROB
nebo ROS.

Komunikace s dal$imi systémy a subjekty

Rozhrani na centralu Czech POINT

Zajisti potfebna opravnéni pro
Poskytovatele

Vytvoii a bude provozovat rozhrani na centralu Czech
POINT pro piedavani dat zadosti jednotlivych agend
ISDS na kontaktnich mistech Czech POINT.

Zajisti prebirani téchto dat do ISDS.

Rozhrani na subjekty s povinnosti
informovat (§15, odst.2-8, §16
ZEU)

Zajisti sou¢innost doty¢nych subjektt

Vytvoti a bude provozovat rozhrani na subjekty s
povinnosti informovat (§15, odst.2 - 8, § 16 ZEU) pro
predavani dat, ktera nelze predavat prostrednictvim
zakladnich registra.

Zajisti prebirani téchto dat do ISDS.




Rozhrani na ISEO (Informacni
systém evidence obyvatel)

Zajisti potfebna opravnéni pro
Poskytovatele

Vytvoti a bude provozovat rozhrani na ISEO pro
predavani dat, ktera nelze predavat prosttednictvim
zakladnich registra.

Zajisti ptebirani téchto dat do ISDS.

Komunikace ISDS a ISEO

Zajisti podminky k vyuZzivani této sluzby

Zajisti funkcionalitu, kdy na zasah uzivatele
(pracovnici Spravce v servisnim modulu) se spravnym
povéienim bude umoznéna aktualizace osobnich
udaji majitele datové schranky vici ISEO.

Rozhrani na SOVM (aplikace
Seznam OVM), aktualizace dat
schranek OVM (u kterych je
editorem SOVM)

Zajisti potfebna opravnéni pro
Poskytovatele

Vytvoii a bude provozovat rozhrani na SOVM pro
predavani dat, ktera nelze ptedavat prostfednictvim
zakladnich registra.

Zajisti prebirani téchto dat do ISDS a aktualizace dat
v ISDS.

Komunikace s budoucim ROVM
(rejstiikem OVM, soucast RPP)

Zajisti potfebna opravnéni pro
Poskytovatele

Zajisti nacitani notifikacnich soubort ROVM a jejich
zpracovani.

Iniciace zfizovani,
zneptistupnovani a zmén popisu DS
na zakladé udaja z notifikaci
ROVM

Zajisti zpracovani notifika¢nich soubort ROVM,
automatické zakladani DS urcenych pravnich forem
OVM (dle § 6 odst. 1 ZEU), zneptistupniovani a
zmény popisu DS. Pfi ur¢enych zménach udaju
zajisti zneplatnovani pristupovych udaja a prip. i
generovani dat pro odeslani novych pfistupovych
udajt uzivatelt DS.

Rozhrani Vetejného rejstiiku
(MSp) - Iniciace zfizeni, odebrani
opravnéné osoby — likvidator

Zajisti potfebna opravnéni pro
Poskytovatele

Vytvoii a bude provozovat rozhrani na IS VR
(Informac¢ni systém vetejnych rejstiikll) pro predavani
dat, ktera nelze ptedavat prostfednictvim zakladnich
registra.

Zajisti prebirani téchto dat do ISDS.




1 Ziizeni DS OVM (bézné) § 6 odst. 1

Ziskani dat o nove zaloZenych Zajisti zpracovani notifikaci ROS a pozdé¢ji ROVM,

OoVvM ptip. jinych elektronicky ptistupnych evidenci, ziskani
potiebnych dat pro zaloZzeni novych schranek v ISDS.

Zadost o zalozeni DS Vygenerovani zadosti o ziizeni DS

Schvaleni zadosti, vytvoteni DS ISDS online zpracuje pozadavek na vytvoteni DS,

zalozi DS, zalozi pristupové Uty a vygeneruje
pristupové udaje primarnim opravnénym osobam

2 Z¥izeni DS pravnické osoby (PO) (bézné) § 5 odst. 1.

Ziskani dat o nove zalozenych PO Zajisti zpracovani notifikaci ROS, pfip. jinych
elektronicky pfistupnych evidenci, ziskani potiebnych
dat pro zalozeni novych schranek v 1ISDS.

Zadost o zalozeni DS Vygenerovani zadosti o zfizeni DS

Schvaleni zadosti, vytvoteni DS ISDS online zpracuje pozadavek na vytvoteni DS,
zalozi DS, zalozi pfistupové ucty a vygeneruje
ptistupové udaje primarnim opravnénym osobam

3 Zxizeni DS podnikajici fyzické osoby (PFO) advokata, dan. poradce, atd. (béZné)

Ziskani dat o nove vzniklych Zajisti zpracovani notifikaci ROS, pfip. jinych
subjektech advokati, dafiovych elektronicky pfistupnych evidenci, ziskani potiebnych
poradct a insolvenc¢nich spraved, dat pro zalozeni novych schranek v ISDS.
statutarnich auditord (dle §4 odst. 3

ZEU)
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Zadost o zalozeni DS

Vygenerovani zadosti o ziizeni DS

Schvaleni zadosti, vytvoteni DS

ISDS online zpracuje pozadavek na vytvoteni DS,
zalozi DS, zalozi pristupové Uty a vygeneruje
pristupové udaje primarnim opravnénym osobam

Zxizeni DS PFO na zadost

Ptijem zadosti PFO

Predani ke zpracovani do systému
ISDS

MYV zajisti vstupni kanaly pro piijem
zadosti

Zajisti ptislusnou funkcionalitu v servisnim modulu,
zajisti komunikacéni rozhrani pro prebirani dat

Kontrola dat v Zadosti

Zajisti rozhrani do ROB, ROS, ISEO ¢i do jiné
elektronicky vedené ptistupné evidence, pro
kontrolu udajti v zadosti, ptipadné pro jejich
doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvoteni identifikatoru

PHidéli systém ISDS

Schvaleni zadosti, vytvoreni DS

MYV prostiednictvim servisniho modulu
ISDS schvali zadost o zaloZzeni DS

ISDS online zpracuje pozadavek na vytvotfeni DS,
zalozi DS, zaloZi pfistupové ucty a vygeneruje
pristupové udaje primarnim opravnénym osobam

Vytvofeni DS MYV prostiednictvim servisniho modulu ISDS online zpracuje pozadavek na vytvofeni DS
ISDS zada pozadavek na vytvofeni DS
Ukladani zadosti PFO MV zajisti vstupni kanaly pro piijem ISDS zajisti archivaci ptislusnych zaznamu

zadosti

Z¥izeni DS fyzické osoby (FO)
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Ptijem zadosti FO

Ptedani ke zpracovani do systému
ISDS

MV zajisti vstupni kanaly pro piijem
zadosti

MYV zajisti vstupni kanaly pro piijem
zadosti

Zajisti ptislusnou funkcionalitu v servisnim modulu
a komunikac¢ni rozhrani

Zajisti ptislusnou funkcionalitu v servisnim modulu

Kontrola dat v Zadosti

Zajisti rozhrani do ROB, ISEO ¢i do jiné el. vedené
pristupné evidence, pro kontrolu tidajti v zadosti,
ptipadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvoteni identifikatoru

Pridéli systém ISDS

Schvaleni zadosti, vytvoteni DS

MYV prostiednictvim servisniho modulu
ISDS schvali zadost o zalozeni DS

ISDS online zpracuje pozadavek na vytvofeni DS,
zalozi DS, zalozi pfistupové Uty a vygeneruje
pristupové udaje primarnim opravnénym osobam

Ukladani zadosti FO

MYV zajisti vstupni kanaly pro piijem
zadosti

ISDS zajisti archivaci ptislusnych zaznami

Zxizeni DS PO na Zadost (§ 5 odst. 2

.) a DS OVM na zZadost (§ 6 odst. 2.)

Piijem zadosti PO, OVM

Predani ke zpracovani do systému
ISDS

MYV zajisti vstupni kanaly pro piijem
zadosti

MYV zajisti vstupni kanaly pro ptijem
zadosti

Zajisti prislusnou funkcionalitu v servisnim modulu
a komunikacni rozhrani

Zajisti prislusnou funkcionalitu v servisnim modulu

Kontrola dat ve formulafi

Zajisti rozhrani do ROB, ROS ¢i do jiné el. vedené
pristupné evidence, pro kontrolu tdajti v zadosti,
ptipadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu
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Vytvorteni identifikatoru

Pridéli systém ISDS

Schvaleni zadosti, vytvoteni DS

MV prostiednictvim servisniho modulu
ISDS schvali Zadost o zalozeni DS

ISDS online zpracuje pozadavek na vytvoteni DS,
zalozi DS, zalozi pfistupové Uty a vygeneruje
piistupové udaje primarnim opravnénym osobam

Ukladani zadosti PO, OVM

MYV zajisti vstupni kanaly pro piijem
zadosti

ISDS zajisti archivaci pfislusnych zdznamt

Znepiistupnéni a opétovné zpiistupnéni DS FO, PFO na Zadost

Ptijem zadosti, ozndmeni

MYV zajisti vstupni kanaly pro piijem
zadosti

Kontrola dat

ISDS (funkcionalita servisniho modulu) - pfeda
informace podstatné pro operaci znepfistupnéni ¢i
opetovného zptistupnéni

Rozhodnuti o znepfistupnéni

Zadani zadosti prostfednictvim rozhrani
servisniho modulu

ISDS online zpracuje pozadavek na znepfistupnéni
¢i zptistupnéni DS

Oznameni o znepfistupnéni DS
dotéenym subjektim

ISDS prostiednictvim uréeného rozhrani zasle
zpravu o znepfistupnéni ¢i opétovném zpftistupnéni

Ukladani

ISDS zajisti archivaci pfislusnych zaznamu

Zneptistupnéni a opétovné zpiistupnéni DS PO na Zadost (§ 5 odst. 2.) a DS OVM na Zadost (§ 6 odst. 2.)

Ptijem zadosti, ozndmeni

MV zajisti vstupni kanaly pro ptijem
zadosti

Kontrola dat

ISDS (funkcionalita servisniho modulu) - pfeda
informace podstatné pro operaci znepfistupnéni ¢i
opétovného zptistupnéni
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Rozhodnuti o znepfistupnéni

Zadani zadosti prostfednictvim rozhrani
servisniho modulu

ISDS online zpracuje pozadavek na znepftistupnéni
¢i zptistupnéni DS

Oznameni o zneptistupnéni DS
dotcenym subjektim

ISDS prostiednictvim uréeného rozhrani zasle
zpravu o znepfistupnéni ¢i opétovném zpftistupnéni

Ukladani ISDS zajisti archivaci pfisluSnych zdznamu
9 Znepristupnéni DS PO a OVM (zi'izenych dle § 5 odst. 1. a § 6 odst. 1.)
Ziskani dat o datovych schrankach Zajisti zpracovani notifikaci ROS, pfip. jinych
PO a OVM pro znepftistupnéni elektronicky pfistupnych evidenci, ziskani
potfebnych dat pro znepiistupnéni schranek PO
nebo OVM v ISDS.
Znepftistupnéni ISDS provede zneptistupnéni DS automaticky ve
stanovené 1htté
Oznameni o znepiistupnéni DS ISDS prostfednictvim ur¢eného rozhrani zasle
dotcenym subjektim zpravu o znepristupnéni
Ukladani ISDS zajisti archivaci pfislusnych zaznamu
10 Zru$eni DS FO, PFO
ZruSeni DS ISDS provede automaticky ve stanovené lhuté 3 let
po znepiistupnéni, dle § 13 ZEU
Likvidace dat - obsah datové ISDS zajisti automaticky (vymaz obsahu datovych
schranky zprav, logy zlstavaji)
11  [ZruSeni DS PO
ZruSeni DS ISDS provede automaticky ve stanovené lhaté
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Likvidace dat - obsah datové ISDS zajisti automaticky (vymaz obsahu datovych
schranky zprav, logy zlstavaji)

12 | ZruSeni DS OVM

Zruseni DS ISDS provede automaticky ve stanovené 1htité
Likvidace dat - obsah datové ISDS zajisti automaticky (vymaz obsahu datovych
schranky zprav, logy zlstavaji)
1 Definice postupu prihlasovani
Nalezitosti ptistupovych udaju a MV vydava a upravuje vyhlasku dle Zpracovava technické podklady pro ptipravu
elektronické prostfedky k pfihlaSeni. |[zmocnéniv § 9 odst. 3 a4 ZEU vyhlasky
Technické podminky a bezpecnostni
zasady ptistupu do DS
2 Generovani novych pristupovych udaja
Pti zfizeni DS —dle §10 ZEU ISDS zajisti generovani ptistupovych udaji
(automaticky proces pfi zfizeni DS)
Pti oznameni dle odst. 3 §12 ZEU MYV pro uréené pravni formy OVM ISDS zajisti generovani ptistupovych udaji
zajistuje aktualizace dat v SOVM (automaticky proces pfi zpracovani notifikaci
z ROS, ROVM, pftip. pfedani dat z SOVM)
Pti zmocnéni povefenych osob - § 8, | MV zajisti vstupni kanaly pro piijem ISDS zajisti generovani ptistupovych udaji (na
odst. 6a7 ZEU zadosti zaklad¢ prijaté zadosti prostiednictvim servisniho
modulu). ISDS pfijme Zadost o zfizeni ptistupu.
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Ukladani zadosti ISDS zajisti archivaci ptislusnych zaznamu

Zavedeni u¢tu osoby do systému ISDS zavede ti¢et osoby do systému, generuje
pristupové udaje a zajisti jejich predani bud’ formou
pro tisk nebo zaslanim elektronické vyzvy a
vyuzitim virtudlni obalky

Oznameni o zavedeni dalsi osoby Datova zprava do vlastnich rukou

Zneplatiiovani pristupovych udaji

Pii zméné —odst. 2a 3 § 12 ZEU MYV zajisti vstupni kanaly pro piijem ISDS zajisti zneplatiiovani ptistupovych udaju
zadosti (automaticky proces pii zpracovani notifikaci
z ROS, ROVM, piip. predani dat z SOVM).

ISDS zajisti zneplatiiovani ptistupovych udaji (na
zaklad¢ prijaté zadosti prosttednictvim servisniho

modulu)
Zneplatnéni pristupovych udaji a vydani novych
Pfi ztraté, odcizeni, atp. — odst. 1 MYV zajisti vstupni kanaly pro piijem ISDS zajisti proces zneplatnovani pristupovych
§ 12 ZEU zadosti udaju a vydani novych (na zakladé ptijaté zadosti

Z kontaktniho mista Czech POINT, nebo
prostfednictvim servisniho modulu)

Ztotoznéni s osobou vedenou v ISDS (funkcionalita servisniho modulu) - zpracuje
systému zadost, overi udaje a opravneéni osoby
Kontrola na op&tovné vydani PU ISDS (funkcionalita servisniho modulu) zjisti

interval od ptedchoziho vydani ptistupovych tdaju a
vrati odpoved’ pro urcenti, jestli ma byt vybiran
spravni poplatek

Vybér spravniho poplatku MV, kontaktni misto Czech POINT
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Zneplatnéni starych, vydani novych ISDS zajisti zneplatnéni starych, generuje nové
ptistupovych udaji pristupové udaje a pteda je pro tisk, zésilka do
vlastnich rukou, pfip. ,,virtualni obalka‘“

5 Pfedavani udaju pro tisk obalek s pristupovymi tidaji a dal§imi informacemi

Generovani tdaju pro tisk Objednatel urcuje typy a potadi priorit ISDS zajisti generovani udaji pro tisk obalek
vybéru adres pro odesilani obalek S pristupovymi udaji a dal§imi informacemi, ve
S ptistupovymi udaji a dal$imi struktufe dat dle dokumentu Funkéni design.
informacemi. Zmeény priorit na zakladé
realizace zménovych pozadavka. Adresy pro obalky jsou piedavany v souladu s
Objednatelem schvalenymi typy a pofadim priorit
vybéru adres. ISDS udrzuje aktualizované Ciselniky
statii a potebnych poskytovanych postovnich
sluZeb, urcuje typy obalek k odeslani dle dokumentu
schvélenych procest pro odesilani obalek

s piistupovymi udaji (Typy a texty PU)

Predani udajt ISDS v dohodnutych terminech pieda pristupové
udaje pro tisk do externiho systému hybridni posty.

Razeni zasilek s PU Zajisti u zasilek systémem ISDS rozpoznanych jako
zasilky do zahranic¢i a zasilky automaticky
rozpoznané jako problémové (napt. chybi nebo
neznamé PSC nebo je nestrukturovana adresa)
fazeni do specialni fronty zasilek, ktera bude
predavana systému hybridni posty 1x tydné v
samostatné davce.

1 Hybridni posta

Zajisti technicky import dat, pfipravenych pro
Prevzeti dat ptipravenych pro tisk vyrobu obalek a tisk, do systému hybridni posty
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2 Virtualni obalky

Vydani piistupovych udaji Zajisti moznost vydavani novych pfistupovych
elektronickym zptisobem udaju formou tzv. ,,virtualni obalky“ pro osobné
podavané zadosti na kontaktnim misté Czech
POINT - ptistupové heslo pro prvni piihlaseni do
systému resp. piistupové heslo pii znovu vydavani
pristupovych udaji. Soucasti rozhrani pro aktivacni
portal (potfebny pro ziskani pristupovych udajt
virtualni obalky uzivatelem) bude i zp&tna vazba do
systému ISDS, ktera bude zaznamenavat informace
0 ,,doruceni‘ pfistupovych tidaji formou virtualni

obalky.
Zobrazeni informaci o virtualni Zajisti, aby v rdmci servisniho modulu byly
obélce zobrazeny informace o tom, Ze pfistupové udaje

k pfislusné datové schrance byly odeslany na
emailovou adresu a o jakou e-mailovou adresu se

jedna (identifikace).
Napojeni na aktiva¢ni portal Czech Zajistuje napojeni na aktivacni portal pro predavani
POINT pristupovych udaji formou virtualnich obalek.

1 Pristup k DS (portal ISDS, webové sluzby ISDS)

Ptistup k datové schrance ISDS umozni ptistup prostfednictvim portalu po
uspésném piihlaseni do systému ISDS.

ISDS umozni pfistup prostfednictvim specifického
rozhrani (webové sluzby) po tspésném piihlaseni do
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systému ISDS.

Ptistup do znepfistupnéné datové
schranky

Zajisti uzivatelim moznost piistupu do
znepiistupnéné datové schranky v rezimu ,,read-
only“. T.j. mohou si pfecist a stahnout doruc¢ené
zpravy, ale do datové schranky jiz nemtize byt
dodavano ani nelze zpravy odesilat.

Prijeti zpravy

Ptijeti datové zpravy

ISDS zajisti piijeti zpravy systémem a vyrozumeéni
vlastnika DS o dodéani ur¢enym zptisobem, dle
nastaveni notifikaci u DS.

Nahled datové zpravy

Funkce "Nahled" datové zpravy

Zajisti v rdmci webového portalu pro uzivatele DS
funkeci ,,Nahled*, ktera dovoli otevtit kompletni
obalku datové zpravy a zptistupni piilohy obsazené
v datové zprave. Pozadované operace se zpravou:
tisk obalky, odeslani ke konverzi; pozadované
operace s ptilohami: stazeni jednotlivé, stazeni
najednou v ZIP, odeslani ke konverzi.

Zpristupnéni adresare DS, identifikace vlastniki

Zptistupnéni adresare DS,
identifikace vlastnika DS

MYV schvaluje podobu adresare

ISDS poskytne sluzby, které¢ umozni zjistit, zda
zadany subjekt ma DS nebo nem4, zda je DS
pristupna ¢i nikoliv, zda 1ze do DS obecné dorucovat
¢i nikoliv
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Vedeni vefejného seznamu dle §14b Zajisti vedeni vefejného seznamu dle §14b ZEU
ZEU ptistupného zpiisobem umoziujicim dalkovy
piistup. Zajisti vytvoreni webové stranky seznamu
datovych schranek.

Validace existence DS adresata

Validace existence DS adresata ISDS poskytne sluzbu, kterd umozni validovat
existenci adresata v ISDS (resp. pteda informaci o
existenci DS zadaného subjektu)

Odeslani a dodani zpravy

Odeslani a dodani DZ ISDS zajisti dodani zpravy do DS adresata, pokud
tato existuje a neni v dany ¢asovy okamzik
znepiistupnéna

Garantovana doba dodani DZ ISDS zajisti dodani fadn¢ podané datové zpravy

z datové schranky odesilatele do datové schranky
adresata v garantované dobé do 4 hodin, v rozsahu
0:00 —24:00 (24x7). Za uspésné dodanou datovou
zpravu se povazuje datova zprava, u které doba
dodani neptevysi 4 hodiny. Do garantované doby se
nezapocitava vyhrazena doba.

Doruceni zpravy

Doruceni DZ ISDS zaznamenava informaci, zda zprava byla
dorucena ptimo (pfihlasenim uzivatele s pravy Cist
zpravu do DS adresata, dle ZEU) nebo zda vyprsela
lhiita pro doruceni fikci

Systémova datova zprava
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Odeslani systémové DZ

Zajisti moznost zasilat systémové zpravy Spravce a
systémové zpravy Objednatele dle jeho volby,
zadavani odesilani zprav prostfednictvim servisniho
modulu. Systémova zprava nema charakter DZ,
systémové zpravy se nebudou objevovat ve
statistikach.

9 Notifikace pro adresata
Notifikace pro adresata ISDS zajisti notifikace pfedepsané zakonem (a dalsi
pozadované Spravcem a Provozovatelem) a to
prostfednictvim definovanych informacnich
prostiedkt (e-mail, SMS, systémové zprava)
10 [Oznameni o doruceni
Oznameni o doruceni ISDS zajisti oznameni o dodani, doruc¢eni a zméné
na nedorucitelnou prostiednictvim DS odesilatele
11 | Vedeni postupu doruéeni
Vedeni postupu doruceni ISDS - automaticky proces zajist'ujici vedeni
evidence o zménach stavi zprav - podani, dodéni,
doruceni, zpisobu doruceni (pfimé, uplynuti lhity),
dni a ¢asu zmén stavil, atd.
12 | Dohledani postupu doruceni

Dohledani postupu doruc¢eni

Prosttednictvim servisniho modulu ISDS bude
mozné ziskat veskeré informace vztahujici se k
doruceni urcité datové zpravy vcetné priubéhu
dorucovani a ptislusnych diikaznich materiala
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Dorucenka a jeji format

Zajisti, aby k informaci o stavu doruc¢eni mél ptistup
odesilatel i adresat. Podoba dorucenky ve formé
logu, tzn. postupné zaznamenan ¢as podani, cas
dodani, doruceni, pripadné ¢as znedorucitelnéni.
Doruéenku lze exportovat v PDF nebo

V podepsaném XML (ZFO)
13 Zména pristupovych udaji uZivatelem (zména hesla)
Zmeéna piistupovych udajt ISDS zajisti uzivatelskou moznost zmény
uzivatelem ptistupovych udajli prostifednictvim rozhrani portalu
a prostfednictvim vefejnych webovych sluzeb
14 | Zména p¥istupovych udaji uZivatelem (zavedeni elektronického prostiedku pro prihlasovani) § 9 odst. 3 ZEU
Zmena pristupovych udaji schvaluje podminky ISDS zajisti uzivatelskou moznost zavedeni ¢i
uzivatelem zmeény pristupovych udaji prostfednictvim rozhrani
portalu - zavedeni elektronického prostfedku pro
prihlaseni.
15 | Treti autentiza¢ni metoda
Autentizace uzivateld pro pristup do Zajisti pro autentizaci uzivatell volitelny zptisob
DS prihlagovani s vyuzitim jednorazového kodu,
zasilaného prostfednictvim SMS nebo
vygenerovaného urcenou aplikaci na zatizeni
uzivatele.
16 | Nepovinna zména hesla po 90 dnech (pristupového hesla)

Zména hesla

Zajisti moznost uzivatelim v uzivatelském rozhrani
ISDS zrusit omezeni platnosti hesla (90 dnti) na
casove neomezenou dobu. Primarné bude periodicita
zmény hesla po devadesati dnech nastavena jako
»true“. Uzivatel bude mit volbu toto nastaveni
odstranit a zpétné zaktivovat, pfi¢emz bude viditelné
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upozornén, ze se tim snizuje troven bezpecnosti
hesla.

17 | Seznamy DZ v portalovém zobrazeni

Seznam DZ v datové schrance

Zajisti pristup k seznamim doslych a odeslanych
DZ ulozenych v datové schrance, véetné DZ
ulozenych v Datovém trezoru. Umozni filtrovani a
vybér dle definovanych podminek.

Seznamy archivnich zdznamt o DZ

Zajisti pristup k seznamim archivnich zadznamt o
smazanych DZ, v déleni na doslé a odeslané, vcetné
exportu seznamu. Zajisti stazeni informace o
postupu dorucovani i pro archivni zdznamy.

1 Logovani informaci v bezpecném logu

s provozem ISDS

Logovani dalSich udélosti spojenych | MV definuje udélosti k logovani

Zajistit v bezpe¢ném logu vedeni informaci i o cca
100 raznych udalostech provozu ISDS.

Minimalni pozadavky na bezpecny log jsou:
- Zajistit log proti neopravnénému piistupu
- Zajistit log proti neopravnénému mazani
- Zajistit log proti neopravnénym zménam
V zdznamech

2 Rizeni a konfigurovini ISDS s moZnosti identifikovat pivodce téchto ¢innosti

Blokovani konfigurace ISDS bez
moznosti jednozna¢né identifikace
puvodce

Zajisti, aby uZzivatel¢ opravnéni ke vstupu do interni
sit€¢ ISDS pies VPN (virtualni privatni sit’) nemohli
obejit Access Manager pii provadéni fizeni a
konfigurovani ISDS

3 V nastaveni eDirectory blokovat anonymni prihlaseni
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Blokovani anonymnich ptihlaseni

Zajisti, aby uZzivatel se sitovym pfistupem nemél
moznost se ptihlasit do eDirectory bez uvedeni
jména a hesla

Pravidla smérovani na sitovych prvcich vnitinich siti ISDS

Blokovani anonymnich ptihlaSeni

Zajisti, aby uzivatel se sitovym piistupem nemél
moznost se prihlasit do eDirectory bez uvedeni
jména a hesla

Report pristupt do datovych schranek

Report pfistupti do datovych
schranek

Zajisti evidenci a vypis informaci o tom, kdo mél
v daném Case piistup do datové schranky.

Piidavani ¢asovych razitek do DZ - ( datova zprava)

Komunikaé¢ni rozhrani mezi ISDS a | Zajisti funkénost komunikacniho rozhrani
TSA TSA pro vydavani ¢asovych razitek

Zajisti propojeni ISDS s primarni a zalozni lokalitou
TSA. Zajisti ptfednostni vyuziti pfimého propojeni
ISDS s primarni lokalitou TSA.

Proxy ¢asového razitka

Zajisti v pripadé detekovani nedostupnosti casového
razitka z primarni lokality TSA automatické
prepnuti na odbér casovych razitek ze zalozni
lokality TSA

Vlozeni podaciho ¢asového razitka

Zajisti, aby dle § 20 odst. 1 ZEU pii pfijmu DZ do
systému bylo do vzniklé datové zpravy ptidano
podaci casové razitko, zajistujici integritu DZ a
¢asovy udaj o podani.

Dopliovani ¢asového razitka do
obalky DZ

Zajisti, aby ve vné&jsi obalce ulozené DZ nebo
dodejky (po aplikaci elektronické znatky MV) bylo
obsazeno Casové razitko, které¢ umozni zahéjit
trvalou archivaci souboru mimo ISDS.
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Zajisténi dlouhodobé platnosti datovych zprav a moZnosti potvrzeni autenticity datovych zprav

Dlouhodoba platnost datovych zprav

Umozni zajisténi dlouhodobé platnosti a priukaznosti
elektronické znacky (nebo elektronické pecete) a
elektronickych ¢asovych razitek a jejich casové
kontinuity v datovych zpravach i pro ptipady, kdy
jsou uzivatelem ulozeny mimo ISDS, napf. aby
podle ZEU bylo mozZné provést konverzi
elektronického dokumentu do listinné podoby.

Potvrzeni autenticity datovych zprav

Umozni provéteni autenticity datovych zprav —
oveteni, jestli jakakoliv konkrétni datova zprava,
vytvotena v ISDS a ulozena mimo ISDS, byla
vygenerovana systémem ISDS a jestli jeji obsah
nebyl po vystupu z ISDS zménén. Oveétujici
uzivatel nemusi byt odesilatelem ani adresatem
ovefované zpravy.

Zptistupnit v§em uzivatelim ISDS
informace, které jsou o nich v ISDS
vedeny

Umozni opravnénému uzivateli vidét zakladni data,
ktera jsou o ném v ISDS vedena.

Dlouhodoba moznost ¢teni obsahu
datovych zprav, dodejek a dorucenek

Zajisti bezplatnou dostupnost softwarového nastroje
pro uzivatele ISDS k zobrazeni obsahu jakékoliv
datové zpravy, dodejky a dorucenky, vytvoiené

v ISDS a uloZené mimo ISDS, a to i zpétné pro
vSechny dostupné verze zprav, dodejek a dorucenek.
Soucéasti nastroje je i kontrola a analyza CAdES
urovné podpisu.

Zabezpeceni systému proti ztraté da

tovych zprav a neopravnénému pristupu k nim

Zpusob odeslani zprav

Zajisti zpasob odesilani (tj. podani) zprav:

- uzivatel odesila zpravu prostiednictvim
uzivatelského rozhrani (webovy portal nebo
web services)
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pfi podani je zkontrolovana integrita a
forméat zpravy v souladu s § 20 odst. 2 ZEU
zpréava je synchronné¢ ukladana do trvalého
souborového ulozisté renomovaného
vyrobce ve dvou geograficky oddélenych
replikach a navic do do¢asného loziste
dokud neni zprava ulozena v obou
replikach, neni potvrzeno ulozeni

potvrzeni o pfijeti zpravy ke zpracovani je
vydano uzivateli po dokonceni ukladani
zpravy v obou lokalitach, kontrole integrity
a formatu a zapisu popisnych informaci
ulozisté v obou lokalitach jsou nezavisle
zalohovana

soubor je odstranén z doCasného ulozisté pro
prijem zprav po provedeni plné zalohy
trvalého ulozisté

Vyzvednuti zpravy

Zajisti pro vyzvedavani zprav:

Uzivatel ma plny ptistup ke zprave po
stanoveny pocet dnll pro opétovné stazeni
Notifika¢ni zpravy jsou uzivatelim
odesilany az po bezpecném dokonceni
procesu.

Vsechny operace jsou logovany a logy
ukladany bezpecnym zplisobem

V ptipadé potieby forenzniho dohledavani a
dokazovani bude poskytnuta soucinnost

Zabezpeceni datovych zprav

Pro naplnéni ustanoveni § 14, odst. 5a 6 ZEU
zabezpe¢i ochranu datovych zprav proti

neopravnénému pristupu nasledujicimi opatfenimi:

Obsah datovych zprav je pred
neopravnénym piistupem zabezpecen
Sifrovanim — Sifruje se vlastni obsah
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datovych zprav prostiednictvim
odpovidajicich mechanizmi

Datové zpravy jsou v datovém poli ulozeny
vyhradné v Sifrované podobé — pokud je
nezbytna jakakoliv manipulace s datovou
zpravou, kterd vyzaduje desSifraci, d&je se
tak vyhradné v ramci presné definovanych
procesu (napf. antivirova kontrola) a pouze
V operacni paméti

V procesu pfijimani nebo odesilani zpravy
jsou veskeré komunikac¢ni kanaly Sifrovany
(HTTPS, VPN) takze pfistup neopravnéné
osoby k datiim je vyloucen

4.1.1 Nové budouci funkcionality

Poskytovatel neobdrzi od Objednatele k nize uvedenym funkcionalitdm zdrojové kody, ale je povinen tyto funkcionality zprovoznit do 12-ti
mésict od zahajeni Radného a plného provozu ISDS za piedpokladu, Ze k tomu Objednatel poskytne potiebnou soucinnost. Realizace téchto

funkcionalit je hrazena z ceny Sluzeb Rozvoje.

1) Prihlasovani k ISDS prosti‘ednictvim elektronicky itelnych identifika¢nich dokladii nebo Narodni identitni autority

Poskytovatel je povinen zajistit rozsifeni moznosti pfihlasovani do ISDS pro uZzivatele ISDS ztotoznéné vici ROB o moznost pfihlasit se
prostfednictvim elektronicky Citelnych identifikacnich dokladt dle §9 ZEU.

Objednatel v této souvislosti poskytne potfebnou soucinnost a zajisti piesnou specifikaci tdaji, které bude obsahovat elektronicky obéansky
prikaz (eOP) a jejich zabezpeceni, specifikuje interface potfebny pro ovéfeni uzivatele a zajisti datové rozhrani pro ovétfovani udaju eOP,

pfipadné interface a rozhrani Narodni identitni autority.

2) Nezavisla autentizacni sluzba
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ISDS v soucasné dob¢ poskytuje sluzbu tzv. ExtIS, ktera umoziuje obecnym informacnim systémim autentizovat své uzivatele prostiednictvim
ptistupovych udajit do datové schranky. Dostupnost sluzby ExtIS je pfimo zavisla na celkové dostupnosti systému ISDS. V ISDS probiha fada
zmen, které vyzaduji odstavku celého systému.

Poskytovatel je povinen zajistit bezvypadkovy provoz sluzby ExtIS pro externi systémy i V piipadé odstavek systému ISDS. Primarni
komponenty, které jsou nezbytné pro béh sluzby ExtIS, jsou: AGW, eDirectory, sitova infrastruktura a bezpeény log.

3) ISDS optimalizované pro mobilni zaFizeni

Poskytovatel je povinen zajistit a udrzovat funkénost webového rozhrani ISDS optimalizovaného pro mobilni zatizeni (pfistup prohlizecem).

4) Zavedeni nového prostiedku pro elektronickou identifikaci, zalozeného na pouziti mobilnich zaFizeni

Poskytovatel je povinen zajistit rozsifeni moznosti piihlasovani k ISDS o elektronicky prostfedek navrzeny tak, aby mohl spliiovat nejméné
znacnou uroven zaruky ve smyslu Natfizeni eIDAS a provadécich predpisii. Elektronicky prostfedek bude zaruCovat identitu svého drzitele,
zaloZenou na ztotoznéni drzitele v ROB. Pouzivani prostfedku musi byt maximalné jednoduché. Vsechny obsluzné procesy by mély probihat
automatizované ¢i v pozadi a nevyzadovat administrativni ¢innosti od uzivateli. Pfihlasovaci tidaje by nemély byt zalozeny na jménu / heslu /
OTP, ale na jiném inovativnim feseni, které bude dostateéné bezpecné, ale ptitom uzivatelsky snadno pouzitelné.

Objednatel v této souvislosti poskytne potiebnou soucinnost a zajisti piesnou specifikaci pozadavkda.
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4.2 Funkcni poZzadavky na provoz Aditivnich sluzeb

4.2.1 Datovy trezor

Zajist'uje

Procesy

Objednatel (CP)

‘ Poskytovatel

| Zajisténi funkci sluzby Datovy trezor

1 Sluzba Datovy trezor

ISDS umozni (dle §20, odst.4 ZEU)na
zadost drzitele datové schranky ulozeni
dodané datové zpravy v datové schrance
po dobu delsi, nez je doba stanovena
vyhlaSkou. Za uloZeni dodané datové
zpravy v datové schrance po dobu delsi,
nez je doba stanovena vyhlaskou, nalezi
Provozovateli informaéniho systému
datovych schranek odména, ktera se
stanovi podle cenovych predpist — ISDS
umozni CP wiétovani a inkasovani uvedené
odmény.

2 Funkce sluzeb Datovych trezori

Zajisti funkce ISDS pro uloZeni datovych
zprav v datové schrance po dobu delsi, nez
je stanovena vyhlaskou, tzv. sluzby
Datového trezoru dle specifikaci

Vv provozni ptiru¢ce Funkéni design, ¢ast
Dlouhodobé ulozisté zprav — Datovy trezor
a souvisejici.

3 Nevetejné webové sluzby ISDS pro sluzbu Datovy
trezor

Zajisti funkce webovych sluzeb pro sluzbu
DT dle specifikaci v provozni piirucce
Funkéni design, Dlouhodobé tiloziste

zprav — Datovy trezor a souvisejici.
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Vetejné webové sluzby ISDS pro sluzbu Datovy trezor

Zajisti funkce webovych sluzeb pro sluzbu
DT dle specifikaci v Provoznim tadu, ¢asti
WS_ISDS_Vyhledavani_datovych_schran
ek.pdf

Kreditni DT CP zajisti predani potiebnych ISDS zajisti vypocet ceny sluzby, zfizeni
parametrl pro vypocet ceny sluzby na zéklad¢ pokynu uzivatele a
kreditniho DT, schvaluje zplisob | odecteni ptislusného kreditu
vypoctu ceny kreditniho DT.

Smluvni DT CP zajisti uzavieni smlouvy s ISDS umozni CP prostiednictvim

uzivatelem a vydani pokynu pro
zfizeni smluvniho DT

specifického rozhrani (webové sluzby)
zadavani pozadavkl na nastaveni
smluvnich DT pro ur¢ené datové schranky.
ISDS zajisti ziizeni sluzby DT na zakladé
pokynu CP.

Zmeéna typu sluzby

CP stanovuje pozadavky na
moznosti zmén typt DT a na
vlastnosti a parametry ak¢énich
DT

ISDS zajisti moznost zmény typu sluzby
mezi Kreditni DT a Smluvni DT ke dni
expirace pivodniho typu sluzby, nastaveni
a ukonceni platnosti dalSich typa DT
(aké&nich) na zakladé pozadavku CP nebo
uzivatele.

Zru$eni DT uplynutim doby

CP stanovuje pozadavky na ISDS
pro mazani zprav pro jednotlivé

typy DT

ISDS zajisti pro ur¢ené typy DT smazani
zprav starsich 90 dnti (od doruceni
prihlaSenim) z DS uzivatele k uréenému
terminu po expiraci sluzby DT

Zru$eni DT z rozhodnuti CP

CP zadava pies webovou sluzbu
pozadavek na zruseni DT ke
konkrétnimu ID DS

ISDS umozni CP prostiednictvim
specifického rozhrani (webové sluzby)
zadavani pozadavkl na zruseni DT.

ISDS zajisti smazani zprav starSich 90 dnt
(od doruceni piihlasenim) z DS uzivatele
k uréenému terminu po zadani pozadavku
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na zruseni DT.

10 UloZeni zpravy ISDS zajisti ulozeni datové zpravy (do DT)
po dobu delsi, nez vyplyva ze ZEU, pokud
ma uzivatel v ISDS aktivovanu sluzbu DT
a Vv ramci sluzby DT dostatecnou kapacitu.

1 Uzivatelské rozhrani

1 Ptistup k DT (portal, interface) ISDS umozni uzivateliim ptistup
k datovym zpravam ulozenym v DT
(nalezejicim jejich DS) prostifednictvim
Portalu ISDS a prostiednictvim vetejnych
webovych sluzeb po GspéSném piihlaseni
do systému ISDS

2 Smazani zpravy ISDS umozni smazani zpravy, ktera je
umisténa v DT, uzivateli s pfislusnymi
opravnénimi

i Notifikace

1 Uzivatelské nastaveni notifikact CP stanovi podminky pro ISDS umozni v nastaveni datovych

notifikace sluzby DT a texty schranek zapnout nebo vypnout uréeny typ
notifikacnich systémovych zprav |notifikaci pro udalosti DT

2 Notifikace sluzby Datovy trezor CP stanovuje podminky pro

notifikace sluzby DT a texty Zajisti funkce notifikaci dle specifikaci
notifikacnich systémovych zprav |V provozni ptirucce Funkéni design

v Informovani uzivateli sluzby

1 Informovani uzivatelt sluzby CP rozhodne o zptisobu a ISDS zajisti realizaci dle konkrétni

detailech predavani informaci
uzivatelim ISDS o moznostech a
funkcionalitach sluzby DT.

CP stanovi okruh subjekti, na

informacni akce
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které se bude informacni akce
vztahovat.

Vv Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové
zékazniky je plné v kompetenci
CP.

4.2.2 PosStovni datova zprava

Zajist'uje
Procesy - >
Objednatel (CP) Poskytovatel
I Zajisténi funkei Postovnich datovych zprav (PDZ)
1 Sluzba Postovni datova zprava ISDS umozni dodavani dokumenti

fyzickych osob, podnikajicich fyzickych
osob a pravnickych osob dle §18a ZEU -
umozni na zadost fyzické osoby,
podnikajici fyzické osoby nebo pravnické
osoby dodavani dokumentti z datové
schranky jiné fyzické osoby, podnikajici
fyzické osoby nebo pravnické osoby do
datové schranky této osoby. ISDS umozni
CP uétovani a inkasovani odmény dle
§18a, odst. 3.

2 Funkce sluzeb Postovnich datovych zprav Zajisti funkce ISDS pro nakladani

S Postovnimi datovymi zpravami dle
specifikaci v provozni ptiru¢ce Funkéni
design, ¢ast PoStovni datové zpravy a

souvisejici.

32




3 Povoleni ptijmu PDZ ISDS zajisti moznost nastaveni povoleni
pfijmu PDZ na zaklad¢ pokynu uzivatele,
specifikaci v provozni ptfiru¢ce Funkéni
design, ¢ast PoStovni datové zpravy.

4 Nevetejné webové sluzby ISDS pro Postovni Zajisti funkce webovych sluzeb pro

datové zpravy Postovni datové zpravy dle specifikaci
V provozni ptiruc¢ce Funkéni design, ¢ast
Postovni datové zpravy a souvisejici.

5 Vertejné webové sluzby ISDS pro Postovni Zajisti funkce webovych sluzeb pro

datové zpravy Postovni datové zpravy dle specifikaci
v Provoznim fadu, ¢asti
WS_ISDS_Vyhledavani_datovych_schran
ek.pdf

1 Uzivatelské rozhrani

1 Ptistup k PDZ (portal, interface) ISDS umozni ptistup k PDZ
prostfednictvim Portalu ISDS a
prostiednictvim vetejnych webovych
sluzeb po tspésném piihlaseni do systému
ISDS

2 Odeslani a ulozeni PDZ ISDS zajisti odeslani a ulozeni PDZ po
dobu vyplyvajici ze zdkona

3 Fakturace smluvnich PDZ koncovym CP zajisti fakturaci smluvnim ISDS umozni CP prostiednictvim

zakazniklim zakazniklim webovych sluzeb ziskavani dat pro
vyuctovani smluvnich PDZ koncovym
zakazniktm.

11 Informovani uZivateli sluzby

1 Informovani uzivateld sluzby CP rozhodne o zptisobu a detailech ISDS zajisti realizaci dle konkrétni

predavani informaci uzivatelim ISDS o
moznostech a funkcionalitach sluzby
PDZ.

informac¢ni akce
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CP stanovi okruh subjektd, na které se
bude informacni akce vztahovat.

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zakazniky je
pln& v kompetenci CP.

4.2.3 SMS notifikace

Procesy

Zajistuje

Objednatel (CP) ‘

Poskytovatel

Zajisténi funkci SMS notifikace

Sluzba SMS notifikaci

ISDS umozni (dle §20, odst. 1 pismena d)
ZEU) vyrozuméni adresata o dodani
datové zpravy do jeho datové schranky
prostfednictvim Premium SMS.

Zajisténi funkce Notifika¢niho serveru

Zajisti pozadované funkce Notifika¢niho
serveru pro predavani dat potfebnych pro
odesilani Premium SMS poskytovateli
Premium SMS, dle specifikaci v provozni
ptirucce Funk¢ni design, ¢ast Notifikacni
server v ISDS a souvisejici.

Uzivatelské rozhrani

Nastaveni notifikaci na klientském portalu ISDS

ISDS zajisti pro uzivatele ISDS moznost
nastaveni funkcionalit sluzby SMS
notifikaci na klientském portalu ISDS, dle
uzivatelské prirucky portalové aplikace
ISDS DATOVE_SCHRANKY .docx,
kapitola 10.6.2.
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Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zadkazniky

je pIng v kompetenci CP.

4.2.4 Kreditni systém datovych schranek

Procesy

Zajist'uje

Objednatel (CP)

Poskytovatel

Zajisténi funkei kreditniho systému ISDS

Sluzba kreditni systém

ISDS umozni sluzby kreditniho systému:

Dobijeni kreditu pro konkrétni
datovou schranku

Vedeni kreditti k datovym
schrankdm

Umoznéni Cerpani kreditu pti
aktivaci sluzby kreditni DT
Umoznéni Cerpani kreditu pti
odesilani PDZ hrazenych kreditem
Notifikaci pfi nizkém stavu kreditu
a pii blizici se expiraci kreditu
Vedeni podrobného a bezpecného
logu o0 vSech pohybech kreditt
Moznost stazeni prehledd cerpani
kreditu

Umoznit kazdému uzivateli datové
schranky vidét hodnotu kreditu a
historii kreditnich transakci

CP miize kredit nabijet/vybijet
prostiednictvim WS
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Funkce kreditniho systému

Zajisti funkce kreditniho systému dle
specifikaci v provozni piiru¢ce Funkéni
design, ¢ast Kreditni systém a souvisejici.

Nevetejné webové sluzby ISDS pro kreditni
systém

Zajisti funkce webovych sluzeb pro
kreditni systém dle specifikaci v provozni
ptirucce Funkéni design, ¢ast Kreditni
systém a souvisejici.

Vetejné webové sluzby ISDS pro kreditni
systém

Zajisti funkce webovych sluzeb pro
kreditni systém dle specifikaci

Vv Provoznim fadu, ¢asti
WS_ISDS_Vyhledavani_datovych_schran
ek.pdf

Uzivatelské rozhrani

Zmeény vyse kreditu

CP zajisti moZnost nabiti kreditu pies
externi aplikaci napojenou na ISDS
pies nevefejné webové sluzby

Systém ISDS na zakladé pokynu CP upravi
stav kreditu v DS.

ISDS umozni CP prostiednictvim
specifického rozhrani (webové sluzby)
zadavani zmén kreditu pro ur¢ené datové
schranky, ziskdvani informaci o zménach
kreditu a ziskavani potiebnych dat pro
vyuctovani kreditu.

Umozni uzivatelim ziskavani informaci o
pohybech vyse kreditu u vlastni datové
schranky.

Notifikace kreditniho systému

Zajisti funkce notifikaci dle specifikaci

Vv provozni ptirucce Funkéni design, kap.
8.3.5 — upozornéni na nizky stav kreditu a
na bliZzici se expiraci kreditu

Informovani uZivateli sluzby
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1 Informovani uzivatela sluzby CP rozhodne o zptisobu a detailech ISDS zajisti realizaci dle konkrétni
predavani informaci uzivatelim ISDS o | informacni akce

moznostech a funkcionalitach sluzby
kreditni systém.

CP stanovi okruh subjektd, na které se
bude informacni akce vztahovat.

v Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zadkazniky
je plné v kompetenci CP.

4.2.5 Nové budouci funkcionality

Poskytovatel neobdrzi od Objednatele k nize uvedenym funkcionalitam zdrojové kody, ale je povinen je zprovoznit do 12-ti mésicti od zahajeni
Radného a plného provozu ISDS za piedpokladu, Ze k tomu Objednatel poskytne potiebnou sou¢innost. Realizace téchto funkcionalit je hrazena
z ceny Sluzeb Rozvoje.

Piesunuti evidence krediti mimo perimetr ISDS, do vyhradni spravy CP

Poskytovatel je povinen na vyzvu Objednatele realizovat Gpravy funkcionality systému ISDS souvisejici s vyuzivanim kreditu tak, ze bude
vyuzivana evidence kreditt k datovym schrankdm, umisténa v uréeném systému Objednatele mimo perimetr ISDS, pfi¢emz budou pro uzivatele
zachovany vsechny funkcionality kreditniho systému. Poskytoval je dale povinen poskytnout potfebnou soucinnost pii migraci dat kreditd do
systému Objednatele.
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4.2.6 Migrace dat Aditivnich sluzeb

Procesy

Zajist'uje

Objednatel (CP)

Poskytovatel

1 Jednorazova migrace dat Aditivnich sluzeb

Poskytovatel zajisti k zac¢atku poskytovani
plnéni sluzeb zajisténi provozu ISDS
prenos veskerych dat, parametrd a
funkcionalit, tykajicich se Aditivnich
sluzeb, do nového systému ISDS, bez
dopadu na konecné uzivatele Aditivnich
sluzeb.
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4.3 Funkcni pozadavky na provoz podpuarnych sluzeb

Testovaci prostiedi pro dodavatele aplikaci a Sirokou veiejnost

Provoz testovaciho prostiedi pro
dodavatele aplikaci - vefejné
testovaci prostiedi

Spravce schvaluje Zadosti o pfistup
do testovaciho prostredi

Zajisti, aby dodavatelim aplikaci po schvaleni pozadavku
Spravcem byl umoznén pristup do testovaciho prostredi ISDS

(xxx)

Vytvofeni a provoz interaktivniho
demo-prostiedi pro Sirokou
vetejnost

Zajisti umisténi odkazu ke spusténi
na www.datoveschranky.info

Zajisti provoz interaktivniho demo-prostiedi dostupného na
internetové adrese uréené Objednatelem s ukazkami funkci
ISDS pro Sirokou vetejnost

Napojeni Spisovych sluZeb (interface, testovaci prostiedi, sou¢innost Poskytovatele)

Napojeni na spisové sluzby
(interface, testovaci prostredi,
sou¢innost Poskytovatele)

Zajisti soucinnost doty¢nych
subjektl

Bude zajistén pristup prostfednictvim portalu a rovnez interface
WS (webové sluzby) pro spisové sluzby (SS) a velkych PO.

Zajisti testovaci prostiedi pro testovani napojeni spisovych
sluzeb na interface WS

Rozhrani pro pristup aplikaci inte

rnetovych provozovateli do ISDS dl

e § 14a ZEU

Rozhrani pro pfistup aplikaci
internetovych provozovateltt do DS

Zajisti podklady pro vypocet poplatkil za vyuziti pfistupového
rozhrani.
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Podklady pro vypocet poplatkd za
vyuZiti piistupového rozhrani

Umozni Spravci vést seznam poskytovatelll internetovych
sluzeb, ktefi vyuzivaji ptistupové rozhrani, a zvefejiiovat je
dalkovym zplisobem.

Seznam poskytovatell
internetovych sluzeb

Zajisti vedeni vefejné¢ho seznamu
poskytovatelt internetovych sluzeb
(dle §14a ZEU).

Umozni Spravci vést seznam poskytovatelll internetovych
sluzeb, ktefi vyuzivaji ptfistupové rozhrani, a zvetejiiovat je
dalkovym zplisobem.

Design rozhrani ISDS

Format ptistupovych udaji

Zajisti generovani novych ptistupovych tdaju (ptistupové heslo
pro prvni pfihlaseni do systému resp. pristupové heslo pii
opakovani vydavani pristupovych tdaji) ve tvaru, ktery nebude
obsahovat specialni znaky, jez se vyskytuji mimo rozlozeni
,,ceské klavesnice

Format a tvar CAPTCHA

Pro ptihlasovani na portalu ISDS jménem a heslem zajisti
pouziti formatu a tvaru CAPTCHA, ktery bude nejméné
limitujici pro slabozraké

Servisni modul

Moznosti ukladani dat

Zajisti moznost ukladani dat (provoznich statistik systému
ISDS) ve formatu CVS a XLS.

Moznosti exportu tabulek

Zajisti moznost exportu dat (provoznich statistik systému ISDS)
ve formatu CVS a XLS

Poskytovani informace o datu
zptistupnéni a zneptistupnéni DS

Zajisti v servisnim modulu moznost zobrazeni informace o datu
zptistupnéni a zneptistupnéni datové schranky

Poskytovani informace o okamziku
znepiistupnéni datové schranky

Zajisti v servisnim modulu moZnost zobrazeni v seznamu
zadosti zaznamu s datem znepfistupnéni datové schranky na
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zadost

Poskytovani informace o
zneptistupnénych a zrusenych DS

Zajisti poskytovani informace o znepfistupnénych a zrusenych
datovych schrankach v seznamu zadosti Spravci ve stejném
rozsahu jako informace o aktivnich datovych schrankach

Generovani vypist o dodanych a
odeslanych DZ

Zajisti dodatkovou funkci poskytovani vypisti z DS o dodanych
¢i odeslanych zpravach za uréité obdobi (vypis z logu —
zakladni udaje o zprave).

Poskytovani informaci o datovych
zpravach uzivatelim SM (Servisni
modul)

Zajisti uzivatelim servisniho modulu moznost zjistit podrobné
informace o konkrétni datové zpraveé (napft. adresat, odesilatel,
¢as dodéni, doruceni, stav zpravy apod.)

Zobrazeni informaci o poétech
zasilek v SM a reportech

Zajisti v Servisnim modulu moznost generovani reportti o
zasilkach predavanych systému hybridni posty a stavech jejich
doruceni.

Zobrazeni informaci ve ,,Stavu
zadosti*

Zajisti v servisnim modulu moznost zobrazeni informaci ve
»Stavu zadosti“, véetn€ jména a pfijmeni osoby a data, kdy byla
operace provedena, vcetné textového popisu.

Report internich uzivatelt

Zajisti uzivatelim servisniho modulu s nejvyssimi pravy
moznost generovat report internich uzivatelli véetné roli

Zptistupnéni informaci o
odesilajicich osobach osobach
zpusobujicich doruc¢eni DZ

Dle § 14, odst. 3, pism. d) ZEU umoznit ziskavat seznamy DZ
urcité DS pro interni uzivatele ISDS. V tabulkach uvnitt ISDS
bude uvadéna i osoba, ktera odeslala a osoba, ktera zptusobila
doruceni.

Portal Poskytovateli dat

Moznosti

Zajisti funkEnost formulait pro spravu schranek pro ty
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poskytovatele dat, ktetfi nevyuZzivaji rozhrani webovych sluzeb.

Vystupy forenzni funkcionality

Forenzni vyhledavani

Zajisti funk¢nost vyhledavani a vypis udalosti bezpe¢ného logu
k dané datové schrance

Vystupy forenzni funkcionality

Zajisti, aby auditni vypis udalosti datové schranky ze servisniho
modulu, ktery je pfedavan na zékladé specialnich pravnich
ptredpisi mimo ISDS ve formatu XLS, neuvadél uzivatelské
identifikatory jinych uzivatelti, nez z auditované datové
schranky.

Forenzni Setfeni

spolupracuje s Poskytovatelem na
definici procesu

Vystupem je proces piistupti povérenych osob MV
k podkladovym informacim ISDS pro potfeby realizace
forenzniho Setfeni

Call centrum (CC) — Informacni linka a Service Desk (SD)

Ptijeti pozadavku CallCentrem

Je vlastnikem kontaktni informacni
linky. Je provozovatelem CC. Resi
ptijem vSech pozadavki/incidentl
od uzivatelt DS (datovych
schranek)

Zajisti poskytovani sluzeb II. urovné podpory pro CC
Objednatele v souladu s definovanymi SLA

Ptijeti pozadavku Service Deskem
SD

Zajisti poskytovani sluzeb SD Poskytovatele pro Objednatele
v souladu s definovanymi SLA

Proces reklamace v SD

V aplikaci TTS pro potieby evidence incidentl zajisti vedeni
kategorie ,,R*, ktera je urcena pro incidenty koncovych
uzivatell. Zajisti zpracovani ticketd v ramci jednotlivych
skupin fesiteli, moznost dohledu Incident Managera nad
incidenty pies vSechny fesitelské skupiny Spravce, Objednatele
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a Poskytovatele.

Udalosti v SD

Umozni ur¢enym pracovnikiim Objednatele nahled nad
incidenty pies vSechny fesitelské skupiny Spravce, Objednatele
a Poskytovatele.

Interni sprava a auditovani systému

Interni sprava, monitoring,
auditovani systému

Zajisti dohled, monitoring a spravu systému ISDS vcetné
bezpecnostni spravy, kontrolu monitorovacich zprav

Rozsiteny monitoring
poskytovanych sluzeb

Zajisti moznost vykazovani nésledujicich parametra:

Pocet dodanych datovych zprav za méfené obdobi
dodanych do 1 minuty od podani

Pocet datovych zprav za métené obdobi nedodanych do
1 minuty od podani

Celkovy pocet podanych datovych zprav

Pocet dodanych datovych zprav do 60 minut od podani
Pocet datovych zprav nedodanych do 60 minut od
podani

Pocet ztfizenych DS

Pocet ptijatych pozadavka k vytvoreni DS

Pocet zrusenych DS za méfené obdobi

Pocet zruSenych DS ve stanovené 1htit€ za méfené
obdobi

Seznam jednotlivych ptipadi zruseni DS, u kterych
nebyla splnéna garantovana doba vyfizeni, s uvedenim
skute¢ného Casu zruseni DS

Pocet zneptistupnénych DS za métené obdobi

Pocet DS znepristupnénych véas za méfené obdobi
Pocet piijatych pozadavkl na znepfistupnéni DS za
meéfené obdobi

Pocet zneplatnénych piistupovych tdaji za mérené
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obdobi

- Pocet zneplatnénych pfistupovych udaji ve 1huté¢ do 60
minut, za méfené obdobi

- Pocet ptijatych pozadavkli na zneplatnénych
ptistupovych udajli za métené obdobi

- Pocet ptijatych pozadavkl na vytvoreni ptistupovych
udaji

- Pocet pristupovych udajii vytvofenych vCas za métené
obdobi

- Pocet stazenych datovych zprav za métené obdobi

- Pocet datovych zprav za métené obdobi, ptipravenych
véas ke stazeni

- Pocet stazenych dodejek a dorucenek za metené obdobi

- Pocet dodejek a doruc¢enek za mefené obdobi,
pripravenych vcas ke stazeni

- Pocet pozadavkl na Call centrum pfijatych v casovém

limitu
10 | Definovani provoznich parametri (identifikator, formaty, piist. udaje atd.)
Definice provoznich parametrt Schvaluje a vydava vyhlasku Vypracovava a predklada navrhy piislusnych parametrt
(ptipadné jejich struktury) pro vyhlasku
11 Bezpecnostni monitoring
Bezpecnostni monitoring Prostfednictvim  specializovaného  néstroje  zaznamenava
cinnosti systému ISDS, jeho wuzivateli a administratord
vsouladu spozadavky vyhlasky 316/2014 Sh.,, o
bezpec¢nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti
12 | Bezpeénostni audit
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Bezpecnostni audit Iniciace Ptipravuje podklady a zajistuje bezpecnostni audit

Kontroluje své pracovniky a postupy
1 pracovniky a postupy
subdodavatele

13 Kontrola dodrZovani zakona ¢. 101/2000 Sb.

Kontrola dle zakona ¢. 101/2000 Kontroluje své pracovniky a postupy | Kontroluje své pracovniky a postupy i pracovniky a postupy
Sb.,, subdodavatelil a nastavuje technicka a organizacni opatieni

v souladu s pozadavky zakona 101/2000Sb.

4.4 Podpora dodavatelii aplikaci tiretich stran

Urceni sluzby: Zajisténi podpory Poskytovatelem komunité vyvojara - dodavateld aplikaci téetich stran - vyuZivajicich aplika¢ni
rozhrani ISDS. Podpora bude poskytovana formou diskuzniho fora v ramci webové aplikace urc¢ené Objednatelem.

Parametry sluzby: Reakeni doba 1 pracovni den
Reporting:
Rezim sluzby: 9x5

4.5 Zajisténi bezpecného provozu a dostupnosti ISDS

Zakladnim cilem zajisténi provozu a dostupnosti ISDS je zajisténi provozu ISDS a s tim souvisejici poskytnuti funkénosti tohoto systému
opravnénym uZzivatelim v rozsahu pokryvajicim zakonné pozadavky viz. bod 3. Piilohy ¢. 1 Smlouvy.

Urceni sluzby: Sluzba je ur€ena pro zajisténi bezpecného, bezporuchového a bezvypadkového provozu a dostupnosti systému ISDS za
predpokladu definované soucinnosti v souladu s definovanymi SLA uvedenymi Vv Pfiloze ¢. 6.

Parametry sluzby: Sluzby provozu ISDS jsou poskytovany na serverech a dalSich technickych prostfedcich vyhradn€ urcenych pro provoz
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ISDS a maji garantovanou dostupnost nepfetrzité v rezimu 24x7.

= Maximalni velikost datové zpravy doddvané do datové schranky je definovana Dotéenymi pravnimi piedpisy.

= Lhita uchovavani datovych zprav, u nichz bylo doruceni vykonano ptihlasenim adresata do jeho datové schranky, je
90 dni od doruceni.

= Lhita uchovavani datovych zprav, u kterych prob&hlo nahradni doru¢eni (fikce doruceni), neni omezena, nebude-li
stanoveno jinak. V systémovém logu budou o téchto udalostech uchovavany veskeré zaznamy po dobu o tii roky delsi
nez maximalni dobu poZadovanou pravnimi piedpisy.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti systému.

Rezim sluzby:

24x7

4.6 Provozni poZadavky na provoz podpiirnych, obsluznych a servisnich sluzeb

4.6.1 Bezpecnostni monitoring

Urceni sluzby:

Monitoring u¢innosti bezpe¢nostnich opatieni.

Parametry sluzby:

Sluzba je poskytovana prostiednictvim specializovaného nastroje pro zaznamenavani ¢innosti ISDS, jeho uzivatelu a
administratora.
zajisti predevsim:
a. sbér informaci o provoznich a bezpec¢nostnich ¢innostech, zejména typ Cinnosti, datum a ¢as, identifikaci
technického aktiva, které ¢innost zaznamenalo, identifikaci piivodce a mista Cinnosti a ispé$nost nebo
neuspésnost ¢innosti a
b. ochranu ziskanych informaci pted neopravnénym ¢tenim nebo zménou.
Pomoci nastroje jsou zaznamenavany nasledujici ¢innosti

a. prihlaseni a odhlaseni uzivatelti a administratord,

b. ¢innosti provedené administratory,

C. ¢innosti vedouci ke zméné pfistupovych opravnéni,

d neprovedeni Cinnosti v disledku nedostatku pfistupovych opravnéni a dal$i nelspéS$né cinnosti
uzivatelu,

e. zahajeni a ukonceni ¢innosti technickych aktiv ISDS,
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f. automaticka varovna nebo chybova hlaseni technickych aktiv,

g. pfistupy k zaznamiim o ¢innostech, pokusy o manipulaci se zdznamy o ¢innostech a zmény nastaveni
nastroje pro zaznamenavani ¢innosti a pouziti mechanismti identifikace a autentizace vcetné zmény
udaju, které slouzi k ptihlaseni.

Soucasti nastroje je i specifikace, ve kterych kontrolnich bodech bude monitoring a bezpecnostni dohled provadén, jaké
indikatory (alerty) dohledu budou pouzity a jaké metriky budou vykazovany.

Z dtvodu interoperability s Dohledovym centrem eGovernmentu MV bude soucasti nastroje specifikace, jak organizacné
a procesné¢ bude spoluprace s dot€enymi stranami realizovana.

Zaznamy Cinnosti jsou uchovavany nejméné po dobu 3 mésicti.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report

Rezim sluzby:

24x7

4.6.1.1 Dalsi poZadavky Objednatele na zajisténi bezpecnostniho monitoringu:
Umoznit pracovnikim Objednatele na technologické infrastruktute Poskytovatele prostfednictvim konzoli systému sledovani bezpe¢nostnich

udalosti a incidentl a stavy jejich feSeni. Poskytovatel zajisti $koleni pro pracovniky Objednatele.

4.6.2 Service Desk - sluzby

Urceni sluzby:

Pfedmétem poskytované sluzby je poskytnuti jednotného kontaktniho mista (SpoC — Single Point of Contact) pro
Spravce, Objednatele a Poskytovatele podle definovanych roli a opravnéni k piistupu.

Parametry sluzby:

Sluzba je poskytovana komunikac¢nimi kanaly. (fazeni neni podle priority vyuzivaného kanalu):

= Telefon
o standardni telefonni kontakt na Service Desk Poskytovatele
o eskala¢ni telefonni ¢islo na manaZzera Service Desku
o zalozni telefonni kontakt na Service Desk Poskytovatele (nezavisly na prenosovych trasach standardniho
telefonického kontaktu).
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= Elektronicka posta

= Trouble Ticket Systém (TTS) - aplikace pro evidenci, spravu a feseni incidentt/pozadavkd, SlouZzi pro piedavani
pozadavki/incident od Objednatele k Poskytovateli a zpétnou reakci Poskytovatele na feseni, pribeh a vyteseni
pfipadu. Na zdklad¢ dohodnutych technickych parametra.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych servisnich pozadavkl dle jejich typu a
sluzeb, kterych se pozadavky tykaji a stavu, v jakych se feSeni pozadavki/incidenti nachazi

Rezim sluzby:

24x7

4.6.2.1 Dalsi poZadavky Objednatele na zajisténi provozniho monitoringu:
Umoznit pracovniklim Objednatele sledovani stavu vSech parametrii souvisejicich s plnénim SLA na technologické infrastrukture Poskytovatele
prostiednictvim monitorovacich stanic, umisténych v lokalitdch ur¢enych Objednatelem, jejichz nastaveni provadi dle pozadavki Objednatele

Poskytovatel. Bude provadéno:

e pravidelné nezavislé sledovani dostupnosti a vykonu IT infrastruktur prostfednictvim nastroje, ktery zvoli a implementuje Poskytovatel

Sluzeb.

e pravidelna analyza specifickych report nad daty ukladanymi monitorovacim nastrojem do databaze.
e sledovani zaznamu, klasifikace a feSeni vSech incidentl zaznamenanych do TTS, ktery zvoli a implementuje Poskytovatel Sluzeb.
e pravidelna analyza specifickych reporti nad daty v databazi Service Desku.

Poskytovatel:

zajisti odpovidajici prostfedi pro nezavisly monitoring

e pripravi manual

e zajisti Skoleni pro pracovniky Objednatele v rozsahu, ktery je nutny k porozuméni monitorovaciho nastroje, sledovanych parametra a

procesu feseni.

4.6.2.2 II uroveri podpory pro CC Objednatele

Urceni sluzby:

Zajisténi technické podpory formou II. Gtrovné podpory v ptipadech technickych pozadavkl/incidentt. Poskytovatel bude
od Objednatele prijimat veskeré technické pozadavky/incidenty, samostatné je fesit a informovat Objednatele o zplsobu
nebo stavu feSeni. Rozsah nize je uveden orientacné a miize byt rozsifen
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nastaveni prohlizece u uzivatele

problematika pfistupovych udajii

nastaveni zabezpeéeni na strané uZivatele — proxy, firewall, antivir,

propojeni ISDS pomoci WS se systémy tietich stran (nejcastéji spisovych sluzeb, ... )
problematika formati dat, priloh, ZFO... spolupracujicich s ISDS

podpora uzivatelit Servisniho modulu DS

O  zajiSténi reportingu statistik ticketi uzivatelti

O O O 0 O O

Parametry sluzby:

= webovy formular — slouzi uzivateli DS pro zadani dotazu/pozadavku/incidentu. Poskytovateli bude pfesmérovana ta
Cast problematiky, ktera se bude tykat technickych oblasti. Agenda bude vedena v TTS nastroji Poskytovatele tak,
aby byly pfipady dostupné pro nahled uréenych pracovist’ Objednatele — viz podminky v bodé 4.6.2.1

= Poskytovatel bude pocitat snutnosti prizplsobit komunikaci vlastniho feSeni TTS tak, aby bylo mozno
pozadavky/incidenty prokazateln€¢ a vzajemné predavat s tim, ze veskeré zivotni cykly pozadavkl/incidentt budou
on-line transparentni. Napiiklad propojenim TTS nastroji nebo piimym, bezpe¢nostné¢ garantovanym vstupem, do
TTS nastroje Objednatele

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych pozadavka dle jejich typu a sluzeb, kterych
se pozadavky tykaji a stavu, v jakych se feSeni pozadavkl/incidentli nachazi

Rezim sluzby:

Webovy kontakt 24x7, telefonni kontakt 12x5

4.6.2.3 Reseni provoznich incidentii

Urceni sluzby:

Predmétem poskytované sluzby je feSeni incidentl v provoznim prostiedi IS s garantovanou reakéni dobou na strané
Poskytovatele. Incident je udalost, ktera neni soucésti standardniho provozu IS a kterd zptsobuje ¢i mize zptisobovat
preruseni nebo omezeni kvality dané sluzby ISDS.

Parametry sluzby:

Kategorizace incidentti podle dopadu a naléhavosti Agenda bude vedena v TTS nastroji Poskytovatele tak, aby byly
ptipady dostupné pro nahled uréenych pracovist’ Objednatele — viz podminky v bod¢ 4.6.2.1

Reporting:

Soucasti sluzby je i pravidelny mésicni report zahrnujici pocty jednotlivych incidentt dle jejich kategorie.

Soucasti reportu je prehled poc¢tu nahlasenych incidentti za mésic, pocet vyfeSenych incidentd v daném mésici a celkovy
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prehled otevienych incidentl na konci mésice.

Rezim sluzby:

24x7

4.6.2.4 Reseni provoznich problémii

Urceni sluzby:

Pfedmétem sluzby je feSeni a sprava problémt v provoznim prostiedi IS. Sprava problémil (Problem management) se
snazi nalézt neznamou hlavni pfi¢inu incidentl a nasledné tuto pfiinu odstranit.

Parametry sluzby:

Urceni priority problému na zakladé dopadu, naléhavosti a existence nahradniho feSeni. Agenda bude vedena v TTS
nastroji Poskytovatele tak, aby byly piipady dostupné pro nahled uréenych pracovist’ Objednatele — viz podminky v bodé
46.2.1

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych problémi dle jejich klasifikace.

Soucasti reportu je piehled po¢tu nahlasenych problémi za mésic, pocet vyfeSenych problémut v daném mésici a celkovy
prehled otevienych problémut na konci mésice.

Rezim sluzby:

9x5

4.7 Pozadavky na infrastrukturu

Definice prostiedi, ve kterém probiha provozovavani ISDS:

Produkéni prostiedi
Neprodukéni prostitedi ISDS

Kromé produkéniho prostredi ISDS (PROD) existuji dal$i prostfedi neprodukéni, nazvana:

= Prostfedi vyvojové a interni testovaci (DEV)
= Prostfedi vetejné testovaci (VT)
= Prostiedi pfedprodukéni (PRED)
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Datové zpravy zaslané v neprodukénim prostiedi nejsou platné datové zpravy. Tyto zpravy nelze zaménit ani ovétit na Produkénim prostiedi.
Neprodukéni prostiedi mohou byt vyrazné jednodussi v infrastruktufe, nejsou napojena na produkéni externi systémy (pokud externi systémy
maji testovaci verze, mohou byt napojena na né¢ — ISZR, Czech POINT). K dal§im odli$nostem patfi:

= Nekomunikuje se s PostServisem, nevytvareji se dopisy s pfistupovymi udaji;

= (Odli$né napojeni na TSA;

=  Pfi vytvoreni uzivatele se pfistupové udaje vraci do WS nebo do Portalu;

= Pii vytvareni schranek jsou nastaveny nckteré vlastnosti (napt. posilani PDZ) defaultn¢;
= Pii vytvafeni DS lze zadat duplicitni IC — vygeneruje se ndhradni;

= L ze silibovolné€ na Portalu ,,nabijet* kredit;

= Lze si zaregistrovat k pfihlaSovani Testovaci certifikat certifika¢ni autority PostSignum;
= Neprobiha indexovani safelogli (na DEV ano, ale jen omezen¢ a ne zabezpecen¢).

4.7.1 Vyvojové a interni testovaci prostiredi

Urceni sluzby:

Ptedmétem sluzby je:

e poskytnuti a instalace HW,

e poskytnuti a instalace zakladniho a generického SW (produkty ttetich stran),
e implementace zdrojovych kodt Licencovaného software, vytvofeni vyvojového a interniho testovaciho
prostredi pro ucely Sluzeb Rozvoje, které zahrnuje vytvoreni prosttedi vhodného pro:
a. editaci a fizeni zmén zdrojového kodu vcetné systému verzovani zdrojového kodu ve

vhodném SW néstroji s komentdfem kodu po dobu platnosti Smlouvy. Objednatel si mtize
pii kazdém novém Releasu — nasazeni zmén — vyzadat kontrolu zmén,
sestaveni binarniho kodu,
C. testovani binarnich aplikaci.
e administrace a sprava prostiedi,
e vedeni historie Releast.

Slouzi pro zajisténi uprav a rozvoje Licencovaného software, programatorského testovani a vytvofeni binarnich kodu
urcenych pro predani do vetejného testovaciho, predprodukéniho a produkéniho prostredi ISDS.

Vyvojové a interni testovaci prostiedi je provozovano v datovém centru ur¢eném Objednatelem.

Predmétem sluzby je dale
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= pfiprava bezpe¢ného rozhrani pro konektivitu vyvojového prostredi do sité internet.
Zajisténi konektivity do Internetu neni piedmétem sluzby

Parametry sluzby: Dostupnost technologické infrastruktury ve vybrané lokalité Objednatele — neni stanovena

Reporting: Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti infrastruktury
Informace o provedenych zménach Licencovaného software

Vydané verze Licencovaného software vcetné testovacich protokolt

Rezim sluzby: 24x7

Pfipojeni do Internetu | viz. Piloha ¢. 12 Smlouvy

Poskytovatel umozni Objednateli piistup ke kompletni historii Releasti.

4.7.2 Verejné testovaci prostredi

Urceni sluzby: Ptedmétem sluzby je provozovani:

e technologické infrastruktury HW dodané Poskytovatelem,

e zakladniho a generického SW (produkty tetich stran) dodaného Poskytovatelem,

e aplikacniho SW,

e vedeni historie Releasti a Patcht.
Slouzi pro ovéfeni nové verze aplikace a k ovéfeni integrace (s dal$imi testovacimi systémy) apod. Na tomto testovacim
prostfedi mohou byt provadény testy funk¢ni, vykonnostni, bezpecnostni a integracni.

Vefejné testovaci prostiedi je umisténo v jednom datovém centru a je dostupné na webové adrese WWW.XXX.CZ.

Parametry sluzby: Dostupnost technologické infrastruktury — 97% - v souladu s definovanymi SLA uvedenymi v Pfiloze ¢. 6.

Reporting: Soucasti sluzby je i pravidelny mésicni report zahrnujici informace o dostupnosti infrastruktury.
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http://www.xxx.cz/

Rezim sluzby:

24x7

Ptipojeni do Internetu

Konektivita ISDS do sité internet s dostate¢nou kapacitou

4.7.3 Predprodukeni prostredi

Urceni sluzby:

Predmétem sluzby je provozovani:

e technologické infrastruktury HW dodané Poskytovatelem,

e zékladniho a generického SW (produkty tfetich stran) dodaného Poskytovatelem,

e aplikacniho SW

e vedeni historie Releast a Patcht
Piedprodukéni prostiedi je provozovano v jednom datovém centru a neni vyzadovana stejné vykonna technicka
infrastruktura jako u prostedi produkéniho.

Ptedprodukéni prostiedi slouzi pro ovéteni novych verzi aplikace, spliiuje vSechny funkéni i nefunkcni pozadavky t;.
vyuziti povinnych sluzeb, bezpe¢nost atd. Jedna se o prostiedi se stejnou HW a SW architekturou, funkéné i
bezpecnostné identické s prostiedim produkcénim. Pfipadné konkrétni odlisnosti od produkéniho prostiedi musi byt
definovany nejpozd¢€ji pred zahajenim nasazeni prostfedi. Na prostfedi je nasazena verze urCena ke schvaleni a
naslednému nasazeni na produkéni prostredi. Pfedprodukéni prostiedi pracuje s testovacimi daty.

Predmétem sluzby je dale

= konektivita ISDS do sit¢ internet s dostatecnou kapacitou.
* napojeni na externi systémy, které disponuji testovacim prostiedim.

Parametry sluzby:

= Dostupnost technologické infrastruktury — neni stanovena

Reporting:

Soucasti sluzby je i pravidelny mésicni report zahrnujici informace o dostupnosti infrastruktury.

Rezim sluzby:

24x7
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Ptipojeni do Internetu

Objednatel doporucuje realizovat linkou o kapacité nejméné 1 Gbps

Poskytovatel umozni Objednateli ptistup ke kompletni historii Releasti a Patchti.

Poskytovatel stanovi komponenty vypovidajici o dostupnosti sluzby a umozni Objednateli jejich napojeni na dohledové centrum Objednatele,
provozni a bezpec¢nostni dohled.

4.7.4 Produkéni prostiredi

Provoz ISDS (nevztahuje se na neproduk¢ni prostredi) bude zajistén ve dvou nezavislych geografickych clusterech (v rezimu ACTIVE-ACTIVE),
které budou umistény ve dvou datovych centrech s klasifikaci TIER III, splnujicich poZzadavky stanovené v ¢asti ,,Pozadavky na datova centra®.
Fyzické prostiedi pro umisténi produkcnich systémt musi splitovat pozadavky ZKB.

Urceni sluzby:

Predmétem sluzby je provozovani:

e technologické infrastruktury HW dodané Poskytovatelem,
e zakladniho a generického SW (produkty tfetich stran),
e aplika¢niho SW.

pro zajisténi bezpecného provozu systému ISDS ve dvou nezavislych geografickych clusterech (v rezimu ACTIVE-
ACTIVE), které budou umistény ve dvou datovych centrech Poskytovatele spliujicich pozadavky na TIER I11.

Toto prostiedi slouzi pro provoz aplikace, spliuje vS§echny funk¢ni i nefunkéni pozadavky, tj. vykon, dostupnost, vyuziti
povinnych sluzeb, bezpecnost atd. Na prostiedi je nasazena posledni schvalena otestovana stabilni verze. Prostiedi
pracuje s platnymi daty.

Predmétem sluzby je dale

= konektivita ISDS do sité€ internet s dostatecnou kapacitou, Poskytovatel pfitom zajisti, aby nemohlo dojit k prostupu
mezi CMS a internetovou pripojkou.

= priprava rozhrani (portd 1 Gbps) pro piipojeni do sité Centralniho mista sluzeb (CMS)

= sluzby ISDS budou plnohodnotné dostupné protokolem IPv4 i IPv6
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= propojeni do CMS protokolem IPv4.

Parametry sluzby: = Dostupnost technologické infrastruktury v primarni lokalité — 99,9 %
= Dostupnost technologické infrastruktury v sekundarni lokalit¢ — 99,9 %
Reporting: Soucasti sluzby je i pravidelny mesicni report zahrnujici informace o dostupnosti infrastruktury a o mife vyuziti ptipojek

systému ISDS do sit¢ CMS prostiednictvim monitoringu porti

Rezim sluzby: 24x7

Pfipojeni do CMS Objednatel doporucuje realizovat linkou o kapacité nejméné 1 Gbps

Ptipojeni do Internetu | Objednatel doporucuje realizovat linkou o kapacité nejméné 10 Gbps
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4.8 Obecné pozadavky na technickou infrastrukturu

Objednatel nepiipousti moznost vyuziti cloudového feseni ¢ pouZiti datovych center mimo tizemi CR.

4.9 Pozadavky na zajisténi klicového hospodarstvi

Objednatel pozaduje, aby Poskytovatel zajistil fadné provadéni klicového hospodaistvi a technickymi
a organizacnimi prosttedky zajistii ochranu vSech Sifrovacich kli¢d a pfipadného dalsiho
kryptografického materidlu pouzitého pro ochranu Datovych zprav spravovanych v ISDS a pii
Sifrovani komunikaci. Objednatel pro bezpecné zajisténi kli¢ového hospodatstvi doporucuje zvazit
pouziti HW feSeni.

4.10 Platnost datovych zprav, dodejek a dorucenek

Poskytovatel je povinen zajistit, Ze zpiisob zajistovani dlouhodobé platnosti a proveéfovani autenticity
datovych zprav a zplsob podepisovani dodejek a doruc¢enek v ISDS bude v souladu s aktualné
platnymi provadécimi rozhodnutimi Evropské komise, kterymi se stanovi specifikace pro formaty
zaruCenych elektronickych podpisti a zaruCenych peceti uznavanych subjekty vefejného sektoru a
navaznymi aktualné platnymi technickymi normami ETSI.

4.11 Vykonnostni poZadavky

=  Minimalni pocet odeslanych datovych zprav za 1 minutu: 2 000, garantované hodnoty jsou
uvedeny v Piiloze ¢. 6 Smlouvy

=  Minimalni pocet uspé$nych piistupti do ISDS za 1 minutu: 25 000, garantované hodnoty jsou
uvedeny v Piiloze ¢. 6 Smlouvy

=  Minimalni pocet stahovani datovych zprav za 1 minutu: 4 000

5 Pozadavky na datova centra (DC)

Pozadavek Pozadovana hodnota

Pozadavek na budovu

Odolnost dvefi DC proti ohni Minimalné 45min

Minimalné 1m Sife do technologické

Sitka vstupnich dvefi do prostoru DC mistnosti a prostor NDC

Prostor DC mistnost nema okna Ano
Prostor DC je fyzicky oddélen od ostatnich prostor DC Ano
Vstup do prostoru DC je monitorovan Ano
PFiru¢ni a ptijimaci mistnost pro DC (fyzicky oddélena) Ano
Nosnost podlahy v prostoru DC min. 12 kN/m2
Zabezpeceni a kamerovy monitoring

Vsechny vstupy do budovy jsou evidovany Ano

DC je pfistupny pouze na pfistupovou kartu a evidovan Ano

56




Mistnosti s UPS, telekomunikaénim propojenim jsou

pfistupné pouze na pristupovou kartu a evidovany Ano
PFiruéni a mistnost je pfistupna pouze na pfistupovou

kartu a evidovan Ano
Do prostoru NDC vede monitorovanad pristupova cesta Ano
Okoli budovy a parkovisté je kamerové monitorovano Ano
Zalozni zdroje elekttiny (UPS + diesel agregaty) jsou

kamerové monitorovany Ano
Prostory DC jsou kamerové monitorovany Ano

Rozvody elektfiny

Pocet vstupnich napajecich cest budovy

1 aktivni + 1 pasivni

Pocet fazi pro RACK min. 2
Automatické prepnuti elektrické energie na zalozni

zdroje napdjeni pti vypadku elektfiny Ano
Rozvodna sit ma bypass funkcionalitu pro

bezvypadkovy servis jednotlivych prvkd zéloznich

zdrojl Ano
PDU v RACK pro kazdou fazi Ano
Infrastruktura DC je kompletné uzemnéna Ano
Vnitfni/vnéjsi ochrana proti blesku Ano
Zaloha napajeni

Celkova zasoba paliva pro zalozni zdroj napdjeni (pfi

plném zatizeni) 12 h

Chlazeni

Redundance chladicich jednotek

Minimalné jedna redundantni chladici
jednotka pro prostory NDC

Detekcni a protipozarni systémy

Kourové senzory Ano
Senzory uniku vody Ano
Nevodivy zhaseci systém Ano
Kabelové rozvody

Minimalni kapacita pfenosu po médénych kabelech 1000 Mbit/s

Minimalni kapacita pfenosu po optickych kabelech

10000 Mbit/s

Provozni podminky

Regulovana teplota () 20°C +-6°C
Regulovana relativni vlihkost () 30-70%
Systém detekce pozaru ano
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Automaticky hasici systém ano

Umisténi datovych center:
Hostingové centrum Nagano
K Cervenému dvoru 25/3156
130 00 Praha 3 - Strasnice

a

Hostingové centrum Chodov
V lomech 2339/1

149 00 Praha 4 - Chodov

6 PoZadavky na pocatecni Migraci

6.1 Ramcovy prehled dat pro migraci:

Podrobné¢;jsi vymezeni migrovanych dat vyplyva z funkéniho designu v Dokumentaci, ktera bude
Poskytovateli pfedana.

APLIKACNI DATA ] ] ] ]
- STATICKE DATOVE SOUBORY TYPU CISELNIKU PSC APOD

- LOGY TRVALEHO CHARAKTERU
- DOCASNE PROVOZNI SOUBORY

DATABAZOVA DATA ] o ]
- DATA O ZIVYCH DATOVYCH ZPRAVACH (VCETNE TREZOROVYCH

ZPRAYV)

- DATA O ARCHIVNICH DATOVYCH ZPRAVACH

- DATA O DATOVYCH SCHRANKACH A OSOBACH S PRISTUPEM DO
SCHRANEK

- DATA O HISTORII OPERACI V ISDS

- DATA KE KOMERCNIi CINNOSTI PROVOZOVATELE

- PROVOZNI DATA

- DATA POPISUJICI UZIVATELSKE PREFERENCE

- PROVOZNI DATA PRO KOMUNIKACI S UZIVATELI

ADRESAIVIOVA, DATA , o ) ]
- UDAJE O DATOVYCH SCHRANKACH A UZIVATELICH
- DATA PRO AUTENTIZACI UZIVATELU
- UZIVATELSKE KONFIGURACE

SOUBOROVA DATA
- PRILOHY ZIVYCH DATOVYCH ZPRAV

- DENNE GENEROVANE SEZNAMY SCHRANEK
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- PRILOHY ROZPRACOVANYCH DATOVYCH ZPRAV A NACTENE
DATOVE ZPRAVY

- SOUBORY ULOZENE UZIVATELI V SYSTEMU

- AKTUALNI VYSTUPY FORENZNIHO VYHLEDAVANI

LOGOVACI DATA

- LOGY VYZADOVANE ZE ZAKONA OBSAHUJICI OSOBNi UDAJE.

6.2 Pozadavky Objednatele

Objednatel vyzaduje nasledujici postup pfi ptiprave a provadéni Migrace ISDS do nového prostiedi:

a) Poskytovatel zpracuje analyzu postupu provedeni Migrace na zakladé Dokumentace pfedané
dle Ptilohy €. 9.

b) Poskytovatel zpracuje plan provedeni a ovéfeni Migrace a ptedlozi ho Objednateli
k vyjadfeni. V planu Migrace budou uvedeny vSechny potfebné nalezitosti pro provedeni
Migrace vcetné procedur pro ovéfeni uspé$nosti Migrace a pozadovanych soucinnosti od
Objednatele. Plan Migrace musi obsahovat kontrolni terminy, které umozni kontrolovat
prabeéh plnéni.

c) Objednatel se vyjadii k planu Migrace.

d) Poskytovatel provede piipadné tpravy v planu Migrace.

e) Poskytovatel provede zkusebni Migraci podle ptedloZzeného planu Migrace.

f) Poskytovatel provede za tcasti zastupct Objednatele ovéfeni tispéSnosti provedeni zkusebni
Migrace.

g) Poskytovatel zpracuje piesny ¢asovy plan Migrace a piedlozi ho Objednateli k vyjadieni.

h) Poskytovatel provede Migraci a za ucasti zastupci Objednatele provede kontroly Gplnosti a
spravnosti provedené Migrace.

Objednatel pozaduje:

a) Migrace udajii nesmi ohrozit bezpe¢nost stavajiciho provozu ISDS.

b) Musi byt zachovana duvérnost dat uzivatelu.

c) V pribéhu Migrace bude zajisténa bezpe¢nost vSech vySe uvedenych typt dat a bude
dodrZzeno zejména ustanoveni §14 odst. 6 ZEU.

d) Pfi Migraci bezpe¢ného logu (safelogu) bude zachovana soudni pritkaznost a nepopiratelnost
informaci, které budou z tohoto logu po provedeni Migrace poskytovany organiim ¢innym
V trestnim fizeni.

e) Migrace identit uzivatelt datovych schranek bude provedena tak, ze nebude nutno vétsing

uzivatell rozesilat nové pristupové udaje.

6.3 Rozsah poskytnuté soucinnosti Objednatele

Exporty dat v pozadovaném formatu a struktufe, pokud to umozni stavajici technologie, bezpe¢nostni

pozadavky a nedojde k ohrozeni ¢i vyraznému omezeni provozu ISDS.

Objednatel nezarucuje poskytnuti soucinnosti k vybudovani ISDS nebo jeho ¢asti Poskytovatelem
S pouzitim tvorby image serverit a jinych komponent systému provozovaného stavajicim
poskytovatelem sluzeb provozu ISDS.

Objednatel neptipousti jakykoli soub&h vice systémi ISDS po Dni zahajeni provozu ISDS.
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7 Pozadavky na rozhrani vuci uzivateli

Poskytovatel je povinen zajistit, aby pii uvedeni ISDS do Radného a plného provozu byly vzhled a
funkénost rozhrani vici uzivatelim ISDS shodné se stavajicim rozhranim.

8 PoZadavky na testovani ISDS pred uvedenim do provozu

8.1 Audit navrhové dokumentace a planu Migrace

Poskytovatel umozni Objednateli, resp. Objednatelem urcené tieti osob€, provést piredbézny audit
Vv nasledujicim rozsahu.

Oveéfeni, ze navrhova dokumentace ISDS obsahuje navrhy vSech technickych a organizacnich opatieni
vyzadovanych ZKB a vyhlaskou o kybernetické bezpecnosti stanovené pro prvky kritické informacni
infrastruktury.

Ovéfeni, Ze technickd a organizaéni opatieni/feSeni popsana v navrhové dokumentaci ISDS mohou
zajistit efektivni ochranu datovych zprav a celého ISDS (tzv. proof of design).

Ov¢éfeni, ze plan Migrace ISDS obsahuje postupy a opatieni, které zajisti ochranu migrovanych dat.

8.1.1 Kritéria auditu pro akceptaci navrhové dokumentace a planu Migrace

Jako kritérium pro akceptaci navrhové dokumentace a planu Migrace ISDS bude pouzita mira rizik,
kterym by byl vystaven Provozovatel ISDS v pfipadé, ze by nedostatky zjisténé auditem nebyly
odstranény.

Vady navrhové dokumentace a planu Migrace ISDS s vyuzitim kritéria miry rizik bude Objednatel
kategorizovat nasledovné:

Kategorie | Stav akceptace Popis kritérii

A Neakceptovano Neodstranitelna vada, ktera vystavuje Provozovatele 1SDS riziku,
jehoz mira je hodnocena jako vysoké nebo kritické riziko.

B Neakceptovano do doby | Odstranitelna vada, ktera vystavuje Provozovatele ISDS  riziku,
odstranéni vady jehoz mira je hodnocena jako stfedni, vysoké nebo kritické riziko.
C Akceptovano s vyhradou | Neodstranitelna vada, ktera vystavuje Provozovatele ISDS riziku,

jehoz mira je hodnocena jako nizké nebo zadné riziko.

D Akceptovano bez vyhrad

Doba trvani auditu navrhové dokumentace a planu Migrace je 20 dnd.

8.2 Audit bezpecnosti ISDS pred provedenim Migrace dat a uvedenim do
Radného a plného provozu

Poskytovatel umozni Objednateli, resp. Objednatelem uréené tieti osobé, provést piedbézny audit
Vv nasledujicim rozsahu.
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8.2.1 Rozsah auditu

Auditovan bude ISDS ve stavu pfed Migraci dat, budou auditovany i procesy a organizace
administrovani ISDS. Budou provedeny nasledujici ¢innosti:

a) externi penetracni testy perimetru ISDS,

b) interni penetraéni testy z vnitinich zon ISDS,

c) kontroly nastaveni bezpe¢nostnich mechanismu ISDS,

d) kontroly nastaveni ptistupovych opravnéni tzv. silnych uzivateld,

e) kontroly nastaveni zpisobi a postupti administrace.

8.2.2 Podminky provedeni auditu

1. Poskytnuti dokumentace skute¢ného provedeni ISDS.

2. Provedeni pracovnich jednani k upfesnéni informaci uvedenych v dokumentaci skute¢ného
provedeni ISDS.

3. Soucinnost pii planovani provedeni technickych provérek.

4. Soucinnost pii provedeni penetracnich testil spocivajici v:

a.

b.

Koordinace postupti v ptfipadé bezpecnostniho incidentu vyvolaného V prib&hu
penetracnich testa.
Technicka asistence pfi provadeéni internich penetracnich testi.

5. Soucinnost pii provedeni kontroly nastaveni bezpecnostnich mechanismu spocivajici v:

a.
b.

Oveéfeni nastrojii pro provadéni kontroly nastaveni bezpecnostnich mechanismii ISDS.
Ovéfeni nastroji pro provadéni kontroly nastaveni pfistupovych opravnéni tzv.
silnych uzivateld.

Asistence pfi provadéni kontroly nastaveni bezpecnostnich mechanismii.

Asistence pii provadéni kontroly nastaveni pfistupovych opravnéni tzv. silnych
uzivateld ISDS.

UloZeni, zabezpeceni, sanitizovani a ptfedani dat ziskanych pomoci nastrojii pro
provadéni kontroly nastaveni bezpecnostnich mechanismti ISDS a nastrojii pro
provadeéni kontroly nastaveni pfistupovych opravnéni tzv. silnych uzivateld ISDS.

8.2.3 Kritéria auditu pro akceptaci

Jako kritérium pro akceptaci ISDS pied provedenim Migrace dat a uvedenim do Radného a plného
provozu bude pouzita mira rizik, kterym by byl vystaven Provozovatel ISDS.

Vady ISDS pied provedenim Migrace dat a uvedenim do Radného a plného (produkéniho) provozu
s vyuzitim kritéria miry rizik bude Objednatel kategorizovat nasledovné:

Kategorie

Stav akceptace Popis kritérii

A

Neakceptovano Neodstranitelna vada, ktera vystavuje

Provozovatele ISDS riziku, jehoz mira je
hodnocena jako vysoké nebo kritické riziko.

Odstranitelna vada, ktera vystavuje Provozovatele
ISDS riziku, jehoz mira je hodnocena jako stfedni,
vysoké nebo kritické riziko.

Akceptovano s vyhradou | Neodstranitelna vada, ktera vystavuje

Provozovatele ISDS riziku, jehoz mira je
hodnocena jako nizké nebo zadné riziko.

Odstranitelna vada, ktera vystavuje provozovatele
ISDS riziku, jehoz mira je hodnocena jako nizké
nebo zadné riziko.
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Cc Akceptovano bez vyhrad

Audit bude proveden za 40 dni od piedani dokumentace skute¢ného provedeni ISDS.

8.3 Funk¢ni, vykonnostni, integracni a bezpecnostni testy ISDS

Poskytovatel navrhne postup testovani, kde je doporuceno vytvofit - Cile testovani, Seznam
planovanych oblasti k testovani, Kategorie testld, Pozadavky na testovaci data, harmonogram
planovanych testi. Objednatel schvali postup testovani. Poskytovatel pfipravi vSe potiebné dle
postupu testovani, nasledné ve spolupraci s Objednatelem provede v planovanych terminech piislusné
testy. Vystupem testovani budou pritkazné protokoly dokumentujici pribéh a vysledky testa.

Testovani Poskytovatel navrhne pro vefejné testovaci prostfedi, predprodukéni prostiedi a produkéni
prostiedi.

8.3.1 Kritéria pro akceptaci funk¢nich, vykonnostnich a integracnich testii

Kategorie | Stav akceptace Popis kritérii

A Neakceptovano Kritickd vada funkénosti k terminu provedeni
Migrace dat do produkéniho prostfedi — nesplnéni
zadani dle Smlouvy, nebo vada, ktera zasadné
ovlivituje klicovou funkci ISDS, nebo koncovi
uzivatelé nemaji ke sluzbam ISDS pfistup. Ve
svych dusledcich miiZze Objednateli zpusobit velké
finan¢ni nebo jiné skody.

B Neakceptovano do doby | Kriticka vada funkénosti — nesplnéni zadani dle
odstranéni vady Smlouvy, nebo vada, ktera zasadné¢ ovliviuje
klicovou funkci ISDS, nebo koncovi uzivatelé
nemaji ke sluzbam ISDS pfistup. Ve svych
disledcich mutze Objednateli zplsobit velké
finan¢ni nebo jiné skody.

C Akceptovano s vyhradou, | Zavazna vada funkCnosti — odstranitelna vada,
a pozadavkem na | kterd zasadné neovliviiuje klicovou funkci ISDS,
odstranéni neomezuje bézny provoz ISDS, nebo je zasazena

nepfili§ vyznamna ¢ast funkcionality ISDS.

Vada, kterd nebyla zafazena ani mezi vadu
kategorie A a B, ktera nebrani uZzivani ISDS,
anebo ma zcela minimalni vliv na fadné uzivani
nebo funkénost ISDS.

D Akceptovano bez vyhrad

V piipad€ ukonceni auditu nebo testovani se statutem akceptovano s vyhradou bude v akceptacnim
protokolu, v ptipadech, kdy to Objednatel uzna za vhodné, uveden termin pro odstranéni nedostatki
(vad).
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9 PoZadavky v oblasti bezpecnosti

9.1 Legislativni vymezeni
Poskytovatel realizuje opateni, ktera vyplyvaji z pozadavkt ZEU, Vyhlasky, ZKB, ZISVS a ZOOU.

9.2 Pozadavky na soulad se Zakonem o kybernetické bezpecCnosti

Poskytovatel je povinen realizovat opatfeni nutnad k zajiSténi souladu ISDS s pozadavky ZKB a
ostatnich pravnich piedpist o kybernetické bezpecnosti. V piipadé zmény pravnich predpisi v oblasti
kybernetické bezpecnosti je Poskytovatel povinen navrhnout a po schvaleni Objednatelem realizovat
potiebna opatieni v souladu s pfislusnymi pravnimi piedpisy a opravnénymi pozadavky Spravce.
Pokud budou tato opatieni znamenat zmény ISDS definované touto Smlouvou v ¢asti Sluzeb Rozvoje,
budou feseny v ramci SluZzeb Rozvoje. Jedna se piredevsim 0:

1. Technicka opatieni pozadovana ZKB, ktera musi byt zvolena a implementovana s ohledem
na architekturu a pozadované technické provedeni ISDS:

o fyzické bezpecnosti dle §16 vyhlasky ¢. 316/2014,

e nastroj pro ochranu integrity komunikacénich siti dle §17 vyhlasky ¢. 316/2014,
e nastroj pro ovéfovani identity uzivatela dle §18 vyhlasky ¢. 316/2014,

e nastroj pro fizeni ptistupovych opravnéni dle §19 vyhlasky ¢. 316/2014,

e nastroj pro ochranu pted Skodlivym kédem dle §20 vyhlasky ¢. 316/2014,

e nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systému, jejich uzivateli a administratora dle §21 vyhlasky ¢. 316/2014,

e nastroj pro detekci kybernetickych bezpecnostnich udalosti dle §22 vyhlasky ¢.
316/2014 ,

e nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti dle §23
vyhlasky ¢. 316/2014,

e aplikacni bezpe€nosti dle §24 vyhlasky ¢. 316/2014,
e kryptografické prostiedky dle §25 vyhlasky ¢. 316/2014,
e nastroj pro zajist'ovani urovné dostupnosti dle §26 vyhlasky ¢. 316/2014.
2. Organizacni opatifeni pozadovana ZKB, kterd musi byt navrzena, zavedena a provadéna
s ohledem na model provozovani ISDS:
e systém fizeni bezpecnosti informaci dle §3 vyhlasky ¢. 316/2014,
e fizeni rizik dle §4 vyhlasky ¢. 316/2014,
e bezpecnostni politika dle §5 vyhlasky ¢. 316/2014,

e organizacni bezpecnost dle §6 vyhlasky ¢. 316/2014, uréeni manaZera a architekta
kybernetické bezpec¢nosti,

e fizeni aktiv dle §8 vyhlasky ¢. 316/2014,
e bezpecnosti lidskych zdroju dle §9 vyhlasky ¢. 316/2014,
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e fizeni provozu a komunikaci dle §10 vyhlasky ¢. 316/2014,
e fizeni pfistupu a bezpe¢né chovani uzivatelt dle §11 vyhlasky ¢. 316/2014,
e akvizice, vyvoj a Gdrzba dle §12 vyhlasky ¢. 316/2014,

e zvladani kybernetickych bezpecnostnich udalosti a incidentt dle §13 vyhlasky ¢.
316/2014,

e fizeni kontinuity ¢innosti dle §14 vyhlasky ¢. 316/2014.

9.3 Zajisténi podminek a soucinnosti pri auditu kybernetické bezpecnosti

1.

Poskytovatel zajisti, aby testovaci (auditni) datové schranky nastavené a spravované
v produkénim prostfedi pro potieby auditu byly:

a. typu FO, PFO, PO, OVM,

b. piistupné po dobu provadéni auditu auditorovi, kterého uréi Objednatel a za timto
ucelem mu pieda bezpecnym zptisobem piislusné piihlasovaci udaje,

€. po ukonceni auditu budou pfislusné piihlasovaci udaje k testovacim (auditnim)
datovym schrankam zménény.

Poskytovatel ziidi ve vefejném testovacim prostiedi datové schrany zdkladnich typi (FO,
PFO, PO, OVM) a nastavi ptislusné pfistupova udaje pro drzitele t€chto DS, které preda
auditorovi.

Poskytovatel zajisti, aby v dobé provadéni auditu byly ve vefejném testovacim prostiedi ISDS
implementovany a fadn€ nastaveny vsechny bezpecnostni funkce stejné, jako ve verzi
produk¢niho prostiedi, ke které je provadén bezpecnostni audit.

Poskytovatel umozni auditorovi v dobé provadéni auditu provést provérku konfiguraci HW,
zakladniho a generického SW, sitovych prvkd, datovych linek, Licencovaného software a
Software vytvofeného Poskytovatelem (dale jen provérky konfiguraci), které tvoti produkéni
prosttedi ISDS a pfi tom mu poskytl potiebnou soucinnost, kterd spociva v nasledujicim:

a. poskytnuti veskeré interni dokumentace skutecného provedeni ISDS.

b. ovéfeni, ze nastroje, postupy a procedury navrzené auditorem k provedeni provérek
konfiguraci nemohou narusit bezpe¢nost produkéniho prostiedi ISDS a zptsobit jeho
nedostupnost na dobu delsi nez je planovana doba na provedeni provérky konfiguraci.

c. schvaleni, ze je mozné pouzit nastroje, postupy a procedury navrzené k provedeni
provérek konfiguraci.

d. za asistence auditora spusti nastroje a provede postupy a procedury navrzené a
schvalené k provedeni provérek konfiguraci.

e. zabezpe¢i data, kterd vznikla behem nastroji a provedenim postupd a procedur
navrzenych a schvalenych k provedeni provérek konfiguraci. Zabezpeceni dat spociva
%

i. vytvofeni otiskii pomoci kryptografickych hash funkci ke kazdému vzniklému
datovému souboru,
ii. ovéfeni, ze vzniklé datové soubory maji obsah, ktery odpovida vytvofenym
otisktm,
ili. ulozeni datovych souboru a jejich otiskit na vyménné datové medium (DVD),
iv. piedani otiskl auditorovi.

f. provede sanitizaci dat, kterd vznikla béhem nastroji a provedenim postupt a procedur
navrzenych a schvalenych k provedeni provérek konfiguraci. Sanitizace spociva
V odstranéni vSech osobnich udaji ztéchto dat. Dale wvytvofi otisky pomoci
kryptografickych hash funkci ke kazdému vzniklému sanitizovanému datovému
souboru. Soubory spole¢né s otisky umisti na vyménné datové medium (DVD) a jeho
kopii ptfedaji auditorovi.
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g.

Pokud auditor v pribéhu vyhodnoceni piedanych dat vyjadii odivodnénou
pochybnost o provedené sanitizaci dat, provede povéieny zastupce Poskytovatele a
auditora v prostiedi Poskytovatele zkousku, ve které pouziji ptislusné ptivodni datové
soubory, pfislusné sanitizované soubory, jejich integritu oveéfi pomoci diive
vytvorenych otiskti. Zkouska provéii, zda sanitizace byla provedena fadné ¢i nikoliv.
V ptipad€ negativniho vysledku se provede nova vytvoreni sanitizovanych dat a jejich
predani auditorovi.

Poskytovatel je povinen se seznamit s vybranymi vysledky provérky konfiguraci a
vyjadfit se k nim.

Poskytovatel je povinen na pokyn Objednatele navrhnout, jakym zptisobem odstrani
provérkou zjisténé nedostatky v konfiguraci ISDS.

e Poskytovatel umozni auditorovi provést externi a interni penetracni testy produkéniho
prosttedi ISDS a pfi tom mu poskytne potfebnou soucinnost, kterd spociva v nasledujicim:

a.
b.

poskytnuti dokumentaci vnitini sité¢ ISDS

zajisténi Ucasti na pripominkovani planu provedeni externich a internich penetracnich
testl

pfedani auditorovi informace o adresach (rozsazich adres) vstupnich bodu
bezpecnostniho perimetru ISDS, pies které budou vedeny externi penetracni testy
predani auditorovi informaci 0 adresach (rozsazich adres) ve vnitinich sitich, ptes
které budou vedeny interni penetracni testy, a o fyzickych portech na zafizenich
interni sité, kde mohou byt zapojena zafizeni, ze kterych budou provadény interni
penetracni testy.

Poskytovatel zajisti v priab&hu penetracnich testi zvySené monitorovani
kybernetickych bezpecnostnich udalosti a incidentl a v pfipad€, Ze zjisti vznik
zavazného nebo velmi zavazného kybernetického incidentu, tak informuje neprodlené
Objednatele a auditora. Auditor neprodlené pozastavi provadéni penetracnich testl do
doby, kdy se rozhodne o jejich pokracovani.

Poskytovatel zajisti v prib&éhu penetra¢nich testli zvySené monitorovani provoznich
udalosti a meznich stavll a v pfipadé, ze zjisti piekroCeni nastavenych meznich
hodnot, informuje Objednatele a auditora. Auditor neprodlené pozastavi provadéni
penetracnich testd do doby, kdy se rozhodne o jejich pokracovani.

Poskytovatel je povinen se seznamit s vybranymi vysledky penetracnich testi a
vyjadtit se k nim.

Poskytovatel je povinen na pokyn Objednatele navrhnout, jakym zptsobem odstrani
penetracnim testovanim zjisténé nedostatky v zabezpeceni ISDS a na vlastni naklady
je odstranit.

9.4 Pozadavky na ochranu ISDS pied utoky DoS a DDoS a Skodlivym

kodem

Objednatel pozaduje, aby Poskytovatel zajistil efektivni ochranu pfed v§emi znamymi Gtoky typu DoS

a DDoS, ktera umoznuji takové utoky rozpoznat a reagovat na né tak, aby nebyla ohroZena bezpe¢nost

Datovych schranek. Objednatel pozaduje, aby navrzeny systém ochrany byl dostatecné adaptivni a byl
schopen chranit i pfed noveé vyvinutymi atoky DoS/DDoS.

Dale se pozaduje, aby Poskytovatel v navrhové dokumentaci podrobné popsal, které komponenty
ISDS budou pted DoS a DDOS chranény, jakymi metodami a nastroji (vlastnimi, tfetich stran nebo

kombinaci), jak bude zajisténa prevence, detekce a eliminace s minimalnim dopadem na dostupnost

ISDS.
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Objednatel pozaduje, aby Poskytovatel zajistil efektivni provadéni kontroly ptiloh Datovych zprav na
ptitomnost Skodlivého kodu v souladu s Vyhlaskou i ZKB tak, aby:

a. navrhovany koncept provadéni antivirové ochrany efektivné odhalil a zablokoval
dorucovani datovych zprav, ve kterych je vlozen skodlivy kod vSech znamych typt,

b. navrhovany koncept provadéni antivirové ochrany byl adaptivni a byl schopen
odhalovat nové vzniklé skodlivé kody,

€. bylo dodrzeno zejména ustanoveni §14 odst. 6 ZEU.

9.5 Pozadavky na provadéni pravidelné provérky obnovy ISDS

Objednatel pozaduje, aby Poskytovatel provadél pravidelné provérku obnovy vsech prostiedi ISDS dle
zpracovanych havarijnich plant a ovetoval tak pfipravenost na zvladnuti havarie.

Plany musi obsahovat:

e podrobny popis komponent (Casti) ISDS, které¢ budou nejcitlivéjsi na potencionalni vypadky
vcetné toho, které budou nejvice vykonove zatizeny nebo nejCastéji zasazeny zménami
systému,

e popis metodiky, pfipadn€ nastroje, které¢ budou pro provérku obnovy ISDS pouzity, musi byt
uvedena ¢asovad naroc¢nost na pozadovanou vyluku ISDS. S tim souvisi i deklarace zajisténi
souéinnosti poskytovatele datového centra pii simulovani vypadkt jeho infrastruktury pfi
testovani proveérek obnovy.

Provedeni, vysledky této provérky a opatfeni na odstranéni zjisténych nedostatkti Poskytovatel bude
dokumentovat a zpravu o jejim provedeni pravidelné predkladat Objednateli.

10 Nalezitosti mésicni zpravy o provozu

Poskytovatel predklada vzdy do 7. dne v mésici pravidelnou mési¢ni zpravu 0 provozu za uplynuly
mésic (méfené obdobi), ktera obsahuje pozadované udaje reportingu uvedené v Piiloze ¢. 6 a dale
nasledujici informace:

e Limitni parametry (dle Pfilohy ¢. 6) — Casovy prubéh hodnot limitnich parametr (mimo
vyhrazenou dobu), pribéh maximalnich, primérnych a minimalnich hodnot.
e Casové priibéhy poétu stahovani datovych zprav (DZ/min, pribéh maximalnich, primérmych a
minimalnich hodnot)
o Vysledky ziskavani ¢asového razitka - ptehled dostupnosti sluzby zajisténi ¢asovych razitek
e Seznam jednotlivych pfipadl zruseni DS, u kterych nebyla splnéna garantovana doba vytizeni
s uvedenim skutecného ¢asu zruseni DS
¢ Informace Change managementu a Release managementu
e Rozvoj ISDS — rozpis po¢tu MD vynalozenych v daném mésici a vztazenych ke konkrétnim
zménovym pozadavkiim Sluzeb Rozvoje
e Planované vyluky
o cCasovy plan vyluk mésic dopiedu
o pozadavky na sou¢innost Objednatele
o naplnéni asového planu vyluk za uplynuly mésic
o odstranéni chyb a problémi z minulého obdobi,
e Bezpecnostni incidenty — piehled a popis
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e Provozni statistiky pro Spravce a Provozovatele ISDS — podoba statistik bude formou tabulky,
ktera bude uptesnéna dohodou mezi Poskytovatelem a Objednatelem
e Systémové pozadavky — Podporované operacni systémy a prohlizece, testované prohlizece

11 Pozadavky na Dokumentaci

Dokumentaci se rozumi dokumentace potiebna pro vybudovani, sestaveni a zprovoznéni ISDS a jeho
¢asti, Migraci dat, instalaci a administraci jednotlivych ¢asti systému a dalsi spravu systému. Jedna se
mimo jiné o:

e projektovou dokumentaci (v¢etné harmonogramu, zakladniho dokumentu projektu, registru
rizik a dalsi projektové dokumentace souvisejici S prevzetim a rozvojem ISDS);

e administratorskou dokumentaci (v€etné komplexniho popisu vSech uzitych analytickych
a monitorovacich nastroji, provozniho deniku aplikace, logické a fyzické architektury
aplikace, vCetné propojeni na externi systémy a popisu komunikace s externimi systémy);

e uzivatelskou dokumentaci;

e programatorskou dokumentaci (véetné Dokumentace vSech zdrojovych koda Licencovaného
software, Software vytvoreného Poskytovatelem a seznamu, popisu a verzi Software tfetich
stran, popisu datovych struktur a navrhu databazi);

e dokumentaci potiebnou pro sestaveni ISDS, pozadavky na technickou infrastrukturu;

e pfiprava testovani systému obsahujici metodiku testovani pro funkéni, integracni zatézove,
performance a bezpecnostni testy, testovaci scénafe a testovaci data;

e bezpecnostni dokumentaci vytvofenou Vsouladu s pozadavky vyhlasky o kybernetické
bezpeénosti (véetné komplexniho popisu nastaveni komunikace, ptistupovych prav a dalSich
zabezpeceni, véetné zabezpeceni dle pozadavki ZKB).

Dokumentace musi byt zpracovana v souladu se ZISVS, a s pfislusnymi provadécimi piedpisy a ZKB.

Povinnosti Poskytovatele je, aby vytvofil a udrzoval projektovou dokumentaci ve struktuie, ktera je
bézn¢ doporuCovana uzndvanymi metodikami napf. Prince2 respektive PMBOK 5th edition
minimalné po podobu, neZ bude ISDS uveden do Radného a plného provozu a dale dle pozadavka
Objednatele. Objednatel dale pozaduje, aby Poskytovatel zpfistupnil tuto dokumentaci Objednateli.

Povinnosti Poskytovatele je pii zménach aplikace nebo jeji konfigurace Dokumentaci aktualizovat.

Typy Dokumentace:

Verejna dokumentace:

e Provozni fad
e vefejné formulare zadosti o zfizeni datové schranky

Objednatel zajistuje potfebné upravy Provozniho fadu, jeho publikaci vefejnych
formulaiGt  zadosti o zfizeni datové schranky na informaénim webu
https://www.datoveschranky.info.

Poskytovatel zajisti nezbytnou soudinnost pii prubéznych tpravach dokumentace
v ramci dokumentt Provozniho fadu. Pfedklada navrhy uprav této dokumentace.
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Neveiejna dokumentace

ISDS_funkcni_design

ISDS_servisni_modul_MV

ISDS_architektura_aplikace

administratorské ptirucky

instalacni ptirucky

specifikace aplikaci

technicka dokumentace k formularim

dokumentace webovych sluzeb a komunikacnich rozhrani pro ptfedavani dat
dokumentace a ¢iselniky pro pfedavani dat hybridni posté

dokumentace pro komunikaci v ptipadé nestandardnich situaci
bezpecnostni dokumentace

havarijni plany

dalsi potfebné provozni a ostatni dokumentace dle Smlouvy a legislativou pozadované

Poskytovatel zajistuje prubéznou upravu kompletni a tiplné Dokumentace ISDS a piedava ji

Objednateli.
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