Priloha ¢. 7

Zasady komunikace v pripad€ nestandardnich situaci
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2 Uvod

(1) Cilem dokumentu je popis zasad pfedani informace v pfipadé vzniku nestandardnich situaci
(dale jen ,,NS*) Informacniho systému datovych schranek (dale jen ,,ISDS*) tak, aby byli
vCas a dostatecn¢ informovani vybrani provozni a fidici pracovnici (déle jen ,kontaktni
0soby*), ktefi fidi provoz ISDS nebo jsou za néj odpovédni, popt. informuji prostiednictvim
svych tiskovych oddéleni vetejnost.

(2) Dokument nefesi nasledné procesy k odstranéni NS. Tyto procesy jsou feSeny v gesci
jednotlivych subjektii ISDS, tedy Spravce (Ministerstvo vnitra Ceské republiky),
Provozovatele (Ceska posta, s.p.) a Poskytovatele.

(3) Dokument vymezuje pojmy (viz kap. 3 Definice zakladnich pojmu) a standardizuje textové
zpravy hlaseni.

(4) Na zaklad¢ téchto zasad bude zpracovan Poskytovatelem dokument ,,Proces komunikace
nestandardnich situaci®, ktery podléha schvaleni Objednatelem.

(5) Garantem za zpracovani a aktualizaci dokumentu je Poskytovatel.



3 Definice zakladnich pojmii

Incident kategorie
A

Kriticky incident, ktery zasadné ovlivituje klicovou funkci IS, a vSichni koncovi
uzivatelé nemaji k sluzbé pfistup. Je vyzadovana okamzita reakce vSech zucastnénych
stran.

Incident kategorie
B

Bézny incident, ktery zasadné neovliviiuje klicovou funkei IS. Funkénost IS neni ve
svych funkcich incidentem degradovana tak, Ze tento stav omezuje bézny provoz ¢i je
incidentem zasazena nepfili§ vyznamna cast funkcionality IS. Viz smluvni ujednani

uvedena v kap. 1.

Podezieni na
incident

Situace, kdy by se mohlo jednat o snizeni dostupnosti ISDS nebo incident, ktery by
mohl ovlivnit funkci ISDS a mohl by mit dopad na standardni provoz ISDS.

Informaéni kanal

Pienosové cesty, kterymi se realizuje komunikace mezi Spravcem, Objednatelem a
Poskytovatelem.

Komunikace
nestandardni
situace ISDS

Proces informovani informa¢nim kanalem vybrané kontaktni osoby o skute¢nosti, ze
ISDS se nachézi v nestandardni situaci a ndsledné pribézné informovéani o stavu

feSeni a vyfeseni, tedy ukonceni NS.

Koncovy uzZivatel

Vlastnik ptistupovych udajii k datové schrance nebo vlastnik pfistupovych udaji k

vlastnimu ucétu Servisniho modulu.

Kontaktni osoba

Vybrani provozni a fidici pracovnici, kteti dostavaji a nasledn¢ si pfedavaji informace

o NS piimo mezi sebou.

Nedostupnost
¢asového razitka

Stav PostSignum a ISDS, kdy nelze od Objednatele doruéit do ISDS ¢asové razitko

zadnou standardni pfenosovou trasou.

Nestandardni
situace ISDS
kategorie A

Stav ISDS nebo jeho ¢asti, ktery ma nebo mize mit za nasledek nedostupnost

klicovych funkci ISDS nebo naruSeni bezpecnosti ISDS. Témito stavy jsou:

- incident kategorie A, kdy byl nebo je ISDS mimo provoz déle nez 3
minuty,

- Casové razitko neni dostupné déle nez 30 minut,

- vazny bezpecnostni incident.




Nestandardni
situace ISDS
kategorie B

Stav ISDS nebo jeho casti, ktery ma nebo miize mit dopad na koncové uzivatele ISDS,
ale dle své zavaznosti a rozsahu nespada pod Nestandardni situace ISDS kategorie A.

Temito stavy jsou:

- incident kategorie B,

- podezieni na incident.

ServiceDesk

Jednotné kontaktni misto ISDS pro Sprdvce, Objednatele a Poskytovatele podle
definovanych roli a opravnéni k pfistupu, uréené zejména pro hlaseni NS a servisnich

pozadavkil autorizovanymi osobami.

Vaziny
bezpe€nostni
incident

Pro ucely tohoto dokumentu se rozumi takovy bezpecnostni incident, ktery vazné
ohrozuje nebo znemoziuje dalsi fungovani ISDS (napf. prolomeni znatky MVCR

/certifikat/, kterou jsou podepisovany zpravy prenasené ISDS).
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Z:akladni principy komunikace v pripadé nestandardni situace

Zdrojem informaci o NS je ServiceDesk ISDS (dale jen ,,SD ISDS). Zde se identifikuje vznik
nebo podezieni vzniku NS a realizuji se zdkladni opatfeni k feSeni NS. Jedna se zejména o
identifikaci NS, kontaktovani a informovani feSitelli, analyzy a informovani vybranych
kontaktnich osob.

Soucasti sluzby je i poskytnuti nasledujicich telefonickych kontaktt (viz nize Pfiloha €. 1 této
Piilohy):

e standardni telefonni kontakt na Service Desk Poskytovatele,

e zalozni telefonni kontakt na Service Desk Poskytovatele (nezdvisly na pfenosovych

trasach standardniho telefonického kontaktu),
e cskalacni telefonni kontakt na manazera Service Desku Poskytovatele.

Zékladnim komunika¢nim kanalem je e-mail a SMS. Prvotni informaci o NS rozesila
Poskytovatel prostfednictvim SD ISDS e-mailem standardizovanou zpravou (viz kap. 5) a SMS.
E-mailova zprava a SMS jsou rozeslany:

a) V pripadé nestandardni situace kategorie A - vS§em kontaktnim osobam dle definované
Komunika¢ni matice ¢. 1. Zaroven je odeslana stru¢na informace formou SMS na
telefony tém kontaktnim osobam, které¢ maji uveden mobilni telefon.

b) V piipadé nestandardni situace kategorie B - kontaktnim osobam dle definované
Komunika¢ni matice ¢. 2. Zaroven je odeslana stru¢na informace formou SMS na

telefony tém kontaktnim osobam, které maji uveden mobilni telefon.

Standardné informaci o NS fesi servisni manazefi Objednatele a Poskytovatele, ktefi vzajemnou
komunikaci vyhodnoti zavaznost NS a potiebu s bliz§imi podrobnostmi informovat zejména
hlavni kontaktni osoby. V piipadé nepfitomnosti servisniho manaZzera, prebiraji feSeni informace

o NS hlavni kontaktni osoby.

Uvedené seznamy kontaktnich osob udéluji pravo vSem kontaktnim osobam v ptipadé potfeby na

navazani osobniho kontaktu nebo kontaktu prostednictvim telefonniho hovoru.

Aktualizace seznamu kontaktnich osob a telefonnich kontaktd nepodléhaji vzajemnému
schvalovani. Zmény oznamuji servisnimu manaZerovi Poskytovatele povéfené osoby

Objednatele, ktery zajisti aktualizaci a naslednou distribuci.

SD ISDS rozesila prvotni informaci o NS prostfednictvim e-mailu a SMS vybranym kontaktnim

osobam v téchto casovych lhttach:

. . Minimalni doba Prvotni informace bude odeslana od
Nestandardni situace kategorie A L, . . .
trvani udalosti okamzZiku vzniku NS do

Incident kategorie A - nedostupnost stale trva 3 minuty 15 minut

Incident kategorie A - systém je v dobé odesilani . .
. ., 3 minuty 15 minut
notifikace dostupny




Nedostupnost ¢asového razitka 30 minut 35 minut

Bez zbyteéného odkladu, nejpozdéji do 15
Vazny bezpe¢nostni incident 3 minuty minut od rozhodnuti, Ze se jedna o vazny

bezpecénostni incident

Bez zbyte¢ného odkladu, nejpozdéji do 2
Nestandardni situace kategorie B neurcena hodin od rozhodnuti, Ze se jedna o
nestandardni situaci kategorie B

5 Popis procesti komunikace v pripadé nestandardni situace

5.1 Nestandardni situace ISDS kategorie A

(1) Incident kategorie A - prvotni informaci o NS rozesila SD ISDS e-mailem (piip. i ve
zkraceném tvaru formou SMS) vybranym kontaktnim osobam podle Komunika¢ni matice €. 1

ve standardizovaném tvaru:
a) Zprava je odesilana v dob¢, kdy je systém stale mimo provoz (v piipadé opakovaného

vyskytu incidentu kategorie A se pfed odeslanim informace o ukonceni nestandardni

situace oznameni znovu neodesila).

Pfredmét [Nedostupnost informacniho systému datovych schranek

Zpravy

Text Dobry den,

zprav
Py v systému ISDS doslo k nestandardni situaci a systém je nyni mimo provoz. Na
odstranéni zavady nyni pracuje tym FeSitelii. Termin vyfeSeni, o kterém budete
neprodlené informovani, bude znam po dokonceni prvotni analyzy
nestandardni situace.

S pozdravem

ServiceDesk
Provoz systému ISDS

b) Zprava je odesilana v dobé&, kdy byl jiZ provoz obnoven:

Pfredmét [Docasna nedostupnost informacniho systému datovych schranek

Zpravy

Text Dobry den,
Zpravy
v systému ISDS doslo k nestandardni situaci, ktera zptsobila docasnou
nedostupnost sluzeb ISDS. ISDS je nyni jiZ zprovoznén a tym reSitelii provadi
jeho kontrolu, aby ovéril, Ze vSechny sluzby ISDS funguji spravné. Blizsi

wrwe

nestandardni situace.




S pozdravem

ServiceDesk
Provoz systému ISDS

Po ukonceni NS rozesle operator SD ISDS zpravu o ukonceni nestandardni situace 1SDS.

(2) Vazny bezpecnostni incident - prvotni informace o NS rozesila SD ISDS e-mailem (pfip. i

ve zkraceném tvaru formou SMS) vybranym kontaktnim osobam dle Komunika¢ni matice €. 1

ve standardizovaném tvaru:

Piedmét [Vazny bezpecnostni incident informaéniho systému datovych schranek
Zpravy

Text Dobry den,

Zpravy

doslo k vaznému bezpefnostnimu incidentu, ktery vaziné ohroZuje nebo
znemozZiiuje dalsi fungovani sluzeb ISDS. Na odstranéni zavady nyni pracuje
tym FeSiteld. Termin vyreSeni, o kterém budete neprodlené informovani, bude
znam po dokonceni prvotni analyzy.

S pozdravem

ServiceDesk
Provoz systému ISDS

Dalsi komunikace probiha prostiednictvim e-mailu nebo telefonicky mezi kontaktnimi osobami. Zde

se navzajem informuji o pribchu feSeni NS a jejim vyfeSeni.

Po ukonceni NS rozesle operator SD ISDS zpravu o ukonceni nestandardni situace ISDS.

5.2 Nestandardni situace ISDS kategorie B

(1) Incident kategorie B - prvotni informace o NS rozesila SD ISDS e-mailem (pfip. i ve

zkraceném tvaru formou SMS) kontaktnim osobam Spravce, Objednatele a Poskytovatele dle

Komunika¢ni matice ¢. 2 ve standardizovaném tvaru:

Predmét [Nestandardni situace ISDS kategorie B
Zpravy

Text Dobry den,

Zpravy

doslo k nestandardni situaci ISDS kategorie B, ktera ma nebo miZe mit dopad
na koncové uZzivatele ISDS. Na odstranéni zavady pracuje tym feSiteli. Termin
vyFeSeni, o0 kterém budete neprodlené informovani, bude znam po dokonceni

rvotni analyzy.




S pozdravem

ServiceDesk
Provoz systému ISDS

(2) Podezieni na incident - prvotni informaci o NS rozesila SD ISDS e-mailem (pfip. i ve

zkraceném tvaru formou SMS) kontaktnim osobdm dle Komunika¢ni matice ¢. 2 ve

standardizovaném tvaru:

Pfedmét [Podezi‘eni na nedostupnost informacniho systému datovych schranek
Zpravy

Text Dobry den,

Zpravy

v systému ISDS doslo k nestandardni situaci a je podezi‘eni, Ze systém neni pro
uZivatele dostupny. Na odstranéni zavady nyni pracuje tym feSiteli. BliZsi
informace budou znamy po dokon¢eni prvotni analyzy.

S pozdravem

ServiceDesk
Provoz systému ISDS

Dalsi komunikace probihé prostiednictvim e-mailu nebo telefonicky mezi kontaktnimi osobami. Zde

se navzajem informuji o pribéhu feSeni NS a jejim vyfeseni.

Po ukonceni NS rozesle operator SD ISDS zpravu o ukonceni nestandardni situace ISDS.

5.3  Nestandardni situace technologii tietich stran majici vliv na provoz ISDS

(1) Nestandardni situace CMS:

a) Helpdesk Narodni agentury pro komunika¢ni a informacni technologie, s.p. (NAKIT)

zaSle e-mailem SD ISDS informaci o nestandardni situaci. SD ISDS ovéfi na tel. ¢. 974 801

xxx (Helpdesk NAKIT), zda se jedna o nestandardni situaci ovliviiujici provoz ISDS.

Zprava se nerozesila, pokud nestandardni situace neovliviiuje provoz ISDS.

b) Pokud nestandardni situace provoz ISDS ovliviiuje, SD ISDS rozeSle zpravu o

nedostupnosti CMS dle vzorového e-mailu (pfip. i ve zkraceném tvaru formou SMS) na

vybrané kontaktni osoby dle Komunikac¢ni matice €. 1 ve standardizovaném tvaru:

Piedmét |[Nedostupnost CMS
zZpravy
Text Dobry den,
Zpravy
Centralni Misto SluZeb (CMS) neni dostupné pro Informac¢ni systém datovych




schranek. CMS je umisténo mimo systém ISDS a je ve spravé Narodni agentury
pro komunikaéni a informacni technologie, s.p. (NAKIT). Z divodu
nedostupnosti CMS neni moZné provadét nékteré operace nad datovymi
schrankami. Na odstranéni zavady se pracuje a termin vyfreSeni bude znam po
dokonceni prvotni analyzy.

S pozdravem

ServiceDesk
Provoz systému ISDS

(2) Vypadek ¢asového razitka (TSA) - operator SD zalozi tiket do SD ISDS. Operator SD ISDS
zasle e-mail na xxx@cpost.cz. Dohled CP posle na SD ISDS vyjadieni k nedostupnosti do 30

min. Nasledn¢ SD ISDS rozesle zpravu o nedostupnosti ¢asového razitka dle vzorového

emailu (pfip. i ve zkraceném tvaru formou SMS) na vybrané kontaktni osoby dle

Komunika¢ni matice ¢. 1 ve standardizovaném tvaru:

Pfredmét [Nedostupnost serveru c¢asového razitka pro informacéni systém datovych
zpravy  schranek

Text Dobry den,

Zpravy

server pro pridélovani ¢asovych razitek neni dostupny pro informacni systém
datovych schranek. Server je umistén mimo systém ISDS a je ve spravé Ceské
posty, s.p. Systém ISDS je pro uzZivatele funk¢ni, ale kviili nedostupnosti serveru
pro pridélovani ¢asovych razitek neni mozné odesilat Zadné datové zpravy, ani
stahovat datové zpravy mimo ISDS. Na odstranéni zavady se pracuje a termin
vyFeSeni bude znaAm po dokoncéeni prvotni analyzy.

S pozdravem

ServiceDesk
Provoz systému ISDS

Po ukonceni vypadku operator SD uzavie tiket v SD ISDS. Operator SD ISDS rozesle zpravu o

ukonceni nestandardni situace ISDS.

5.4  Zprava o ukonc¢eni nestandardni situace ISDS

(1) Urc€ené kontaktni osoby jsou informovany o ukonéeni nestandardni situace stejnym kanalem a

dle stejné Komunikac¢ni matice, jako byly informovany o jejim vzniku.

(2) V ptipadé nestandardni situace ,,Incident kategorie A - systém je v dobé odesilani notifikace

dostupny* se zprava o ukonceni nestandardni situace neodesila.

(3) Zprava o ukonceni nestandardni situace je pouze informativni a neodrazi dobu mozné
nestandardni situace ISDS z hlediska plnéni SLA.

(4) Standardizovany tvar zpravy:



mailto:incident.postsignum@cpost.cz

Pfedmét |Ukonceni nestandardni situace informacniho systému datovych schranek

Zpravy

Text Dobry den,

Zpravy
nestandardni situace byla vyieSena opravou nebo nalezenim nahradniho feSeni.
Systém je nyni funkéni. Probihaji dalsi analyzy na zjiSténi dopadi nestandardni
situace na systém ISDS.

S pozdravem

ServiceDesk
Provoz systému ISDS

6 Piilohy

Tato Piiloha ,,Zasady komunikace v pfipadé nestandardnich situaci je formalizovana do
samostatného dokumentu pro feSeni nestandardnich situaci, jehoZz soucasti jsou:

(1) Priloha ¢. 1: Telefonni kontakty na Service Desk Poskytovatele (zmény této ¢asti dokumentu
jsou uc¢inné v okamziku doruceni oznameni o této zméné druhé smluvni strang, aniz by bylo

nutno vyhotovovat dodatek ke Smlouve)
(2) Ptiloha ¢. 2: Komunika¢ni matice (zmény této ¢asti dokumentu jsou Géinné v okamziku

doruCeni oznameni o této zméné druhé smluvni stran€, aniz by bylo nutno vyhotovovat
dodatek ke Smlouve)



