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¢islo 2022/06143
Ceska posta, s.p.
se sidlem: Politickych vézia 909/4, 225 99, Praha 1
ICO: 47114983
DIC: CZ47114983
zastoupen: Ing. Jaroslavem Hlouskem, feditelem tuseku ICT a
eGovernment
zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil A, vlozka 7565

bankovni spojen: R B

dale jako ,,Objednatel”

a
ICZ a.s.
se sidlem: Na hiebenech II 1718/10, Nusle, 140 00 Praha 4
ICO: 25145444
DIC: CZ699000372
zastoupena: Mgr. Danem Rosendorfem, predsedou pfedstavenstva
zapsana v obchodnim rejstiiku u: Méstského soudu v Praze, oddil B, vlozka 4840

bankovni spojen: | | |

dale jako ,,Dodavatel*

Objednatel a Dodavatel jednotlivé téz jako ,.Smluvni strana“ a spolecné jako ,,Smluvni strany*
uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpisii (dale jen ,,Obc&ansky zakonik™), a zdkonem €. 134/2016 Sb., o zadavani vetejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ*), tuto Smlouvu o nakupu DDoS protektoru
(dale jen ,,Smlouva‘).

Preambule

Objednatel provedl dle ZZVZ zadéavaci tizeni k vefejné zakazce ,,Obnova DDoS protektoru‘ (dale jen
~Zadavaci Fizeni) na uzavieni této Smlouvy. Tato Smlouva je uzaviena s Dodavateli na zaklad¢
vysledu Zadéavaciho fizeni.
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1  Ukel a piedmét Smlouvy

1.1 Ugelem této Smlouvy je stanoveni podminek pro nakup HW a poskytovani souvisejici technické
subskripce a podpory tohoto HW, kterym Objednatel nahradi stavajici technicky dosluhujici
DDoS protektor.

1.2 Pfedmétem této Smlouvy je stanoveni prav a povinnosti Smluvnich stran pti nakupu 2 ks HW
DDoS protektoru (déle jen ,,Hardware* nebo ,,HW*), jeho subskripce (dale jen ,,Subskripce) a
poskytovani jeho technické podpory (dale jen ,,Podpora‘) v souladu s podminkami této Smlouvy
a specifikaci uvedenou v Ptiloze ¢. 2 této Smlouvy.

1.3 Dodavatel se podpisem této Smlouvy zavazuje poskytovat Objednateli v souladu s ustanovenimi
Smlouvy Hardware, Subskripce a Podporu specifikované ve Smlouvé v co nejlep§im provedent
a jakosti odpovidajici aktualnimu stavu technologického vyvoje a poznani.

1.4 Objednatel se timto zavazuje za fadné dodany Hardware, Subskripce a za fadn¢ poskytnutou
Podporu zaplatit cenu dohodnutou zpiisobem ve Smlouvé definovanym.

1.5 Po uzavieni Smlouvy sdéli Objednatel Dodavateli tzv. ¢islo objednavky (OBJ), kterd ma pouze
eviden¢ni charakter pro Objednatele a nema zadny vliv na plnéni Smlouvy.

1.6 Podpora zahrnuje:

a) hot-line servisni podporu v rezimu 7x24x365 s cilovou odezvou a dobou pro odstranéni vady
definovanou v Pfiloze ¢. 1b Smlouvy,

b) zasah na misté s pfijezdem pro pfipady opravy vadného dilu s dobou odezvy dle Ptilohy ¢. 1b
Smlouvy, véetné poskytnuti nahradnich dili a poskytnuti vSech sluzeb spojenych s odstranénim
vady definovanych v Pfiloze ¢. 1b Smlouvy,

¢) sluzbu feseni ptipadt technické podpory (pfijem, registrace a potvrzeni hlaseni o vad€) HW,
d) Objednatelem definovanou prioritu zasahu,

e) podporu a Cinnosti specifikované v Piiloze ¢. 3 Smlouvy s tim, Ze zptsob nahldSeni vady,
kategorizace vad a terminy pro odezvu a odstranéni vady jsou specifikovany v Ptiloze ¢. 1b
Smlouvy.

V piipadé rozporu specifikace Technické podpory vyrobce HW dle Ptilohy ¢. 3 Smlouvy s
ustanovenim textu Smlouvy (véetné Piilohy ¢.1b), maji pfednost ustanoveni textu Smlouvy
(v€etné Prilohy €. 1b).

2 Cena

2.1  Cena Hardware, Subskripce a Podpory cini celkem 13 918 347,70 K¢ (slovy: tfinact miliont
devét set osmnact tisic tii sta Ctyficet sedm korun Ceskych sedmdesat haléiti) bez DPH (dale jen
,Cena“). Cena dil¢ich prvkat HW, Subskripce a Podpory je uvedena v Pfiloze ¢. 2 této Smlouvy.

2.2 Cena kazdé jednotlivé slozky Hardware, Subskripce a Podpory zahrnuje veSkeré naklady
Dodavatelii spojené s plnénim Smlouvy. Tato cena je cenou kone¢nou, nejvySe piipustnou a
nemuze byt zvySena bez ptedchoziho pisemné¢ho souhlasu Objednatele. V cen¢ Podpory jsou
zahrnuty zejména Cinnosti a podpora specifikovana v Prilohach €. 1b a €. 3 Smlouvy a veskeré
naklady souvisejici s poskytovanim Technické podpory.

2.3 Veskeré ceny Hardware, Subskripce a Podpory dodaného Dodavatelem dle této Smlouvy jsou
uvedeny v K¢ bez DPH. K cenam bude piipoc¢teno DPH v zakonné vysi.
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3  Platebni podminky

3.1 Cena za Hardware bude hrazena na zakladé danového dokladu — faktury Dodavatele. Za den
uskutecnéni zdanitelného plnéni se povazuje den podpisu protokolu o pfedani a prevzeti HW
Objednatelem. Dodavatel vystavi dafiovy doklad do péti (5) kalendainich dnii ode dne
uskute¢néni zdanitelného plnéni. Cena za Subskripce a Podporu bude hrazena na zédklad¢
danového dokladu — faktury Dodavatele rocné pfedem. Danovy doklad bude vystaven v den
zahdjeni poskytovani Subskripce a Podpory, tento den je zarovenn dnem uskute¢néni
zdanitelného plnéni.

3.2  Danovy doklad musi obsahovat nalezitosti fadného datiového dokladu podle piislusnych pravnich
predpist, zejména pak zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (dale
jen ,,zakon o DPH*) a niZe uvedené udaje:

a) Cislo Smlouvy;

b) ¢islo evidencni objednavky;

c) popis fakturovaného plnéni, jeho rozsah, jednotkovou a celkovou cenu;

d) jako ptilohu ptislusny protokol o piedani a pfevzeti potvrzeny Objednatelem;

e) v pripadé, ze Dodavatel spliiuje podminku § 81 odst. 2 pism. b) zakona ¢. 435/2004 Sb., o
zaméstnanosti, v platném znéni, je povinen tuto skuteCnost ozndmit v ramci kazdého
vystaveného daniového dokladu.

3.3 Splatnost danového dokladu vystaveného Dodavatelem je Sedesat (60) kalendainich dni ode dne
vystaveni Dodavatelem.

3.4 Dodavatel zasle daniové doklady spolu s veSkerymi pozadovanymi dokumenty Objednateli do 3
dnt od jejich vystaveni:

a) doporucenym dopisem na adresu: Ceska posta, s.p., skenovaci centrum, PoStovni 1368/20, 701
06 Ostrava 1; nebo

b) elektronicky, je-li elektronicky zpiisob zasilani vyslovné odsouhlasen Objednatelem na zakladé

zadosti Dodavatele zaslané do technologické schranky _ nebo

c) navyzvu Objednatele zptisobem uvedenym v odst. 3.10 Smlouvy.

3.5 Vptipadé, ze daniovy doklad nebude mit odpovidajici naleZitosti nebo nebude vystaven v souladu
s touto Smlouvou, je Objednatel opravnén zaslat jej ve lhtté splatnosti zpét k doplnéni
Dodavateli, aniz se dostane do prodleni se splatnosti. Lhiita splatnosti Sedesat (60) kalendainich
dni pociné bézet znovu od vystaveni doplnéného/opraveného datlového dokladu Dodavatelem.

3.6  Smluvni strany se dohodly, ze pokud bude v okamziku uskutecnéni zdanitelného plnéni spravcem
dan¢ zvefejnéna zplusobem umoziujicim dalkovy pfistup skuteCnost, ze poskytovatel
zdanitelného plnéni (tj. Dodavatel) je nespolehlivym platcem ve smyslu § 106a zakona o DPH,
nebo ma-li byt platba za zdanitelné plnéni uskutecnéné Dodavatelem v tuzemsku zcela nebo z
¢asti poukazana na bankovni Gcet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,
nebo nastanou skutecnosti uvedené v § 109 odst. 1, pism. a), b), c), ptipadné odst. 2 pism. a)
zakona o DPH, je pfijemce zdanitelného plnéni (tj. Objednatel) opravnén ¢ast ceny odpovidajici
dani z pridané hodnoty zaplatit pfimo na bankovni ucet spravce dan¢ ve smyslu § 109a zakona o
DPH. Na bankovni u¢et Dodavatele bude v tomto ptipadé uhrazena Cast ceny odpovidajici vysi
zékladu dang z pfidané hodnoty. Uhrada ceny plnéni (zdkladu dang) provedena Objednatelem v
souladu s ustanovenim tohoto odstavce Smlouvy bude povazovana za fadnou uhradu ceny plnéni
poskytnutého dle této Smlouvy.

3.7 Bankovni ucet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele pozadovana
uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zplsobem
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umoziiujicim dalkovy piistup ve smyslu § 96 zdkona o DPH. Smluvni strany se vyslovné dohodly,
ze pokud cislo bankovniho G¢tu Dodavatele, na ktery bude ze strany Dodavatele pozadovana
thrada ceny za poskytnuté zdanitelné plnéni dle piislusného danového dokladu, nebude
zvetejnéno zplsobem umoziujicim dalkovy piistup ve smyslu § 96 zdkona o DPH a cena za
poskytnuté zdanitelné plnéni dle ptislusného danového dokladu piesahuje limit uvedeny v § 109
odst. 2 pism. ¢) zakona o DPH, je Objednatel opravnén zaslat danovy doklad zpét Dodavateli k
opravé. V takovém pripadé se doba splatnosti zastavuje a nova doba splatnosti po¢ina béZet dnem
vystaveni opravené¢ho dafiového dokladu s uvedenim spravného bankovniho uc¢tu Dodavatele, tj.
bankovniho étu zvetejnéného spravcem dané.

3.8 Objednatel neposkytuje Dodavateli jakékoliv zalohy na Cenu.

3.9  Smluvni strany si ve smyslu ust. § 2620 odst. 2 Obc¢anského zakoniku ujednaly, Zze Dodavatel na
sebe ptebira nebezpeci zmény okolnosti.

3.10 Dodavatel se zavazuje, Ze na vyzvu Objednatele bude akceptovat oboustranné elektronické
zasilani dokladd spojenych s realizaci plnéni dle Smlouvy (zejména danovych dokladd)
prostiednictvim portalu SAP Ariba Network. Dodavatel se zavazuje v takovém pftipadé
zaregistrovat na portale SAP Ariba Network. Objednatel iniciuje registraci Dodavatele k portalu
SAP Ariba Network zaslanim elektronické vyzvy na e-mail kontaktni osoby Dodavatele pro
obchodni zalezitosti dle odst. 12.5 Smlouvy. Objednatel prohlasuje, Ze pro pozadované aktivity
Dodavatele v ramci plnéni dle Smlouvy je postacujici registrace Dodavatele se standardnim
uctem Ariba Network. Je-li Dodavatel jiz v SAP Ariba Network registrovan, pak lze pro
elektronickou komunikaci vyuzit existujici AN-ID.

4  Termin, misto a podminky plnéni

4.1 Dodavatel je povinen dodat HW nejpozdéji do 14 dnti ode dne nabyti i¢innosti Smlouvy. Dodani
Hardware bude potvrzeno podpisem piedavaciho protokolu kontaktni osobou Objednatele pro
technické zalezitosti.

4.2  Dodavatel je povinen zajistit poskytovani Subskripce a Podpory, a to po dobu 1 roku. Zahajeni
poskytovani subskripce a Podpory bude potvrzeno podpisem akceptacniho protokolu kontaktni
osobou Objednatele.

43  Mistem ptedani Hardware je Ceskd posta, s.p., Praha 3, Olsanska 9. Subskripce a Podpora
mohou byt podle své povahy poskytovany vzdalenym ptistupem.
4.4 Misto pfedani Hardware lze zménit jen s vyslovnym a piedchozim souhlasem obou Smluvnich

stran.

4.5 Spolu s dodavkou Hardware budou Objednateli pfedany veskeré navody (manudly) k pouziti.
Veskeré navody (manualy) k pouziti, doklady a dokumenty budou v ¢eském jazyce a okamzikem
jejich predani Objednateli se stavaji jeho vyluénym vlastnictvim.

5 Odpovédnost za vady

5.1 Hardware musi byt dodan bez jakychkoli vad. Hardware ma vady, jestlize nebyl poskytnut
v souladu s podminkami této Smlouvy nebo pokud byt jen ¢asteéné nepracuje spravné v souladu
s podminkami uvadénymi jeho vyrobcem a Dodavatelem.

5.2 Uplatnénim prav z vadného pInéni neni dotéen narok Objednatele na nahradu Gjmy.

5.3 Veskeré ¢innosti nutné ¢i souvisejici s odstranovanim vad ¢ini Dodavatel sam na své naklady
v soucinnosti s Objednatelem, v provozni dobé Objednatele tak, aby svymi ¢innostmi neohrozil
nebo neomezil ¢innost Objednatele.
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5.4  Dodavatel poskytuje Hardware, Subskripce a Podporu v rozsahu, v jakém jsou touto Smlouvou
sjednany a specifikovany v Ptiloze ¢. 2 Smlouvy.

5.5 Dodavatel je dle povinen zejména:

a) ziskat potiebné produkty legalnim zplsobem za podminek stanovenych vyrobcem
Hardware;

b) fadnym zpiisobem uzaviit dohodu o podpoie s vyrobcem Hardware na Hardware tak, aby
v piipadé vady na dodaném Hardware, kterou neni Dodavatel schopen sam odstranit, bylo
mozné eskalovat feseni vady piimo k vyrobci Hardware;

c) zajistit Objednateli ptistup k dokumentaci vyrobce Hardware a znalostni bazi, kterou
vyrobce Hardware v ramci své podpory poskytuje.

6 Zaruka za jakost

6.1 Dodavatel poskytuje Objednateli Zaruku za jakost HW v délce 24 mésict ode dne pievzeti HW
Objednatelem. Zaru¢ni doba nebézi po dobu, po kterou Objednatel nemtze uzivat HW pro jeho
vady, za které odpovida Dodavatel. V ptipadé, Ze je namisto vadného HW dodan ndhradni HW,
bézi doba Zaruky za jakost znovu v délce 24 mésicii ode dne pievzeti nahradniho HW
Objednatelem.

7  Prava duSevniho vlastnictvi

7.1  Dodavatel prohlasuje, Ze plnéni poskytované dle této Smlouvy je bez pravnich vad, zejména ze
neni a nebude zatizeno Zadnymi pravy tietich osob, z nichz by pro Objednatele vyplynul jakykoliv
finan¢ni nebo jiny zdvazek ve prospéch tieti strany. V pfipad¢, Ze se toto prohlaseni Dodavatele
ukaze jako nepravdivé, je Dodavatel v plném rozsahu odpovédny za ptipadné nasledky takového
jednani, pti¢emz pravo Objednatele na piipadnou nahradu ujmy zistava nedotéeno.

7.2V ptipadé, ze by nékteré¢ vysledky ¢innosti Dodavatele dle této Smlouvy poskytnuté Objednateli
v ramci plnéni Smlouvy byly autorskymi dily, ¢i by jinak podléhaly ochrané dle zakona
¢. 121/2000 Sb., autorsky zakon, ve znéni pozdejsich predpisu (dale jen ,,Autorsky zakon*), plati
pro né€ ustanoveni odst. 7.3 az 7.8 Smlouvy (déle jen ,,Pfedmét ochrany*). Objednatel ziskava
touto Smlouvou opravnéni k uziti Predmétu ochrany v celku i v ¢astech, samostatné i ve spojeni
s jinymi autorskymi dily. Objednatel je opravnén uzivat Pfedmét ochrany vSemi zptisoby uziti v

-----

zahrnout jej jako soucast do souborného dila.

7.3  Dodavatel poskytuje Objednateli, na dobu trvani majetkovych autorskych prav, a za cenu, ktera
je jiz zahrnuta ve smluvni cené sjednané touto Smlouvou, pievoditelnou nevyhradni licenci k
vykonu prava uzivat Pfedmeét ochrany v souladu s jeho ti¢elem a urcenim s tim, Ze toto opravnéni
zacne platit ke dni pfedani a prevzeti Predmétu ochrany. Nevyhradni licence k Pfedmétu ochrany
dle této Smlouvy se poskytuje neomezené co do mista a mnozstvi. Objednatel neni povinen vyuzit
poskytnutou licenci ani z ¢asti.

7.4 Dodavatel se zavazuje, ze vysledky své Cinnosti pro Objednatele, zachycené a piedané
Objednateli v jakékoliv podobé, neposkytne bez piedchoziho pisemného souhlasu Objednatele
tfeti stran€.

7.5 Dodavatel prohlasuje, ze Pfredmét ochrany ani jeho Casti, které jsou autorskym dilem, nemayji
zadné pravni vady, Ze nejsou zatizeny pravy tietich osob a ze Dodavatel je zcela opravnén
vykonavat veskera majetkova autorska prava a/nebo mu nalezi jina obdobna prava podle pravnich
ptedpisli na ochranu dusevniho vlastnictvi dostatecna k poskytnuti licenci a souhlasti uvedenych
v tomto ¢lanku Objednateli v celém rozsahu. Dodavatel prohlaSuje, Ze je opravnén s Pfedmétem
ochrany disponovat a fadn¢ plnit zavazky vyplyvajici z této Smlouva. V pftipadé, ze se uvedené
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prohlaSeni Dodavatele nezaklad4d na pravdé, Dodavatel odpovida Objednateli za vyplyvajici
dasledky v plném rozsahu vcetné odpovédnosti za majetkovou i nemajetkovou Gjmu. Dodavatel
dale prohlasuje, ze nositelim jakychkoli prav k Pfedmétu ochrany, zejména autortim, nepiislusi
a nebude prisluset viici Objednateli Zadné pravo na odmeénu, ¢i jakékoli jiné plnéni v souvislosti
s realizaci uziti Pfedméti ochrany. Dale Dodavatel zarucuje, Ze vySe uvedena prava nebudou vici
Objednateli uplatnéna ani samotnymi nositeli, ani prostfednictvim kolektivnich spraveu jejich
prav.

7.6  Dodavatel odskodni a na vlastni naklady bude branit Objednatele, pokud jej k tomu zmocni, proti
vS§em naroklim z poruseni vlastnickych prav a prav duSevniho vlastnictvi, uplatnénych tieti
osobou, které mohou vyplynout z uziti Pfedmétu ochrany a dale zaplati vzniklou $kodu a naklady,
vcetné nakladl pravniho zastoupeni.

7.7 Pokud Pfedmét ochrany byl pfed uplatnénim naroku tfeti stranou jiz Objednatelem uzivan v
rozsahu nepfesahujicim pravo uziti dané touto Smlouvou, je Dodavatel povinen na své naklady
opatfit Objednateli opravnéni k uziti v takovém rozsahu, v jakém jej dle Smlouvy mél nabyt a
nenabyl, nebo Predmét ochrany nahradit jinym adekvatnim plnénim neporuSujicim vlastnicka
prava a prava dusevniho vlastnictvi tieti strany.

7.8  Veskeré odmeény za poskytnuti ¢i zajisténi vSech licenci dle tohoto ¢lanku Smlouvy jsou jiz
zahrnuty v cené plnéni dle této Smlouvy. Objednatel neni povinen Zadnou z licenci nabytych na
zaklade této Smlouvy vyuzit.

8 Obchodni tajemstvi a diivérné informace

8.1  Veskeré konkurencné vyznamné, urcitelné, ocenitelné a v piislusnych obchodnich kruzich bézné
nedostupné skute¢nosti souvisejici se Smluvnimi stranami, a jejichz vlastnik zajistuje ve svém
zajmu odpovidajicim zptisobem jejich utajeni, jsou povazovany za obchodni tajemstvi. Pro ucely
této Smlouvy jsou obchodnim tajemstvim zejména: udaje technické a bezpecnostni povahy,
technologické postupy, manudly, projektova dokumentace, plany a vykresy, obchodni tidaje jako
jsou cenova ujednani, rozpocCty, kalkulace, procesni a financni analyzy, udaje tykajici se piijmu,
vynost a nakladl, zakaznicka a dodavatelska data, marketingové plany, obchodni strategie a
podnikatelské zaméry. Smluvni strany se zavazuji zachovat ml¢enlivost o obchodnim tajemstvi
druhé Smluvni strany, a dale o skute¢nostech a informacich, které oznaci jako dtvérné. Povinnost
mlcenlivosti trva az do doby, kdy se informace vyse uvedené povahy stanou obecné znamymi za
predpokladu, Ze se tak nestane porusenim povinnosti ml¢enlivosti. Na povinnost mlc¢enlivosti
nema vliv forma sdé€leni informaci (pisemné nebo ustn¢) a jejich podoba (materializované nebo
dematerializované).

8.2 Smluvni strany se zavazuji, ze informace vySe uvedené povahy jinym subjektim nesdéli,
nezpftistupni, ani nevyuziji pro sebe nebo pro jinou osobu, zachovaji je v pfisné tajnosti, a Zze uéini
potiebna opatfeni pro jejich ochranu a zamezeni tniku vcetné zajisténi jejich pouziti pouze pro
¢innosti souvisejici s pfipravou a plnénim této Smlouvy v souladu s Gi¢elem stanovenym touto
Smlouvou. Smluvni strany jsou opravnény sdélit tyto informace vyluéné tém svym pracovnikiim,
ktefi jsou povéteni ptipravou a plnénim Smlouvy a za timto ucelem jsou opravnéni se s t€mito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji zabezpecit, aby i tyto
osoby povazovaly uvedené informace za divémné a zachovavaly o nich ml¢enlivost. Smluvni
strany zabezpeci, aby veskeré prevzaté dokumenty, obsahujici obchodni tajemstvi nebo divérné
informace, byly fadné evidovany, nebyly zhotovovany neevidované kopie a pfed ukoncenim
smluvniho vztahu byly v§echny dokumenty vcetné kopii vraceny druhé Smluvni strané.

8.3 'V pripadé poruseni obchodniho tajemstvi ve smyslu § 2985 Obcanského zakoniku, pouziji
Smluvni strany prostiedky pravni ochrany proti nekalé soutézi.
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8.4 PoSkozena Smluvni strana ma pravo na nahradu Gjmy, kterad ji porusenim mlcenlivosti druhou
Smluvni stranou vznikne.

8.5  Povinnost plnit ustanoveni tohoto ¢lanku Smlouvy se nevztahuje na informace, kter¢:
a) mohou byt zvetfejnény bez poruseni této Smlouvy;
b) byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezeni;

¢) jsou znamé nebo byly zvetejnény jinak, nez nasledkem poruseni ¢i zanedbani povinnosti
jedné ze Smluvnich stran;

d) prijemce je zna dfive, nez je sd€li Smluvni strana;

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem v
souladu a na zakladé zakona;

f) Smluvni strana je sdéli osobé vazané zakonnou povinnosti ml¢enlivosti (napi. advokatovi
nebo dafiovému poradci) za ucelem uplatiiovani svych prav nebo plnéni povinnosti
stanovenych pravnimi pfedpisy;

g) jsou zvefejnény v souladu a na zakladé pravniho ptedpisu (napf. o svobodném pristupu k
informacim, o registru smluv);

h) je Objednatel povinen sdélit svému zakladateli.
8.6  Povinnost ml¢enlivosti trva bez ohledu na ukonc¢eni platnosti této Smlouvy.

8.7  Smluvni strany berou na védomi, ze tato Smlouva bude uvefejnéna v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach uc¢innosti nékterych smluv, uvetejiiovani téchto smluv
a o registru smluv (zakon o registru smluv). Dle dohody Smluvnich stran zajisti odeslani této
Smlouvy spravci registru smluv Objednatel. Objednatel je opravnén pred odeslanim Smlouvy
spravci registru smluv ve Smlouvé znecitelnit informace, na néz se nevztahuje uverejiiovaci
povinnost podle zédkona o registru smluv.

9  Zpracovani osobnich udaji

9.1 Smluvni strany jako spravci zpracovavaji osobni tdaje statutarnich zastupcti a kontaktnich osob
Smluvnich stran, které jsou fyzickymi osobami, vyhradné pro ucely souvisejici s plnénim této
Smlouvy, a to po dobu trvani Smlouvy, resp. pro ucely vyplyvajici z pravnich predpist, a to po
dobu delsi, je-li odtivodnéna dle platnych pravnich predpisi. Informaéni povinnost ve vztahu k
témto fyzickym osobam plni kazda ze Smluvnich stran samostatné.

9.2  Zpracovani osobnich tdaji neni pfedmétem této Smlouvy. Pro piipad, ze Dodavatel v ramci
plnéni Smlouvy ziska nahodily pfistup k informacim, které budou obsahovat osobni udaje
podléhajici ochrané podle platnych pravnich pfedpisi, je Dodavatel opravnén pfistupovat k
takovym osobnim udajim pouze v nezbytném rozsahu pro plnéni piedmétu Smlouvy (napf. pii
servisni kontrole). Dodavatel se zavazuje nakladat se zptistupnénymi osobnimi idaji pouze na
zaklad¢é pokynl Objednatele jako spravce osobnich tdajl, pouze pro ucely plnéni Smlouvy,
zachovat o nich mlc€enlivost a zajistit jejich bezpecnost proti uniku, ndhodnému nebo
neopravnénému zniceni, ztraté, pozménovani nebo neopravnénému zpfistupnéni tfetim osobam.
Osobni tdaje jsou chranéné jako divérné informace.

9.3 Dalsi informace souvisejici se zpracovanim osobnich udajii Objednatelem vcetné prav subjekti

udajt jsou k dispozici na webovych strankach Objednatele na adrese www.ceskaposta.cz v
zalozce ,,Ochrana osobnich tidaji — GDPR*.
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10 Pravidla compliance

10.1 Smluvni strany se zavazuji dodrZovat pravni pfedpisy a chovat se tak, aby jejich jednani nemohlo
vzbudit diivodné podezieni ze spachani nebo pachani trestného Cinu pficitatelného jedné nebo
ob&ma Smluvnim stranam podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
a fizeni proti nim, ve znéni pozd&jsich predpisi.

10.2 Smluvni strany se zavazuji, Ze uéini v§echna opatieni k tomu, aby se nedopustily ony a ani nikdo
z jejich zaméstnanct ¢i zastupct jakékoliv formy korupéniho jednani, zejména jednani, které by
mohlo byt vanimano jako pfijeti Gplatku, podplaceni nebo nepiimé tplatkaistvi ¢i jiny trestny ¢in

Vv

spojeny s korupci dle zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisi.

10.3 Smluvni strany se zavazuji, Ze neposkytnou, nenabidnou ani neslibi Gplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zajmu anebo v souvislosti s podnikanim svym
nebo jiného. Smluvni strany se rovnéZ zavazuji, ze uplatek nepfijmou, ani si jej nedaji slibit, at’
uz pro sebe nebo pro jin¢ho v souvislosti s obstaranim véci obecného zajmu nebo v souvislosti s
podnikanim svym nebo jiného. Uplatkem se piitom rozumi neopravnéna vyhoda spoéivajici v
pfimém majetkovém obohaceni nebo jiném zvyhodnéni, které se dostdva nebo ma dostat uplacené
osob¢ nebo s jejim souhlasem jiné osob¢, a na kterou neni narok.

10.4 Smluvni strany nebudou ani u svych obchodnich partnera tolerovat jakoukoliv formu korupce ¢i
uplaceni.

10.5 V ptipadé, ze je zahdjeno trestni stihani Dodavatele, zavazuje se Dodavatel o tomto
bez zbyte¢ného odkladu pisemné informovat Objednatele.

10.6 Objednatel ocekava, ze se Dodavatel seznami s ,,Kodexem dodavatele Ceské posty“, ve znéni
k datu ucCinnosti této Smlouvy, ktery je dostupny na webu Objednatele na adrese
https://www.ceskaposta.cz/o-ceske-poste/profil/compliance-v-cp , a bude jej dodrzovat.

11 Pravidla bezpecnosti ICT systémi Objednatele

11.1 Dodavatel je povinen zlcastnit se bezpecnostniho Skoleni organizovaného Objednatelem a
dodrzovat pfi vykonu své ¢innosti v§echny bezpecnostnimi pozadavky stanovené v Bezpecnostni
piiru¢ee uzivatele ICT CP, jejiz znéni aktualni ke dni provedeni §koleni mu bude v ramei §koleni
Objednatelem predano. Objednatel je opravnén provadét v Bezpecnostni piirucce uzivatele ICT
CP zmény. O zménach bude Dodavatel Objednatelem informovan. Dodavatel je povinen fidit se
novym obsahem Bezpeé¢nostni piirucky uzivatele ICT CP od data stanoveného Objednatelem,
nejdiive v§ak ode dne, kdy byl o zmén€ informovan.

11.2 Objednatel je opravnén kdykoli provétovat dodrZzovani bezpecnostnich pozadavki stanovenych
v Bezpecnostni ptirucce uzivatele ICT CP Dodavatelem.

11.3 Dodavatel je povinen hlasit vzniklé bezpecnostni incidenty definované Bezpecnostni ptiruckou
uzivatele ICT CP pfipadné i podezieni na né Objednateli prostiednictvim ServiceDesk CP.

12 Dalsi zavazky Smluvnich stran

12.1 Dodavatel se zavazuje, ze pii své Cinnosti bude dbat, aby nebyla poskozena dobra obchodni
povést a obchodni firma Objednatele.

12.2 Dodavatel pisemné sdéli Objednateli v§echny pfipadné poddodavky, které hodla udélit pti plnéni
Smlouvy, a poddodavatele, jimz je hodla udglit. V pfipadé, Ze se bude jednat o jiné
poddodavatele, nez kteti byli Dodavatelem identifikovani v nabidce do Zadavaciho fizeni na
uzavieni Smlouvy, si Objednatel soucasné vyhrazuje pravo predem pisemné odsouhlasit
poddodavatele a poddodavky jim udélené s tim, ze se zavazuje takovy souhlas bezdivodné
neodepfit. V piipade jeho odepreni, vSak neni Dodavatel opravnén takovou poddodavku udélit.
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Za plnéni poddodavateli Dodavatel odpovidd jako za své plnéni, vcetné¢ odpovédnosti za
dusledky vzniklé pfi poruseni smluvnich zavazkd.

12.3 Jestlize vznikne na stran¢ Dodavatele nemoznost plnéni ve smyslu § 2006 Obcanského zakoniku,
Dodavatel pisemné uvédomi bez zbyte¢ného odkladu o této skutecnosti a jeji priciné Objednatele.
Pokud neni jinak stanoveno pisemné Objednatelem, bude Dodavatel pokracovat v realizaci svych
zavazkl vyplyvajicich ze smluvniho vztahu v rozsahu svych nejlepSich moznosti a schopnosti a
bude hledat alternativni prostfedky pro realizaci té ¢asti plnéni, kde neni mozné plnit. Pokud by
podminky nemoznosti plnéni trvaly déle nez devadesat (90) dni, je Objednatel opravnén od
Smlouvy odstoupit.

12.4 Veskera komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto Smlouvou
stanoveno jinak. Pisemna komunikace se ¢ini v listinné nebo elektronické podobé prostiednictvim
doporucené posty nebo e-mailu, neni-li touto Smlouvou stanoveno jinak. Dnem doruceni
pisemnosti odeslanych poStou na zaklad¢ této Smlouvy nebo v souvislosti s touto Smlouvou,
pokud neni prokazan jiny den doruceni, se rozumi posledni den lhtity, ve které byla pisemnost
pro adresata ulozena u provozovatele postovnich sluzeb, a to i tehdy, jestlize se adresat o jejim
ulozeni nedovédél. Smluvni strany timto vyslovné vyluéuji ust. § 573 Obcanského zakoniku.

12.5 Smluvni strany timto sjednavaji nasledujici kontaktni osoby pro komunikaci ve vécech smluvnich
i technickych. Zména kontaktnich osob ¢i kontaktnich udaji Smluvnich stran nevyzaduje
uzavieni dodatku ke Smlouvé. Takova zména bude ozndmena druhé Smluvni stran€ s uc¢innosti
zmény ke dni doruceni oznameni.

Kontaktni osoba Objednatele pro obchodni zalezitosti:

Kontaktni osoba Objednatele pro technické zalezitosti:

Kontaktni osoba Dodavatele pro obchodni zalezitosti:

Kontaktni osoba Dodavatele pro technické zéalezitosti:

12.6 Dodavatel je povinen povétit plnénim zavazkl z této Smlouvy pouze ty své zaméstnance nebo
poddodavatele, ktefi jsou k tomu odborné zpusobili.

12.7 Objednatel se zavazuje zajistit pracovnikim Dodavatele béhem plnéni této Smlouvy, je-li to
nezbytné, ptistup na ptislusna pracovisté¢ Objednatele a soucinnost nezbytnou k poskytnuti plnéni
dle Smlouvy. Dodavatel se zavazuje dodrzovat v objektech Objednatele piislusné bezpecnostni
ptedpisy. Pii plnéni této Smlouvy v objektech Objednatele musi Dodavatel v maximalni mite
respektovat nutnost zajisténi nerusené¢ho uzivani objektt jejich uzivateli.

12.8 Pii plnéni této Smlouvy je Dodavatel vazan touto Smlouvou, obecné zdvaznymi pravnimi
predpisy a pokyny Objednatele, pokud tyto nejsou v rozporu s témito normami nebo zajmy
Objednatele. Dodavatel je povinen v€as pisemné¢ upozornit Objednatele na zfejmou nevhodnost
jeho pokynd, jejichz nasledkem miize vzniknout Skoda nebo nesoulad se zakony nebo obecné
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zavaznymi pravnimi piedpisy. Pokud Objednatel navzdory tomuto upozornéni trva na svych
pokynech, Dodavatel neodpovida za jakoukoli $kodu vzniklou v této pfi¢inné souvislosti.

12.9 Dodavatel se dale zavazuje:

a) informovat neprodlené¢ Objednatele o vSech skutecnostech majicich vliv na plnéni dle této
Smlouvy;

b) plnit fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy;
¢) pozadat v€as Objednatele o potiebnou soucinnost za uc¢elem fadného plnéni této Smlouvy;

d) na vyzadani Objednatele se ztcastnit osobni schiizky, pokud Objednatel pozada o schiizku
nejpozdeji pét (5) pracovnich dnii pfedem. V mimotadné naléhavych ptipadech je mozno
tento termin po dohodé obou Smluvnich stran zkratit.

12.10 Dodavatel neni opravnén postoupit ani pievést jakakoliv sva prava ¢i povinnosti vyplyvajici z této
Smlouvy bez ptedchoziho pisemného souhlasu Objednatele.

12.11 Objednatel je opravnén zapocist jakoukoliv svoji pohledavku, byt’ i nesplatnou, vii¢i Dodavateli
proti jakékoliv pohledavce, byt’ i nesplatné, kterou ma Dodavatel vii¢i Objednateli. Dodavatel je
opravnén jednostranné zapocist své splatné ¢i nesplatné pohledavky vici Objednateli pouze
s predchozim pisemnym souhlasem Objednatele.

12.12 Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepiimo vést
k identifikaci Objednatele, bez pfedchoziho pisemného souhlasu Objednatele.

12.13 Dodavatel je povinen mit po celou dobu trvani této Smlouvy sjednano pojisténi odpovédnosti za
majetkové i nemajetkové ujmy zplisobené v souvislosti se Smlouvou Dodavatelem nebo osobou,
za niz Dodavatel odpovida, s pojistnou ¢astkou nejméné ve vysi 50.000.000, -K¢ (slovy: padesat
milionli korun ¢eskych), se spoluucasti max. 10 %. Dodavatel je povinen na zakladé pisemné
zadosti Objednatele ptedlozit Objednateli pojistnou smlouvu nebo pojistny certifikat vystaveny
pojistovnou dle pfedchozi véty tohoto odstavee, véetné potvrzeni o zaplaceni pojistného, a to do
sedmi (7) kalendainich dnti od doruceni zadosti Objednatele. Pti vzniku pojistné udélosti
zabezpecuje ihned po jejim vzniku veSkeré tkony vuci pojistiteli Dodavatel. Objednatel je
povinen poskytnout v souvislosti s pojistnou udalosti Dodavateli veskerou soucinnost, kterou po
ném Ize spravedlivé pozadovat.

13 Sankce

13.1 V pfipadé prodleni Dodavatele s dodanim Hardware ve lhtté dle odst. 4.1 Smlouvy je Objednatel
opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 1.000, - K¢ (slovy: jeden
tisic korun ceskych) za kazdy zapocaty den prodleni.

13.2 'V ptipadé, ze Dodavatel nezajisti poskytovani Podpory ode dne uvedeného v odst. 4.2 Smlouvy
je Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 1.000, - K¢
(slovy: jeden tisic korun ¢eskych) za kazdy jednotlivy ptipad neposkytnuti Podpory.

13.3 'V ptipadg, ze se prohlaseni Dodavatele uvedené v odst. 7.1 Smlouvy projevi jako neplatné nebo
nepravdivé, je Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi
10.000, - K¢ (slovy: deset tisic korun ¢eskych) za kazdé takové poruseni.

13.4 Nedolozi-li Dodavatel do 7 dnti od pisemného vyzvani Objednatele pojistnou smlouvu ve smyslu
ustanoveni odst. 12.13 této Smlouvy, je Dodavatel povinen zaplatit Objednateli smluvni pokutu
ve vysi 1.000,- K¢ (slovy: jeden tisic korun Ceskych) za kazdy zapocaty den prodleni.

13.5 Plni-li Dodavatel povinnosti z této Smlouvy prostiednictvim poddodavatele, se kterym
Objednatel prokazatelné nesouhlasil ve smyslu odst. 12.2 Smlouvy (nebo nejde o poddodavatele
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identifikované v nabidce Dodavatele do Zadavaciho fizeni) a tuto skutecnost Dodavateli pisemné
sdélil, je Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi
100.000,- K¢ za kazdy jednotlivy pfipad.

13.6 V piipadé, ze dojde k poruSeni povinnosti Dodavatele, ktera zaklada narok Objednatele k
okamzitému odstoupeni od této Smlouvy, je Objednatel bez ohledu na skute¢nost, zda vyuZzije
svého prava na odstoupeni od Smlouvy, opravnén uctovat Dodavateli smluvni pokutu ve vysi
500.000,- K¢ (slovy: pét set tisic korun ceskych) za kazdy jednotlivy pifipad poruseni takové
povinnosti.

13.7 Za kazdé jednotlivé poruSeni povinnosti tykajici se mlcenlivosti nebo ochrany obchodniho
tajemstvi a ochrany osobnich udaji ve smyslu ¢l. 8 nebo ¢l. 9 Smlouvy, je Objednatel opravnén
pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 500.000,- K¢& (slovy: pét set tisic
korun ceskych).

13.8 V ptipadé prodleni Objednatele s thradou fadné vystavenych a dorucenych faktur, je Objednatel
povinen uhradit Dodavateli zdkonny urok z prodleni dle natizeni vlady ¢. 351/2013 Sb., kterym
se urcuje vysSe urokd z prodleni a nakladt spojenych s uplatnénim pohledavky, ur¢uje odména
likvidatora, likvida¢niho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a vefejnych rejstiiki pravnickych a fyzickych osob, v
platném znéni.

13.9 Zaplacenim smluvni pokuty podle této Smlouvy neni dotcen narok Smluvni strany na nahradu
skute¢né ujmy v plném rozsahu.

13.10 Vyuaétovani smluvni pokuty musi byt zaslano doporucené s dodejkou. Smluvni pokuta je splatna
ve lhité triceti (30) kalendatnich dnii ode dne doruceni vytGétovani o smluvni pokuté druhé
Smluvni strané.

13.11 Objednatel je v piipadé uplatnéni smluvni pokuty vii¢i Dodavateli dle této Smlouvy a neuhrazeni
smluvni pokuty ze strany Dodavatele opravnén vyuzit zapocteni vzajemnych pohledavek, atoiv
ptipad¢, ze kterdkoli ze zapocitavanych pohledavek jeste neni splatnou.

13.12 V pripadé, Ze ¢innosti nebo opomenutim Dodavatele vznikne Objednateli nemajetkova tjma,
zavazuje se ji Dodavatel odCinit.
14 Doba trvani Smlouvy

14.1 Smlouva nabyva platnosti dnem jejiho podpisu vSemi Smluvnimi stranami této Smlouvy a
G¢innosti dnem uvetejnéni v registru smluv.

14.2 Tato Smlouva se uzavira na dobu ur¢itou 12 mésici ode dne zahajeni poskytovani Subskripce a
Podpory.

14.3 Ug¢innost Smlouvy lze ukonéit pfedéasné pred sjednanou dobou trvani ze zakonnych divoda,
pisemnou dohodou Smluvnich stran, vypovédi Objednatele a dale odstoupenim z divodi
podstatného poruseni této Smlouvy uvedenych v zakoné ¢i ve Smlouve.

14.4 Za podstatné poruseni této Smlouvy zakladajici moznost odstoupeni od Smlouvy se kromé
ptipadu takto vyslovné oznacenych v textu této Smlouvy povazuji zejména piipady, kdy:

*  je Objednatel v prodleni s uhradou faktury vystavené na zéklad¢ a v souladu s podminkami
této Smlouvy, a to i pies pisemné upozornéni zaslané Dodavatelem Objednateli déle nez
dvacet (20) kalendatnich dnti od pisemného upozornéni Dodavatele;

=  je Dodavatel v prodleni s plnénim Smlouvy déle nez tficet (30) kalendainich dnt;

= je Dodavatel v prodleni s odstranénim vad plnéni déle nez tficet (30) kalendafnich dnti nebo
opakovang, tj. nejméné dvakrat (2 x),
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= plnéni dle Smlouvy poskytované Dodavatelem opakovang, tj. nejméné dvakrat (2 x), vykazi
nizsi nez smluvenou kvalitu ¢i jakost;

=  se Smluvni strana dopustila vii¢i druhé Smluvni strané jednani vykazujiciho znaky nekalé
soutéze;

= jeptislusny Dodavatel v likvidaci nebo vii¢i jeho majetku probiha insolvenéni fizeni, v némz
bylo vydano rozhodnuti o upadku nebo insolvencni navrh byl zamitnut proto, Ze majetek
nepostacuje k uhradé nakladi insolvencniho fizeni, nebo byl konkurs zrusen proto, ze
majetek byl zcela nepostacujici nebo byla zavedena nucend sprava podle zvlastnich pravnich
predpist;

= je Dodavatel pravomocné odsouzen pro trestny ¢in.

14.5 Odstoupeni je uc¢inné od okamziku, kdy je doruc¢eno pisemné prohlaseni jedné Smluvni strany o
odstoupeni od Smlouvy druhé Smluvni strané. V ptipadé odstoupeni od Smlouvy si Smluvni
strany nebudou vracet plnéni fadné poskytnuta ke dni G¢innosti odstoupeni od Smlouvy.

14.6 Odstoupenim od Smlouvy nebo jeji ¢asti nejsou dotCena ustanoveni tykajici se smluvni pokuty,
zaruky, nahrady skody ¢i jinych narokt a jiné pietrvavajici zavazky.

15 Zavérecéna ustanoveni

15.1 Tato Smlouva se ¥idi pravnim fadem Ceské republiky, zejména piislusnymi ustanovenimi
Obcanského zakoniku.

15.2 Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych sporti, vzniklych
na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich vyfeSeni zejména
prostfednictvim jednani odpovédnych osob nebo jinych povétenych subjekti. Nedohodnou-li se
Smluvni strany na zptsobu feSeni vzajemného sporu, ma kazda ze Smluvnich stran pravo uplatnit
sviij narok u soudu Ceské republiky piislusného dle platnych pravnich piedpisti. Smluvni strany
se dohodly, ze mistné piislusnym soudem pro feseni ptipadnych sporti bude soud ptislusny dle
mista sidla Objednatele.

15.3 Tato Smlouva mize byt mé€néna pouze vzestupné ocislovanymi pisemnymi dodatky ke Smlouvé
podepsanymi Smluvnimi stranami.

15.4 Pokud kterékoli ustanoveni této Smlouvy nebo jeho ¢ast je nebo se stane neplatnym ¢i
nevynutitelnym, nebude mit tato neplatnost ¢i nevynutitelnost vliv na platnost ¢i vynutitelnost
ostatnich ustanoveni této Smlouvy nebo jejich ¢asti, pokud nevyplyva pitimo z obsahu této
Smlouvy, Ze toto ustanoveni nebo jeho ¢ast nelze oddélit od dalsiho obsahu. V takovém piipade
se obé Smluvni strany zavazuji neucinné a neplatné ustanoveni nahradit novym ustanovenim,
které je svym ucelem a vyznamem co nejblizsi ustanoveni této Smlouvy, jez ma byt nahrazeno.

15.5 Smluvni strany vyslovné potvrzuji, Ze si vzajemné sdélily veskeré okolnosti dilezité pro uzavieni
Smlouvy. Smluvni strany prohlasuji, Ze se dohodly o veskerych nélezitostech Smlouvy.

15.6 Smluvni strany potvrzuji, Ze si pii uzavirani Smlouvy vzajemné sdélily v§echny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla piesveédcit o
moznosti uzavtit platnou Smlouvu a aby byl kazdé ze Smluvnich stran ziejmy zajem druhé
Smluvni strany Smlouvu uzaviit.

15.7 Tato Smlouva je vyhotovena v elektronické podobé, pficemz kazda Smluvni strana obdrzi jeji
elektronicky origindl opatfeny platnymi elektronickymi podpisy. Smlouva je podepsana
ptipojenim kvalifikovaného elektronického podpisu nebo zaruceného elektronického podpisu
zalozeného na kvalifikovaném certifikatu dle zakona ¢. 297/2016 Sb., o sluzbach vytvatejicich
divéru pro elektronické transakce, ve znéni pozdé¢jSich predpist, vcetné kvalifikovaného
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¢asového razitka. Plnéni predmétu této Smlouvy pied nabytim jeji uCinnosti se povazuje za
plnéni podle této Smlouvy a prava a povinnosti z néj vzniklé se fidi touto Smlouvou.

15.8 Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:
Ptiloha ¢. 1a — Specifikace technického zadani (Pfedmétu plnéni)
Ptiloha ¢. 1b — Specifikace Podpory Dodavatele
Piiloha €. 2 — Specifikace dodaného HW, subskripce, podpory a jejich Cena

Ptiloha €. 3 — Specifikace podpory vyrobce HW: specifikace poskytované technické podpory pro
DDoS v ¢eském jazyce

15.9 Smluvni strany potvrzuji, Ze si pfi uzavirani Smlouvy vzajemné sdélily vsechny skutkové a pravni
okolnosti, o nichz vi nebo védet musi, tak, aby se kazda ze Smluvnich stran mohla presvédcit o
moznosti uzavrit platnou Smlouvu a aby byl kazdé ze Smluvnich stran ziejmy zajem druhé
Smluvni strany Smlouvu uzaviit.

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Ing. Jaroslav Hlousek Mgr. Dan Rosendorf
tfeditel useku ICT a eGovernment predseda ptredstavenstva
Ceska posta, s.p. ICZ a.s.

(elektronicky podepsano) (elektronicky podepsano)

Za formalni spravnost a dodrzeni viech internich postupti a pravidel CP:
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Priloha ¢. 1a — Specifikace Technického zadani (PFedmétu plnéni)
Dodané Zbozi DDoS protektor musi splnit (nebo pievysit) vSechny technické parametry uvedené v
nasledujicich specifikacich. Pozadované technické parametry musi zafizeni spliiovat po celou dobu

trvani Smlouvy.

Ochrana proti DDoS utokiim - Specifikace technického zadani

poradi | Zakladni pozadavky

Nabizené feSeni je ve formé dedikované HW zafizeni pro instalaci v datovém
centru

Pozadovany pocet zafizeni pro DDOS ochranu - 2 ks
Pocet fyzickych rozhrani minimalné 24 x 10 Gbps SFP+
Pocet SFP+ moduld min 4 x 10 Gbps SFP+ SR

—

o ([ BAWIN

Mitigaéni kapacita min. 20 Gbps a 25 miliont paketl za vtefinu (PPS)

Garance pro legitimni provoz min 2 Gbps (s moznosti navySeni pomoci licence az
na 12 Gbps)

Latence < 60 us (microseconds)

Podpora SSL spojeni min 95 tisic spojeni za vtefinu (RSA 2K)
Instalace do 19" racku, velikost max. 2U per DDOS zafizeni
Min 2 x redundantni napajeci zdroje (hot swap)

©O|o(N| O

-
o

11 [ 2x Interni nebo Externi Bypass switching modul pro min. 2 segmenty 10 Gbps
SFP+ SR (v pfipadé externiho switching modulu velikost maximalné 1U per modul)

12| Licenéni model je na zakladé garantovaného legitimniho provozu (Sifky pasma) s
moznosti rozsifeni pomoci SW licence bez nutnosti zmény HW

13 | Podpora IPv4, IPv6

14 | Podpora VLAN (802.1Q)

15 |Podpora encapsulace VLAN, MPLS, L2TP, GRE, GTP, IP-in-IP
16 | Dedikovany management port (OOBM) 2 x 10/100/1000 UTP

poradi | Topologie, deployment

Inline nasazeni (Transparentni L2 Forwarding)

Out of path (na TAP/SPAN)

Moznost sou€asného nasazeni inline a "out of path"

L3 mode (BGP / GRE support)

"Monitoring only" méd a "blocking mode" per policy

Podpora vice politik (napf. per subnet) - minimalné 50 politik

OB WIN|—

poradi | Management funkce

1 Centralni management, reporting, monitoring ve formé dedikované virtualni
appliance (VMWare, KVM)
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Reporty bezpeénostnich udalosti (s moznosti ulozeni pcap vzorku Utoku)
3 Pravidelné reporty (napf. tydenni, mésicni)
4 Detailni reporty pro jednotlivé kampané
S RBAC (Role based access control)
6 MozZnost definovat alerty (napf. na zakladé trvani dtoku, velikosti utoku apod.)
7 | SSH pristup
8 [Podpora REST API
9 SNMP v1/2/3
10 |Email (zasilani alertl pfes email)
11 | Podpora SYSLOG

poradi | Bezpecnostni funkce, Metody ochrany

1 Behavioralni analyza (NBA - network behavioral analysis). Schopnost samouceni
legitimniho provozu a detekce na zakladé odchylek od standardniho provozu na

zakladé "rate" a "rate invariant" parametr(.

IP reputace (zaméreni na DDoS utoky)

Flood ochrana ( SYN, ICMP, TCP, UDP, UDP fragemented, IGMP)
PPS (packet per second) limitace per politika

Connection limit (CPS)

Concurrent Connections Limit (CEC)

oo W N

7 Packet anomalie (napfiklad Incorrect IPv4 Checksum, Invalid IPv4 Header,
Inconsistent IPv6 Headers, Invalid TCP Flags, Land attack apod.)

8 Moznost konfigurovat politiky pro rlizné sitové segmenty (subnety, VLANy) s
definici bezpe€nostnich metod

9 Blokovaci akce - Drop packet, reset (source, destination, both), suspend (source IP
address, source port, destination IP address, destination port or any combination),
challenge-response for TCP, HTTP a DNS "suspicious" provoz

10
Detekce a mitigace musi byt plné automaticka bez nutnosti zasahu operatora

poradi | Funkce NBA - network behavioral analysis

Detekce a blokovani scanning utokd
Detekce a blokovani "Brute force" Utoku
Zero days attacks detection and blocking
Detekce a blokovani Sifeni malwaru

BIWOWIN|=

S Citéni provozu pomoci dynamickych signatur (generovaych v redlném &ase na
zakladé parametrd Utoku) s vyuzitim parametrt do urovné L7
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6 Behavioralni analyza (NBA - network behavioral analysis) pro L3/L4 a také L7
(DNS, HTTP, HTTPS)

7 Detekce a blokovani Burst utokd

8 HTTPS flood detekce a mitigace na zakladé behavioralni analyzy (bez nutnosti
dekrypce provozu a instalace certifikatu)

HTTPS flood detekce a mitigace s dekrypci pouze prvni "user session"
10 |HTTPS flood detekce a mitigace s plnou dekrypci

11 | Auto-eskalaCni mechanismus - systém umoziuje fizeni eskalacniho mechanismu
podle vysledk( mitigace.

12 | Detekce a blokovani DNS floodu vEetné DNS recursivniho floodu (DNS "water
torture")

* DNS Authentication

13 |* DNS ANY Request Filtering

* DNS Request Rate Limiting by FQDN

* DNS Request Rate Limiting by Record Type

14 | Detekce a blokovani ICMP floods
15 Detekce a blokovani IGPM floods

16

Detekce a blokovani TCP e.g. SYN, SYN ACK, FIN, RESET (including IP-spoffing)
17 | Detekce a blokovani UDP a UDP fragment floodu
18 | Detekce a blokovani out of state paketu

19 |Challenge / response ochrana: SYN-cookies , L7 chalenges (HTTP 302, JAVA

script, DNS)
20 | Detekce a blokovani Carpet bombing Utokd
21 [Block list
22 | Allow list

23 | Filterovani podle VLAN, IP, L4 (e.g. porty), L7 parametrd

poradi | Podpora, Subscripce

1 Update signatur

Update IP reputaénich informaci (DDoS utoc¢nici, botnety, TOR exity)
3 Moznost ziskat online podporu pfi probihajicim utoku




w’ ‘ Smlouva o nakupu DDoS protektoru

Ceska posta

~S~——

Priloha ¢. 1b — Specifikace Podpory Dodavatele

1.1 Technicka podpora vyrobce (support) a servisni podpora na 1 rok / 12 mésicti a dvé zatizeni DDoS
protektor.

Pozadovana Parametry Pocet
funkcionalita/vlastnost

HW + SW technicka podpora vyrobce | Technicka podpora na vymeénu zatizeni nahlaSena v
na zatizeni DDoS protektor pracovni dobé v pracovni den s garanci dodani
nahradniho dilu do lokality CP Ol3anska 38/9, Praha
3 nasledujiciho pracovniho dne. Dale poskytnuti | 2
vSech dostupnych sw release vcetné upgrade na
vyss$i verze systémového SW a jeho opravnych
balick.

1.2 Servisni podpora — sluzbou servisni podpory (mimo/nad ramec zaru¢ni servis) se rozumi:

1) Servisni pohotovost v definovanych ¢asech dle tab.¢.1 (doba odezvy a garantovana doba
opravy)

2) Diagnostiku zavady zafizeni

3) Pristup do aplikace ServiceDesku Dodavatele pro hlaseni zavad a pozadavk a sledovani
prabehu feseni zavady a pozadavku

4) Zakladani a feSeni incidentli s vyrobcem HW/SW
5) Reseni incident?l na konfigura&ni irovni HW/SW
6) Zajisténi instalaci aktualizaci (bezpe¢nostni opravy a nové verze)

7) Obnoveni funkce zatizeni po ztraté systémovych dat nahranim zalohy nebo reinstalaci
SW

8) Reseni dalsich nepravidelnosti

kategorie e modaas reaké¢ni garantovana doba
zavady podpory doba opravy
Kriticka (1) 7x24 30 min 4 hod.

HW Zavazna (2) 7x 24 30 min 8 hod.
Bézna (3) 7x24 30 min nasledujici prac.den
Kriticka (1) 7x24 30 min 4 hod.

SW Zavazna (2) 7 x 24 30 min nasledujici prac.den
Bézna (3) 7x24 30 min nasledujici prac.den

Tabulka ¢.1 — poZadované reak¢ni doby a garantované doby oprav
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Kategorizace Vad podporovanvch systému a doby odezvy

Vada typu 1 - kriticka - O vadu se stupném zavaznosti 1 jde v ptipade, kdy HW/SW nebo jeho
hlavni funkce nefunguje, nebo je postizena pravidelnymi nebo ob¢asnymi problémy, které maji
zavazny dopad na schopnost Objednatele pouzivat HW/SW.

Vada typu 2 — zdvazna - O vadu se stupném zavaznosti 2 jde v ptipad¢, kdy je funkce HW/SW
chybna, chybi, nebo zplsobuje problém, ktery ma za nésledek horsi pouzitelnost HW/SW, ale
nezplisobuje nemoznost pouzivat HW/SW.

Vada typu 3 - béZna - O vadu se stupném zavaznosti 3 jde v pfipadé, kdy Objednatel pozoruje
nezavazné snizeni vykonu nebo drobné problémy, které vyzaduji feSeni zménou v HW/SW
nebo v jejich dokumentaci.

Oznameni pozadavku na feSeni problému spolu se zafazenim do dané kategorie provadi
Objednatel nahlasenim problému na e-mailovou adresu Dodavatele _ Nahlaseni musi
obsahovat veskeré udaje, umoziujici problém replikovat, zejména popis vzniku problému.

Reak¢ni doba a doba pro odstranéni vady, kterou Dodavatel garantuje, je stanovena dle typu vady.

Dodavatel garantuje nepietrzitou praci na odstranéni vady az do jejiho uplného odstranéni, pokud

se Smluvni strany nedohodnou jinak. Dodavatel se zavazuje pribézné informovat Objednatele o

stavu feseni vad az do jejich odstranéni.

Pokud je Vada kategorie 1 Objednatelem ptefazena do kategorie 2 nebo 3, poptipadé vada kategorie

2 pietazena do kategorie 3, méni se piisluSna lhtita k odstranéni vady na tu, jez se vztahuje k nové

kategorii vady.

O pribéhu feSeni a pfedpokladaném terminu odstranéni problému bude odpovédny pracovnik

Objednatele oznamujici problém Dodavatelem obratem zpétné informovan. Odstranéni problému je

definovano jako:

e odstranéni nahlaSeného problému (zavady);
e poskytnuti ptijatelného nahradniho feSeni (obejiti problému).

Vyfteseni problému se Objednatel zavazuje potvrdit prokazatelnou formou, napt. podpisem, faxem,

¢i pomoci e-mailu.
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Priloha €. 2 — Specifikace dodaného HW, subskripce, podpory a jejich Cena
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Piiloha €. 3 — Specifikace podpory vyrobce HW: specifikace poskytované technické podpory pro
DDoS v ¢eském jazyce.

Moznost dokoupeni Check Point PRO supportu
SLA

Check Point Engineer na misté pro kritické servisni
pozadavky (SR)

TAC Piistup

Kontaktni misto podpory

ANO

5%9 Business Day

NE

Technical Support Engineer

Doba odezvy na problémy se zdvaznosti 1* 30 minut

Doba odezvy na problémy se zdvaznosti 2,3 a 4* 4 hodiny
Dalsi dostupné nastroje podpory

Ptistup k nejnovéjsim opravnym a servisnim balickiim Atio

(tzv. Hot Fixes a Service Packs)

Ptistup k upgradim Ano

Ptistup k Check Point produktovému féru Plny ptistup

Ptistup k znalostni bézi (tzv. Support Knowledgebase) Uroven Advanced
HW podpora

Stanoveni opravnéni k RMA TAC

Zptsob doru¢eni RMA

Zptisob doru¢eni RMA

Odeslani ve stejny pracovni den!

5x 8 x NBD

* pro 30 minutové SLA — je pozadovana real-time komunikace (Chat nebo Telefon).



