SERVISNi SMLOUVA

uzavrena v souladu s § 1746 odst. 2 zakona ¢. 89/2012 Sb., obansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,0Z%)

mezi stranami:

Ceska republika — Statni tustav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem: Srobarova 48, 100 41, Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, Feditelkou

bankovni spojeni, ¢.u.: 623101/0710

(dale jen "Objednatel")

Servodata a.s.

IC: 25112775

DIC: CZ25112775

se sidlem: Karolinska 661/4, Praha 8, Karlin, 186 00
zastoupen: XXX

bankovni spojeni, €.U.: XXX

(dale jen ,Poskytovatel)
(Objednatel a Poskytovatel dale spoleCné také jen jako ,smluvni strany“)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky SUKL zadavaci fizeni &. VZ20/2022
,Servisni podpora informaénich systém SUKL", v némz byla nabidka podana Poskytovatelem
vyhodnocena jako nejvyhodnéjSi, a proto Objednatel s Poskytovatelem jako vybranym
dodavatelem uzavira tuto servisni smlouvu o poskytovani podpory vybranych informacnich
systém( SUKL (dale jen ,Smlouva®):

Clanek 1.
Predmét a ucel Smlouvy

1.01 Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spocivajici
v servisni podpore téchto informacnich systému SUKL:

a) Externi identity pro eRecept a ePoukaz
b) Externi identity — rozhrani pro ostatni slozky statni spravy
c) Externi identity - NIA
d) Externi identity
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1. Komunikace se zakladnimi registry a dalSimi registry
2. Zadosti o piistup
3. Jadro systému

e) Hlaseni dodavek IéCivych pfipravkl

f) Hlaseni vydeje IéCivych pfipravkl

g) Hlaseni dodavek lé&ivych pripravkd do CR

h) HlaSeni zavad

i) Hlaseni opiatd a omamnych latek

j)  Oznameni o vyvozu léCivych pfipravku do zahranici

k) Ochranné prvky

[) Ohlaseni uhrady zdravotnickych prostfedku

m) Schvalené zadosti o distribuci a vydej IéCivych pfipravkid bez ochrannych prvkua

n) Specifické [éCebné programy
o) Hladeni o stavu I1éEby konopim
p) Webové prehledy a formulafe
g) Hlaseni nezadoucich U€inkl

r) Rozcestniky
s) Jiné interni aplikace

(dale jen ,Systémy*, jednotlivé ,Systém®).

Pfehled Systém, popis Systémd, jejich technicka specifikace a parametry jsou dany
Pfilohou ¢&. 2 této Smlouvy.

1.02 Sluzby servisni podpory budou poskytovany v nasledujicim rozsahu:

a) Zaijisténi urovné dostupnosti Systéma

b) Proaktivni monitoring

c) ldentifikace a odstranéni kritickych zavad

d) Identifikace a odstranéni béznych zavad

e) Servisni podpora internich pozadavki

f) Servisni podpora pozadavk( externich klientd SUKL a kontaktni centrum
g) Vedeni dokumentace

h) Servisni podpora platforem a komponent Systéml

i) Produktova podpora systému pro SW tfetich stran

j) Skoleni

k) Oznamovani incidentu naruSeni ochrany osobnich udaja
[) Oznamovani incidentu naruseni kybernetické bezpe€nosti

(dale jen souhrnné ,Sluzby*, jednotlivé ,Sluzba®).

Bliz8i specifikace jednotlivych Sluzeb a rezimu jejich poskytovani je obsazena v €l. 2 a
v Priloze €. 1 této Smlouvy, ktera je jeji nedilnou soucasti.

1.03 Poskytovatel je povinen poskytovat Sluzby v rozsahu této Smlouvy i pro dalsi ¢asti feSeni
Systému na shodné technologické platformé, které vzniknou béhem trvani této Smlouvy.

1.04 Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.
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1.05 Objednatel v souladu s § 4a odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakonl, ve znéni pozdéjSich pFedpistu (dale jen ,ZoKB®)
informuje Poskytovatele, ze IS Externi identity pro eRecept a ePoukaz je podplrnym
aktivem prvku kritické informaéni infrastruktury ve smyslu § 2 pism. b) ZoKB a
Objednatel bude ve smyslu § 2 pism. e) ZoKB spravcem tohoto Systému, pfiCemz
Poskytovatel bere toto na védomi. V tomto smyslu se Poskytovatel stava vyznamnym
dodavatelem dle § 2 pism. n) vyhlasky &. 82/2018 Sb. a pfi plnéni této Smilouvy je
povinen plnit Bezpe&nostni pravidla pro vyznamné dodavatele, které tvofi PFilohu €. 4
této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim Pfilohy &.
4 je rozhodujici ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim PFilohy €. 1
a ustanovenim Pfilohy €. 4 je rozhodujici ustanoveni Pfilohy €. 1.

1.06 Ucelem této Smlouvy je zajisténi pinéni ukold vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi pfedpisy, zejména zakonem ¢. 378/2007 Sb., o IéCivech
a 0 zménach nékterych souvisejicich zakonu, ve znéni pozdéjSich predpist (dale jen
-ZoL"), prostfednictvim spolehlivého a bezvadného provozu Systém.

Clanek 2.
Rezim a doba poskytovani Sluzeb

2.01 Sluzby dle odst. 1.02 pism. a) az |) budou poskytovany po celou dobu u&innosti této
Smlouvy ve dvou rezimech dle nize uvedené tabulky, tj. ¢ast sluzeb bude poskytovana
nepretrzité v rezimu 24x7, tj. 24 hodin denné po 7 dni v tydnu (oznacena jako ,N*) a ¢ast
SluZeb bude poskytovana v pracovni dny od 8:00 do 17:00 hodin (oznacena jako ,P).
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2.02

Pozadavky na dostupnost &i odezvy pro jednotlivé Sluzby uvedené v Pfiloze €. 1 této
Smlouvy jsou zapoditatelné pouze v ramci ¢asu uvedeného v odst. 2.01. Zapocitavany
Cas poskytované Sluzby oznacené jako ,P“ se kazdy pracovni den v 17:00 pozastavuje.

Doba Zarazeni
Oznaceni Nazev sluzby
poskytovani sluzby
DS-1  [Zajisténi urovné dostupnosti Systému N A
PM-1  [Proaktivni monitoring N A
SP-1  |ldentifikace a odstranéni kritickych zavad N A
SP-2  |ldentifikace a odstranéni béznych zavad P A
IN-1  [Servisni podpora internich pozadavku P A
EX-1  [Servisni podpora poZadavk( externich klientd SUKL a kontaktni centrum P A
PP-1  Nedeni dokumentace P A
PP-2  [Servisni podpora platforem a komponent Systém{ N A
PP-3  |Produktova podpora systému pro SW tretich stran P A
SK-1  [Skoleni P B
0OU-1  |0znamovani incidentu naruseni ochrany osobnich Gdaij N A
KB-1 |Oznamovani incidentu naruseni kybernetické bezpecnosti N A

2.03

2.04

2.05

2.06

3.01

3.02

3.03

Rozsah Cerpani Sluzeb dle odstavce 2.02, oznacenych jako ,A“, neni v ramci mésiéni
paudalni platby dle odst. 5.01 Casové omezen.

Rozsah Cerpani Sluzby dle odstavce 2.02, oznacené jako “B” je v ramci mésicni pausalni
platby dle odst. 5.01 ¢asové omezen na 6 ¢lovékodnl (dale jen ,CD*) za celou dobu
platnosti a ucinnosti této Smlouvy.

Cerpani CD se neuplatni na projektové fizeni a realizaci schizek. Tyto sluzby ze strany
Poskytovatele jsou povazovany za implicitni sou€ast poskytovanych Sluzeb a odména
za jejich poskytovani je sou€asti mésicni pausalni platby podle odst. 5.01.

Jeden CD je 8 &lov&kohodin. Jedna &lovékohodina je jedna hodina prace jednoho
Clovéka.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materiaini a lidské prvky tak, aby byl naplnén
ucel této Smlouvy.

Po celou dobu poskytovani Sluzeb a ¢innosti dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby v nejvyssi kvalité, zavazuje se postupovat s odbornou péci a
s pfihlédnutim k zajmim Objednatele.

Poskytovatel se zavazuje dbat pokynu Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své Cinnosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynu Objednatele &i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Zze Objednatel pfes upozornéni
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3.04

3.05

3.06

Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady pInéni vzniklé prokazatelné v dasledku
provedeni takovych nevhodnych pokyna.

Poskytovatel se zavazuje pfedat Objednateli bez zbyte€ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani SluZzeb dle této Smlouvy.
Seznam bude vyhotoven pro Ucely zajisténi pfistupu do objektu Objednatele V seznamu
budou osoby oznageny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Poskytovatel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udaju Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a pro zajisténi pfFistupu k pfislusnym
Castem informacniho systému Objednatele. Pfi porudeni této povinnosti nese
Poskytovatel plnou odpovédnost dle platnych pravnich pfedpisu, tykajicich se ochrany
osobnich udajl. Objednatel se zavazuje, Ze bude zpracovavat tyto osobni idaje pouze
pro potfeby realizace SluZeb a v souladu s platnymi pravnimi pfedpisy, a to az do
odvolani souhlasu pisemnou formou. Ureni konkrétni pracovni doby a doby pohybu
osob poskytujicich Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel
povinen pfedem domluvit s Objednatelem, o Eemz bude pofizen zapis stvrzeny podpisy
opravnénych osob Objednatele a Zhotovitele, uvedenych v ¢l. 16 této Smlouvy (dale jen
,opravnéna osoba“, spole¢né ,opravnéné osoby“). Seznam osob je Poskytovatel
povinen v pfipadech jakychkoliv personalnich zmén neprodlené aktualizovany predat
Objednateli.

V pfipadé, ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel pozadovat pro své
zaméstnance pristupova opravnéni k informacnim systémdm Objednatele, zavazuje se
Poskytovatel neprodlené po vzniku takové potfeby prfedat Objednateli vyplnénou a
podepsanou Zadost o pfistup do informaéniho systému Objednatele pro osoby, které se
budou podilet na plnéni této Smlouvy. V pfipadé, ze v prabéhu plnéni této Smlouvy bude
Poskytovatel pozadovat zménu v osobach pfistupujicich k informaénim systémuam
Objednatele, je vZdy povinen nejprve podat Zadost o ukonceni pfistupu do informaéniho
systému pro osobu/osoby, jejichz opravnéni ma byt zruSeno, a sou¢asné podat novou
zadost o pfistup do informaéniho systému pro osobu/osoby, které maiji pfistupova
opravnéni nové nabyt. Poskytovatel je povinen podavat zadosti o pfistup/ukonéeni
pfistupu do informacéniho systému Objednatele na formulafi, ktery je Pfilohou &. 3 této
Smlouvy. Zadost bude ze strany Objednatele posouzena nejpozdéji do dvou pracovnich
dnd nasledujicich po dni jejiho doruceni. Objednatel si mize pfi procesu posuzovani
Zadosti vyzadat dal8i informace o ucelu vydani zadosti. Kopii schvalené nebo zamitnuté
zadosti pfeda Objednatel Poskytovateli.

V souvislosti s pfistupy do informaéniho systému Objednatele je Poskytovatel dale
povinen dodrZzovat nasledujici povinnosti:

- Poskytovatel je povinen zajistit a odpovida po celou dobu pInéni této Smilouvy
Objednateli za to, Zze do pfisluSnych ¢€asti informacniho systému Objednatele
budou pfistupovat pouze osoby, pro néz byla podana zadost o pfistup do
informacniho systému a tato Zadost byla schvalena manazerem bezpec€nosti
informaci Objednatele (dale jen ,MBI). Objednatel je kdykoli v pribéhu pInéni
této Smlouvy opravnén kontrolovat, které osoby skute¢né pfistupuji do pfislusné
Casti jeho informacniho systému, a Poskytovatel je v takovém piipadé vzdy
povinen tuto informaci Objednateli poskytnout a dolozit. PoruSeni této povinnosti
Poskytovatelem je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplisobem.
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3.07

3.08

3.09

3.10

3.11

3.12

3.13

3.14

- Pfidélena opravnéni smi vyuZivat pouze osoba, pro niz byla Zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni prfedat Zadné jiné osobé.
PoruSeni této povinnosti je povazovano za poruseni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.

- Pfi ukon&eni pracovniho poméru osoby, kterd méla udélena pfistupova prava
k Poskytovateli, je Poskytovatel povinen podat Zadost o ukon&eni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnd od okamziku, kdy rozhodna skuteCnost nastane. Stejné je Poskytovatel
povinen postupovat v pfipadech, kdy pomine dlvod nebo potfeba pfistupu
pfislusné osoby Poskytovatele do informacniho systému Objednatele. Poruseni
této povinnosti je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplisobem.

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaiji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani vzdy opravnéna osoba Poskytovatele.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
ur¢i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zpUsobenou pfi vykonu své podnikatelské ¢innosti
na minimalni ¢astku 2 000 000,- K¢ (slovy dva miliény korun €eskych) se spolutcasti
nejvyse 10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 meésicu po ukonceni ¢innosti podle této Smlouvy. Na zadost
Objednatele je Poskytovatel bez zbyte¢ného odkladu povinen pfedlozit Objednateli
pojistnou smlouvu &i pojistny certifikat pfislusné pojistovny.

Poskytovatel se zavazuje dodrzovat veSkeré povinnosti v oblasti kybernetické
bezpe&nosti, uloZené mu jako provozovateli Systém( pravnim fadem Ceské republiky,
zejména pak ZoKB a vyhlaskou €. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecCnosti a likvidaci dat (vyhlaSka o kybernetické
bezpec&nosti) (dale jen ,vyhlaska o KB“). Dodrzovani povinnosti dle véty prvni je
Poskytovatel povinen kdykoliv na vyzadani Objednatele prokazat.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veSkera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele ¢i na
zdravi jeho zaméstnanca.

Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povéfenym zaméstnancum
¢i Objednatelem uréenym tfetim osobam provedeni auditu pInéni pozadavkl vyhlasky
o KB, tedy zjisténi nalezitosti plnéni ustanoveni této Smlouvy a pozadavku legislativy
spojené s kybernetickou bezpecnosti. Oznameni o provedeni auditu bude Poskytovateli
doru¢eno nejméné 5 kalendarnich dnu pred terminem zahajeni auditu.

Poskytovatel je povinen neprodlené informovat Objednatele o veskerych krocich organu
statni spravy vykonavajiciho kontrolu v oblasti kybernetické bezpecnosti (dale jen
,Ufad"“) vi&i Poskytovateli, zejména pak neprodlené informovat Objednatele o provadéni
a vysledcich kontrol u Poskytovatele a o pfipadném uloZeni napravnych opatfeni ze
strany Ufadu.

Poskytovatel se zavazuje do 10 pracovnich dnu od data uzavrieni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez
50 % zaméstnancu na zfizenych nebo vymezenych chranénych pracovnich mistech
(viz § 75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich predpisu), ktefi
jsou osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim
a zaroven osobou samostatné vydéleéné cinnou, kterd nema Zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle
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3.15

3.16

4.01

4.02

4.03

4.04

pfedchozi véty nesplrfiuje (v takovém pfipadé zasle negativni oznameni). Dojde-li béhem
platnosti této Smlouvy k jakékoli zmé&né oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnu ode dne, kdy tato skute¢nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

Poskytovatel se zavazuje, nejpozdéji do 30 kalendarnich dnG od doruceni zadosti
Objednatele, predat Objednateli provozni dokumentaci vSech Systémud. Provozni
dokumentaci dle tohoto odstavce se rozumi data, provozni udaje a informace, které ma
Poskytovatel k dispozici v souvislosti s poskytovanim servisni podpory Systéma,
zejména pak:

a) aktualni administratorska a uzivatelska dokumentace Systéma,

b) informace o pfistupovych opravnénich do Systému a veSkera administratorska
hesla k Systémam,

c) zaznamy provoznich denikl ve strukturovaném datovém formatu za celé obdobi
poskytovani servisni podpory Systémd.

Poskytovatel se zavazuje vySe uvedenou provozni dokumentaci vSech Systému predat
v aktualnim znéni ke dni ukonleni této Smlouvy, a to i bez pfedchozi Zadosti
Objednatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo novému poskytovateli servisni
podpory Systémul soucinnost, spocivajici zejména v odborné pomoci a konzultacich,
nezbytnych pro zajisténi nepretrzité servisni podpory Systému v souvislosti s pfevzetim
servisni podpory Systémui novym poskytovatelem, a to po dobu 6 mésict od pozbyti
platnosti této Smlouvy.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli uplné, pravdivé a prehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, ze je ma zajistit Poskytovatel sam v ramci pInéni pfedmétu této Smiouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel divodné vyzada. Jedna se zejména o predani
dokumentd a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele. Pozadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele. Pozadavek musi byt
predlozen v takovém pfedstihu, aby bylo, vzhledem k provozni dobé& Objednatele
a rozsahu pozadované soucinnosti (napf. rozsahu pozadované dokumentace nebo
¢innosti), mozné poskytnuti pozadované soucinnosti vdaném Case vibec
rozumné/realné oCekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.

Objednatel je opravnén pozadovat ucCast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit u€ast takového zastupce na jednani.
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5.01

5.02

5.03

5.04

5.05

6.01

6.02

6.03

6.04

6.05

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, ze cena Sluzeb dle &l. 1 a 2 a Pfilohy &. 1 této Smlouvy
poskytnutych Fadné a v€as v souladu s podminkami této Smlouvy, €ini 160.425,- KE bez
DPH, tj. 194.114,25 K& v&. DPH za kazdy kalendaini mésic poskytovani Sluzeb.

Cena dle odst. 5.01 je maximalné pfipustna, neprekrocitelna a zahrnuje rovnéz veskeré
naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu dle €l. 1 a 2 a Pfilohy
€. 1 této Smlouvy. Cena uvedena v odst. 5.01 této Smlouvy je stanovena jako pausaini.

Objednatel ma za podminek uvedenych v Pfiloze €. 1 této Smlouvy narok na uplatnéni
slevy z ceny uvedené v odst. 5.01.

Nebudou-li Sluzby poskytovany po celou dobu trvani kalendafniho mésice, je
Poskytovatel opravnén za dany kalendarni mésic fakturovat pouze pomérnou ¢ast ceny
Sluzeb dle odst. 5.01, odpovidajici po¢tu dni v kalendaifnim mésici, v nichz byly Sluzby
poskytovany.

Pro pfipad, Ze v dobé platnosti této Smlouvy (j. po jejim uzavieni) dojde ke zméné sazby
DPH (ij. k jejimu zvySeni &i snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 po odedteni pfipadnych
slev podle odst. 5.03 na zakladé faktur vystavenych Poskytovatelem. Sluzby budou
fakturovany mésiéné, kazda faktura musi byt vystavena nejpozdéji do 15. dne mésice
nasledujiciho po kalendainim mésici, za ktery je poskytovani Sluzeb fakturovano.
Pfilohou faktury musi byt mési¢ni report Sluzeb poskytnutych ve fakturovaném
kalendarnim mésici, jehoz struktura je stanovena v Pfiloze €. 1 v rdmci Sluzby PP-1 -
Vedeni dokumentace.

Faktury musi obsahovat veskeré nalezitosti dafiového a ucetniho dokladu stanovené
zakonem ¢. 235/2004 Sb., o DPH, a zakonem ¢&. 563/1991 Sb., o Udetnictvi, ve znéni
jejich pozdéjSich zmén. V pfipadé, Ze predlozena faktura neobsahuje nalezitosti
predepsané zakonem Ci touto Smlouvou, je Objednatel opravnén ji ve Ihité splatnosti
vratit Poskytovateli s uvedenim davodu jejiho vraceni. V takovém pfipadé zacina bézet
nova splatnost ode dne vystaveni opravené faktury.

Splatnost faktur &ini 30 kalendarnich dni ode dne vystaveni, pfiemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnu od data
vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy
byla pfislusna ¢astka odepsana z uc¢tu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné Castky ve vysi stanovené pfisluSnymi
pravnimi pfedpisy.

Poskytovatel si je védom vlastnich finan¢nich nakladl spojenych s pInénim pfedmétu
Smlouvy a nebude zadat jakékoliv finan¢ni pInéni v pribéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny upravenych v €l. 6.

Strana 8 z 20

Smlouva servisni — SW aplikace - 21. 7. 2021



7.01

7.02

7.03

8.01

9.01

9.02

Clanek 7.
Misto pInéni, odpovédnost za vadné pIlnéni

Smluvni strany se dohodly, ze mistem poskytovani Sluzeb a €innosti dle této Smlouvy
je sidlo Objednatele a sidlo Poskytovatele.

Sluzby a Cinnosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim
siti elektronickych komunikaci (ve smyslu zakona €. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plinéni umoZznuje.

Objednatel je opravnén kontrolovat kdykoli b&hem pInéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou. Zjisti-li Objednatel jakoukoli vadu ¢&i vady poskytovanych Sluzeb &i
jednotlivé Sluzby, je opravnén uplatnit vi¢i opravnéné osobé Poskytovatele jejich
reklamaci, a to zapisem do Helpdesku. Poskytovatel je v takovém pfipadé povinen
odstranit reklamovanou vadu do 5 pracovnich dnu od data pfijeti reklamace, a sou¢asné
informovat Objednatele o zplsobu vyfeSeni reklamace, a to zapisem do Helpdesku.
Opakované poruseni povinnosti Poskytovatele odstranit reklamovanou vadu v terminu
dle tohoto odstavce je dlivodem pro odstoupeni Objednatele od této Smiouvy.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét vesSkeré pinéni podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci a osobnich udaju

Poskytovatel je povinen zachovavat mienlivost o vSech skuteCnostech, o kterych se
dozvi pfi pInéni této Smlouvy, a které nejsou pravnim pfedpisem uréeny ke zvefejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit zadné osobg, aby
mohla zpfistupnit dlivérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatel v souvislosti s plnénim jeho zavazk( dle této Smlouvy, je
povinen Poskytovatel nakladat jako s divérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuiji:

(a) informace, které se staly vefejné pFistupnymi vefejnosti jinak nez nasledkem jejich
zpristupnéni Poskytovatelem;

(b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Strana 9z 20

Smlouva servisni — SW aplikace - 21. 7. 2021



9.03

9.04

9.05

9.06

9.07

9.08

9.09

9.10

9.11

9.12

9.13

Poskytovatel se zavazuje pouzit dlivérné informace vyhradné za ucelem spinéni svych
zavazku vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s duvérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

(a) jde o zpfistupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za Ucelem splnéni zavazkl Poskytovatele vyplyvajicich z této
Smlouvy;

(b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skutec¢nost je Poskytovatel povinen na vyzvu
Objednateli bez zbytecného odkladu prokazat.

Poskytovatel se dale zavazuje zaijistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, Ze Poskytovatel bude mit divodné
podezieni, Zze doslo k neopravnénému zpfistupnéni (ziskani) divérnych materiall, je
povinen neprodlené o této skute¢nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte¢ného odkladu Objednateli vedkeré materialy
a véci, které od ného ¢i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukoné&eni této Smlouvy. D{vérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany duavérnych informaci zlstava v platnosti i po ukonceni této Smilouvy.

Poskytovatel se zavazuje bez zbyteéného odkladu zavazat povinnosti mi¢enlivosti ve
stejném rozsahu, jako je vazan touto Smlouvou sam, i vSechny své pracovniky podilejici
se se souhlasem Objednatele na poskytovani SluZzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skon&eni jeji
ucinnosti, uverejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu pInéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udaju obsazenych v Systémech. Pokud Poskytovatel
pro pIinéni smluvniho vztahu nezbytné potrebuje zpracovavat osobni udaje obsazené
v kterémkoli Systému, pak se pro ucel této Smlouvy stava zpracovatelem osobnich
udaja.

Objednatel zpracovava osobni Udaje v Systémech na zakladé povinnosti ulozenych mu
zejména (nikoli v8ak vylu¢né) ZoL.

Poskytovatel neni opravnén ke zpracovani osobnich udaji obsazenych v Systémech,
ledaZe by takoveé zpracovani bylo nezbytné nutné pro naplnéni ucelu smluvniho vztahu
s Objednatelem. V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni ucelu smluvniho
vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni udaje obsazené
v konkrétnim Systému pouze na zakladé pfedchoziho pisemného povéfeni Objednatele
(dale jen ,pisemné povéreni“). Pisemné povéfeni musi obsahovat ur€eni Systému,
kterého se tyka, a blizSi uréeni typu zpracovavanych osobnich Gdajl, kategorii subjektd
udajd, doby trvani zpracovani a povahy a ucelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani zadny dal8i subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni
Udaje obsazené v Systému, povinen postupovat v souladu s pravnimi predpisy,
tykajicimi se ochrany osobnich udaji a u€innymi v dobé zpracovani, zejména je povinen:
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a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynu Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
k miCenlivosti nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti; tato
povinnost plati i po ukonceni této Smiouvy;

c) prijmout takova technickd a organizaéni opatifeni, ktera zajisti uroven
zabezpeceni osobnich Udajl, zejména:

integritu osobnich udajd zarulujici jejich pravost a nenarusenost,
tj. opatfeni vedouci k tomu, Ze b&éhem zpracovani nedojde k umysinému
nebo nahodnému pozménéni osobnich udaju,

davérnost osobnich udajd, tj. pfijmout takova opatreni, ktera pfispivaji ke
zvySeni zabezpeceni osobnich Udaju a zachovani davérnosti zpracovani,
jako je pseudonymizace, Sifrovani a sprava pfistupovych prav tak, aby
zaméstnanci Poskytovatele méli pfistup pouze k osobnim udajum
nezbytnym pro vykon své €innosti,

transparentnost zpracovani osobnich Udaju, {j. pfijmout takova technicka
a organizacni opatfeni, ktera jsou ze strany Poskytovatele doloZitelna a
pro Objednatele pfezkoumatelna, Poskytovatel tudiz musi Objednatele
seznamit s tim, jaké technické a organizacni opatfeni k ochrané osobnich
udaja prijal,

izolovanost zpracovani osobnich udaju, tj. pfijata opatfeni musi zaijistit,
Ze v pfipadé zpracovani osobnich Udaju vice spravct osobnich udajd
nedojde kK jejich slouceni nebo zameéné.

dostupnost osobnich Udaju — tj. feSeni naplfiujici pozadavek dostupnosti
osobnich Udaji minimalné dle dostupnosti stanovené pro Systém,

odolnost technickych prostfedkd a ulozist osobnich udaji zajistujici tam
ulozené osobni udaje pfed poskozenim, ztratou, zneuZitim,
kompromitaci, ndhodnym i cilenym nezadoucim pozménénim;
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d)

f)

dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele
zajistit, aby se dalSi zpracovatel smluvné zavazal dodrzovat ve stejné mife
vSechny povinnosti k ochrané osobnich udaju vyplyvajici pro Poskytovatele
z této Smlouvy;

pfi zpracovani zohlednovat povahu zpracovani a byt Objednateli napomocen pro
splnéni Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu
udaju vyplyvajici z platnych pravnich predpis(;

s ohledem na Poskytovatelem zpracovavané osobni udaje poskytovat
Objednateli veSkerou soucinnost, vyzadanou Objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizaénich opatfeni pro zajisténi
odpovidajici urovné zabezpeceni zpracovavanych osobnich udaju,

e ohlaSovanim pfipadl poruseni zabezpeceni osobnich udaju dozorovému
Uradu ¢i subjektu udaja,

e posuzovanim vlivu na ochranu osobnich udaju,

e konzultacemi s dozorovym ufadem ohledné zpracovani osobnich Udaju;

ohlasit Objednateli zjiStene poruseni zabezpeceni zpracovavanych osobnich
udaju dle Sluzby OU-1;

na vyzvu Objednatele vSechny osobni Udaje bud vymazat, nebo vratit
Objednateli po ukon€eni poskytovani Sluzeb dle této Smlouvy a vymazat
v8echny existujici kopie, pokud mu platné pravni pfedpisy neukladaji uloZzeni
danych osobnich udaj{;

poskytnout Objednateli veSkeré informace potifebné k dolozeni toho, Ze
Poskytovatel splnil veSkeré povinnosti tykajici se ochrany osobnich udaji dle
tohoto ¢lanku a umoznit audity, v€éetné inspekci, provadéné Objednatelem nebo
jinym auditorem, kterého Objednatel povéfil, a k témto auditim pfispét svou
plnou soucinnosti.

informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Poskytovatele urcity
pokyn Objednatele poruSuje platné pravni predpisy tykajici se ochrany osobnich
udaju.

9.14 Poskytovatel je povinen vést zaznamy o cinnostech zpracovani osobnich udaju
provadénych pro Objednatele podle pfislusnych pravnich pfedpisu a rovnéz vést registr
rizik, tykajici se moznosti naruSeni diavérnosti a integrity zpracovavanych osobnich

9.15

udajo,

ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika

jednotlivych rizik a popis preventivnich opatfeni pfijatych k jejich minimalizaci.
Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu
o Cinnostech zpracovani a do obsahu registru rizik a ucinit si z nich opis, Ci vypis.

Poskytovatel prohlasuje, Ze disponuje veSkerym potfebnym personalnim i technickym
zazemim, které poskytuje dostateCné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udaja bude splfiovat vSechny pozadavky platnych pravnich predpisu i této
Smlouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu udaju.
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Clanek 10.
Smluvni pokuty

10.01Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢&l. 8 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 500 000,- KE za kazdé jednotlivé
poruseni.

10.02Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v €l. 9 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 1 000 000 K& za kazdé jednotlivé
poruseni.

10.03V pfipadé poruseni kvalitativnich parametrd Sluzeb (SLA), stanovenych Pfilohou €. 1
této Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu v zavislosti na
mife poruSeni doteného SLA specifikovaného v Pfiloze €. 1 této Smlouvy, ve vysSi
stanovené v nasleduijici tabulce:

Jednani Poskytovatele Dotcené SLA VySe smluvni pokuty
Nedodrzeni terminu  pro PM-1-A 500,- K¢ za kazdou zapocatou
predani informace o] hodinu nad stanoveny limit

nestandardnim parametru
Systému dle Sluzby PM-1

Nedodrzeni  terminu  pro PM-1-B 2.000,- K& za kazdych zapoc&atych
nahlaseni  vzniku  kritické 30 minut nad stanoveny limit
zavady dle Sluzby PM-1

Nedodrzeni terminu  pro PM-1-C 250,- K¢ za kazdou zapocatou
nahlaseni  vzniku  bézné hodinu nad stanoveny limit

zavady dle Sluzby PM-1

Nedodrzeni terminu  pro IN-1-A 500,- K& za kazdou zapocatou
pfevzeti  pozadavku dle hodinu nad stanoveny limit

Sluzby IN-1

Nedodrzeni terminu  pro IN-1-B 1.000,- K& za kazdy zapocaty
vyfeSeni  pozadavku dle pracovni den nad stanoveny limit
Sluzby IN-1

Nedodrzeni terminu  pro IN-1-C 1.000,- K& za kazdou zapocatou
vyfreseni urgentniho hodinu nad stanoveny limit
poZadavku dle Sluzby IN-1

Nedodrzeni terminu  pro EX-1-A 500,- K& za kazdou zapocatou
pfevzeti  pozadavku dle hodinu nad stanoveny limit

Sluzby EX-1

Nedodrzeni terminu  pro EX-1-B 1.500,- K& za kazdy zapocaty
vyfeSeni  pozadavku dle pracovni den nad stanoveny limit
Sluzby EX-1

Nedodrzeni terminu  pro EX-1-C 1.500,- K& za kazdou zapocatou
vyreseni urgentniho hodinu nad stanoveny limit

pozadavku dle Sluzby EX-1
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Jednani Poskytovatele

Dotéené SLA

VySe smluvni pokuty

Nedodrzeni terminu  pro PP-1-A 1.000,- K& za kazdy zapocaty
poskytnuti reportu dle Sluzby pracovni den nad stanoveny limit
PP-1
Nedodrzeni  terminu  pro PP-1-B 500,- K& za kazdy =zapocaty
aktualizaci dokumentace dle pracovni den nad stanoveny limit
Sluzby PP-1
Nedodrzeni terminu  pro PP-1-C 500,- K& =za kazdy =zapocaty
poskytnuti dokumentace pro pracovni den nad stanoveny limit
externi subjekty dle Sluzby
PP-1
Nedodrzeni terminu  pro PP-2-A 250,- K¢ za kazdou zapocatou
pfevzeti  pozadavku dle hodinu nad stanoveny limit
Sluzby PP-2
Nedodrzeni terminu  pro PP-2-B 1.000,- K& za kazdou zapocatou
dokonceni realizace hodinu nad stanoveny limit
poZzadavku kategorie A dle
Sluzby PP-2
Nedodrzeni terminu  pro PP-2-C 500,- K¢ za kazdou zapocatou
dokonceni realizace hodinu nad stanoveny limit
pozadavku kategorie B dle
Sluzby PP-2
Nedodrzeni terminu  pro PP-2-D 500,- K¢ za kazdou zapocatou
dokonceni realizace hodinu nad stanoveny limit
pozadavku kategorie C dle
Sluzby PP-2
Nedodrzeni terminu  pro PP-3-A 250,- K¢ za kazdou zapocatou
pfevzeti  pozadavku dle hodinu nad stanoveny limit
Sluzby PP-3
Nedodrzeni terminu  pro PP-3-B 1.000,- K& za kazdy zapocaty
poskytnuti konzultace dle PP-3-C pracovni den nad stanoveny limit
Sluzby PP-3

PP-3-D
Nedodrzeni ucasti na jednani PP-3-E 1.000,- K& za kazdy zapocaty
dle dohody dle Sluzby PP-3 pracovni den nad stanoveny limit
Nedodrzeni  terminu  pro SK-1-A 250,- K& za kazdou zapocatou
prevzeti  poZadavku dle hodinu nad stanoveny limit
Sluzby SK-1
Nedodrzeni terminu  pro SK-1-B 1.000,- K& za kazdy zapocaty

realizaci Skoleni dle Sluzby
SK-1

pracovni den nad stanoveny limit
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Jednani Poskytovatele DotCené SLA VySe smluvni pokuty

Nedodrzeni terminu  pro OU-1-A 1.000,- K& za kazdou zapocatou
telefonické ~a  e-mailove hodinu nad stanoveny limit
oznameni dle Sluzby OU-1

Nedodrzeni  terminu  pro OuU-1-B 2.000,- K¢ =za kazdy zapocaty
zaslani pisemného zaznamu kalendarni den nad stanoveny limit
dle Sluzby OU-1

Nedodrzeni  terminu  pro KB-1-A 1.000,- K& za kazdou zapocatou
telefonické  a e-mailové hodinu nad stanoveny limit
oznameni dle Sluzby KB-1

Nedodrzeni terminu  pro KB-1-B 2.000,- K& za kazdy zapocaty
zaslani pisemného zaznamu kalendarni den nad stanoveny limit

dle Sluzby KB-1

10.04Pfi poruSeni kazdé jednotlivé povinnosti stanovené v odst. 3.05 ¢i 3.06 uhradi
Poskytovatel Objednateli smluvni pokutu ve vysi 20 000,- K¢ za kazdé jednotlivé
poruseni.

10.05Pokud Poskytovatel neumozni Objednateli provedeni auditu dle odst. 3.12 &i odst. 9.13
pism. i) této Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 10 000,- K&
za kazdy takovy pripad.

10.06 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.14 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 500,- K& za kazdy zapoCaty kalendafni den prodleni
se splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel povinen
hradit tuto smluvni pokutu Objednateli opakované.

10.07 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.15 ¢&i 3.16 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vysi 1 500,- K& za kazdy zapoCaty kalendafni den
prodleni se splnénim této povinnosti.

10.08 Pokud Poskytovatel v pribé&hu smluvniho vztahu prestane plnit predmét této Smiouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi odpovidajici pomérné ¢asti ceny
za poskytovani Sluzeb dle odst. 5.01 této Smlouvy za kazdy den prodleni s plnénim
pfedmétu této Smlouvy. Takové prodleni je poruSenim povinnosti Poskytovatele
podstatnym zplisobem.

10.09Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané pInéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou Skodu, a to i ve
vySi pfesahujici vySi smluvni pokuty.

Clanek 11.

Autorska prava
11.01Definovani pouzivanych pojmu

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva niZe uvedené pojmy, pak
se jimi rozumi nize uvedeny vyznam

a) ,Autorskym zakonem® se rozumi zakon &. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpisu.
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b) ,Autorskym dilem* se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
jakékoliv vystupy Poskytovatele pfedavané Objednateli na zakladé této Smiouvy,
které splfuji podminky stanovené § 2 Autorského zakona.

11.02Licence k autorskym dilim a databazim vytvofenym na zakazku

11.02.1 Udéleni licence Poskytovatelem

a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila vytvofena na zakazku pro Objednatele v ramci
plnéni této Smlouvy, a to v uzemné& a mnoZstevné neomezeném rozsahu a vSemi
znamymi zpusoby uziti, a to na celou dobu trvani majetkovych prav autora, a
k postoupeni nebo poskytnuti opravnéni tvoficich soucast této licence (podlicenci)
zcela nebo zcasti jakékoliv tfeti osobé&, a to vCetné svoleni Autorska dila (zcela
i z ¢asti) ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je do
dél soubornych, dopracovat, vSe zcela samostatné &i prostfednictvim tfeti osoby (dale
jen ,Vyhradni licence®). Odména za Vyhradni licenci je zahrnuta v cené dle odst.
5.01. Smluvni strany timto pro vylouceni pfipadnych pochybnosti vyslovné prohlasuiji,
ze veskera finan¢ni vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle
odst. 5.01. Licence zahrnuje aktualizace Autorskych dél vytvofenych Poskytovatelem
bé&hem trvani této Smiouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dildm Poskytovatel prohlasuje, Zze
opravnéneé zajmy autora nemohou byt znaéné nepfiznivé dotéeny tim, Ze Objednatel
nebude Vyhradni licenci vabec €i z&asti uzivat. Bez ohledu na tuto skutecnost Strany
timto sjednavaji, ze pravo Poskytovatele na odstoupeni dle § 2378 OZ neni
Poskytovatel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

c) Poskytovatel prohlasuje, Zze s ohledem na povahu vynost z Vyhradni licence
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména
za udéleni vyhradni licence k jednotlivym Autorskym dilim nem(ize byt ve ziejmém
nepoméru k zisku z vyuziti Vyhradni licence a vyznamu pfislusného Autorského dila
pro dosazeni takového zisku.

11.02.2 Udéleni licence treti osobou

Pro v8echny pfipady, ve kterych nemlze Poskytovatel z objektivnich divodi sam
udélit Objednateli opravnéni dle odst. 11.02.1. k Autorskému dilu vytvofenému na
zakazku pro Objednatele v ramci pInéni této Smlouvy, Poskytovatel zajisti, Ze treti
osoba, jez vykonava majetkova prava Kk pfislusnému Autorskému dilu, udéli
Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské dilo uZzit, resp. pravo
vytéZovat a zuzitkovat Databazi v rozsahu a za podminek dle odst. 11.02.1, a to tak,
Ze pfislusné opravnéni bude Objednateli udéleno v pisemné formé nejpozdéji v den
predani pfislusného Autorského dila. Nebude-li Objednateli v den pfedani pfislusného
Autorského dila predlozeno v pisemné formé& udéleni opravnéni tieti osobou dle
pfedchozi véty, znamena to, ze pfislusna opravnéni udélil Objednateli Poskytovatel
dle odst. 11.02.1. Porusi-li Poskytovatel jakoukoli povinnost dle tohoto odst. 11.02.2 a
v disledku tohoto poruSeni vznikne Objednateli jakakoli Ujma, je Poskytovatel povinen
nahradit Objednateli tuto Ujmu v plném rozsahu.

Clanek 12.

Trvani Smlouvy

12.01 Tato Smlouva se uzavira na dobu 48 mésicl od data nabyti u€innosti této Smlouvy.
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12.02 Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti z téchto davodu:

a) Pisemnou vypovédi jedné ze smluvnich stran;

b)  Ztratou opravnéni Poskytovatele k vykonu CcCinnosti, které je zapotifebi pro
poskytovani Sluzeb;

c) Pisemnou dohodou smluvnich stran.

12.03 V pfipadé ukonéeni Smlouvy jednim ze zpusobu uvedenych v pfechozim odstavci,
zustavaji i po jejim skoncéeni v platnosti a G¢innosti veskera ujednani smluvnich stran
upravujici odpovédnost Poskytovatele za djmu, narok na smluvni pokutu, ochranu
davérnych informaci a osobnich Udaji a dale ujednani dle odst. 3.16.

Clanek 13.
Vypovéd a odstoupeni od Smlouvy

13.01Kterakoli ze smluvnich stran je opravnéna za dodrzeni nize uvedenych podminek
Smlouvu pisemné vypovédét.

(a) Objednatel je opravnén Smlouvu zcela &i z€asti vypovédét bez uvedeni duvodu,
pficemz vypovédni doba pro Objednatele ¢ini 1 mésic a po&ina bézet prvnim dnem
meésice bezprostfedné nasledujiciho po kalendarnim mésici, v némz byla vypovéd
prokazatelné doru¢ena Poskytovateli.

(b) Poskytovatel je opravnén Smlouvu vypovédét pouze z divodu prodleni Objednatele se
zaplacenim faktury vystavené Poskytovatelem po uskuteénéni pinéni, tj. po fadném a
v€asném poskytnuti Sluzeb v souladu s touto Smlouvou; prodleni Objednatele musi
Cinit vice nez 60 dni. Vypovédni doba pro Poskytovatele &ini v takovém pfipadé
3 mésice a pocina bézZet prvnim dnem mésice bezprostfedné nasledujiciho po
kalendarnim mésici, v némz byla vypovéd prokazatelné doru¢ena Objednateli.

(c) Poskytovatel je dale opravnén Smlouvu zcela vypovédét bez uvedeni davodu, pficemz
vypovédni doba pro Poskytovatele €ini v takovém pfipadé 12 mésict a poc€ina bézet
prvnim dnem mésice bezprostfedné nasledujiciho po kalendafnim mésici, v némz byla
vypovéd prokazatelné doru¢ena Objednateli.

13.02Za fadné doruceni vypovédi se povazuje jeho doruCeni prostfednictvim poskytovatele
postovnich sluzeb, kuryra nebo jeho doru€eni do datové schranky druhé smluvni strany.

13.03Po obdrzeni vypovédi Objednatele uvedené v pfedchozim odstavci je Poskytovatel
povinen pokracovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud
neobdrzi jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na
opatfeni potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici
Objednateli nedokonéenim urcité ¢innosti.

13.04Smluvni strana je opravnéna bez zbytetného odkladu odstoupit od této Smlouvy
v pfipadé, Zze druha smluvni strana porusi tuto Smlouvu podstatnym zpusobem ve
smyslu § 2002 OZ.

13.050dstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v Cem odstupuijici
smluvni strana spatfuje podstatné poruSeni Smlouvy v&etné odkazu na konkrétni
porusenou smluvni povinnost.

13.06 Odstoupeni od Smlouvy je u€inné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruCeni oznameni o odstoupeni od Smlouvy se povazuje jeho doruéeni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doru€eni do datové
schranky druhé smluvni strany.
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13.070dstoupenim od Smlouvy nejsou dotena ustanoveni tykajici se ochrany informaci a
osobnich udajl, feSeni sporQ, zajisténi pohledavky kterékoliv ze Smluvnich stran,
naroku na smluvni pokutu a nahradu skody a ustanoveni tykajicich se téch prav a
povinnosti, z jejichz povahy vyplyva, ze maji trvat i po odstoupeni od Smlouvy (zejména
jde o povinnost poskytnout penézita pinéni za plnéni poskytnuta prfed uc&innosti
odstoupeni od Smlouvy). V pfipadé odstoupeni ze strany Objednatele je tento opravnén
urcit, zda si jiz akceptovana a pInéni ponecha nebo budou vracena Poskytovateli a
vzajemné vypofadana.

Clanek 14.

Vyssi moc
14.01Smluvni strany nejsou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem vy$Si moci. Za vy$Si moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maiji pfimy
vliv na plnéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu

(pUsobeni) vysSi moci, nemohla predpokladat pfed uzavienim této Smlouvy, a které
nemduze tato dotéena smluvni strana ovlivnit pfi vynalozeni veskerého svého usili.

14.02Vyskytne-li se plsobeni vysSi moci, Ihuty ke splnéni smluvnich zavazka se prodlouzi
o dobu jejiho pusobeni.

14.03Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit
pisemné o pocatku a ukon&eni plsobeni vyS§Si moci neprodlené nejpozdéji vSak do
15 dnd. Pokud by tak neucinila, nemulze se smluvni strana u¢inné dovolavat pusobeni
vySSi moci.

Clanek 15.

Salvatorni ustanoveni

15.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné Ci
nevymahatelné, zustavaji ostatni ustanoveni této Smlouvy platna a u€inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpisl upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit svij vztah pfijetim jiného ustanoveni, které
svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného Ci
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak
bylo pfiméfFené z hlediska uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smiouvy.
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Clanek 16.
Zavérecna ujednani
16.01Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou

tyto osoby (kterakoli z uvedenych):

Za Objednatele:

XXX

XXX

XXX

Za Poskytovatele:
XXX

Telefonni €islo Poskytovatele pro hlaseni zavad: XXX
E-mail Poskytovatele pro hlaseni zavad: podpora@servodata.net

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své
opravnéné osoby o zpracovani jejich osobnich udaju v rozsahu tohoto odstavce
Objednatelem, a to po dobu platnosti této Smlouvy pro ucely pinéni této Smlouvy.

16.02Nedilnou soucasti této Smlouvy je:

Pfiloha €. 1 — Katalog Sluzeb

Priloha ¢. 2 — Specifikace Systému

Pfiloha ¢. 3 — Formular zadosti o pristup/ukonéeni pfistupu do informacniho systému
Objednatele

Pfiloha €. 4 — Bezpecnostni pravidla pro vyznamné dodavatele
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16.03Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu Smlouvy nepovaZzuiji.

16.04Nastanou-li u nékteré ze stran skute€nosti branici fadnému pinéni této Smilouvy, je
povinna to neprodlené oznamit druhé strané.

16.05Tato Smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazda smluvni strana obdrzi
po jednom vyhotoveni.

16.06 Smluvni strany prohlasuji, ze si Smlouvu pozorné pfecetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

16.07Ve vsech pripadech, které nefesi ujednani obsaZzena v této Smlouvé, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

16.08 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen
Lregistr smluv®) v souladu se zakonem ¢. 340/2015 Sb., o registru smluv, a podpisem
této Smlouvy vyslovuje souhlas se zvefejnénim vSech udaji uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju.
Poskytovatel vyslovné prohlasuje, ze zadny udaj uvedeny v této Smlouvé a jejich
pfilohach neni obchodnim tajemstvim ve smyslu § 504 OZ.

16.09Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a uc€innosti
dnem uvefejnéni této Smlouvy v registru smiuv.

Na dikaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoru¢ni podpisy.

V Praze dne 30.9.2022 V Praze dne 22.9.2022
Objednatel: Poskytovatel:
Mgr. Irena Storova, MHA XXX

feditelka Statniho ustavu pro kontrolu léCiv
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Pfiloha ¢. 1 Smlouvy o poskytovani servisni podpory informaénich systéma SUKL

KATALOG SLUZEB

1. Definice pojmu a zkratek

24x7 — rezim poskytovani Sluzby, kdy je Sluzba poskytovana nepretrzité 24 hodin denné po 7 dni
v tydnu

9x5 — rezim poskytovani Sluzby, kdy je Sluzba poskytovdna v pracovni dny od 8:00 do 17:00 hodin
€D - ¢lov&koden, tj. 8 hodin prace jednoho &lovéka
CH - ¢lov&kohodina, tj. 1 hodina prace jednoho &lovéka

Helpdesk — informacni systém Objednatele, ktery je vyuzivan k vzajemné komunikaci s Poskytovatelem
pfi poskytovani Sluzeb podle této Smlouvy

SLA — smluvné dohodnutd uroven kvality poskytovanych Sluzeb, tj. Poskytovatelem garantovand
dostupnost Ci odezva dané Sluzby, jez se smluvné zavazal dodrZovat

Meésicni pausalni platba — platba za poskytované Sluzby hrazend Objednatelem podle odst. 5.01
Smlouvy za kazdy kalendarni mésic poskytovani Sluzeb.

MéfFici bod — prvek infrastruktury Objednatele ¢i Poskytovatele, ktery sleduje hodnoty, které jsou
rozhoduijici pro urceni, zda je na strané Poskytovatele dodrzovano pozadované SLA Ci nikoliv

Klient — klientem se rozumi externi uzivatel Systému, pfipadné vyvojar softwarovych rfeseni

Kritickd zavada - Kritickou zadvadou se rozumi nefunkénost Systému jako celku ¢i jeho kli¢ovych ¢asti,
nebo nefunkcénost bezpecnostnich, identifikacnich a komunikac¢nich komponent Systému, ohrozujici
bezpecnost Systému nebo jakéhokoliv jiného systému Objednatele. Jedna se napf. o vypadek
aplika¢niho serveru, autentizacnich komponent, chybu aplikacni logiky, nedostupnost kli¢ovych
webovych sluZzeb, nebo neimérné dlouhé odezvy klicovych sluzeb. Neumérnda doba odezvy je stav,
kdy odezva se prodlouZi o nejméné 300 % ve srovnani s primérnou dobou odezvy. Dale se za kritickou
zavadu povazuje stav, kdy uZivatelska funkcionalita Systému generuje vystupy a zpracovava data
odchylné od pozadovaného zadani nebo z hlediska vyznamu dotéeného ukolu Objednatele a jeho
obsahu (zejména s ohledem na oprdvnéné zajmy tretich osob dotcenych Cinnosti Objednatele).

Bézna zdvada — BéZnou zavadou se rozumi stav znamenajici nefunkénost Systém{, které nespadaji pod
kategorii kritické zavady. Dale se jednd o nefunkcnost jednotlivych komponent Systému, které
nezplsobuji havarijni stav celého Systému. Mlze se jednat o parcidlni chyby a pomalé odezvy
webovych sluzeb, SQL databaze a rozhrani zajistujici méné dulezité funkcionality Systému(. Pomala
odezva webovych sluzeb je stav, kdy se odezva webovych sluzeb prodlouzi o 100 % ve srovnani
s priimérnou dobou odezvy. Za tento typ zavady se povazuje i takova zdvada, ktera zcela omezuje praci
nékterého z uZivateld Systému nebo pokud funkcionalita je mozna pouze s vyuZitim nahradnich
procest nebo zvlasté kvalifikované podpory Poskytovatele.
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Pfiloha ¢. 1 Smlouvy o poskytovani servisni podpory informaénich systéma SUKL

Sluzba - Sluzbou s pocatecnim velkym pismenem se rozumi plnéni poskytované Poskytovatelem na
zakladé jednotlivych katalogovych listi uvedenych v Bodu 2 této pfilohy; v pfipadé, Ze je pouzit pojem
»Sluzba” s malym pocatecnim pismenem, rozumi se takovym pojmem aplikacni sluzba (komponenta)
Systému

Systém — Informaéni systémy SUKL uvedené v Pfiloze &. 2 Servisni smlouvy dle jejich aktualni provozni
dokumentace
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2. Katalogové listy — specifikace poskytovanych Sluzeb

Pfedmétem Smlouvy je poskytovani SluZzeb podpory Systému a zajiSténi dostupnosti a Urovné
pozadovanych Sluzeb podle Objednatelem definovanych parametri. Blizsi specifikace jednotlivych
SluZeb je uvedena v katalogovém listu nize ke kazdé jednotlivé Sluzbé:

Katalogovy list Sluzby DS-1

ID Sluzby DS-1
Nazev Sluzby Zajisténi arovné dostupnosti Systému

Zajistovani a garantovani vysoké dostupnosti Systému jako celku a jeho
Popis Sluzby jednotlivych aplika¢nich komponent dle Objednatelem definovanych

parametrd (SLA)

Popis Cinnosti

Popis Cinnosti Poskytovatel se vramci této Sluzby zavazuje kudriovani a zajistovani
pozadované dostupnosti Systému a k provadéni cinnosti smérujicich
k minimalizaci pfipadnych vypadk( Systému. Za timto Ucelem provadi veskeré
¢innosti nezbytné k udrZovani poZzadované Urovné dostupnosti.

V pfipadé nedostupnosti Systému je Poskytovatel povinen nahlasit tuto
skutec€nosti bez zbyte¢ného odkladu prostfednictvim Helpdesku a soucasné
prostfednictvim telefonického kontaktu Objednatele uréeného pro krizové
situace uvedeného v odst. 3.2.

Pozadovana dostupnost rozhrani Externi identity pro eRecept a ePoukaz,
rozhrani pro ostatni slozky statni spravy a rozhrani NIA v kalendarnim mésici
garantovand Poskytovatelem je 99 % pro kazdou z uvedenych ¢asti.

PoZadovana dostupnost ostatnich Systému a dalSich ¢asti Externich identit je
94 % pro kazdy ze Systému nebo ¢asti Externich identit uvedenych zvlast
v kapitole 1. Popis systému v pfiloze ¢. 2 smlouvy. Kazdy vypadek se (v ramci
kalendarniho mésice) sc¢ita s predeslym. Pri paralelnim vypadku vice Systémi
se ¢as nendsobi.

Parametry Sluzby

ReZim poskytovani | 24x7

Vstupy Mésicni report (vystup sluzby PP-1)

SLA st-l,-A: DodrZeni pozadované dostupnosti Systému v rdmci kalendarniho
mésice

Méfici bod Monitoring Systému Objednatele

Vystupy neni relevantni

Veskeré nezbytné ¢innosti spojené s pInénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby
Dalsi informace

Rozsah poskytovani

Poznamky Vypocet dostupnosti Systému se fidi pravidly uvedenymi v odst. 4.2
ZpUsob Uhrady Mési¢ni pausalni platba
Sankce Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby PM-1

ID Sluzby

PM-1

Nazev Sluzby

Proaktivni monitoring

Popis Sluzby

Provadéni nepretrzitého monitoringu zakladnich parametr(i Systému k tomu
uréenym softwarem

Popis Cinnosti

Popis Cinnosti

V ramci této sluzby bude spravovdn a rozSifen monitoring Systému.
Monitoring musi byt schopen sledovat dostupnost a odezvu jednotlivych
komponent Systému, a to jak portalovych reSeni, tak webovych sluZeb.

Pomoci vzdaleného monitoringu bude Poskytovatel ovéfovat spravnou
funkénost Systému. Monitoring je provadén vyhradné formou vzdaleného
pfistupu. Pfi detekci potencidlné nestandardni hodnoty sledovanych
parametrd bude kontaktovdn povéreny zastupce Objednatele (e-mailem
nebo telefonicky) a zaroven bude problém zaevidovan v Helpdesku.

Objednatel soubézné sam provadi monitorovani zakladnich parametrd
Systému pomoci opensource ndstroje Zabbix a poskytovani Sluzby ze strany
Poskytovatele mu v tom nesmi branit. Tato skute¢nost nema Zadny vliv na
povinnosti Poskytovatele dle této Sluzby.

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Hodnoty sledovanych parametr Systému

PM-1-A: Pfedani informace o potencidlné nestandardnich hodnotach
monitorovaného parametru Systému do 24 hodin od zjisténi

SLA PM-1-B: Nahlaseni vzniku kritické zdvady do 30 minut od vzniku zavady
PM-1-C: Nahlaseni vzniku béZné zavady do 30 minut od vzniku zavady
Meéf¥ici bod Helpdesk
3 Informace o potencialné nestandardnich hodnotach monitorovanych
Vystupy

parametrd (e-mailem, telefonicky a pomoci Helpdesku)

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s pInénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby SP-1

ID Sluzby

SP-1

Nazev Sluzby

Identifikace a odstranéni kritickych zdvad

Popis Sluzby

Identifikovani kritickych zdvad Systému a jejich nasledné odstrarfiovani dle
Objednatelem definovanych parametru

Popis Cinnosti

Popis ¢innosti

Sluzba zahrnuje prevzeti hlaseni monitorovaciho systému nebo hlaseni
Objednatele Ci tfetich osob o existenci kritické zavady a dale veskeré nezbytné
¢innosti, které zajisti odstranéni nahldasené kritické zavady. Za odstranéni
kritické zavady se povaZzuje rovnéz zména jeji kvalifikace na béZnou zavadu.

Poskytovatel je povinen hlaseni o existenci kritické zavady prevzit do 30 minut
od nahldseni. Pfevzetim se rozumi provedeni zaznamu do Helpdesku, ze
kterého je patrné, ze Poskytovatel zahdjil prace na odstranéni zdvady. Po
odstranéni zavady o tom ucini Poskytovatel zdznam do Helpdesku.

Soucasti sluzby je rovnéz provedeni nasledné analyzy pficin vzniku kritické
zavady. Analyzu musi Poskytovatel predlozit vpisemné podobé
prostfednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat navrh konkrétnich opatreni, které jsou zplsobilé pfedchazet
opakovanému vyskytu vzniklé zavady.

Parametry Sluzby

ReZim poskytovani

24x7

Nefunkéni Systém
Nefunkeéni klicova ¢ast Systému

Vstupy HIaseni monitorovaciho systému (zejména vystup sluzby PM-1)
Zaznam v Helpdesku
SP-1-A: Prevzeti hlaseni o existenci kritické zavady do 30 minut od nahlaseni
SP-1-B: Odstranéni kritické zavady do 4 hodin od prevzeti hlaseni o jeji
SLA existenci
SP-1-C: PredloZeni analyzy pficin vzniku kritické zavady do 5 kalendarnich
dnd od odstranéni kritické zavady
Meéfici bod Helpdesk
Zaznam v Helpdesku
, Analyza pficin vzniku kritické zavady a navrh opatfeni, jak této zdvadé
Vystupy

pfedchdazet
Odstranéna zavada

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby SP-2

ID Sluzby

SP-2

Nazev Sluzby

Identifikace a odstranéni béznych zdvad

Popis Sluzby

Identifikovani béznych zavad Systému a jejich nasledné odstranfiovani dle
Objednatelem definovanych parametri

Popis Cinnosti

Popis Cinnosti

Sluzba zahrnuje prevzeti hlaseni monitorovaciho systému nebo hlaseni
Objednatele Ci tfetich osob o existenci bézné zdvady a ddle veskeré nezbytné
¢innosti, které zajisti odstranéni nahlasené bézné zavady.

Poskytovatel je povinen hldseni o existenci bézné zdvady prevzit do 30 minut
od nahldseni. Pfevzetim se rozumi provedeni zaznamu do Helpdesku, ze
kterého je patrné, Ze Poskytovatel zahajil prace na odstranéni zavady. Po
odstranéni zavady o tom ucini Poskytovatel zdznam do Helpdesku.

Soucdsti sluzby je rovnéz provedeni nasledné analyzy pfic¢in vzniku béiné
zavady. Analyzu musi Poskytovatel predlozit v pisemné podobé
prostfednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat ndvrh konkrétnich opatieni, které jsou zplsobilé pfedchazet
opakovanému vyskytu vzniklé zavady. Analyzu je Poskytovatel povinen
predlozit pouze v ptipadé, ze o to Objednatel po odstranéni zavady pozada.

Parametry Sluzby

ReZim poskytovani

9x5

Nefunkéni komponenty Systému
Hlaseni monitorovaciho systému

Vstupy Zaznam v Helpdesku
Zména kvalifikace Objednatelem zavaZnosti zavady z kritické na béZnou
zdvadu
SP-2-A: Prevzeti hldseni o existenci béZné zavady do 30 minut od nahlaseni
SP-2-B: Odstranéni béiné zavady do 48 hodin od prevzeti hlaseni o jeji
SLA existenci
SP-2-C: PredloZeni analyzy pficin vzniku bézné zavady do 5 pracovnich dnf
od doruceni Zadosti Objednatele
Méfici bod Helpdesk
Zaznam v Helpdesku
Vystupy V pfipadé, Ze o to Objednatel poZzada, zpracuje Poskytovatel analyzu pficin

vzniku béZné zavady a navrh opatfeni, jak této zavadé predchazet
Odstranéna zdvada

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Zpusob uhrady

Mési¢ni pausalni platba

Sankce

Sleva z ceny poskytovanych SluZeb dle Bodu 5
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Katalogovy list Sluzby IN-1

ID Sluzby

IN-1

Nazev Sluzby

Servisni podpora internich pozadavk(

Popis Sluzby

Vyuzivani Helpdesku k feseni internich pozadavkd a problému

Popis Cinnosti

Popis ¢innosti

Poskytovatel bude vyuzivat Helpdesk Objednatele. Objednatel poskytne
pfistup k Helpdesku k feseni internich pozadavk( a problém.

Pro zajisténi vyreSeni neodkladnych provoznich potfeb Objednatele,
v souvislosti se spravou Systéml, pfipadné zajisténi bezzavadového provozu
informacnich systém0 integrovanych na Systémy lze vytvaret Urgentni
pozadavky. Urgentni poZadavky maji vidy vys$Si prioritu neZz pozZadavky
standardni.

Pfi problémech urgentniho charakteru nebo pfi nejasnostech ohledné reseni
problémd musi byt moZné Poskytovatele kontaktovat min. na jednom
stanoveném telefonnim cisle. Tento zpUsob Ize pouZzit i v ptipadé jiné krizové
situace.

Rozdéleni pozadavka

Pozadavky jsou riznorodého charakteru a lze je rozdélit do kategorii:

e Analyza chyb v datovych sadach informacnich systém

e Davkové operace a exporty, které neni mozné provést v portale

e Analyza aplikacnich logl

e Aktualizace ciselnik(

e  Oprava poskozenych elektronickych identit a manualni zpracovani,
zejména pfi selhdni automatizovanych procesu

e Sprdva internich uzivatell interniho portalu

e Znovuspusténi zaseklych proces(, oprava poskozenych dat

e Uprava textaci a grafickych prvka prezentaénich komponent

e  Sprava popisu datového rozhrani API

Stavajici metriky

Pocet internich pozadavk( standardné nepresahne v mésici 100 ks. Primérna
doba na vyreSeni pozadavku od nahlaseni nepresahne 2 h. Prlmérné
narocnost na feseni pozadavku nepresahne 10 min. Slozitéjsi pfipady opravy
poskozenych dat dosahuji pracnosti az 12 h, na téchto opravach se podili az
tfi pracovnici.

Objednatel predpoklada, Zze Urgentni pozadavky by nemély presahnout
cca 30 % ze viech poZadavka.

Parametry Sluzby

ReZim poskytovani

9x5
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Pozadavek Objednatele

Vstupy HIaseni Poskytovatele o servisnich oknech nebo poZadavcich na soucinnost
IN-1-A: Prevzeti pozadavku do 30 minut od pfijeti poZzadavku
IN-1-B: Vyreseni pozadavku nejpozdéji v prabéhu nasledujiciho pracovniho

SLA dne po prevzeti pozadavku, v pfipadé Ze neni nutna soucinnost Objednatele
IN-1-C: VyfeSeni urgentniho poZadavkl do 4 hodin od pfevzeti poZadavku,
v pfipadé Ze neni nutnd soucinnost Objednatele

Meéfici bod Helpdesk

Vystupy VyreSeny pozadavek

Zaznam v Helpdesku

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

Zpusob uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby EX-1

ID Sluzby

EX-1

Nazev Sluzby

Servisni podpora pozadavkd externich klientd SUKL a kontaktni centrum

Popis Sluzby

Realizace pozadavkl externich klient

Popis Cinnosti

Popis ¢innosti

Poskytovatel bude realizovat/fesit pozadavky externich klient( Objednatele a
pomahat témto klientdm fesit jejich IT problémy. Pfi realizace téchto
pozadavk(l se predpokladaji nadstandardni komunikacni schopnosti
jednotlivych tesiteld Poskytovatele z dlvodu spolecenského postaveni
Objednatele jako regulacniho uradu.

Realizace poZadavk( klientll se rozdéluje na dvé ¢asti. Na jednodussi
problémy, predevsim uZivatelll systému eRecept a dalSich systému
problémy na analyzu a feSeni spocivaji v podpore vyvojarl klientskych feseni
k jednotlivym APl Objednatele.

Pro feSeni problémd bude vyuZivina min. jedna e-mailovd adresa
Objednatele a min. jedno telefonni ¢islo Objednatele. PoZadavky a problémy
klientd budou také fFeSeny v Kontaktnim centru Objednatele
(https://kc.sukl.cz). Kontaktni centrum slouzi predevsim pro feSeni dotazd a
probléma IT zastupcl klient(.

Pozadavky a problémy klientd bude mozné zadavat také neprimo pracovniky
Objednatele pomoci e-mailové adresy Poskytovatele a Kontaktniho centra
Objednatele.

Seznam kategorii komunikacnich kanali Kontaktniho centra, kterymi budou
komunikovat Objednatel a klienti Objednatele:

e  Kontaktni centrum — pozadavky a problémy dotykajici se Externich
identit a identity obfana pro systémy eRecept a ePoukaz v sekci
eRecept

e Kontaktni centrum - sekce DIS-13 (Hlaseni dodavek Iécivych
pripravka)

e  Kontaktni centrum — sekce LEK-13 (Hlaseni vydeje léCivych pfipravki)

e Kontaktni centrum — sekce REG-13 (Hlaseni dodavek Iécivych
pripravk( do CR)

e  Kontaktni centrum — sekce OP (Ochranné prvky)

e Kontaktni centrum — sekce Ciselniky

e Kontaktni centrum — sekce Hlaseni zavad

e  Kontaktni centrum — sekce HOPL (Hlaseni opiatli a omamnych latek)

e Kontaktni centrum — sekce ZP (Ohlaseni uhrady zdravotnickych
prostredk)

e  Kontaktni centrum — sekce KLP (HIaseni o stavu uzivani konopi)
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e  Kontaktni centrum — NIA (Identita ob¢ana)

e  Kontaktni centrum — NezZadouci Ucinky

e Kontaktni centrum — Pfistupy El (globalni problémy s ptistupy do
systému SUKL)

e E-mailova adresa XXX slouzi jako technicka podpora Systému Externi
identity a dalSich SystémU Objednatele.

e Telefonni Cislo pro klientskou podporu

Objednatel je opravnén kdykoli béhem platnosti Smlouvy pridat do seznamu
vyse dalsi sekce kontaktniho centra, pfipadné dalsi e-mailové schranky, které
vzniknou v prabéhu realizace Smlouvy. To neopraviuje Poskytovatele
k navyseni ceny Sluzeb.

Rozdéleni pozadavki
PozZadavky jsou riiznorodého charakteru a lze je rozdélit do kategorii:

e Vypomoc pfi tvorbé klientskych aplikaci (komunikujicich se Systémy
SUKL). Analyza zdrojovych kéda téchto klientskych aplikaci

e Analyza chyb v datovych sadach klienta

e Analyza a oprava chyb nalezenych klientem v Systému

e Objasnéni klientovi technologie pouzité na prezentaéni vrstvé
Systému, véetné popisu automatizované komunikace a moznosti, jak
k rozhranim Systému pfistupovat

e Seznameni klienta s workflow a operacemi Systému dostupnymi
klientovi

e Seznameniklienta s business procesy spojenymi s funkénosti Systému

e Redeni problémd s pristupy klienta do jednotlivych Systéma
= Problémy s generovanim autentizacnich SSL certifikatQ
= Problémy spojené s pfihlasovacimi udaji

e Evidence novych funkcionality a namét(i na zlepseni Systém

e Generovani testovacich pfistup(

e  Aktualizace datovych zdznaml

e Redeni problémd s autentizaénimi certifikaty klientd k jednotlivym
systémm SUKL

e Problémy s docasnymi a trvalymi ptistupy klientd

e Oprava poskozené elektronické identity klientd

e Pomoc s orientaci klientd v Systémech SUKL — konzultace
k moznostem API a webovych aplikaci

Rozdéleni klientt

Klientem se rozumi externi uzivatel Systémd, pfipadné vyvojar softwarovych
feseni. Jedna se o niZze uvedené uzivatele, ktefi vyuZivaji uvedené Systémy:

e Lékar a ambulantni zafizeni — eRecept, ePoukaz, eNeschopenka,
Reservatic, ISIN
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e Lékarnik a lékarna — eRecept, ePoukaz, Hlaseni zavad, Hlaseni vydeje
léCivych pripravk(, Hlaseni dodavek lécivych ptipravk(, Ochranné
prvky, Hlaseni opiatl

e Distributor — HIaseni dodavek Iécivych ptipravkl, Ozndmeni o vyvozu
léCivych pripravk(l do zahranici, Hlaseni zavad, Ochranné prvky,
Ciselniky

e Drzitel — Hladeni dodavek lé¢ivych pripravk( do CR, Schvaleni Zadosti
o distribuci a vydej LP bez ochrannych prvkd

¢ Vyrobce zdravotnickych prostfedkll — Ohlaseni Uhrady zdravotnickych
prostredk

= Vydejna zdravotnickych potfeb, Optika, Smluvni vydejna - ePoukaz

e Vyvojar softwarovych feSeni — vSechny systémy

Vsichni klienti dale vyZivaji Systém Externi identity, ktery je rovnéz soucasti
servisni podpory.

Klientsky poZadavek muUZe byt zadan klientem, pripadné vybranym
pracovnikem IT Objednatele.

Urgentni pozZadavky klienta mlZe zadavat pouze Objednatel; pfipadné
Objednatel uréi typ pozadavku, ktery muiZe zadavat klient a bude vidy
urgentniho typu.

Stavajici metriky

E-mail pristup@sukl.cz obslouzi primérné 500 poZadavkl za meésic.
Telefonatl je cca kolem 10 denné, trvaji od 4 do 20 minut. Na e-mailu a
telefonickém kontaktu pracuji dva lidé.

Kontaktni centrum obslouZzi 60 poZadavk( za mésic a cca 30 % z toho je pod
SLA do 4 hodin splnéni. Jedna se o vyvojové pozadavky a doba vyreseni se lisi
vzhledem k obtiZznosti od 5 min az po jednotky dnd.

Parametry Sluzby

Rezim poskytovani

9x5

Pozadavek klienta

Vstupy PoZadavek klienta zadany Objednatelem
EX-1-A: Pfevzeti poZadavku do 30 minut o pfijeti poZzadavku
EX-1-B: VyfesSeni pozadavku nejpozdéji v prlibéhu nasledujiciho pracovniho
SLA dne po prevzeti pozadavku, v pfipadé Ze neni nutna soucinnost Objednatele
EX-1-C: Vyfeseni urgentniho pozadavku klienta zadaného Objednatelem do 4
hodin od prevzeti poZadavku, v pfipadé Ze neni nutna soucinnost Objednatele
Meéf¥ici bod Helpdesk
Vystupy VyreSeny pozadavek

Zaznam v Helpdesku

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto katalogového
listu po celou dobu poskytovani Sluzby

Dalsi informace
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Poznamky -
Zpusob uhrady Mési¢ni pausalni platba
Sankce Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby PP-1

ID Sluzby

PP-1

Nazev Sluzby

Vedeni dokumentace

Popis Sluzby

Vedeni a pravidelnd aktualizace dokumentace k Systému

Popis Cinnosti

Popis ¢innosti

Poskytovatel je v ramci této Sluzby povinen vést dokumentaci k Systému,
provadét jeji pravidelnou aktualizaci a zpfistupnit ji bez omezeni Objednateli.
Obsah dokumentace musi odpovidat poZadavkim pravnich predpisl
stanovujicich pozadavky na obsah provozni dokumentace informacnich
systému vefejné spravy, zejména pak musi odpovidat poZzadavkim vyhlasky
¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a
provozni dokumentace a o poZadavcich na fizeni bezpecnosti a kvality
informacnich systém( verejné spravy (vyhlaska o dlouhodobém Fizeni
informacnich systému verejné spravy). Poskytovatel je povinen provadét
aktualizaci dokumentace zejména v souvislosti se zménou Systému na
produkénim prostfedi a se zménou relevantnich pravnich predpis
stanovujicich pozadavky na jeji obsah. Dokumentace je preddna do vlastnictvi
Objednatele, ktery mize dokumentaci neomezené vyuzivat pro svou potrebu
nebo ji pfedat tfeti osobé.

Jako soucast této Sluzby je Poskytovatel rovnéz povinen vést a pravidelné
aktualizovat samostatnou dokumentaci pro externi subjekty, které vyuzivaji
sluzby API rozhrani. Soucdsti dokumentace bude také podrobny popis
volanych sluzeb, vCetné testovaci dat. Specidlni ¢ast dokumentace bude
vytvarena pro uzivatele webovych aplikaci. Za pomoci této dokumentace
musi byt externi subjekt schopny samostatné bez dalsi kvalifikované pomoci
plné vyuzivat vSech jemu dostupnych sluzeb Systému. Na dokumentaci podle
tohoto odstavce se nevztahuji pozadavky vySe uvedené vyhlasky.

V rdmci této sluzby je Poskytovatel povinen vyhotovovat a poskytovat
Objednateli souhrnny report Sluzeb poskytnutych za predchazejici kalendarni
mésic (dale jen ,,mésicni report”), ktery bude mj. obsahovat:

e seznam vyfeSenych internich pozadavk(l a zdvad, stav feSeni
nevyreSenych pozadavkd,

e seznam vyreSenych externich poZadavkll a zavad, stav feseni
nevyresenych pozadavkd,

e  statistika plnéni poZzadovanych SLA.

Strukturu meési¢niho reportu lze zménit na zakladé pisemné dohody
Objednatele a Poskytovatele.

Dokumentace vedena dle této Sluzby musi splnovat nasledujici podminky:
e dokumentace musi byt vedena ve formatu editovatelném v nastrojich
sady Microsoft Office,
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e kazdy dokument, ktery je soucasti dokumentace musi byt prehledné
verzovan a veskeré zmeény mezi jednotlivymi verzemi musi byt
zaneseny v samostatném dokumentu.

Pro zamezeni pochybnosti Smluvni strany konstatuji, Ze na dokumentaci jako
celek, nebo jeji jakoukoliv ¢ast, kterou vytvori Poskytovatel pro Objednatele
v rdmci plnéni této Sluzby, a kterd by mohla byt povazovdna za Autorské dilo
ve smyslu Autorského zakona, se aplikuje ¢l. 11 Smlouvy.

Provedeni zmény dokumentace je Poskytovatel bez zbyte¢ného odkladu
povinen nahl3sit Objednateli prostfednictvim Helpdesku.

Parametry Sluzby

ReZim poskytovani

9x5

Pozadavky, zmény a problémy Systému

Vstupy Zména pozadavkl na dokumentaci
PP-1-A: Poskytnuti mési¢niho reportu do 5. pracovniho dne nasledujiciho
mésice
SLA PP-1-B: Aktualizace dokumentace pro Objednatele 1x do mésice
PP-1-C: Aktualizace dokumentace pro externi subjekty do 14 dni od vyzadani
Meéf¥ici bod Helpdesk
Mésicni report
, Dokumentace Systému
Vystupy

Dokumentace pro vyrobce softwarovych reseni
Dokumentace pro uzivatele webovych aplikaci

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby PP-2

ID Sluzby

PP-2

Nazev Sluzby

Servisni podpora platforem a komponent Systému

Popis Sluzby

Provadeéni servisni podpory, administrace a udrzby Systém{

Popis Cinnosti

Popis ¢innosti

V radmci této Sluzby je Poskytovatel povinen provadét administraci a udrzbu
jednotlivych komponent Systémdi, véetné udrzby kazdého Systému jako
celku, za ucelem udrzeni Systému v provozu, dohled a optimalizaci odezev
sluzeb, provadéni nasazeni novych verzi jednotlivych komponent a plnéni
servisnich poZadavka.

Systém obsahuje nize uvedené platformy a jejich komponenty:

e Webové servery
Aplikacni servery
Databazové servery
e Operacni systémy

Jedna se o kompletni podporu feseni na vsech vrstvach Systému. Objednatel
je povinen zajistovat spravu domény, virtualizace, balancovani a HW
prostiedkl a zalohovani celych server(.

NiZe je uvedeny obecny popis jednotlivych komponent Systému nutnych pro
znalost kaZdodennich problémU feSenych v rdmci rutinni administrace
Systém a pInéni servisnich pozadavka.

Web servery

Soucasti administrace web server( je min. terminace SSL spojeni, konfirmace
veskerych URL a jejich dalSiho smérovani, poskytovani statického obsahu,
sprava API specifikace, debug rezim.

Aplikacni servery

Aplikaéni servery obsahuji z velké ¢asti REST API, s podporou JSON formatu.
Hlavni napln predstavuje transfer datovych zprav, poskytovani dynamického
obsahu grafickym uzivatelskym aplikacim, smérovani na databazové funkce,
komunikace s certifikacni autoritou, LDAP autentizace, asynchronni proxy
feSeni pro integrace do systém tfetich stran, Postfix e-mailova komunikace,
tvorba XLSX z datovych setd.

Databazové servery

Databazové rteseni obsahuje hlavni ¢ast business logiky poskytovanych
funkcemi dle API specifikace. Databaze sestavuje JSON data, které jsou dale
poskytovany aplikacnimu serveru. VSechny relace maji z toho dlivodu
nestrukturovanou ¢ast v JSONB formatu. Interni integrace a ETL jsou feSeny
formou logické replikace a pomoci databazovych link(. Za ucelem zajisténi
vysoké dostupnosti je pouZitd aplikovand architektura replikace Master-Slave.

Operacni systémy

Jedna se predevSsim o instalace konfigurace vySe uvedenych platforem,
sledovani a vyhodnocovani logl, konfigurace ¢asovych uloh, sprava balickd,
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nasazeni novych verzi aplikaci, nastaveni debugovani, prace s verzovacim
systémem zdrojového kddu.

Servisni pozadavky

Jedna se o kategorie drobnych konfiguracnich zmén, definovanych pro prace
s rozsahem pracnosti jednotlivé maximalné 1 €D a zahrnuji mj. nasledujici
¢innosti:

e  Sprava servisnich uctl

e  Sprdva casovych uloh

e  Konfigurace Systému

e  Konfigurace nastaveni web server(

e  Konfigurace databdzové serveru a replika¢nich komponent

e  Ostatni konfigurace na serverech nutné pro spravny béh aplikaci

e Vyhodnocovani zatéze server(, poctu procesl, zaplnénosti diskl(l a

swap mista

e  Testovani jednotlivych komponent

e Uprava zalohovani (na aplika¢ni Grovni)

e Nasazeni zmén

e Analyza odezev APl a GUI a jejich optimalizace

e  Sprdva a Uprava datového modelu a databazovych funkci

e  Optimalizace databazovych funkci a odezvy SQL.

e Uprava definice API

e Analyzalogl

Jednotlivé pozadavky vyplyvaji automaticky z nastalého anomadlniho stavu,
pripadné jsou pozadovany pracovniky Objednatele pomoci Helpdesku.
O vsech provedenych zakrocich bude zaznamenan zasah v Helpdesku. Rychlé
a nutné administracni zdsahy do Systému bude Objednavatel zadavat také
pomoci telefonického kontaktu na servisnim Cisle Poskytovatele sluzeb.

Udriba Systéma

Pro udrzovani Systém je vyhrazeno servisni okno, které stanovi Objednatel.
Servisnim oknem je myslena udrzba Systému, kdy Systém nemusi byt plné
dostupny; to znamend, Ze nejsou napf. funkéni vazby mezi jednotlivymi
instalacemi Systému nebo nejsou monitorovany odezvy Systému.

Prostredi

Systémy maiji Ctyfi prostredi. Popis jednotlivych prostfedi je popsan v Pfiloze
¢. 2 Smlouvy. Pouze dvé prostiedi jsou umisténé v datovém centrum
Objednatele. Provoz a umisténi zbylych dvou prostredi zabezpecuje
Dodavatel sluzeb. Sluzby dle této smlouvy musi byt poskytované na vsech
Ctyrech prostredich.

Lokality

Produkéni systémy jsou aktudlné umistény ve tfech lokalitdch Objednatele.
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Kategorie poZadavka

Dokonceni realizace

Objednatele
s Poskytovatelem

Kategorie . Typ Narocnost
poZadavku
A do 4 hodin od Rychlé a nutné <2CH
prevzeti administraéni zasahy do (Clovékohodin)

Systému

B do 48 hodin B&7né administraéni <1CD
zasahy

C dle vzajemné dohody | Naroc¢né administracni >1CD

zasahy

Veskeré pozadavky budou kategorizovany Objednatelem jako soucast zadani
pozadavku. VyfeSenim poZadavku dle tohoto ¢lanku se rozumi stav, kdy dané
feSeni je Objednatelem povaZovano za vyhovuijici. Kategorie pozadavku lIze po
vécném prehodnoceni Poskytovatelem a schvdleni tohoto prehodnoceni
Objednatelem dodatecné presunout do jiné kategorie.

Naro¢nost sluzby v CD je pouze pro informativni ucely.

Parametry Sluzby

ReZim poskytovani

24x7

Potfeba administrace

Vstupy Pozadavek v Helpdesku
PP-2-A: Pfevzeti pozadavku nejpozdéji do 30 minut od nahlaseni
PP-2-B: Dokonceni realizace pozadavku kategorie A do 4 hodin od prevzeti
SLA PP-2-C: Dokonceni realizace pozadavku kategorie B do 48 hodin od prevzeti
PP-2-D: Dokonceni realizace poZadavku kategorie C dle vzajemné dohody
Objednatele s Poskytovatelem
Méfici bod Helpdesk
Vystupy Spréyné na!<onfig'ur,ovarvlé a funkéni systémy
Realizované servisni poZadavky
Rozsah Veskeré nezbytné ¢innosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby
Dalsi informace
Poznamky -

Zpusob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby PP-3

ID Sluzby

PP-3

Nazev Sluzby

Produktova podpora systému pro SW tretich stran

Popis Sluzby

Provadéni produktové podpory pti provozovani ostatnich informacnich
systémt

Popis Cinnosti

Popis ¢innosti

Poskytovani soucinnosti pfi provozovani ostatnich informacnich systémi
SUKL a IT komponent, které jsou vyuZivany pro vlastni provoz Systému,
pfipadné s provozem Systému souviseji (napf. konfigurace HW, informacni
systémy tretich stran, virtualizacni systém apod.). Sluzba je provadéna za
Ucelem odborné pomoci a rady za ucelem feSeni konkrétniho problému.
Podpora bude poskytovana formou ustnich nebo pisemnych konzultaci ¢i
formou Ucasti na jedndnich na zakladé vyzadani Objednatele. Poskytovatel je
povinen zajistit Ucast osoby s odpovidajici odbornosti.

Sluzba zahrnuje zejména:

e Konzultace - informace — poskytnuti informace na zakladé dotazu
Objednatele;

e Konzultace - kontrola — vypracovani kontrolni zpravy o provedeni
kontroly; jedna se o dotaz slozitéjsiho charakteru a je zde pozadovana
soucinnost Objednatele;

e Konzultace - vyjadieni — vypracovani dokumentu, ktery bere v Gvahu
imozné jiné dopady vztahujici se k reSeni konkrétniho sloZitého
problému; tento dotaz je jiz komplexniho charakteru a pozadovana
soucinnost Objednatele je vysoka;

* (cast na jednanich s Objednatelem ¢i tfetimi stranami.

Parametry Sluzby

ReZim poskytovani

9x5

Pozadavek Objednatele v systému Helpdesk, nebo telefonicka/e-mailova

Vstupy zadost
PP-3-A: Pfevzeti poZzadavku do 30 minut od nahlaseni
PP-3-B: Poskytnuti Konzultace — informace do 1 pracovniho dne
SLA PP-3-C: Poskytnuti Konzultace — kontroly do 3 pracovnich dn
PP-3-D: Poskytnuti Konzultace — vyjadreni do 10 pracovnich dnl
PP-3-E: U¢ast na jedndnich s Objednatelem ¢i tfetimi stranami - dle dohody
s Objednatelem
Méfici bod Helpdesk
Pisemné sdéleni prostfednictvim Helpdesku ¢i e-mailu
Vystupy U kontrol a vyjadieni mlze byt Objednatelem poZzadovano predani zpravy
nebo stanoviska v listinné podobé opatiené podpisem Poskytovatele
Rozsah Veskeré nezbytné ¢innosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby
Dalsi informace
Poznamky -

Zpusob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby SK-1

ID Sluzby

SK-1

Nazev Sluzby

Skoleni

Popis Sluzby

Poskytovani Skoleni ve vztahu k Systému na Zadost Objednatele

Popis Cinnosti

Popis ¢innosti

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou Zzadost
Objednatele, a to na zadkladé pisemné objednavky zaslané prostfednictvim
Helpdesku. Objednavka na provedeni sluzby SK-1 bude zasldna alespon
14 kalendarnich dni pfed vlastnim poZzadovanym terminem realizace sluzby.
Poskytovatel prostfednictvim Helpdesku bez zbyteéného odkladu potvrdi
prijeti objednavky.

Soucasti objednavky musi byt urceni mista, terminu a zpUsobu provedeni
Skoleni véetné ¢Easového rozsahu vyjadfeného v CD. Skoleni budou
realizovdana v prostorach Objednatele, nebude-li dohodnuto jinak.
Poskytovatel musi zajistit Skolitele s odpovidajici odbornosti dle obsahu
Skoleni.

Rozsah $koleni neprekroti celkové 6 CD za celou dobu platnosti a G¢innosti
Smlouvy. Do rozsahu skoleni se nepocita priprava skolitele na Skoleni.

Poskytovatel je povinen po provedeni Skoleni zaslat prostrednictvim
Helpdesku Zdznam o provedeném Skoleni, ktery musi obsahovat struény
popis provedeného Skoleni a prezencni listinu proskolenych osob.

Parametry Sluzby

ReZim poskytovani

9x5

Vstupy

Objednavka prosttednictvim Helpdesku

SK-1-A: Pfevzeti pozadavku nejpozdéji do 30 minut od nahlaseni

SLA SK-1-B: Realizace skoleni v terminu stanoveném Zadosti, nejdéle do
14 kalendarnich dn( od zaslani objedndvky ze strany Objednatele
Méfici bod Helpdesk
, Predavaci protokol o provedeném Skoleni, jehoZ pfilohou je strucny obsah
Vystupy

Skoleni a podpisovy arch ucastnikl skolenfi

Rozsah poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je ¢asové omezen na
maximalné 6 €D za celou dobu platnosti a Géinnosti Smlouvy

Dalsi informace

Pozndmky

Zpusob uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby OU-1

ID Sluzby

ou-1

Nazev Sluzby

Oznameni incidentu naruseni ochrany osobnich udaju

Popis Sluzby

Hlaseni Poskytovatele o podezieni na poruseni ochrany osobnich udajl

Popis Cinnosti

Popis ¢innosti

Poskytovatel je povinen bez zbyteéného odkladu nahlasit Objednateli
jakékoliv podezieni na poruseni bezpecnosti osobnich Udajl zpracovavanych
v souvislosti s provozem Systému. Poskytovatel je povinen podezieni nahlasit
v pfipadé, Ze ziskal informace, ze kterych vyplyvd, Ze doslo nebo mohlo dojit
k udalosti, ktera méla za nasledek vznik bezpecnostniho incidentu.

Bezpecnostnim incidentem se pro uUcely této sluzby rozumi stav, kdy mohlo
i pfes nastavena technickd a organizacni opatfeni dojit k ndhodnému nebo
protipravnimu zniéeni, ztraté, pozménéni, ¢i neopravnénému zpfistupnéni
osobnich (daji predavanych, uloZenych, nebo jinak zpracovavanych
Systémem, nebo k neoprdvnénému pfistupu k nim.

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostrednictvim
telefonického a e-mailového oznameni na kontakt Objednatele uvedeny pro
tyto Ucely vodst. 3.2. Toto ozndmeni musi obsahovat alespon zakladni
okolnosti vzniku podezieni na naru$eni ochrany OU a jeho pfiblizny rozsah.

Poskytovatel je nasledné povinen vypracovat a prostfednictvim Helpdesku
zaslat Objednateli pisemny zaznam o podezieni na naruseni ochrany OU (p¥ip.
bezpecnostnim incidentu), ktery musi obsahovat informace v nize uvedeném
minimalnim rozsahu:

e  Datum a ¢as uddlosti

e Specifikace poruseni bezpecénosti osobnich tUdajq, tj. zda doslo k jejich
ztraté, zniceni, zméné, neopravnénému zpristupnéni nebo jinému
poruseni jejich bezpecnosti

e Povaha a obsah dotcenych osobnich udajd, tj. informace o kategorii
(napf. jmenné Udaje, data narozeni, pfistupové Udaje apod) a rozsahu
dotéenych osobnich udajl

e  Pocet a typ subjektd dotéenych osobnich udaju

¢ Informaci o tom, zda byly incidentem dotéeny osobni Udaje cizich
statnich pfislusnikd (obc¢anl EU nebo tretich statd)

¢  Technicka a organizacni opatreni, ktery byla ptijata v reakci na
bezpecénostni incident

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Podezieni na naruseni ochrany OU, piip. vznik bezpeénostniho incidentu

SLA

OU-1-A: Telefonické a e-mailové ozndmeni do 1 hodiny od zjisténi vzniku
podezfeni na naruseni ochrany OU

0U-1-B: Zaslani pisemného zaznamu do 24 hodin od zjisténi vzniku podezieni
na naruseni ochrany OU, p¥ip. vzniku bezpeénostniho incidentu
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Meéf¥ici bod Helpdesk
Pisemny dokument o incidentu, implementace bezpecnostnich opatreni
Vystupy Podklady pro zpravu UOOU dle specifikace Objednatele

Zaznam v Helpdesku

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto

Rozsah poskytovani
POSKY katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndamky -
Zpusob uhrady Mési¢ni pausalni platba
Sankce Smluvni pokuta dle odst. 10.03 Smlouvy
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Katalogovy list Sluzby KB-1

ID Sluzby

KB-1

Nazev Sluzby

Ozndmeni incidentu naruseni kybernetické bezpecnosti

Popis Sluzby

Hlaseni Poskytovatele o podezfeni na kyberneticky bezpecnostni incident

Popis Cinnosti

Popis ¢innosti

Poskytovatel je povinen bez zbyteéného odkladu ozndmit podezreni na vznik
kybernetické bezpecnostni udalosti v souvislosti s provozem Systému.
Poskytovatel je povinen podezieni nahlasit v pfipadé, Ze ziskal informace, ze
kterych vyplyva, Ze doslo nebo mohlo dojit k udalosti, ktera méla za nasledek
vznik bezpecnostniho incidentu.

Kybernetickou bezpecénostni udalosti se rozumi kybernetickd bezpecénostni
udalost dle § 7 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni
pozdéjsich predpisim, zejména pak jde o udalosti vedouci k priniku do
Systému nebo omezeni dostupnosti sluzeb Systému, pripadné prekonani
technickych opatfeni, poruseni organizacnich opatfeni nebo udalosti
zpUsobené projevem trvale pusobicich hrozeb (déle také ,bezpeénostni
incident”).

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostfednictvim
telefonického a e-mailového oznameni na kontakt Objednatele uvedeny pro
tyto Ucely v odst. 3.2 tohoto dokumentu. Toto ozndmeni musi obsahovat
alespon zakladni okolnosti vzniku bezpecnostniho incidentu a jeho pfiblizny
rozsah.

Poskytovatel je ndsledné povinen vypracovat a prostfednictvim Helpdesku
zaslat Objednateli pisemny zaznam o bezpecnostnim incidentu, ktery musi
obsahovat informace v nize uvedeném minimalnim rozsahu (tu¢né oznacené
jsou povinné/prioritni):

o Mira ochrany informace (vyberte)
o Osobni —seznam pfijemct (v ramci Uradu)
o Omezena distribuce (v rdmci komunity)
o Neomezeno (verejné)
o Datum a cas vyskytu kybernetické bezpecnostni udalosti (s pfesnosti
na minuty)
o Datum a ¢as zjisténi existence kybernetické bezpecnostni udalosti
(s pfesnosti na minuty)
Casova zéna
Uvedeni kategorie kybernetického bezpecnostniho incidentu podle
§ 31 odst. 2 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti, ve
znéni pozdéjsich predpist, ktery mohl vzniknout v disledku hlasené
kybernetické bezpecnostni udalosti (vyberte)
o Kategorie Ill — velmi zavainy kyberneticky bezpecnostni
incident
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o O O O O

o Kategorie Il — zavaZny kyberneticky bezpecnostni incident

o Kategorie | — méné zavainy kyberneticky bezpecnostni

incident

o Typ bezpecnostniho incidentu:

o Kyberneticky bezpecnostni incident zplsobeny kybernetickym

utokem nebo jinou udalosti vedouci k priniku do systému nebo

k omezeni dostupnosti sluzeb
o Kyberneticky bezpecénostni incident zplsobeny Skodlivym
kédem
o Kyberneticky bezpecnostni incident zplsobeny kompromitaci
technickych opatreni
o Kyberneticky bezpecénostni incident zplsobeny porusenim
organizacnich opatreni
o Kyberneticky bezpeénostni incident spojeny s projevem trvale
plsobicich hrozeb
o Ostatni kybernetické bezpecnostni incidenty zplsobené
kybernetickym Utokem
o Kyberneticky bezpecénostni incident zplsobujici naruseni
dlvérnosti primarnich aktiv
o Kyberneticky bezpecénostni incident zplsobujici naruseni
integrity primarnich aktiv
o Kyberneticky bezpeénostni incident zplsobujici naruseni
dostupnosti primarnich aktiv
o Kyberneticky bezpecénostni incident zplisobujici kombinaci
dopadl uvedenych shora
Soucasny stav zvladani bezpecnostniho incidentu (vyberte)
o Probihd analyza a Setfeni kybernetického incidentu
o kyberneticky bezpecnostni incident je pod kontrolou
o Dotcené funkce obnoveny
o Nezndmy
Pocet zasazenych systém( (odhad)
Odhad poc¢tu dotéenych uzivatelQ
Popis incidentu
Rozsah, v jakém byla zasaZzena chranéna aktiva
Informaci o tom, jakd bezpecnostni opatieni byla pfijata pro
zmirnéni dopad(l bezpecnostniho incidentu a pro zamezeni jeho
opakovani
Systémové detaily (cil dtoku — kompromitovany systém)
= Hostname
=  Funkce hosta
= Port
= Protokol
= Qperacni systém v¢. uvedeni verze
=  Umisténi Systému v architekture
Zdroj utoku (je-li znam)
= Hostname/ IP
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= Port
= Protokol
o BIlizsi popis dalSich okolnosti vzniku bezpeénostniho incidentu

Parametry Sluzby

ReZim poskytovani

24x7

Vznik bezpecénostniho incidentu nebo podezieni na vznik bezpecnostniho

Vstupy incidentu
KB-1-A: Telefonické a e-mailové ozndmeni do 1 hodiny od zjiSténi vzniku
SLA bezpecnostniho incidentu nebo podezieni na vznik bezpeénostniho incidentu
KB-1-B: Zaslani pisemného zaznamu do 12 hodin od zjisténi wvzniku
bezpecnostniho incidentu nebo podezieni na vznik bezpeénostniho incidentu
Méfici bod Helpdesk
Pisemny dokument o incidentu, implementace napravnych opatfeni.
Vystupy Podklady pro zpravu pro NUKIB dle specifikace Objednatele.

Zaznam v Systém helpdesk.

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

Zpusob uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 10.03 Smlouvy
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3. Zpusob komunikace pfi poskytovani Sluzeb

3.1. Komunikace prostrednictvim Helpdesku

Poskytovatel je povinen pfi poskytovani Sluzeb vyuzivat ke komunikaci s Objednatelem Helpdesk, ke
kterému Objednatel poskytne Poskytovateli pfistup. Objednatel pouzivd Helpdesk vystavény na
open-source technologii GLPi. Poskytovatel je zejména povinen prostfednictvim Helpdesku pfijimat
hlaseni Objednatele a jiné pozadavky na poskytovani Sluzeb.

Poskytovatel je povinen pfijimat rovnéz hlaseni a dalsi pozadavky na poskytovani Sluzeb zaslané
Objednatelem prostfednictvim e-mailovych adres Objednatele uvedenych v odst. 3.2. na e-mailovou
adresu Poskytovatele uréenou pro hlaseni zdvad uvedenou v odst. 3.3.

V pfipadé nedostupnosti Helpdesku mulZe Poskytovatel jednotlivé povinnosti vyplyvajici
z katalogovych listl jednotlivych Sluzeb, u kterych je nezbytné provést zaznam do Helpdesku, plnit
rovnéZ prostfednictvim nize uvedeného e-mailového kontaktu Objednatele uréeného pro feSeni
krizovych situaci. V takovém pripadé vsak Poskytovatel bez zbytecného odkladu po opétovné
dostupnosti Helpdesku ucini rovnéz pfislusny zaznam do Helpdesku.

3.2. Seznam komunikacnich kandlt Objednatele

Na nize uvedenych kontaktech je Objednatel dostupny v rezimu 24x7 pro ucely rfeSeni krizovych

situaci:
E-mailova adresa: dohled@sukl.cz
Telefonni Cislo: XXX

NiZze uvedené kontakty slouZi pro béZznou komunikaci mezi Objednatelem a Poskytovatelem pfi
poskytovani SluZeb:

Jméno, pfijmeni, titul Telefonni Cislo E-mailova adresa Poznamka
XXX XXX XXX
XXX
XXX XXX XXX
XXX XXX XXX
XXX
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3.3. Seznam komunikaénich kanald Poskytovatele

Na nizZe uvedenych kontaktech je Poskytovatel dostupny v reZzimu 24x7 zejména pro Ucely hlaseni
zavad:

E-mailova adresa:
podpora@servodata.net

Telefonni cCislo: XXX

4, Kvalita poskytovanych sluzeb

4.1. Provadéni nékterych ¢innosti v ramci servisniho okna

Pro ¢innosti provadéné Poskytovatelem v ramci sluzby PP-2 plati nize uvedené podminky:

Cinnosti, které jsou zpGsobilé ovlivnit dostupnost nebo plnou funkénost Systému nebo jeho
komponent, je Poskytovatel povinen provadét pouze vrdmci Servisniho okna, které stanovi
Objednatel. Mimo servisni okno je Poskytovatel opravnén provadét tyto cinnosti pouze s vyslovhym
predchozim souhlasem Objednatele.

Servisnim oknem se rozumi ¢asovy Usek, ktery urcil Objednatel a slouzi zejména pro udrzbu Systému,
kdy Systém nemusi byt plné dostupny; to znamend, Ze nejsou napf. funkéni vazby mezi jednotlivymi
instalacemi Systému nebo nejsou monitorovany odezvy Systému. Podminky provadéni udrzby a
definice pravidelnych (planovanych) a mimoradnych servisnich oken jsou uvedeny v provozni
dokumentaci Systému.

4.2. Zplsob méreni a vyhodnocovani dostupnosti Systému podle Sluzby DS-1

NedodrZeni poZadované procentudlni Urovné dostupnosti Systému podle Sluzby DS-1 znamena
nedodrzeni smluvné dohodnuté urovné kvality poskytované Sluzby, jenz ma za nasledek uplatnéni
slevy z ceny poskytovanych Sluzeb podle Cl. 5.

Systém se povaZuje za dostupny po dobu, po kterou nevykazuje nize uvedené znaky nedostupnosti.

Systém se povaZuje za nedostupny po dobu, po kterou vykazuje zjisténou kritickou zdvadu, kterd
nebyla dosud odstranéna. Kritickd zdvada se povaZuje za zjiSténou od okamzZiku nahlaseni vzniku
kritické zavady Objednatelem nebo Poskytovatelem prostrfednictvim Helpdesku. Systém se povazuje
za nedostupny aZ do doby, ne? je zjiSténa kritickd zdvada odstranéna a Poskytovatel o tom ucini zdznam
do Helpdesku.

Dostupnost Systému je procentudlni vyjadieni doby, po kterou je Systém dostupny. Casy jsou po&itany
v minutach a pro stanoveni dostupnosti Systému se vychazi z ¢asovych udaji uvedenych v Helpdesku.
Dostupnost Systému je mérena a vyhodnocovana za kazdy uplynuly kalendafni mésic a jeji vypocet je
provadén na zakladé nasledujiciho vzorce:
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D = mési¢ni dostupnost Systému v procentech
Terr = celkova doba nedostupnosti Systému za kalendafni mésic v minutdch
Tox= doba, po kterou byla v daném kalendarnim mésici poskytovana Sluzba DS-1, v minutéach

Do celkové doby nedostupnosti Systému se nezapocitavd doba nedostupnosti Systému, pro kterou
Poskytovatel prokaze, Ze byla zpUsobena:

a) zavadou na hardwaru nebo sitové infrastrukture,

b) plsobenim vyssi moci, tedy existenci nepredvidatelné a neovlivnitelné prekazky, jez nastala
nezavisle na vili Poskytovatele a kterd brani Poskytovateli v pIlnéni jeho povinnosti, jestlize
nelze rozumné predpokladat, Ze by Poskytovatel mél tuto prekdzku nebo jeji nasledky odvratit
¢i prekonat,

c) neumozZnénim nezbytného pristupu zaméstnancd Poskytovatele k hardwarové ¢i softwarové
infrastrukture Objednatele za ucelem provedeni nezbytnych oprav.

Do celkové doby nedostupnosti Systému se ddle nezapocitava:

a) doba Objednatelem predem planovanych odstavek Systému, pficemz odstavkou Systému se
rozumi doba, kdy je nedostupnost Systému zplsobena cilené za Uicelem provadéni planované
udrzby,

b) doba, po kterou je Objednatel v prodleni's poskytnutim soucinnosti, v pfipadé, Ze Poskytovatel
o soucinnost pozada prostrednictvim Helpdesku a poskytnuti soucinnosti je nezbytné pro
odstranéni pfic¢in nedostupnosti Systému.

4.3. Zpusob méreni a vwvhodnocovani SLA s vyjimkou sluzby DS-1

Prekroceni limitl uvedenych u jednotlivych SLA znamena nedodrzeni smluvné dohodnuté Urovné
kvality poskytované Sluzby, jenz mlize mit za nasledek uplatnéni slevy z ceny poskytovanych sluzeb
podle ¢l. 5, nebo narok na zaplaceni smluvni pokuty podle ¢l. 10 Smlouvy.

Pfipadna sleva ceny z poskytovanych sluzeb nebo smluvni pokuta je zavisla na mite prekroceni limitu
stanového v rdmci SLA. Mira prekroceni limitu stanoveného v ramci SLA je vypocltena podle
nasledujiciho vzorce:

SLAgrr = Torr — Ty,

Tok = doba, ktera je podle SLA stanovena jako maximalné pfipustna pro provedeni konkrétniho ukonu
ze strany Poskytovatele

Terr = doba, za kterou Poskytovatel vykonal ukon definovany SLA, pficemz pocatek pocitani této doby
je stanoven v ramci SLA

SLA.r = doba, o kterou byl prekrocen limit stanoveny v ramci SLA

V ptipadé, Ze je vysledek SLA. vyssi nez 0, tak dochazi ze strany Poskytovatele k poruseni smluvné
dohodnutého SLA.
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Do Terr Se nezapocitava:

a) doba, po kterou je Objednatel (nebo tfeti osoba, jejiz soucinnost musi zajistit Objednatel)
v prodleni s poskytnutim soucinnosti, v pfipadé, Ze Poskytovatel o soucinnost pozada
prostfednictvim Helpdesku a poskytnuti soucinnosti je nezbytné k provedeni ukonu, ke
kterému je Poskytovatel v ramci SLA povinen,

b) doba, po kterou je v ramci soucdinnosti provadéna ze strany Objednatele (nebo treti osoby, jejiz
soucinnost musi zajistit Objednatel) cinnost nezbytnd k provedeni ukonu, ke kterému je
Poskytovatel v rdmci SLA povinen,

c) doba, po kterou je pracovnikim Poskytovatele ze strany Objednatele znemoznén fyzicky nebo
vzdaleny pfistup k Systému nebo jeho soucdstem nezbytny k provedeni ikonu, ke kterému je
Poskytovatel v rdmci SLA povinen.

5. Sleva z ceny poskytovanych Sluzeb

5.1. Podminky uplatnéni slevy

Objednatel ma ndrok na slevu z ceny u téch sluzeb, u kterych je to v katalogovém listu Sluzby vyslovné
uvedeno, a to odkazem na zpUsob vypoctu vyse slevy. Vyse slevy je vidy vazana na kvalitu plnéni
Poskytovatelem poskytovanych sluzeb ve vztahu k dodrzovani smluvenych SLA.

Narok na slevu z ceny se nedotyka zavazku Poskytovatele splnit povinnost, se kterou je v prodleni, ani
naroku Objednatele na pfipadnou smluvni pokutu ¢i odpovédnost Poskytovatele za Ujmu zplsobenou
timto prodlenim.

5.2. ZpUsob vypoctu slevy

5.2.1.Vypocet slevy pro Sluzbu DS-1

V pfipadé, Ze Poskytovatel nedodrzi v rdmci kalendarniho mésice pozadovanou uroven dostupnosti
definovanou dle Sluzby DS-1 mda Objednatel ndrok na slevu ve vysi 0,5 % z Mésicni pausalni platby za
kazdou zapocatou desetinu procenta pod poZadovanou Uroven dostupnosti.

Vypocet dostupnosti pro stanoveni vyse slevy se fidi odst. 4.2.

5.2.2.Vypocet slevy pro Sluzby SP-1 a SP-2

V ptipadé, Ze Poskytovatel prekroci v rdmci kalendarniho mésice poZzadovana SLA, mda Objednatel za
kazdy jednotlivy pfipad prekroceni SLA ndrok na slevu z Mési¢ni pausalni platby ve vysi podle
nasledujici tabulky:

Oznaceni SLA Vyse slevy v K¢ v zavislosti na mire prekroceni stanoveného limitu SLA
SP-1-A 2.500 K¢ za kazdych zapocatych 30 minut nad stanoveny limit
SP-1-B 5.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit
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SP-1-C 2.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit
SP-2-A 500 K¢ za kazdych zapocatych 30 minut nad stanoveny limit
SP-2-B 1.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit
SP-2-C 1.000 K¢ za kazdy zapocaty kalendafni den nad stanoveny limit

Vypocet miry prekroceni limitu stanoveného v ramci SLA se fidi odst. 4.3.

5.3. ZpUsob uplatnéni slevy

Poskytovatel je povinen pred vystavenim faktury na Mési¢ni pausalni platbu vyhodnotit a vypocitat
postupem podle odst. 5.2 vSechny aplikovatelné slevy. Poskytovatel provadi vypocet slev na zdkladé
statistiky plnéni pozadovanych SLA dle obsahu Mésicniho reportu za predchazejici kalendarni mésic
podle Sluzby PP-1. Soucet vSech slev vypoctenych postupem podle odst. 5.2 za dany kalendarni mésic
¢ini souhrnnou slevu za dany kalendarni mésic (dale jen ,,Celkova sleva“). Pokud je soucet vsech slev
z ceny SluZeb vypoctenych postupem podle odst. 5.2 vy3si nez Mési¢ni pausalni platba, pak se Celkova
sleva za dany kalendaini mésic rovna vysi Mésicni pausalni platby.

Poskytovatel ma za dany kalendaini mésic narok na zaplaceni Mésicni pausalni platby pouze ve vysi,
ktera odpovida rozdilu mezi vysi Mési¢ni pausalni platby a vysi Celkové slevy za dany kalendafni mésic.
Poskytovatel je pfi vystaveni faktury povinen zohlednit vypoctenou Celkovou slevu za dany kalendarni
mésic.

V pripadé, Ze je soucet vsSech slev vypoctenych podle odst. 5.2 za dany kalendaini mésic vyssi nez
Mési¢ni pausalni platba, je tato skutecnost povazovana za poruseni Smlouvy podstatnym zplUsobem a
Objednatel je opravnén od Smlouvy bez zbytecného odkladu odstoupit. Pripadné odstoupeni
Objednatele nema vliv na jiz vznikly narok Objednatele na poskytnuti slevy z mési¢ni pausalni platby.
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Podrobny popis systému
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1.

Popis systémiu

Systémy slouZi ze zdkona o lé¢ivech a navazanych vyhlagkach pro zabezpeéeni ¢innosti SUKL. Vyjimku

tvori systém externich identit, ktery slouZi jako autentizacni a evidencni komponenta ostatnich
systému SUKL pro klienty SUKL.

Rozdéleni jednotlivych systémf je nasledujici:

ol

Externi identity pro eRecept a ePoukaz

Externi identity — rozhrani pro ostatni slozky statni spravy
Externi identity — NIA

Externi identity

4.1. Komunikace se zakladnimi registry a dalSimi registry
4.2. Zadosti o pristup

4.3. Jadro systému

Hlaseni dodavek lé€ivych pripravki

Hlaseni vydeje IéCivych pripravkii

Hlaseni dodavek légivych pripravkii do CR

Hlaseni zavad

Hlaseni opiati a omamnych latek

. Oznameni o vyvozu lé€ivych pripravkl do zahranici

. Ochranné prvky

. Ohlaseni uhrady zdravotnickych prostredku

. Schvalené zadosti o distribuci a vydej lIéc¢ivych pripravki bez ochrannych prvk
. Specifické Ié¢ebné programy

. HIaseni o stavu lééby konopim

. Webové prehledy a formulare

. Hlaseni nezadoucich ucinkt

. Rozcestniky

. Jiné interni aplikace

1.1. Externi identity pro eRecept a ePoukaz

Externi identity pro eRecept a ePoukaz slouzi pro ovéreni identit pracovist subjekt( a identity osoby

pristupujici k sluzbam eReceptu a ePoukazu. Systému eRecept dale poskytuji sluzby pro nacteni detailu

identity. Detail identity je nutny pro elektronické zpracovani pfedpisu a vydeje v systému eRecept a

ePoukaz. Reseni je vysoce dostupné.

Systém ovéruje online v rezimu vysoké dostupnosti nize uvedené identity:

Lékar

Lékarnik

Zdravotnické zafizeni

Lékarna

Zdravotni pojistovna
Pracovnik zdravotni pojistovny
Policie CR

Pracovnik policie CR

Lo N R WNRE

Vydejna zdravotnickych potreb jako zdravotnické zafizeni
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10. Farmaceuticky asistent

11. O¢ni optika

12. Specialista o¢ni optiky

13. Smluvni vydejna

14. Prodejce v lékaren nebo ve vydejné zdravotnickych potreb, pripadné smluvni vydejné
15. Softwarové spolecnosti - testovaci prostredi

1.2. Externi identity - rozhrani pro ostatni sloZky statni spravy
Rozhrani je dostupné pro systémy eNeschopenka, ISIN a Reservatic. Poskytuje online data
o zdravotnickych zatizenich pro potfeby prihlaseni zdravotnickych zafizeni do informacnich systémi
tfetich stran. Redeni je vysoce dostupné.

Rozhrani je dostupné na:
https://auth.sukl.cz

1.3. Externi identity - NIA
Jedna se o rozsiteni externich identit zr. 2022. Rozsifeni umozniuje prihlaseni pomoci NIA identit
providerl do agendovych systém@ SUKL a ostatnich komponent systému Externi identity, tedy
formuldare zadosti a portal.

Portal s NIA pfihlaSenim umoznuje nadstavbové funkcionality. UmoZznuje spojit pfistup osoby
zdravotnika a statutarniho organu, napft. praktického lékare, bez nutnosti pouzivat vicero pfistupovych
Udaji (hesel a login(l). Zadost zdravotnického zafizeni pomoci NIA pak dokaie identifikovat
statutarniho zastupce bez nutnosti dalSiho ovéreni pfi schvaleni Zadosti. Jednda se také o nejrychlejsi
moznost obnovy pfistupovych Udajl. Prihlaseni pfes NIA ma vétsi vahu a umozni tim identité zménit
pfistupové heslo.

Hlavni devizou rozsifeni externich identit s NIA je pro eRecept a ePoukaz schopnost zabezpecit
komunikaci s NIA pro tézké klienty, tj. nemocni¢ni informacni systémy, ambulantni software a
lékarenské software. Redeni je vysoce dostupné.

Rozhrani SUKL NIA pro tézké klienty je mozné nalézt na:
https://nia.sukl.cz

1.4. Externi identity
Systém Externi identity (dale také “El”) jsou komplexni systém pro spravu externich identit v jejich
celém Zivotnim cyklu. Zivotni cyklus identity se sklada z nasledujicich krokd:

Zadost identity o pristup k systémam SUKL

Schvaleni Zadosti

ZaloZeni identity pfimo v systému externich identit nebo v navdzaném systému
Generovani pristupl

Odeslani pristupt

ok wnNPRE

Nacteni zakladnich Gdajd o identité jinym agendovym systémem SUKL
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7. Autentizace a autorizace identity

8. Zména atributl identity na zakladé Zadosti, rucni Upravy, prepsani udaji v zakladnich
registrech, pfipadné v dalSich registrech

9. Ukonceni identity pfi fyzickém zaniku identity

10. Preruseni zivotnosti identity pfi bezpecnostnim incidentu

Systém obsahuje mimo identity vyuZivané systémy eRecept a ePoukaz dalsi identity a procesy,
predevsim:

1. Distributor léCivych pfipravkd
2. Drzitel registrace léCivych pripravku
3. Vyrobce zdravotnickych prostiedkd

Systém identit je velmi aktivné rozvijen. V pribéhu servisni cinnosti bude dochazet k pridavani
funkcionalit a zméndm funkénosti systému.

1.4.1. Komunikace se zakladnimi registry a dalsimi registry
Systém se momentalné pfipojuje k niZze uvedenym registrim:

Zakladni registry ROB, ROS, RUIAN pies CMS2.0
RZP
NRPZS

Ovéreni identity proti zakladnim registriim je vyuZito primarné pfi Zadosti o pfistup nového subjektu
nebo osoby k systémim eRecept a ePoukaz. Pro potieby zjisténi dodatecnych informaci o pristupujici
identité je provedeno zjisténi na vySe uvedenych registrech, napf. nacteni datovych schranek.
Pfistupujici identity jsou pravidelné aktualizovany na zdkladé obdrZzenych notifikaci z registra.

1.4.2. Zadosti o pristup
El obsahuji Zadosti o pfistup k systémam SUKL. Zadosti je mozné v systému zpracovat. Vybrané typy
Zadosti jsou pomoci rozhrani poskytovany ddle procesnimu systému ke zpracovani pomoci API. Na
zakladé zpracovani Zadosti vznikne elektronickd identita, kterd obdrzi docasné pfistupy
k externimu portalu El. Na zakladé docasnych pfistupl je nasledné mozné vytvoreni trvalych pfistupt
pro piistup k agendovému systému SUKL.

Registracni formulaFe Ize nalézt na adrese:
https://pristupy.sukl.cz/#anchor zadosti o pristup

PFistup identit k systému ePoukaz je odliSny od evidence identit vyuZivajici systém eRecept. Identity
ePoukazu jsou evidovany na bazi vlastni spravy pomoci zaméstnavatele. Po schvaleni bézné zadosti
pracovisté ePoukazu mlZe zaméstnavatel pfistoupit do portdlu a zadat svoje zaméstnance na
patficném pracovisti. Kazda osoba je po zadani ztotoZznéna se zakladnimi registry a je ji vygenerovan
login, ktery mizZe pouzit do ePoukazu. ZtotoZznéné osoby se mohou pfihlasit do ePoukazu pomoci NIA.
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1.4.3. Jadro systému
Samotné jadro systému obsahuje interni funkce pro zpracovani zaloZeni a Upravy identity dle pravidel
uréenych pro jednotlivé typy identit. Kazdy vySe zminény typ identity je zpracovavan jinym zplsobem
a obsahuje unikatni procesy prace s identitou.

Vydavani trvalych pristupl pracovist zajistuje modul pro komunikaci s certifika¢ni autoritou. Osobni
pfistupové Udaje vznikaji pouze pomoci hashi s patficnou garanci v podobé moderniho Sifrovaciho
algoritmu. Garanci doruceni e-mailovych notifikaci umoziuje vlastni e-mailovy server. Ovérovani
pfistupll je zabezpeceno vlastni bezpecnostni politikou a revokaénim listem.

Rucni spravu identit a schvalovani Zzadosti o pfistupy funkéné umoznuje interni portal identit.

Verejny portal internich identit Ize nalézt na adrese:
https://pristupy.sukl.cz/ei forms.html#/login

1.5. Hlaseni dodavek 1écivych pripravki
Hlaseni obsahuje mési¢niinformace o distribuovanych IéCivych pfipravcich subjektl. HIaseni se podava
za kazdy sklad distributora léciv. Systém podporuje dva komunikaéni kandly pro zaslani hlaseni - hlaseni
Ize zaslat automatizované z informacniho systému distributora |é¢iv pomoci APl nebo je mozné pouZit
webovou aplikaci SUKL.

Aplikace lze nalézt na adresach:
https://api.sukl.cz/dis13.html#/
https://api.sukl.cz/docs/?url=/dis13.swagger.json

1.6. Hlaseni vydeje 1écivych pripravki
HIdseni obsahuje informace o vydanych |éCivych pfipravcich. HIaseni se podava pravidelné. Systém
podporuje vzhledem k velkému objemu dat pouze automatizovanou komunikaci pomoci vzdaleného
pfistupu pfes informacni systém Iékarny.

Odkaz na API:
https://api2.sukl.cz/docs/?url=/lek13.swagger.json

1.7. Hlaseni dodavek lé¢ivych pripravki do CR
HIa%eni obsahuje mési¢ni informace o dodanych Ié¢ivych pfFipravcich do CR. Hlaseni podava driitel
registrace léCivého pripravku. Systém podporuje dva komunikacni kanaly pro zasilani hlaseni - hlaseni
Ize zaslat automatizované z informacniho systému drzitele registrace pomoci APl nebo alternativné lze
pouzit webovou aplikaci SUKL.

Odkaz na API a webovou aplikaci SUKL:
https://api.sukl.cz/regl3.html#/
https://api2.sukl.cz/docs/?url=/lek13.swagger.json
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1.8. Hlaseni zavad
Poskytuje Iékarnam a distributortim léCivych pfipravkl informace o zavadach v jakosti [éCiv. Systém
podporuje automatizovanou komunikaci pomoci vzdaleného ptistupu z informacniho systému lékarny
nebo distributora lécivych pfipravk( (API). Zadavani informaci o zavadach v jakosti [éCiv zajistuje interni
aplikace.

Odkaz na AP!I:
https://api.sukl.cz/docs/?url=/hz.swagger.json

1.9. Hlaseni opiatii a omamnych latek
HIaseni obsahuje ro¢ni a mimoradné informace o stavu a pohybu omamnych a psychotropnich latek
v lékarnach. Systém podporuje dva komunikaéni kandly pro zasilani hlaseni - hlaseni Ize zaslat
automatizované z informacniho systému distributora Iéciv pomoci APl nebo je moZné pouzit webovou
aplikaci SUKL.

Aplikace lze nalézt na adresach:
https://api2.sukl.cz/hopl.htmI#/
https://testapi.sukl.cz/docs/?url=/hopl.swagger.json

1.10. Oznameni o vyvozu lécivych pripravkii do zahranici
Oznameni o vyvozu lécivych pripravkld do zahranici je feSeno jako webova aplikace, kterou vyuziva
distributor lé¢ivych pripravkd, pokud zamysli exportovat lé¢ivé pripravky mimo CR.

Verejnou ¢ast webové aplikace a vyvésky omezeni vyvozl je mozné nalézt na adresach:
https://api.sukl.cz/dis18.html#/
https://pristupy.sukl.cz/dis18LekyListApp.html#/

1.11. Ochranné prvky
Systém Ochranné prvky je tvoren API, které vyuzivaji |ékarny a distributofi |éCivych pripravk(. API slouzi
pro zasilani alertll Narodniho uUloZisté ovérovani pracovisti 1é¢iv a alertd o dalSich vadach spojenych
s ovéfovanim pravosti léciv, dle pfimo u¢inného nafizeni Evropské komise.

Odkaz na API:
https://api2.sukl.cz/docs/index.html?url=/op.swagger.json

1.12. Ohlaseni dhrady zdravotnickych prostredki
Ohldseni Uhrady zdravotnickych prostfedk( sestava z APl a webové aplikace pro podavani ohlaseni
o stanoveni Uhrady zdravotnickych prostfedk(. Systém ohlaseni také aktivné spolupracuje se spisovou
sluzbou.

Odkaz na APl a webovou aplikaci:
https://api2.sukl.cz/docs/index.htm|?url=/zp.swagger.json
https://api2.sukl.cz/zp forms.html#/
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1.13. Schvalené zadosti o distribuci a vydej 1écivych pripravki
bez ochrannych prvku
Schvélené Zadosti o distribuci a vydej IéCivych pFipravk( bez ochrannych prvki je webova aplikace pro
podani 7adosti o dovoz Iégivych pfipravkl bez ochrannych prvki. Zadost podava driitel registrace

|éCivych pFipravkl. Schvalené Zadosti se zobrazuji na vyvésce schvalenych Zadosti formou webového
prehledu a API.

Odkaz na webovou aplikaci:
https://api.sukl.cz/mah11.html
https://pristupy.sukl.cz/mah1loverview.html

1.14. Specifické 1écebné programy
Je aplikace pro zadavani vyjimek z ovérovani lécCivych pripravkl u specifickych |é¢ebny programd.
Aplikace se skladad ze trech ¢&asti. Prvni, tj. zadavaci a zverejfiovaci ¢ast obsluhuje Ministerstvo
zdravotnictvi. Druhd €ast - schvalovaci aplikace - slouzi pracovnikiim SUKL. Posledni (tFeti) ¢ast tvofi
verejny HTML prehled, ktery zobrazuje léCiva vyjmutd z povinnosti ovéfovani.

https://prehledy.sukl.cz/slp11r-vyveska.html#/

1.15. HIlasSeni o stavu lécby konopim
Je aplikace pro lékare predepisujici konopi pro |écebné Ucely. Jednou rocné musi Iékar odeslat
anonymizované hldseni o stavu léceni konopim za kazdého pacienta. Aplikace umoznuje pfistup
pomoci HTML a API.

https://api.sukl.cz/klp.html#/
https://api.sukl.cz/docs/?url=/klp.api.json

1.16. Webové prehledy a formulare
Je set interaktivnich verejnych prehledll a formulafl. Kazdy prehled podporuje stazeni informaci
pomoci REST API s JSON datovym formatem.

1.16.1. Prehled lékaren

Je prehled aktivnich lékaren v CR. Piehled zobrazuje také mapu Iékaren s funkci lokalizace klienta dle
GPS zafizeni, ve kterém si klient mapu prohlizi. Kazda Iékdrna ma vlastni kartu s detailem a
podrobnostmi. Prehled dale obsahuje ovérovaci funkci, kterd se aktivuje pfi volani z e-shopu
jednotlivych lékaren.

https://prehledy.sukl.cz/prehledy.html#/lekarny
https://prehledy.sukl.cz/docs/?url=/ext _ei prehledy.api.json

1.16.2. Prehled PVLP

Jedna se o prehled prodejct vyhrazenych lécivych pripravk(, tedy o prodejny IéCiv mimo Iékarny.
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https://prehledy.sukl.cz/prehledy.html#/prodejci
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1.16.3. Market report

Obsahuje vycet lé¢iv z pohledu jejich dostupnosti na trhu v CR. Tedy termin uvedeni, pozastaveni,
ukonceni nebo obnoveni vyroby.

https://prehledy.sukl.cz/mr.html#/
https://prehledy.sukl.cz/docs/?url=/ext_ei prehledy.api.json

1.16.4. Propusténé Sarze vakcin
API prehled obsahujici vSechny $arze vakcin, které je mozné pouZit pro ockovani.

https://prehledy.sukl.cz/docs/?url=/ext ei sarze vakcin.api.json

1.16.5. Prilohy ohlaseni pro ZP

Obsahuje neverejné prilohy Ohlaseni zdravotnickych prostfedkd uréené pro zdravotni pojistovny.

https://api2.sukl.cz/zp pojistovny.html#/

https://api2.sukl.cz/docs/index.html?url=/vazp.api.json

1.17. Hlaseni nezadoucich ac¢inka
Jedna se o APl a webové hlaseni pro nahlaseni nezadouciho ucinku Ié¢iva nebo lécivé latky. Odkaz na
webovou aplikaci je soucdsti kazdého pribalového letaku Iéciva.

Aplikace je nové vytvofena s mnoha vylepSenimi pro registrované zdravotniky a zajistuje také
zptesnéni zaddvani informaci pomoci mnoha novych ¢iselnikd. V neposledni fadé je vhodné zminit
moznost pristupu pomoci API, vhodného predevsim pro vétsi zdravotnicka zafizeni (nemocnice) a
|ékarny.

Kazdé hlaseni je po podani dale v systému hlaseni doplnéno o dalsi atributy a pfedano do interniho
systému ke zpracovani. V internim systému je hldseni zpracovano a odeslano do evropské registru
nezadoucich ucinka léciv EudraVigilance.

https://nezadouciucinky.sukl.cz/

https://api.sukl.cz/docs/?url=/nu.api.json

1.18.  Rozcestniky

Obsahuji odkazy na jednotlivé systémy a podplrné informace v podobé textovych navodd, FAQ a video
navodd.

https://pristupy.sukl.cz

https://testpristupy.sukl.cz

https://api.sukl.cz
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1.19. Jiné interni aplikace
Interni aplikace pro zaméstnance SUKL jsou dostupné pouze pro interni uZivatele a umisténé v internim
portalu. Portdl je zabezpecen doménovymi pfistupy a dale se kontroluje opravnéni k jednotlivym
internim aplikacim.

Interni aplikace slouZi predevsim pro provadéni kontrol a zménu stavd, které mohou nastat pfi podani
z vefejnych systém( pro klienty SUKL. Vyéet aplikaci:

Schvalovani mimoradnych oprav pro hlaseni dodavek lécivych pripravki

Schvalovani mimoradnych oprav pro hlageni dodavek lé¢ivych pfipravka do CR

Schvalovaci aplikace pro Zadosti o distribuce a vydej 1éCivych pfipravk( bez ochrannych prvkd
Schvalovaci aplikace pro ozndmeni vyvozu lécivych pfipravkl do zahranici

Zaddvani a editace hldseni o zavadach v jakosti |éCiv

Schvalovaci aplikace pro zadosti ve specifickém Ié¢ebném programu

Nou s wNe

Seznam hlaseni nezadoucich ucinku

2. Technicka architektura

Systémy vyuzivaji sdilenou tfivrstvou architekturu. Reeni s vysokou dostupnosti v nékolika lokalitach
obsahuje na jednom serveru full stack technologie pro rychlejsi obnovu ze zalohy a UNIX sockety pro
zkvalitnéni a zrychleni komunikace.

Nékteré aplikacni komponenty a platformy se vyuZivaji pouze v jednom systému, napf. modul pro
komunikaci s certifika¢ni autoritou je dostupny pouze pro systém Externi identity. Uvedena serverova
infrastruktura (obr. €. 1) je dostupna v totoZzném sloZeni ve dvou lokalitach Objednatele. Treti lokalita
obsahuje pouze jeden virtualni server pro potfeby API externich identit pro eRecept.

2.1. Rozhrani
VSechna webovd rozhrani jsou vytvorfena jako REST API a vydefinovana pomoci OPEN API standardu
3.0.3 a poutzivaji JSON datovy format. Webové aplikace maji vlastni API, které se min. odliSuje od
externich API pro verejnost. Obsahuji navic strankovani a polozkové CRUD operace nutné pro zajisténi
funkcionalit webovych aplikaci.
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2.1.1. Grafické uzivatelské rozhrani
Webové aplikace jsou realizovany za pomoci custom CSS navrhl, zaloZenych na grafickych
komponentach vyrobenych pfimo pro SUKL. Nabizeji vidy plnou CRUD funkcionalitu. Nejednd se tedy
pouze o jednoduché formulare pro odeslani dat. GUI prvky chovani jsou vytvareny pomoci frameworkd
Vue.js nebo React.js.

2.1.2. Web servery
Webovy server slouzi k odstinéni http zatéze, terminaci SSL a balancovdni na aplikaéni servery. Na
webovych serverech OpenResty je také poziva skriptovaci jazyk LUA. Webové servery jsou ve vétsiné
pripadl umisténé za HW balancerem F5.

2.1.3. Aplikacni servery
Smérovani komunikace na spravné aplikacni komponenty dat zabezpecuje aplika¢ni server Node.js.
Server obsahuje unikatni engine, tzv. Aengine, ktery automatizované implementuje definici rozhrani
do funkcni podoby a validuje datové zpravy dle schématu.

Node je dale vyuZzivan jako integracni feseni, predevsim v proxy rezimu (napf. prevod SOAP na REST),
k volani certifikacni autority, odesilani e-mail( a vytvareni XLS a PDF soubor(. Dale obsahuje validator
kvalifikovanych podpist a listenery pro asynchronni databazovou komunikaci.

Klient GUI apilkaci a zdravotnici do portzlu EI Kient AP! apikac.

Sﬂp 13 3

Lokalita B

Lokalta C

DB cluster DB cluster

Obrdzek ¢.1 - architektura reseni z pohledu virtudlnich servert

2.1.4. Databaze

Databdze obsahuji aplikacni logiku a data. Databdzova technologie je PostgreSQL ve verzi 12 - 14.
Databdze obsahuje tisice funkci pro uloZeni, nacteni, Upravu, serializaci a parsing dat, vCetné
DB rozhrani do dalSich systéma. Data jsou uloZzena v relaénim modelu s nerelacni slozkou (JSONB).
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Databaze je replikovana na sekundarni read-only server. Dostupnost je feSena pomoci PgBouncer. Ve
velké mire se vyuziva logicka replikace PG, FDW a Oracle_FDW. V hojné mife je vyuzivana asynchronni
komunikace LISTEN/NOTIFY.

2.1.5.LDAP aCA

Autentizaci pFistupujicich internich identit zajistuje komunikace s internim LDAP. Certifikaty identit
jsou generovany a revokovany pomoci Microsoft CA.

3. Prostredi

Systémy jsou instalovany ve ctyfech prostfedich. Produkcni prostfedi je rozloZzeno kvali zatézi a
dostupnosti do tfi lokalit a obsahuje aktualni a funkcni verze Systému, které jsou dostupné klientdm.
Testovaci prostredi slouZi pro testovani a vyvoj API klient(, které vytvareji softwarové spolec¢nosti pro
své zakazniky. Produkéni a testovaci prostredi jsou umisténa v lokalité Objednatele.

Preprodukéni prostfedi umozriuje testovat funkce Systémi, které budou nasazeny do produkéniho
prostredi. Testovani vyvojovych nedokoncenych funkcionalit poskytuje Testovaci vyvojové prostredi.
Preprodukéni a Testovaci vyvojové prostiedi poskytuje a spravuje Dodavatel ve svém HW prostiedi a
umoziuje Objednateli do téchto prostiedi pristup za Ucelem testovani novych funkcionalit.

4. Virtualizace a 0OS
Servery jsou vyinstalovany v lokalité Objednatele na OS RHEL ve virtualnim prostfedi VMware.
Dodavatel sdm spravuje OS a vSechny pouzité platformy po prevzeti virtualniho serveru, resp. prvotni
instalace OS od Objednatele.

Vsechny vySe uvedené platformy a prostiedi jsou predmétem servisni €innosti dle této smlouvy.
Pfedmétem servisni ¢innosti neni sprava virtualizace a HW v prostfedi Objednatele.

5. Zmény

V pfipadné nutnosti dodani nové aplikace do infrastruktury nebo poZadavcich stavajici aplikace na
Skalovani, pfip. dostupnost, které nebude schopen zabezpecit stavajici cluster serverl bude
vyinstalovan novy virtualni server i servery, které bude objednatel instalovat a dale spravovat.

Dodavatel je stejnym zplsobem povinen prevzit k servisni ¢innosti novou aplikaci, ktera bude
v prostfedi vyinstalovana. Novych aplikaci vznika cca 3 ks za rok.

6. Seznam pouZitych technologii

NiZe je uvedeny minimalni seznam pouZitych technologii, které zastupci Dodavatele musi ovladat, aby
mohla byt provddénd fadné servisni a administrativni ¢innost veskerych komponent aplikaéniho
vybaveni.

¢ HTML5 / CSS3
e Vue.js, React.js
o TypeScript.js
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o

Webpack

e OpenAPI 3.0.3

o

Swagger Ul

e OpenRESTy

o

o

pridavné moduly
LUA

e Node.js v16

o

O O 0O 0O 0O 0O O O

o

Aengine
TypeScript.js
Nodemailer
AXios
Node-forge
PG

Jsrsasign
Ldapjs

Sax

Async

e OpenSSL
e PostgreSQL v12-v14

o

c O 0 o 0O o o o0 O o0 o o

PgBouncer
PL/pgSQL
Logicka replikace
Fyzicka replikace
Partitioning
Async komunikace
Postgres_ FDW
Oracle_FDW
PGcrypto
Shared_ispell
HTTP

RUM

PG_CRON

e Red Hat v8

o

e GLPI
e GIT

Systemd

Microsoft Active Directory
Microsoft CA 2016
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' STATHI USTAY Srobdrova 48 Teleforn: +420 272 185111 E-mall: posta@sukl.cz
e, SUKL

PRO KOMTROLU LECIV 10041 Praha 10 Fas: +420 271 732 377 Web: wwwisuklez

...................... I ............ (dale jen ,Zadatel”) 74d4 o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmEStNANCE © ....cceeciiiiiieceeee e et

zadame o pristupové opravnéni na servery:

Nazev serveru IP adresa

za Ucelem pInéni smlouvy ................. zedne ....... /objednavky ................. zedne .......

PFistupy k server(im Ize pouZit pouze za uvedenym UGéelem. Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuiji, ze informace, se kterymi se seznami, pouZiji pouze k Ucelu, pro ktery jim byl pristup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze bude
pristupovat pouze k serveriim, o které pozadal a pokud skonci potieba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat &innosti, pro néz mu
byla pfistupova opravnéni udélena. Pfevod pfistupového oprdvnéni na jiného zaméstnance Zadatele
podléha pFedchozimu schvaleni ze strany SUKL, o n&j? je 7adatel povinen poZadat novou 7adosti.
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' ® ) S U KL STATNI USTAV Srobérova 48 Telefon: +420272 185 111 E-mail: posta@sukl.cz

PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732377 Web: www.sukl.cz

Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupujici k serverdim SUKL se zavazuji k dodriovani veskerych povinnosti
vyZadovanych pfi ochrané osobnich udajl prislusSnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaji) a zakonem ¢. 127/2005 Sb. o
elektronickych komunikacich a neumozni zZadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé poruseni ochrany osobnich dajd je zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této Zadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnancl k tomu, aby jejich zde uvedené osobni

Udaje byly pfedany SUKL a jim evidovany/zpracovavany pro ucely plnéni smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zpGsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych prdvnich predpisech ze strany zZadatele ¢i jeho zaméstnance. KaZzdou takovou Skodu je
7adatel povinen nahradit SUKL v pIné vysi.

Datum: i e s
Podpis

Schvalil manazer bezpecénosti informaci SUKL

DatumM: e e et e e e
Podpis
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BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (¢. 181/2014 Sb.) a
VYHLASKY ¢. 82/2018 Sh.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatreni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatell, administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecnostni politice;

ii. potfebnych teoretickych i praktickych skoleni uzivatell, administratori a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpeénostniho povédomi =zajistovat pouceni uzivateld,
administrator(i, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecénosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplini;

f)  zajistovat kontrolu dodrzovani bezpecnostni politiky ze strany uZivatel, administrator( a osob
zastavajicich bezpecnostni role;

g) v pfipadé ukoncenismluvniho vztahu s administratory a osobami podilejicich se na podpofe vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni &asti, zajistovat predani odpovédnosti, zrudeni
jejich piistupovych G¢ta a informovat SUKL o této skute¢nosti;

h)  stanovit interni pravidla a postupy pro feseni ptipadld poruseni stanovenych bezpecnostnich
pravidel ze strany administrator( a osob zastavajicich bezpecnostni role;

i)  vést o provedenych skolenich prehledy, které obsahuji pfedmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéiovat &innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnancl a dalSich osob pUsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zaznam(l ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpecnostnich incident. V pfipadé identifikovaného rizika oznami SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.

1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykonavané
praci a Urovni zabezpeceni).



2  FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpisd BOZP a PO svymi zaméstnanci v prostordch SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do aredld, objekt(i a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s predmétem pInéni smlouvy. Za proskoleni zaméstnancd
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s poZadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIJE DIiLA
4.1 Dilo je vyvijeno zdsadné v oddéleném vyvojovém prostredi.

4.2 Pred prevedenim do testovaciho prostfedi, nebo do pilotniho provozu, je povinnost provést
pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a pribéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostfedi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden sv(j vlastni jedinecny uzivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi Udaji. Na technicka zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
¢asti vnitini infrastruktury SUKL, se ze strany SUKL pohliZi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodrzovéni minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2  Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémdm SUKL, ma u SUKL veden
a evidovan jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfifazeny specifické role souvisejici vyhradné s plnénim predmétu smlouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatelll uréenych systému se preferované vyuziva
vicefaktorova autentizace;



b) ovéreni heslem - pokud neni mozné pouZzit jednoznaénou identifikaci privilegovanych uzivatell
vice faktory, je pouZita autentizace heslem o minimalni délce 17 znak(, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 12 / 18 mésicich a nesmi se nasledné zopakovat
v ndaslednych 12ti zménach.

6.2  Pro vzdaleny pristup zaméstnancl dodavatele predklddd dodavatel podklady pro vyplnéni
7adosti o vzdaleny pfistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancl, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, predanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mife a jen po dobu nezbytné nutnou pro vykonani cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratori nesméji pouZivat ucty s privilegovanymi opravnénimi
pro béznou prdci nesouvisejici se spravou urcéeného systému a v zadném pripadé nesmi umoznit
pracovat pod timto uctem jinym osobdam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chranénym informacim SUKL maji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je oprdvnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné sezndmit. Jakékoliv
manipulace a dalsi operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systém@m SUKL jsou standardné poufZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouZzivany v rozporu s licenénimi podminkami produktd.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informaénim a telekomunikaénim systémém je podminén schvalenim piisluiného pracovisté SUKL a
odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostiednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9  UZiVANIi KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li vramci predmétu plnéni vyZadovano poufZiti kryptografickych prostfedkd, technické
podminky jsou nasleduijici:

a) uziti pouze kryptografickych prostfedkd podle doporuceni vydavanych a aktualizovanych NUKIB



b) Sifrovani pomoci digitalnich certifikat( vydanych obecné uzndvanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) prowebové servery prezentujici data pochazejici z urcenych informacnich systém mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochdzejici z uréenych systém pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

10 MONITORING

10.1  Ptistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacénim
a komunika¢nim systémam SUKL mdze byt nepfetrzité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logg.

10.2 Dodavatel je povinen pribézné monitorovat v rdmci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systém(l souvisejicich s jim
poskytovanymi sluzbami. Jedna se napftiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe&nostni incident.

11 OCHRANA MEDIi

11.1 Ulozeni chranénych informaci SUKL na prenosnda média a pfipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

11.2 V pfipadé ukladani chranénych informaci SUKL na pfenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, ptipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zpisobem dle pravnich predpist ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt moZné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veSkera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osob& SUKL (osoba opravnéna jednat ve vécech pInéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pripadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) vohlaseni uvede:

i. datum a ¢as zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv.  cile / obéti udalosti;
v.  okamizité i potencionalni dopady;



vi. pfijata ¢i navrhovand opatieni k omezeni dopad(, pfipadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENi{ AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dn(i ozndmi dodavateli zdmér na provedeni
auditu. Obé strany si dohodnou obsah, potiebnou souc¢innost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pfipadé zavaznych diivod(i (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace audittl provad&nych SUKL tvoFi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii. dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii.  zprava z auditu;
iv. pisemné, fotografické nebo jiné zaznamy provozu, postupd nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani naleza);
v.  zaznam o zjisténi (ndpravnych opatrenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici pripadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavérec¢né auditni zpravé navrh opatreni a
terminy Fe$eni a preda jejich seznam SUKL k odsouhlasent;
ii.  SUKL potvrdi souhlas s navrienymi opatfenimi. Souhlas vyddva osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENi

a) Auditovana strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatienich dodavatel oznamuje a preddva SUKL cestou ¢lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pripadé ukonceni smluvniho vztahu musi byt ukonéeny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivim spolec¢nosti (VPN, systémy, informace) nejpozdéji k terminu ukondeni
smluvniho vztahu.

14.2 Pokud byla zaméstnancim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.



14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonceni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpec&nosti, ¢&i metodice NUKIB, resp. UOOU, ze viech systémi dodavatele a nosiéd
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je pfedan SUKL.

14.4 V pripadé predcasného ukonceni smluvniho vztahu jinym zplsobem nez splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonéeni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukon&eny pted uplynutim doby trvani smluvniho vztahu.



