A T HasiZsky 2dchraniny sbor Moravskosiezského kraje
U OCO NT EVIDENCE SMLUV
T T

DIC: CZ04308697 n 7 9
HMSK | smL | 7 00 J '.{'Q'LZ_I

pof. dislo

rov doba pinén|

KUPNI SMLOUVA & RCS-220110¢ic10 . 550

I. Smluvni strany
Ceska republika - Hasi¢sky zachranny sbor Moravskoslezského kraje
Sidlo: Vyskovickd 40, 700 30 Ostrava-Zabieh
ICO: 70884561
DIC: CZ 70884561 (neni platcem DPH)
Zastoupeny: plk. Ing. Radimem Kuchafem, feditelem HZS Moravskoslezského kraje
Bankovni spojeni: CNB Ostrava, ¢. uétu: 1933881/0710
(dale jen ,,kupujici*)

a

AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava-Moravska Ostrava

ICO: 04308697

DIC: CZ04308697

ID datové schranky: ctb7phe )

Zastoupend: F S A e R e R R e R
Bankovni spojeni: Ceska spofitelna a.s., &. Gétu: 6563752/0800

zapsana v obchodnim rejstiiku vgdene Krajskym soudem v Ostravé, odd. B vl. 11012
Kontaktni osoba ﬁ*__%" é?‘&% tel SRt o e i

(ddle jen ,,prodavajici*)

II. Zakladni ustanoveni

1. Smluvni strany uzaviraji tuto smlouvu v souladu s ustanovenimi § 2079 a nasl. zdkona
¢. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjsich predpist (dale jen ,,OZ") a
dohodly se, Ze tento zavazkovy vztah, rozsah a obsah vzdjemnych prav a povinnosti
z této smlouvy vyplyvajicich se bude fidit piislusSnymi ustanovenimi citovaného
zakoniku, nestanovi-li tato smlouva jinak.

2. Smluvni strany prohladuji, Zze Gdaje uvedené v €l. I. této smlouvy a taktéZ opravnéni
k podnikéni jsou v souladu s pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni
strany se zavazuji, Ze zmény dotéenych Gidajti oznami bez prodleni druhé smluvni strané.

3. Smluvni strany prohladuji, Ze si pfed uzavienim smlouvy vzajemné sdélily veskeré jim
znamé skutkové a pravni okolnosti, které by mohly byt vyznamné ve vztahu k uzavieni
této smlouvy nebo k plnéni z této smlouvy vyplyvajicimu.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

II1. P¥edmét smlouvy

1. Predmétem této smlouvy je pofizeni dvou aktivnich bezpecnostnich prvki s funkcemi
brany firewall nové generace (NGFW) a VPN, zapojenych v sytému .(failover®
(bezvypadkoveé), a to véetné 24x7 HW podpory, potiebné licence, implementace,
konfigurace a migrace nastaveni z pivodnich, nahrazovanych bezpecnostnich prvki na
perimetru datové sit€¢ HZS Moravskoslezského kraje dle technické specifikace v priloze
¢. 1 této smlouvy (dale jen ,,zbozi*)

2. Prodavajici se zavazuje kupujicimu zboZi dodat a umoznit mu nabyt vlastnické pravo
ke zbozi. Soucésti dodéni je i pfedani dokladi, které se ke zbozi vztahuji, a doprava
zbozi do mista plnéni.
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zeiména dopravu zbozi do mista plnéni podle ¢L VI tdto s
potiebné licence. implementace. konligurace a migrace nast
clo. skladovani. balné atd..
5. Cena je stanovena jako nejvyde piipustng pii sazbe DPH ve vy
DPH bude v piipade joji zmeény stanovena v souladu s platnymi pravnimi predpisy.

g

I Prodavajici je povinen dodat kupujicimu zbozi do 30.11.2022.

v,
10131

Vifsto y
podle o smlouvy je sidlo kupujictho na ul. Vyskovicka 40 v

e 3

Vil, Zpusob dodani zboZi

1. Zbozi je dodano v okamziku prevzeti z ["JOZ/.I povelenyim zastupcem kupujictho -
nlm ni uvedeném v této smlouvé. Poveéreny 7é%tup N I\meu iho potvrdi prevzet
na dodacim listu. predavacim protokolu nebo jinédm obdobném dokladu.

2. Kupujici se za emw zbori. dodand Fadne a veas, prevzii a zaplatit za ng) kupni ¢

3. Kupujici pii prevzeti zbozi pro\'cdc kontrotu:

a) dodanc vnacky. "\'pn, druhu.

by dodandého minoz

¢y zjevnyceh _}au\'@s‘mle:n \'%ast_i"aosti

dy zda nedoslo k poskozent #bozi pii preprave,
¢) dodanyeh dokladu.

4.V opEipade zjistényeh zje
fadne is dU'\‘asd “potvedi na
astanoveni tohoto &lanku obdol

I vajict je povinen flwdal /bml v mnossivi. lrunn |\l osti, proy Cdc“ stano Venvini

1
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2. 10 da}:;la'l veisi nez sjednand mnoz

3. ¢ zbozi nemd pravni vady podle § 1920 OF.

-+, povinnostt stanovend v odst. 1 ohoto élinku

3. a a povinnosti smiuvnich stran
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a bude odstrancna nejpozddji do 2 pracovnich dau od zapocdet!
smluvai strany nedohodnou jinak.

13, Prodavajici se zavazuje zajistit kupujicimu 24 x 7 HW podporu.

14 Nebezpedt Skody na zbozi prechdzi na kupujiciho okamzikem prevzeti zbozi,

1

' i‘xt'.’:p'i‘(}dl!"

. pohud se sml

13, Prodavajict je povinen nahradit kupujicimu Skodu. kterd vznikne pmusr.mn S
povinnost prodavajictho nebo vadnym plnénim. a to v plndé vv§i. Pr
povinen kupujicimu nahradit naklady. které kupujicimu vzniknou pr
na nahradu $kody.

i % L PARS 1
b Smiluvnd strany nesjedndvaji /alol v ml\u; [ cenu.
2. Podkladem pro Ghradu kupni ceny dodaného 7 bude faktura. kierd b
nalezitosti danového dokladu dle § 29 zakona ¢, 004 Sh.. o dani 7 piti ’ium 1o
ve znéni pozdeisich predpisu (déle také faktura™). Kupuiici timito souhlasi s p
danoveho dokladu v elektronické podo l:f
2. Faktora must & onem stanovenyeh nalezitost obsah
a)y oznateni smlouvy a datum a|1ho uzavient
by oznateni banky a &isla G¢tu. na ktery musi bt zaplaceno
¢) kontakini adgje prodavajiciho pro zalezitosti fakturace
d) soucasti faktury musi byt dodact list. piedavact protokol nebo jiny obdol
doklad veetnd soupisu jednotlivich polozek. podepsany  zdstupel  obou
smluvnich stran. potvrzujici. 7e 'xb«m podle uﬁm smiouvy bylo Fdne dods
4. Faktura bude prodavajici odc\ déni ¢ 1 plevzeti zbozi podle této 5
ILhuta splatnosti faki " a 30 kalendérnich dnu ode dne ¢
faktury | .\ummunn .31&;110 lhu a S];Iuln st p!em I pit placent jinveh plalet (ngg i
¢ smiuvnich pokut. nahrad skody aj.).
‘ llxlUH"l l\'umii'é.‘i'mi

i}sié"u'x'a?/’.zii”;i'cl*g. a uil\uua @]ckira‘fmcéi\;é

Fereind zakdzkea ev. ¢ 136 20221 ZVR
Obnova ochrany perimetru site




I
@

9.

1o

—

b9

(%)

1.

adresu: g e Proddvajic je pritom povinen zvolit pourze jednu 7
uvedenyeh lm'cm'ld\u:x\ veotnd prislusného zpusobu jejtho dorucent.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou ndlezitost ner
chybn¢ vyuciovana cena nebo DPIL je kupujici opravncn bez zaplaceni fakiuru pied
uphynutim Thuty splatnosti vratit druhé smluvni stran¢ k provedeni opravy, Ve vracend
fakiufe vyznadi duvod vraceni. Proddvajict provede opravu vystavenim nove {akiury
Od doby odeslani vadné fakiury p }f‘f‘slzi'\'{l bezet puvodni Thuta splatnost
splatnosti bezi opét ode dne doru¢eni nove vvhotovend faktury kupujicimu,

Smiuvni strany se dohodly. 7e platba bude provedena bezhotovostnim pfevodem 7 (¢tu
kupujiciho na ¢islo Getu uvedend prodavajicim na lakwie ber ohledu na Cisle et
wvedend voel Lo této smlouvy.

Povinnost zaplatit cenu zbozi je sph na dnem odepsdni prislusné ¢astky 7 Gétu

.
g bude

kupujiciho ve prospéch G¢tu prodavajicih

Pokud kupujici uplatni narok na odstranéni '\'ad_\' zbozi ve thute splatnosti faktury. neni
Kupujici povinen az do odstranéni vady zbozi uhradit cenu zbozi. Okamzikem
odstrancni vady zbori zacne béret nova Thuta splatnosti faktun

X. Podstatné poruSeni smlouvy

4

CSmiluvai strany pokladaji za podstatndé poruSent této smlouvy:

a) prodieni prodavajictho se splnénim ve sjednandém Case pingni podle ¢l V.
smlouvy.

b) nedodani zbozi v pozadované kvalite nebo mnozstvi podie této smiouvy.

¢) nevvieseni zjistenyeh vad v souladu s ¢b. VI této smlouvy ve sjednand Thuid.

V pripade podstainého poruseni smlouvy ze strany proddvajictho je kupujici opravaén od

(¢to smlouvy odstoupit podle ¢l XII.

XL Sankcéni ujednani
V ptipad¢ prodleni prodavajiciho s dodanim zbozi je pmda’t\'aiici povinen zaplatit
kupujicimu smbuvni pokutu ve vysi 0.2 % vz celkove kupni ceny ve. DPH za kazdy i
zapocaty den prodlent.
V pripadé prodleni kupujictho se zaplacenim dohodnuté kupni ceny je kupujici povinen
zaplatit prodavajicimu Grok z prodleni ve vvsi 0.05 % 7z dluzné ¢astky za kazdy i
zapocaty den prodient.
V pripadé nedodrzeni dohodnuté Thuty k odstrancni vad dice ¢l VI této smiouvy.

jesthze se tyto vady projevily v zarucni dobg. je prodavajict povinen kupujicimu umad

smluyni pokutu ve vsi 1000.- K¢ za kazdy 1 zanocaty den prodleni s odstranenim ka
vada

Zanik zavazku pozdnim plnénim neznamena zanik naroku na smluvni pokutu za
prodleni s plnénim.

Smluvni pokuty se nezapo€itavaji na nahradu piipadné vuzniklé skody. kterou ive
vymahat samostatné.

Smiuvni pokuty je kupujici opravnén zapocist proti pol‘nlcdé‘a'cc prodavajiciho.

Smluvni pokuty sjednand touto smlouvou zaplati povinnd strana nezavisic na zavindni
a na tom. zda a v jake vvs vznikne druhé smiuvni strane sixouz‘z. kterou {ze vvmidhat
samostatng.

XI11. Odstoupeni od smlouvy
Iale

Odstoupeni od smlouvy se fidi ustanovenim § 2001 a nasl. O/, pokud neni d:
stanoveno jinak.
4
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Kupujici je opravnen odstoupit od smlouvy. jestlize se proddvajic
ocitne v apadku dle zakona ¢ 182/2006 f‘-%l_')." insolvencni zakon. ve znc

niedpisi.

Ucinky kazdého odstoupeni od smlouvy nastava)i oka
projevu vile odstoupit od o smlouvy druhé smivval strand.
Sm].lj\';;'.'

s nedoivka a nahradu

nicenlivosti.
1‘4?(‘1'1*\":1)1!‘1 podpisem t€lo smiouvy prohlasuje.

platcu I; H ovedeném Ministerstvem iman'l C hs‘m‘ republiky.
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Zmeénit nebo doplnit tute smiouvu moehou smluvni strany pouze tormou pisci
dodatku. které budou vzestupne &islovany. vyslovné prohladeny za dodatek tét
smlouvy a podepsany opravnénymi zdstupei obou smiuvnich stran.

Pro pifpad. 7¢ ustanoveni této smlouvy oddelitelné od ostatniho obsahu se
ned¢innym nebo neplatnym. smluvni strany se zavazuji bez zbyteénych od
nahradit takové ustanoveni novym. Pripadna neplatnost nékterého  ziakos
ustanoveni 1éto smlouvy nemd za nasledek neplatnost ostatnich ustanoveni
Prodavajici sc zavazuje. e jakékoliv informace. kterd se dovedel vsou
s plnénim predmdetu smlouvy. neposkyine bez predchoziho pisemncho soublasu
08 ooam ani je nepouzije v rozporu s ucelem éto smiouvy. ledaze se judnd o inle
kieré jsou velejnd piistupnd neho o pifpad. kdy jo zpiistupnéni informace vyvzac
zdkonem nebo zavaznym rozhodnutim eopravnénéhe orgdnu. Za poruseni povi

mlcenlivosti osobami. kterd se budou pf;)dllcl. na dodani zbozi c%i«: iéla S
»dm vida prodavajici. jako by povinnost porusil sam. Povinnost mle
lm i iéto smlouvy,
miuwvni strany shodne prohlasuji. 7¢ si tuto smlousu pf i. im p@d!: :
7‘: bvla uzaviena po vzajemném projednani, neby ]a uzaviena v tisuni anl
nevvhodnyeh podminek a 7e se dohodly
podpisy.
Tato silouva podléhd povinnosti uveienéni v rogistru smjuy pudk sakona ¢, 34
o zvlastnich ;mdm nkach acinnost nekterveh smluve uvelgn hla

smiuvni strany s .
vregisitu wﬂu zajist l\uuu}lu
Tato smlouva nabyva Géinnosti dinem jejil

Smiuvni strany uzaviraji o mlowu e
) 2016/679 v dne 27, dubna 201¢
spracovanim osobnich uda‘g 1a 0 \'()lném poh}f'bu tzchto Li(_!?.{]i.l a0 sZrusent smi

u'wu smit

Fvropského pe ulamcmu a
yrickyeh osob v souvisi
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95/46/ES (obecné nafizeni o ochrané osobnich tdaji). Osobni Gdaje uvedené v této
smlouvé budou pouZity pouze pro tcely plnéni této smlouvy a pfi uvefejnéni smlouvy
budou anonymizovany.

11. Vse, co bylo dohodnuto pied uzavienim smlouvy, je pravné irelevantni a mezi stranami
plati jen to, co je dohodnuto v této smlouvé.

12. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu, pficemZ kazda
ze smluvnich stran obdrzi jeden stejnopis.

13. Nedilnou souéasti této smlouvy jsou piilohy &. 1 — technické specifikace a pfiloha ¢. 2
— cenova kalkulace.
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Priloha ¢. 1
Technicka specifikace firewall (NGFW) a VPN

HW pozadavky
Uvedte nazev vyrobce a nabizeného produktu Fortinet FortiGate 201F
HW appliance (VM appliance ani software feseni neni akceptovatelné)

Podpora reZimu vysoké dostupnosti minimalné jako active/active a active/passive, cluster o
dvou fyzickych zafizenich

Velikost 1RU

Podpora dudlniho napajeni (redundantni zdroj) : < “
Minimainé 4x10 GbE SFP+ sitovd rozhrani

Minimdlné 8x1 GbE SFP sitova rozhrani

Minimalné 16x 1 GbE RJ45 sitova rozhrani

Management rozhrani 2x 1 GbE RJ45 a sériovy konzolovy port

Integrovany pevny disk SSD s celkovou kapacitou min. 480 ' 480GB
GB pro lokaIni dlozisté provoznich informaci (log(l) N

Vykonové pozadavky

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz 25Gbps (méfeno na UDP komunikaci
o paketech s velikosti 512 B).

Pocet soucasné navéazanych spojeni firewallu min. 3 000 000, pocet novych spojeni za
sekundu min. 250 000

Celkova propustnost IPSEC VPN min. 12Gbps 13 Gbps

Propustnost SSL VPN min. 2Gbps 2Gbps
Propustnost funkce SSL inspekce min 4Gbps 4 Gbps

Pocet CPS u spojeni kontrolovanych pomoci SSL inspekce min. 3500 (spojeni za sekundu)
Propustnost funkce IPS min. 5 Gbps (redlna hodnota, 5 Gbps

méfeno na bézném provozu — real world traffic, véetné

logovani)

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci) min.
3Gbps (redlna hodnota, méreno na bézném provozu — real world traffic)

Propustnost funkci ochrany pfed hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana
pred Skodlivym kédem) min.3 Gbps (realna hodnota, méfeno na bézném provozu — real
world traffic)

Uddvana latence firewallu (UDP provoz) max. 4,8 ps 4.78 us
Min. pocet soucasné pripojenych SSL VPN uzivateld: 500 500
Min. pocet site-to-site IPSEC tunelt: 16000 16 000

Funkéni pozadavky

Grafické konfiguracni rozhrani (napf. webovy prohlizec) a pfikazovy réadek bez omezeni na
pocet administratord

ST
r‘%%;%



Bezpelnosini funkce obecné oznalovanych jako Next Generation firewall

Podpora virtualizace na d aném EI\/\/ vytvafeni a provozovan! tzv. virtuals -
min. 10 virtudlinich k {/ tualn

|zoiované, moZnost propojovat Jerluouwc virtuaini

propoji bez nuinosii pouZiti fyzickych rozhran

Podpora stavového firewallingu pro {Pv4 i | podpora NAT 64/46
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Kerberos), prace s identitou uzivatele v

uzivateid {moznost napojeni na MS Active Direct:

e o . . Y T
azeni ve viech z ndsledujicich reZzimu (kombinace moing pomoc! poulit]
oty r

ntexiy): L2 bz’idge rezim (%ﬂiin@‘,
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dy z jakéhokoliv ddvodu cent

bezpelnosini politice firewallu v ref

e P i 4], A a4 s AL A AaraihA T - arkarm~e) = —
Podpora lokaln{ databaze a vzdaiené databdze (Radius, LDAP, Tacacs+, Sami, Kerberos) oro

vétovani uZivatell pomoci 530 funkci

Funkce QoS, traffic shaping a SD-WAN
virtudinich sitovych rozhrani zahrnujici

onality pomoc{ Radius Single Sign On a AD pollingu

minimainé v reZimu vytvoreni overlay a underiay
fyzické propoje, IPSEC tunely &i jina rozhrani s

moznosti definice pravidel pro fizeni smérovani, strategie vyuZivani jednotlivych linek

soulasng a monitorovani stavu jQ dnoti

eny pocet pfistup Js’ cich zafizenis

ivych linek

Podpora funkce S5L inspekce (MITM) véetné podpory TLS 1.3
Antivirovy engine musi byt /oaven lokdlni databazi vzorkd skodlivého kddu a Al/ML
enginem pro .danu,li aci podezfelych ¢i neznamych vzorkd

Funkce ochrany ofed Skodlivym kddem
aktualizovanou vyrobcem, podpora roz
tizeni (tzv. Mobile Malware}, deteke
*a<a'ie IP adres a domén), podpora oc

kadu {tzv. Virus Ouibreak), nodpora san

i~

s databaz{ vzorkl Skodlivého ”ée‘“l oravid

pc znavani Skodlivého kodu urcen
e komunikace do siti typu botnet {
chra n/ ofed r\, chle se $ificimi kam

tarizace aktivniho obsahu néz

K

dokumenta {odstranéni napf. skriptd ¢ ma§<er z dokumentu, extrakce ol

do neskouné podoby); podpora napojen
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Podpora funkce Safe Search pro populdrni vyhledavace

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 kategorii
(pracovni zajmy, osobni zajmy, strénky se Skodlivym kodem, nové registrované domeny
atp.), podpora definice ¢asové kvoty, kterou nesmi dany uZivatel na dané kategorii za den
piekroéit, vyrobcem aktualizovana a udriovana databaze, vynikajici pokryti Ceskeho
internetu; pozadované akce — povoleni stranky, logovani stranky, brouzdani s proklikem,
nutnost autentizace uzivatele pro urcitou kategorii, moznost definice ¢asovych kvoét pro
uzivatele a kategorie webu

Funkce kategorizace streamovanych videi a kanald min. pro platformu Youtube a Vimeo

Funkce ochrany pfed sitovymi Gtoky (IPS) s vyrobcem aktualizovanou databazi,
piednastavenymi profily, moznosti definovat rlizné profily na rGzny druh komunikace,
moznost vytvafet vlastni signatury, integrovany anomalni filtr a mechanismus kontroly
validity vybranych protokold

Moznost blokovat sitovy provoz na zdkladé URL, kategorie webové stranky, IP adresy
(rozsahu), GeolP databaze, data a casu

Funkce ochrany pied unikem citlivych dat (Data Leak Prevention), ktera umi zachytit pokus
o odeslani/upload oznaéeného dokumentu pres internet na zékladé vodoznakd, popisu
reguldrnim vyrazem atp.

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP token(, sougasti
nabidky musi byt 2 testovaci HW/mobilni tokeny a plné funkéni feSeni dvoufaktorového
OTP ovérovani uzivatelt pro administratory a uZivatele VPN

Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a
provozné/telemetricky informaci) nabizeného firewallu s dalSimi instalovanymi
bezpetnostni prvky (mailova bréna, sandbox, nastroj pro sbér a vyhodnocovani logt,
ndstroj pro centralni spravu)

Podpora rezimu nasazeni v rezimu WCCP (WCCP v2)

Podpora konfiguraénich PAC soubor(i pro reZim nasazeni explicitni proxy
Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery
Podpora tunelovéani provozu pomoci technologie GRE

Podpora automaticky aktivovaného Bypass reZzimu v pripadé pfetizeni systému a jeho
inspekénich funkei

Analyza a zabezpeé&eni DNS dotaz( (ochrana pfed DNS poisoningem), filtrovani DNS dotazl
na zakladé kategorizace

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu
Integrovana funkce Load Balancingu (reverzni proxy) s podporou zékladni algoritmi pro
rozklad zatéze (round robin, vahovéni, nejkratsi odezva, nejmensi pocet aktivnich spojeni) s
detekci stavu redlnych server(l na pozadi, podpora funkce SSL Offloading a SSL inspekce pro
rozkladany provoz

HW zaruka a zajisténi balicku aktualizaci sluzeb poskytnuta vyrobcem na 1 rok

Podrobny technicky popis k dispozici zde: https://www.fortinet.com/content/dam/fortinet/assets/data

sheets/fortigate-200f-series.pdf




Cenova kalkulace firewall (NGFW) a VPN
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Nabidkova cena je definovana jako cena konecnd a obsahuje vedkeré naklady nutné k provedeni zakazky.




