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Technické a bezpe&nostni pozadavky pro provoz zafizeni v siti UVN

Z dlivodu uréeni UVN jako poskytovatele zakladni sluzby (sou&ast kritické infrastruktury stétu) musi kazdé fe$eni, informacni systém a zafizeni, véetné zafizeni
zdravotnické techniky zohledriovat bezpecnostni poZadavky vyplyvajici ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a zméné souvisejicich zakond (dale jen
~2akon o kybernetické bezpeénosti) jako je Vyhlaska 82/2018 Sb. a Nafizeni Evropského parlamentu a Rady (EU) . 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaj a o volném pohybu téchto daji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaju, tzv. GDPR).
Jde zejména o:

e moznost umisténi do samostatné VLAN

= zabezpeceni zafizeni a sité pred kybernetickymi Gtoky za tc¢elem snizeni rizika sifeni skodlivého kédu a kybernetickych Gtoka

o ochrana pred skodlivym kédem (antivirus)

o instalaci bezpecnostnich zaplat

0 moznost inspekce SSL provozu

¢ administratorsky ucet systému (admin, root, superuser) nesmi byt vyuzit jako provozni ti¢et

¢ kazdy uZivatel musi mit samostatny ucet

s dodavatelem bude pfedén seznam vyuZzivanych komunikaénich portt a rozhrani

® pouZivani pouze zabezpecené komunikace.

Technicka specifikace - Serverova ¢ast (je-li soucasti dodavky) ANS - NE *

HW, SW, licence popis, jak bude zajisténo

Serverova cast systému ve spravé dodavatele musi byt provozovatelnd na
podporované verzi OS pod spravou dodavatele, v pripadé pozadavku na server ve
spravé UVN poskytne UVN podporovanou verzi MS Windows Server 2019 a nov&jsi
nebo RedHat compatibile minimalné verze 7.

Systém musi byt provozovatelny v databdzovém prostredi MS SQL 2016 a noveéjsi
nebo databaze musi byt v ramci nabizeného servisu pIné ve spravé dodavatele

Serverova i databazova ¢ast musi byt provozovatelnd ve virtudlnim prostfedi nebo
dodavatel doda vlastni HW vietné licenci se servisni podporou na 3 roky

Soucasti dodavky musi byt veskeré potfebné licence a technologie pro provoz
(pokud neni dohodnuto jinak)
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Ay St - . v Splnéno - NE
Zajisteni kybernetické bezpecnosti Spinéno - ANO bRt rokan
Systém musi umoZniovat ovéfeni uZivatele/skupiny vici LDAP/Active Directory
Véechny provozované OS a SW musi umoZriovat instalaci bezpecnostnich patchl L, e ,
doporucenée nahradni reseni je predrazeny
Systém musi zaznamenavat (logovat) pristupy do systému a zaznam HW prostfedek zajistujici kybernetickou
zpfistupnit/odesildni logl do monitorovaciho nastroje (SIEM) bezpelnost, napi. NGFW ve spravé
, . R dodavatele
Systém umozni provozovani antivirového reseni, pripadné vyuziti licenci UVN (Eset)
Technicka specifikace - Pracovni stanice vicetgelova pfipojend do sit& UVN (je-li soucasti dodavky) ANS - NE * {pozn. Pracovni stanice sloZi pro

potreby ZT a je uréena nejen pro provoz aplikaci souvisejici s provozem ZT, ale umaZiiuje i instalaci a provoz jinych aplikaci (napr. MS Office, NiS, atd.))

HW, SW, licence popis, jak bude zajisténo

Pracovni stanice musi splfovat minimalni HW poZadavky pro provoz aplikace a
soucasné minimalni HW poZadavky dle specifikace (pfiloha: , Pracovni staonice
viceucelovd”) v priloze vEetné licence.

0S: minimalné Windows 10 Professional a vyi§i s pfipojenim do domény UVN
webovy prohlizeé: UVN preferuje vyuiiti Microsoft Edge Chromium v posledni
podporované verzi

PC bude z hlediska OS (zaplaty, antivirus) ve spravé oddéleni informatiky

Technicka specifikace - Pracovni stanice wyluéné slouzici pro Ucely ZT (je-li soucasti dodavky) ANO - NE *
(pozn. Pracovni stanice vilucné slouZici pro potreby ZT a je uréena pouze pro provoz aplikaci souvisefici s provozem ZT a instalace jiného SW nenf vyrobcem ZT povolena)

Pracovni stanice vyluéné slouZicl pro potfeby ZT je uréend pouze pro PR
5 - 5 7y o e , 5 neno -
provoz aplikaci souvisejici s provozem ZT a instalace jiného SW neni Splnéno - ANO e
i {ndhradni redeni)
vyrobcem ZT povolena.
Podporované OS s moZnosti instalace bezpecnostnich zéplat Ano
ovéfovani uZivatele/skupiny viéi LDAP/Active Directory Ano
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| Ano

Technicka specifikace — vzdaleny pristup

Dodavateli bude umoinéna vzdalend sprava dodaného zafizenl prostfednictvim vzddleného pFistupu s dvoufaktorovou autentizaci konkrétnich uZivateld ze strany

dodavatele prostifednictvim VPN CheckPoint.

* nehodici Skrtnéte

Pracovni stanice viceucelova - Sestava PC

min. Sestava PC
Funkcionalita / poZadované parametry zdvazné pro dodavatele /
o PoZadované parametry
CPU (procesor) Passmark CPU {(www.passmark.com) it Intel Core i3-10100 nebo AMD Ryzen 5 2600
Virtualizace procesoru a sitové karty ano
Technologie 64 bit ano
Operacni pamé&t Typ min. |[[DDR4
Celkova instalovana velikost min. |8 GB
MozZnost doplnéni na celkovou velikost min. [[32 GB
Hluénost zarizeni pfi poZadovanych wykonech procesor( a pfi teploté 23°C + 2°C a mérena dle 38 dB
normy 1S0 7779 e
UEFI/BIOS Identifikace UEFI {Unified Extensible Firmware Interface}) / BIOS musi ano
obsahovat sériové Cislo a informace o vyrobci a modelu
MoZnost zabezpecleni heslem proti neopravnénému pristupu do BIOS ano
Moznost zablokovani zavedeni operacniho systému z periférii. ano
Moznost zaménit BIOS za UEFI {Unified Extensible Firmware Interface) ano
have ano
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Licen¢ni kli¢ k Windows v UEF| ano
Pevny disk —— kapacita min. |[[500GB
t
S0 rychlost ¢teni / zapis MB / sec min. [ 500/500
Zakladni deska Integrovana sitova karta - 100/1000 Mbit/sec, R145, Wake on LAN, podpora ano
"802.1X", PXE (Preboot eXecution Environment)
Integrovana rozliseni min. [ 2560 x 1440
graficka karta podpora prace vice monitort min. [ 2
rozhrani 2x digitalni pfipojeni k externimu maonitoru

min. f(pp/HDMI standard)

Integrovana zvukova karta ano

USB (2.0 a vyssi) min. 7x - z toho vzadu min. 2x USB-A 3.1
) (nebo vys3i), z toho vpiedu min 2x USB-A 3.1
MIN. | (nebo vy$gi) a 1x USB-C

Integrovana
konektivit
b PCI / PCl Express {x16/x8) ano
1x Jack konektor 3,5mm audio out a 1x Jack konektor| 1
3,5mm audio in {muZe byt spoletny) min.
Napajeci zdroj Vykon odpovidajici stabilnimu chodu sestavy ano
Napajeci sitovy kabel délky min. 1,5 m ano
Mechanika Mechanika optickych diskii DVD DL + RW interni nebo externi s moZnosti ano
pamétovych médii pfipojeni pres USB (véetné kabel( 1.5 m)
Skrin Provedeni SFF
Zabezpedeni: detekce vniknuti do skfiné s hlasenim ano
Uzamykatelna ano
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Externi

kursorovy

ovladac (mys)

USB: min. 3 tladitka, délka kabelu min. 1,5m, symetrické provedeni (pro
pravaky i levaky), rolovaci kolecko, senzor laser nebo BlueTrack min. 1000
DPI, klasicka velikost od 10 do 12 cm {ne malé notebookové)

ano

Externi klavesnice

USB: klasické rozlozeni CZ, klavesy F1-F12 a numericka klavesnice (tlaitko
Enter a Shift zvétSené), ceské rozloZeni kladves, délka kabelu min. 1,5 m,
klavesy s nizkym zdvihem, min. 101 kldves, protiskluzova lprava

ano

Spoletné parametry

Systémova platforma

Zakladni predinstalované programové vybaveni (image na disku) - OS OEM
MS Windows 10 Professional CZ 64 bit.

ano

Dodani CD/DVD/USB s operaénim systémem, ovladaéi nebo
managementem

ano

Zaruka

Zaruka v CR garantovanad vyrobcem dokonéeni opravy NBD on-site od
nahlaseni, ponechani vadného disku zakaznikovi.

min.

5let

ReSeni zavad - rozsah servisnich stfedisek, telefonni podpora a podpora
prostiednictvim Internetu: Jediné kontaktni misto pro nahlaseni poruch
vcelé CR, servisni strediska pokryvajici celé dzemi CR, moZnost sledovani
servisnich reportli prostfednictvim Internetu. Podpora poskytovana
prostiednictvim telefonni linky {zdarma nebo béiny ucastnicky tarif) v
Ceském /slovenském jazyce musi byt dostupnéa v pracovni dny minimalné
vdobé od 8:00 do 17:00 hod. Podpora prostrednictvim internetu musi
umoZriovat stahovani ovlada¢d a manualll z internetu adresné pro konkrétni
zadané sériové Cislo zafizeni nebo jiny unikatni identifikator na zarizeni.

ano

Ostatni

Zafizeni musi splfiovat: Nafizeni Komise EU & 617/2013 ze dne 26. éervna
2013, kterym se provadi smérnice Evropského parlamentu a Rady
2009/2009/125/ES, soulad s direktivou RoHS (Restriction of Use of Certain
Hazardous Substances), certifikdt EPEAT (Electronic Product Environmental
Assessment Tool), Energy Star min. 6.1.

ano
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Sestava v odstinu jedné barvy (vybér z barev ¢ernd, sed3, bila, stfibrna) ano
Pracovni stanice vicetCelovd - Monitor
| Monitormoz | MOMOrM | pronitor M 03
min. 02
Funkcionalita / poZadované parametry zdvazné pro dodavatele | / {Middle) {High) (High)
FERN Pozadované PoZadované Pozadované
parametry parametry parametry
Velikost uhlopfricky min. |23,8" 27" 32"
Technologie LCD barevny, IPS LCD barevny, IPS|LCD barevny, VA,
IPS, MVA
Pracovni rozliSeni bod (3 x v) min. (1920 x 1080 2560 x 1440 3840 x 2160
Povrh displeje matny matny matny
Podsviceni LED ano ano ano
las [cd/m2] min. [ 250 300 300
Kontrastni pomér (typicky) min. [ 1000:1 1000:1 1000:1
Redukce (filtr) modrého svétla ano ano ano
Pozorovaci uhel (h x v) min. [178°x178° 178°x178° 178°x178°
Doba odezvy max. |8 ms 8 ms 8 ms
digitalni port (HDMI a DisplayPort) min. |2 {1x HDMI a 1x DP) 2 (1x HDMI a 1x| 2 {1x HDMI a 1x DP)
Rozhrani DP)
(konektary) rozhrani USB 2.0 / 3.X, konektory typu A min. |0 0 0
Vyskové nastavitelny stojan - min.30,5 cm stred obrazovky nad deskou stolu ano ano ne
Nastaveni naklonu (pfedo-zadni), min. -5/+20 ° ano ano ano
Otodeni monitoru o +/- 90 ° {pivot) ano ano ne

25




EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj q » - PRO MISTNI

Integrovany regionalni operacni program ROZVO)J C R

Napajeci sitovy kabel délky min. 1,5 m a propojovaci HDMI a DP kabel. ano ano ano

Integrované reproduktory, nebo sounbar s podporou pfipojeni k monitoru ano ano ano

Nepfetriity provoz 24/7 ano ano ano

Spoleéné
parametry

Pripadny ostatni SW v cené - instalaéni CD nebo DVD s ano ano ano
ovladadi a managementem na vyZadani pfi nakupu nebo na
USB flash disku.

Zaruka Zaruka v CR garantovana vyrobcem dokonéeni opravy NBD on- . 3 let 3 let 3 let
site od nahlaseni. min.

Reseni zavad - rozsah servisnich stiedisek, telefonni podpora a ano ano ano
podpora prostfednictvim Internetu: Jediné kontaktni misto
pro nahlaseni poruch v celé CR, servisni stiediska pokryvajici
celé lzemi CR, moZnost sledovani servisnich reporti
prostfednictvim Internetu. Podpora poskytovana
prostfednictvim telefonni linky {zdarma nebo bé&ziny ucastnicky
tarif) v ¢eském /slovenském jazyce musi byt dostupna v
pracovni dny minimalné vdobé od 800 do 17:00 hod.
Podpora prostrednictvim internetu musi umoZriovat stahovani
ovladaci a manuall z internetu adresné pro konkrétni zadané
sériové Cislo zafizeni nebo jiny unikatni identifikdtor na
zafizeni.

Ostatni Zarfizeni musi splriovat: Nafizeni Komise EU &. 617/2013 ze dne ano ano ano
26. Cervna 2013, kterym se provadi smérnice Evropského
parlamentu a Rady 2009/2009/125/ES, soulad s direktivou
RoHS (Restriction of Use of Certain Hazardous Substances),
certifikdt EPEAT  (Electronic  Product Environmental
Assessment Tool), Energy Star min. 6.1.
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Seda, bila, ano ano ano
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Seznam poddodavateli — ¢estné prohlaSeni prodavajiciho o poddodavatelich s vymezenim rozsahu,
v jakém se poddodavatelé podileji na plnéni pi‘fedmétu smlouvy, piipadné estné prohlaSeni
prodavajiciho, Ze splni pfedmét smlouvy bez poddodavatelii

CESTNE PROHLASENi O PODDODAVATELICH — SEZNAM PODDODAVATELU

Dodavatel: “APR" spol. s r.o.

Sidlo: V Chotejné 765/15, 102 00 Praha 10

IC: 44792883

Nazev vefejné zakazky: Technologické posileni laboratofi UVN-VoFN
Nazev &4sti vefejné zakéazky Cast .16

Ugastnik zvoli jednu z moznosti 1) &i 2), dle skutegnosti:

Poddodavatel ¢. 1

Nazev poddodavatele (v€. pravni formy):

Sidlo / misto podnikani:

ICO / DIC:

Cinnosti realizované poddodavatelem na predmétu
plnéni verejné zakazky

*Pozn.: tabulku pouZije tcastnik dle poctu poddodavatelil.

2) Jako osoba opravnéna jednat jménem &i za vySe uvedeného dodavatele prohlasuji,
Ze zakazka nebude realizovana pomoci poddodavatelu.

V misté: Praha
Dne:
Osobou (osobami): Véra HoSkova, jednatelka “APR" spol. s r.0.

Véra Digitélné podepsal

Véra Hoskova
7z Datum: 2022.09.07

Podpis(y), pfip. razitko: .
HoskoVa iess2 0200
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Pojistna smlouva nebo pojistnv certifikat

Viz. samostatnd pfiloha — Potvrzeni o poji§téni
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