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Smlouva o dílo 
Registrační číslo objednatele: 
Registrační číslo zhotovitele: RCZ-220047 
 

1. Smluvní strany 
Objednatel Dopravní podnik města Ústí nad Labem a.s. 
zastoupený Mgr. Ing. Simona Mohacsi, MBA – výkonná ředitelka 

společnosti 
se sídlem Jateční 426, 400 19 Ústí nad Labem 
IČ 25013891 
DIČ CZ25013891 
na straně jedné – dále jen „Objednatel“ 

a 
Zhotovitel AUTOCONT a.s.  
zastoupený Ing. Zdeněk Chobot - ředitel regionálního centra na 

základě plné moci 
se sídlem Hornopolní 3322/34, 702 00 Ostrava 
IČ 04308697 
DIČ CZ04308697 
na straně druhé – dále jen „Zhotovitel“ 

 

uzavírají níže psaného dne, měsíce a roku ve smyslu § 2586 občanského zákoníku tuto Smlouvu. 
 

2. Preambule 
2.1. Tato smlouva na dodávku zakázky Zvýšení kybernetické bezpečnosti ve společnosti Dopravní podnik 

města Ústí nad Labem a.s. (dále jen „Smlouva“) je uzavírána na základě výsledku veřejné zakázky 

s názvem „Zvýšení kybernetické bezpečnosti ve společnosti Dopravní podnik města Ústí nad Labem 

a.s.“. 

3. Předmět Smlouvy 
3.1. Předmětem Smlouvy je závazek Zhotovitele dodat, zprovoznit a předat Dílo dle specifikace uvedené 

v Příloze č. 1 této Smlouvy, v termínech dohodnutých v čl. 5 této Smlouvy a převést na Objednatele 

vlastnické právo a právo k užívání k dodané technice či k případným licencím software. 

3.2. Objednatel se zavazuje předmět plnění převzít a zaplatit za to Zhotoviteli cenu. 

3.3. Zhotovitel se zavazuje provést na svůj náklad a na svou zodpovědnost a nebezpečí předmět plnění. 

3.4. Místem plnění jsou lokality Objednatele v Ústí nad Labem. 

4. Cena a platební podmínky 
4.1. Cena je stanovena na základě nabídkové ceny Zhotovitele ze dne 29. 6. 2022 kalkulované v rámci 

zadávacího řízení dle čl. 2 této Smlouvy (dále jen „Cena“). 

4.2. Cena činí částku ve výši:  

• 1 395 000 Kč bez DPH (slovy: Jedenmilióntřistadevadesátpěttisíc korun českých); 

• DPH ve výši 21 % činí 292 950 Kč (slovy: Dvěstědevadesátdvatisícdevětsetpadesát korun 

českých); 
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• Kupní cena celkem včetně DPH činí 1 687 950 Kč (slovy: 

Jedenmiliónšestosmdesátsedmtisícdevětsetpadesát korun českých). 

4.3. Cena je cenou fixní, konečnou a závaznou.  

4.4. Součástí Ceny je cena za předmět plnění, jakož i další práce, poplatky a jiné náklady nezbytné pro 

řádné, včasné a úplné splnění této Smlouvy, včetně veškerých nákladů spojených s účastí 

Zhotovitele na všech jednáních týkajících se plnění této Smlouvy, jakož i poplatky a náklady na 

odměnu za poskytnutí práv vyplývajících z práv duševního vlastnictví a práv autorských. Cena dále 

zahrnuje i případné zvýšené náklady spojené s vývojem cen vstupních nákladů.  

4.5. Cenu je možné překročit pouze v souvislosti se změnou daňových předpisů upravujících výši DPH, 

přičemž v takovém případě bude k Ceně připočtena DPH ve výši stanovené zákonem č. 235/2004 

Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. 

4.6. Cena bude Objednatelem uhrazena v korunách českých (CZK) na základě daňového dokladu (dále 

jen „Faktura“) vystaveného Zhotovitelem. Cena je v celé výši splatná po dodání předmětu plnění 

Objednateli a po převzetí předmětu plnění Objednatelem.  

4.7. Zhotoviteli vzniká právo fakturovat, tj. vystavit daňový doklad Objednateli na cenu každého i dílčího 

Plnění uvedeného v bodě 3 této Smlouvy 

4.8. Splatnost Faktury Zhotovitele je 30 dnů od data doručení Faktury prostřednictvím podatelny 

Objednatele. 

4.9. Nedílnou součástí Faktury musí být rovněž Objednatelem odsouhlasený akceptační protokol bez 

vad a nedodělků. Bez Objednatelem (podpisem) odsouhlaseného akceptačního protokolu 

nevzniká nárok na úhradu Ceny a Faktura nebude proplacena. 

4.10. Faktura musí obsahovat všechny náležitosti řádného daňového dokladu ve smyslu zákona o dani 

z přidané hodnoty. V případě, že Faktura bude obsahovat věcné či formální nesprávnosti, 

popřípadě nebude obsahovat všechny zákonné náležitosti nebo přílohu dle předchozího odstavce, 

je Objednatel oprávněn ji vrátit ve lhůtě splatnosti zpět Zhotoviteli k doplnění či opravě, aniž se 

tak dostane do prodlení s její úhradou. Splatnost počíná běžet ode dne doručení náležitě doplněné 

či opravené Faktury Objednateli. 

4.11. Smluvní strany se dohodly, že Objednatel neposkytuje Zhotoviteli zálohu na Cenu. 

4.12. Zhotovitel se zavazuje, že v případě nabytí statutu „nespolehlivý plátce“, ve smyslu zákona č. 

235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, bude o této skutečnosti 

neprodleně Objednatele informovat. Objednatel je poté oprávněn zaslat částku odpovídající 

dani z přidané hodnoty přímo na účet správce daně v režimu podle §109a zákona o dani z přidané 

hodnoty. 

5. Doba realizace 
5.1. Zhotovitel se zavazuje splnit své povinnosti dle této Smlouvy do 31.března 2023 od účinnosti 

Smlouvy, tj. v této lhůtě se zavazuje k dodání předmětu plnění a jeho předání Objednateli. 

6. Předání a převzetí předmětu plnění, vlastnické právo 
6.1. Předání a převzetí předmětu plnění proběhne na základě ověření plné funkčnosti 

implementovaného předmětu plnění do prostředí Objednatele Objednatelem. Ověření plné 

funkčnosti implementovaného předmětu plnění bude potvrzeno podpisem akceptačního 

protokolu Objednatelem. Předmět plnění je převzatý Objednatelem jeho podpisem Akceptačního 

protokolu bez výhrad. 

6.2. Výsledkem ověření plné funkčnosti dle předchozího odstavce Objednatelem může být: 

A. Akceptováno – v případě, že Objednatel neidentifikuje žádnou vadu předmětu Smlouvy, 

podepíše „Akceptační protokol bez výhrad“. 
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B. Neakceptováno – v případě, že Objednatel identifikuje vadu předmětu plnění, předmět 

plnění nepřevezme a uvede na Akceptačním protokolu „Neakceptováno“, Akceptační 

protokol nepodepíše a přiloží seznam identifikovaných vad. 

• Zhotovitel je povinen odstranit identifikované vady ve lhůtě 15 pracovních dnů ode dne 

doručení Akceptačního protokolu se seznamem identifikovaných vad a vyzvat v uvedené 

lhůtě Objednatele k opakovanému ověření plné funkčnosti, pokud se Smluvní strany 

nedohodnou jinak. 

• Objednatel provede za nezbytné součinnosti Zhotovitele ve lhůtě 5 pracovních dnů ode dne 

doručení výzvy Zhotovitele dle předchozího bodu opakované ověření plné funkčnosti. 

6.3. Po ověření plné funkčnosti implementovaného předmětu plnění do prostředí Objednatele a 

podepsání Akceptačního protokolu bez výhrad, se Zhotovitel zavazuje poskytnout Objednateli 

bezplatnou vzdálenou podporu pro případnou dokonfiguraci či doladění nastavení 

implementovaného předmětu plnění, a to po dobu 1 měsíce.  

7. Sankční ujednání 
7.1. V případě prodlení Zhotovitele s plněním povinností dle odst. 5.1. této Smlouvy, je Zhotovitel 

povinen uhradit Objednateli smluvní pokutu ve výši 0,05 % z Ceny bez DPH za každý započatý 

kalendářní den prodlení. 

7.2. V případě prodlení Objednatele s úhradou faktury je Objednatel povinen uhradit Zhotoviteli 

smluvní úrok z prodlení ve výši 0,05 % z dlužné částky za každý den prodlení. 

7.3. V případě, že Objednatel zjistí, že technické parametry a/nebo vlastnosti předmětu plnění jsou 

v rozporu s touto Smlouvou (zejm. nesplňují minimální požadované parametry uvedené v zadávací 

dokumentaci), je Objednatel oprávněn požadovat po Zhotoviteli smluvní pokutu ve výši 10 % 

z Ceny bez DPH. Současně bude mít Objednatel právo odstoupit od této Smlouvy z důvodu 

podstatného porušení Smlouvy.  

7.4. Smluvní strany se dohodly, že smluvní pokuty dle této Smlouvy jsou splatné ve lhůtě 7 kalendářních 

dní ode dne doručení výzvy k úhradě příslušné smluvní pokuty povinné Smluvní straně oprávněnou 

Smluvní stranou.  

7.5. Pro vyloučení pochybností Smluvní strany uvádějí, že úhrada smluvní pokuty nemá vliv na nárok 

oprávněné Smluvní strany na náhradu škody. 

8. Práva a povinnosti Smluvních stran 
8.1. Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace a součinnost 

potřebnou pro řádné plnění svých závazků. Dále jsou Smluvní strany povinny informovat druhou 

Smluvní stranu o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné plnění 

Smlouvy. 

8.2. Objednatel se zavazuje plnit, případně zajistit plnění, veškerých povinností vyplývajících z této 

Smlouvy, zejména poskytnout obvyklou součinnost tak, aby mohl Zhotovitel řádně plnit své 

povinnosti stanovené ve Smlouvě. 

8.3. Zhotovitel se zavazuje provést plnění prostřednictvím osob, jimiž se kvalifikoval k účasti ve veřejné 

zakázce dle odst. 2.1.Smlouvy.  

8.4. Zhotovitel je povinen plnit veškeré povinnosti vyplývající z právních předpisů České republiky, 

zejména pak předpisů pracovněprávních, předpisů z oblasti zaměstnanosti a bezpečnosti ochrany 

zdraví při práci, a to vůči všem osobám, které se na plnění veřejné zakázky podílejí. Plnění těchto 

povinností zajistí i u svých případných podZhotovitelů. Objednatel si vyhrazuje právo kdykoli 

v průběhu plnění provádět kontrolu této podmínky u podZhotovitelů. Zhotovitel se zavazuje 

poskytnout k tomuto účelu Objednateli potřebnou součinnost. 
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9. Komunikace, oprávněné osoby 
9.1. Všechna podstatná oznámení mezi Smluvními stranami budou učiněna v písemné podobě mezi 

oprávněnými osobami Smluvních stran na níže uvedených kontaktech; písemná forma je splněna 

i zasláním emailové zprávy na níže uvedené emailové adresy z níže uvedených emailových adres. 

9.2. Každá ze Smluvních stran jmenovala oprávněné osoby, které budou zastupovat Smluvní stranu 

v záležitostech souvisejících s plněním Smlouvy. 

9.3. Oprávněná osoba Objednatele je 

Alena Bartáková 
Vedoucí střediska IT 
 
 

9.4. Oprávněná osoba Zhotovitele je 

Petr Vopat  
Manažer regionálního zastoupení  
 

 

10.  Odstoupení od Smlouvy 
10.1. Odstoupit od Smlouvy lze pouze z důvodů stanovených v této Smlouvě nebo v zákoně č. 89/2012 

Sb., občanský zákoník, v platném znění (dále jen „Občanský zákoník“). 

10.2. Od této Smlouvy může Smluvní strana dotčená porušením povinnosti druhé Smluvní strany 

jednostranně odstoupit pro podstatné porušení této Smlouvy druhou Smluvní stranou, přičemž za 

podstatné porušení této Smlouvy se považuje zejm.: 

A. je-li Objednatel v prodlení s úhradou Ceny dle této Smlouvy po dobu delší než 30 dní po dni 

splatnosti příslušné Faktury, ačkoliv byl na své prodlení písemně upozorněn a přes toto 

písemné upozornění Objednatel nápravu neprovedl ani ve lhůtě 10 dnů od doručení 

písemného upozornění; 

B. jestliže Zhotovitel předá předmět plnění, který nebude mít vlastnosti deklarované 

Zhotovitelem v této Smlouvě, resp. v nabídce do zadávacího řízení, 

C. jestliže Zhotovitel opakovaně nenapraví vytknuté vady předmětu plnění ve smyslu odst. 6.2. 

písm. B. 

10.3. Objednatel je rovněž oprávněn odstoupit od Smlouvy v případě, že: 

A. v insolvenčním řízení bude zjištěn úpadek Zhotovitele nebo insolvenční návrh bude zamítnut 

pro nedostatek majetku Zhotovitele v souladu se zněním zákona č. 182/2006 Sb., 

o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů. 

Objednatel je rovněž oprávněn odstoupit od Smlouvy v případě, že Zhotovitel vstoupí do 

likvidace; nebo 

B. proti Zhotoviteli je zahájeno trestní stíhání pro trestný čin podle zákona č. 418/2011 Sb., 

o trestní odpovědnosti právnických osob, ve znění pozdějších předpisů. 

10.4. Odstoupením od této Smlouvy zanikají všechny závazky Smluvních stran z této Smlouvy, pokud 

není stanoveno jinak nebo nevyplývá-li to z této Smlouvy nebo povahy daného závazku; v případě 

odstoupení od této Smlouvy nezanikají zejm. práva Smluvních stran na náhradu škody a zaplacení 

smluvních pokut sjednaných pro případ porušení smluvních povinností vzniklé před odstoupením 

od této Smlouvy, a ty závazky Smluvních stran, které podle Smlouvy nebo vzhledem ke své povaze 

mají trvat i nadále, nebo u kterých tak stanoví Občanský zákoník. 

10.5. Odstoupení od Smlouvy musí být učiněno v písemné formě a nabývá účinnosti dnem jeho 

doručení druhé Smluvní straně. 
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11.  Ochrana informací 
11.1. Zhotovitel se zavazuje, že zachová citlivé informace a zprávy týkající se vnitřních záležitostí 

Smluvních stran a předmětu a obsahu Smlouvy, pokud by jejich zveřejnění mohlo poškodit druhou 

Smluvní stranu. Povinnost poskytovat informace podle zákona č. 106/1999 Sb., o svobodném 

přístupu k informacím, ve znění pozdějších předpisů, není tímto ustanovením dotčena. 

11.2. Smluvní strany budou považovat za citlivé informace zejm. a) jako citlivé označené, b) informace, 

u kterých se z povahy věci dá předpokládat, že se jedná o informace podléhající závazku 

mlčenlivosti, c) informace, u kterých lze mít důvodně za to, že má druhá Smluvní strana zájem na 

jejich utajení či ochraně nebo d) informace o Objednateli, které by mohly z povahy věci být 

považovány za citlivé a které se dozvědí v souvislosti s plněním této Smlouvy. 

11.3. Smluvní strany se zavazují, že nesdělí či jinak nezpřístupní třetí osobě (straně) informace druhé 

Smluvní strany bez jejího souhlasu, a to v jakékoliv formě, a že podniknou všechny nezbytné kroky 

k zabezpečení těchto informací.  

11.4. Závazek mlčenlivosti a ochrany citlivých informací zůstává v platnosti po dobu 5 let po ukončení 

trvání Smlouvy. 

11.5. Zhotovitel je povinen zabezpečit veškeré podklady, mající charakter citlivé informace poskytnuté 

mu Objednatelem, proti odcizení, ztrátě nebo zneužití.  

11.6. Zhotovitel je povinen svého případného podZhotovitele zavázat povinností 

mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je 

v závazkovém vztahu zavázán sám. 

11.7. V souvislosti s důvěrností informací bere Zhotovitel na vědomí, že je zákonnou povinností 

Objednatele uveřejnit celé znění této Smlouvy včetně všech jejich případných dodatků a seznamu 

podZhotovitelů v souladu se zákonem, pokud ze zákona nevyplývá něco jiného. Splnění této, jakož 

i dalších zákonných povinností Objednatele, není porušením důvěrnosti informací. 

11.8. Povinnost zachovávat mlčenlivost se nevztahuje na informace: 

A. které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, než porušením ustanovení 

tohoto odst. ze strany Zhotovitele, 

B. které jsou Zhotoviteli známy a byly mu volně k dispozici ještě před přijetím těchto informací 

od Objednatele, 

C. které budou následně Zhotoviteli sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž 

není ve vztahu k nim nijak vázána, 

D. jejichž sdělení se vyžaduje ze zákona. 

11.9. Za porušení povinnosti dle tohoto článku se Zhotovitel zavazuje uhradit Objednateli smluvní 

pokutu ve výši 50.000 Kč za každé jednotlivé porušení. Zaplacením smluvní pokuty není dotčeno 

právo Objednatele na uplatnění případného nároku na náhradu případně vzniklé škody.  

12. Závěrečná ustanovení 
12.1. Práva a povinnosti smluvních stran vzniklé na základě Smlouvy nebo v souvislosti se Smlouvou se 

řídí právními předpisy České republiky. 

12.2. Smluvní strany se dohodly, že nejsou oprávněny převést práva a povinnosti z této Smlouvy na 

třetí osobu bez předchozího písemného souhlasu druhé Smluvní strany. 

12.3. Pokud se jakékoliv ustanovení Smlouvy stane neplatným, neúčinným nebo nevymahatelným, 

zůstanou zbývající ustanovení v plné platnosti a účinnosti. Smluvní strany se dohodly nahradit 

neplatné, neúčinné a nevymahatelné ustanovení takovými platnými, účinnými a vymahatelnými 

ustanoveními, jež se svým významem co nejvíce přiblíží smyslu a účelu dotčených ustanovení, a to 

bez zbytečného odkladu po výzvě učiněné jakoukoliv ze Smluvních stran. 

12.4. Rozhodčí řízení je vyloučeno. Případné soudní spory vzniklé z této Smlouvy či s ní související budou 

projednávány u soudu určeného podle místa sídla Objednatele. 
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12.5. Smlouvu je možné měnit pouze písemně, a to formou vzestupně číslovaných dodatků 

podepsaných oprávněnými zástupci obou Smluvních stran. 

12.6. Zhotovitel potvrzuje, že se v plném rozsahu seznámil s rozsahem a povahou předmětu plnění 

Smlouvy, že jsou mu známy veškeré technické, kvalitativní a jiné nezbytné podmínky k bezchybné 

realizaci předmětu plnění Smlouvy a že disponuje takovými kapacitami a odbornými znalostmi, 

které jsou k provedení předmětu plnění Smlouvy potřebné. 

12.7. Nedílnou součástí Smlouvy jsou přílohy: 

Příloha č. 1 Technická specifikace předmětu Smlouvy 

Příloha č. 2 Plná moc 

12.8. Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem zveřejnění 

v Registru smluv. Toto zveřejnění zajistí Objednatel. 

12.9. Tato smlouva je vyhotovena ve dvou stejnopisech v českém jazyce, z nichž každá ze Smluvních 

stran obdrží po jednom, oba stejnopisy mají účinky originálního vyhotovení. 

 

 

V Ústí nad Labem dne  V Teplicích dne  
  

Mgr. Ing. Simona Mohacsi, MBA Ing. Zdeněk Chobot 
výkonná ředitelka společnosti Ředitel regionálního centra 

Na základě plné moci 
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Příloha č. 1 Technická specifikace předmětu Smlouvy 

 

V části 1 „Bezpečnostní dokumentace“ budou řešeny tyto oblasti: 

1. Bezpečnostní politika zahrnující strategii bezpečnosti informací 
2. Směrnice pro uživatele, směrnice pro administrátory, směrnice pro bezpečnostního manažera 
3. Metodiky (pro řízení aktiv, klasifikaci informací, řízení dodavatelů, řízení rizik, interních auditů aj.) 
4. Plány 

a. kontinuita, havárie, obnova, 
b. bezpečnostních opatření, zvládání rizik, 
c. bezpečnostního vzdělávání 
d. auditů bezpečnosti informací a testování zranitelností 

5. Technická provozní dokumentace IS 
 
Dokument Bezpečnostní politiky bude obsahovat minimálně následující kapitoly zahrnující veškeré aspekty 
informační bezpečnosti: 

• Strategie bezpečnosti (příp. samostatný dokument) 

• Organizačně administrativní bezpečnost 

• Bezpečnost lidských zdrojů 

• Fyzická bezpečnost 

• Počítačová bezpečnost 

Metodiky, směrnice pro administrátora a pro bezpečnostního manažera budou obsahovat popis 
relevantních procesů, organizačních a technických opatření a metrik k zajištění bezpečnosti informací 
v kompetenci těchto rolí. 
 
 
V části 2 „Náhrada stávajícího firewallu DPmÚL a.s.“ bude dodáno toto řešení: 
 
 
2 ks FortiGate 101F, HW only 
2 ks FortiGate 101F, Licence, 24x7 Unified Threat Protection 3YR 
1 ks FortiWeb VM01, virtual apliance 
1 ks FortiWeb VM01, Licence, 24x7 Standard BDL 3YR 
1 ks Implementace 
 
Naše nabízené řešení plně splňuje požadavky zadávací dokumentace v těchto oblastech: 
 
New Generation Firewall 
 
Předmět dodávky 
Předmětem plnění je náhrada stávajícího firewallu Dopravního podniku města Ústí nad Labem (DPUL). 
Jedná se o náhradu firewallu Kerio Control, revizi nastavení pravidel a implementaci nových bezpečnostních 
technologií. 
 
Stávající popis prostředí DPUL 
WAN i LAN DPUL vznikala živelně, dle potřeby, bez dané cílové koncepce. Celek tvoří několik lokalit, 
propojených různými technologiemi – od metalických propojů až po optické a bezdrátové. Část propojů 
využívá pro propojení technologie třetích stran/firem. Vybavení je různorodé 3Com, UBNT Edge Switch, 
HikVision, D-Link, Cisco, TP-link, Mikrotik apod. V mnoha případech se používají optické převodníky. 
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Celou síť tvoří několik lokalit, jejichž popis je uveden níže. K LAN chybí celková dokumentace, existují pouze 
dílčí schémata. 
Pro řízení přístupu z a do Internetu se využívá Kerio Control na samostatném PC umístěný v lokalitě PDO, 
kde je dále i připojení k Internetu, bezdrátové pojítko na lanovku a optické zakončení směr Všebořice a 
Předlice. Počítač, na kterém je Kerio Control provozován je klasický počítač, který není v záruce. 
 
Cílový stav 
V cílovém stavu budou provozovány dva tzv. next-generation firewall (NGFW) v clusteru a samostatná 
reverzní proxy pro publikaci aplikací.  
 
Požadavky na implementaci 
 
Obecné požadavky 
Zadavatel požaduje provést minimálně následující implementační práce. Dodavatel je dále povinen 
zahrnout do plnění veškeré další činnosti a prostředky, které jsou nezbytné pro provedení díla v rozsahu 
doporučeném výrobci a dle tzv. nejlepších praktik, i v případě, pokud nejsou explicitně uvedeny, ale jsou 
pro realizaci předmětu plnění podstatné. 
V rámci implementace předmětu plnění dodavatel realizuje následující služby: 

• Zpracování analýzy a zadokumentování současného stavu 

• Vytvoření cílového konceptu – výstupem bude prováděcí dokumentace, která představuje 
projektovou dokumentaci, podle které se projekt bude realizovat. Součástí cílového konceptu bude 
také návrh akceptačních testů a testů vysoké dostupnosti. Prováděcí dokumentace musí být před 
zahájením realizace dodávek výslovně schválena zadavatelem. 

• Dodávka a implementace předmětu plnění podle cílového konceptu. 

• Zajištění projektového vedení realizace předmětu plnění. 

• Zpracování materiálů pro školení a provedení školení v následujícím rozsahu v sídle zadavatele pro 3 
administrátory v rozsahu 2 dnů. 

• Dodavatel zajistí zkušební provoz v délce minimálně 14 dnů včetně technické podpory minimálně 2 
specialistů na dodané řešení s dojezdem maximálně do 1 hodiny od nahlášení požadavku v pracovní 
den v době od 08:00 do 17:00. 

• Provedení akceptačních a testů vysoké dostupnosti dle schválené prováděcí dokumentace. 

• Předání do plného provozu. Předání do plného provozu bude zadavatelem akceptováno pouze po 
dokončení bezproblémového zkušebního provozu a po provedení akceptačních a testů vysoké 
dostupnosti. 

Náklady na provedení implementačních služeb a školení musí být zahrnuty v nabídkové ceně k položkám, ke 
kterým se vztahují (nevyčíslují se zvlášť).  
Dodavatel dle svého uvážení může doplnit v nabídce další služby, které jsou dle jeho názoru nezbytné pro 
úspěšnou realizaci zakázky.  
 
Požadavky na implementaci 
 
Firewally 

• Montáž do racku a zapojení portů (management, LAN, WAN) dodávaných firewallů, včetně 
konfigurace stávajících prvků infrastruktury. Kromě managementu musí být zapojení redundantní. 

• Upgrade SW vybavení. 

• Příprava FW, případné registrace na webu, aktualizace firmware na nejnovější verzi 

• Revize všech stávajících pravidel ve spolupráci se Zadavatelem 

• Revize UTM funkcí a návrh nasazení nových 
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• Přenos a revize stávajících pravidel, nebo vytvoření nových 

• Nasazení bezpečnostních funkcionalit (UPS, IDS, Web filtering apod.) 

• Revize stávajícího řešení VPN a přenos na nová zařízení 

• Instalace zařízení musí proběhnou mimo pracovní dobu úřadu 

• Podpora při ladění pravidel po nasazení 

• Technická dokumentace skutečného provedení 

• Provedení akceptačního testu clusteru 

Reverzní proxy 

• Instalace reverzní proxy jako virtuální apliance v prostředí Hyper-V 

• Upgrade SW vybavení 

• Základní nastavení síťového a systémového nastavení 

• Nastavení přepínačů v LAN a firewallu pro připojení reverzní proxy 

• Nastavení přepínačů LAN a centrálního firewallu pro zajištění přístupů na infrastrukturní služby (NTP, 
DNS, AD, LDAP, Syslog atd.) 

• Konfigurace základní publikace (reverzní proxy) pro cca 10 web aplikací aplikací 

• Konfigurace pre-autentizace a portálové publikace pro cca 10 web aplikací (vč. Přípravy infrastruktury 
- DC - podpora autentizace, SSO, AD query atd.) 

• Konfigurace WAF profilů v transparentním režimu a portálové publikace pro cca 10 web aplikací 
 
Popis požadavků zadavatele 
 
Firewally – 2ks 
 

Požadavky na funkcionalitu Minimální 
požadavky 

Splňuje 
ANO/NE 

Základní specifikace     

Typ zařízení Next-generation 
firewall 

Ano  

Formát zařízení HW do racku 1U Ano 

Počet fyzických portů 2x 10 GE SFP+, 18x 
GE RJ45, 

4x Shared Port Pairs, 
8x GE SFP 

Ano 

Interní úložiště 480 GB Ano  

Výkonová specifikace     

Propustnost FW – stavový filtr (64B UDP) 10 Gbps Ano 

Propustnost IPSec VPN (512B rámec) 11,5 Gbps Ano 

Propustnost SSL VPN 1 Gbps Ano 

Latence firewallu (64B UDP) < 6 mikro sec. Ano 

Propustnost IPS (Enterprise Traffic Mix)  2.6 Gbps Ano 

Propustnost Threat Protection = aktivní min. IPS, Aplikační 
kontrola a Anti-Malware (Enterprise Traffic Mix) 

1 Gbps Ano 

Funkční specifikace     

Integrovaný duální napájecí zdroj (Dual AC PS) PODPORUJE Ano 

HA zapojení, L2, Active-Active nebo Active-Passive PODPORUJE Ano 

Režim nasazení – L2 transparentní, nebo L3 NAT/Router PODPORUJE Ano 
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Linková agregace 802.3ad  PODPORUJE Ano 

Možnost vytvořit IPv4 a IPv6 vlan interface PODPORUJE Ano 

Podpora IPv4, IPv6 PODPORUJE Ano 

NAT, PAT PODPORUJE Ano 

IPSec VPN v režimu GW to GW a GW to Client PODPORUJE Ano 

Podpora SSL VPN, tunelový a portálový režim PODPORUJE Ano 

Podpora NTP, SNMPv3, Syslog PODPORUJE Ano 

Logování v lokáním režimu a na centrální logovací systém PODPORUJE Ano 

Dynamické směrování pro IPv4 and IPv6  
(RIP, OSPF, BGP a Multicast IPv4) 

PODPORUJE Ano 

Policy based routing a source based routing PODPORUJE Ano 

WAN optimalizace, linkový balancer PODPORUJE Ano 

Traffic shaping PODPORUJE Ano 

Explicitní Proxy, Reverzní proxy PODPORUJE Ano 

Více správcovských účtů s různým oprávněním PODPORUJE Ano 

Virtuální kontexty s oddělenou konfigurací a správou 10 Ano 

Správa přes min. HTTPS, SSH PODPORUJE Ano 

Dedikovaný port pro management PODPORUJE Ano 

Integrovaná podpora pro dvoufaktorovou autentikaci PODPORUJE Ano 

Integrace s Active Directory pro SSO PODPORUJE Ano 

Licencování na neomezený počet uživatelů PODPORUJE Ano 

Intrusion Protection Systém (IPS) PODPORUJE Ano 

Aplikační kontrola na L7 (>3000 signatur síťových aplikací) PODPORUJE Ano 

Antivir (Proxy nebo Flow), Antispyware a Antimalware  PODPORUJE Ano 

Antispam PODPORUJE Ano 

Web filtering, kategorizace obsahu PODPORUJE Ano 

Reputační databáze obsahujícící známe IP adresy a domény C&C 
Botnet sítí 

PODPORUJE Ano 

Pravidelné automatické aktualizace signatur od výrobce PODPORUJE Ano 

Databáze zranitelností pro mobilní zařízení (Mobile Malware) PODPORUJE Ano 

Inspekce neznámých kódů v Cloudu výrobce (SandBox) PODPORUJE Ano 

Funkcionalita integrovaného WiFi kontroléru     

Počet řízených AP v tunelovém režimu 64 Ano 

Počet řízených AP (maximálně, bez tunelového režimu) 128 Ano 

Plně oddělené sítě (např. pro zaměstnance a pro hosty) PODPORUJE Ano 

Guest (Captive) portál PODPORUJE Ano 

Napojení na RADIUS a LDAP PODPORUJE Ano 

Detekce Rogue AP a jejich potlačení PODPORUJE Ano 

Roaming PODPORUJE Ano 
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Možnost vytvoření Mesh sítě PODPORUJE Ano 

Wireless IPS (Null SSID Probe Response, Spoofed De-
authentication, Weak WEP IV Detection, Authentication Frame 
Flooding). 

PODPORUJE Ano 

Záruky a podpora výrobce na 3 roky     

Záruka na HW POŽADUJEME Ano 

Bezplatný nárok na nejnovější firmware POŽADUJEME Ano 

Pravidelná aktualizace signatur popř. přístup na on-line služby 
výrobce 

POŽADUJEME Ano 

Technický support výrobce v režim 24x7  POŽADUJEME Ano 

 
 
 
 
 
Reverzní proxy - 1ks 
 

Požadavky na funkcionalitu Minimální 
požadavky 

Splňuje 
ANO/NE 

Základní technické požadavky     

zařízení typu WAF (zařízení typu NGFW s integrovanou funkcí 
WAF není akceptovatelné) 

POŽADUJEME Ano 

virtuální appliance pro platformu VMWare POŽADUJEME Ano 

podpora minimálně 1xCPU (pokud je tato funkce licencovaná, tak 
licence musí být součástí dodávky) 

POŽADUJEME Ano 

možnost přidělení neomezené paměti RAM (pokud je tato funkce 
licencovaná, tak licence musí být součástí dodávky) 

POŽADUJEME Ano 

Min. 10x virtuálních rozhraní pro zpracování komunikace POŽADUJEME Ano 

podpora výrobce v režimu 24x7 POŽADUJEME Ano 

podpora režimu vysoké dostupnosti (A-A i A-P; pokud je tato 
funkce licencovaná, tak licence musí být součástí dodávky) 

POŽADUJEME Ano 

Podpora funkce synchronizace konfigurace mezi dvěma 
samostatnými WAF prvky, tj synchronizace konfigurace bez 
zapojení v HA režimu (primární a DR lokalita) 

POŽADUJEME Ano 

Podpora HTTP v1.0, v1.1 POŽADUJEME Ano 

Nativní podpora HTTP/2 POŽADUJEME Ano 

Integrovaný průvodce/wizzard pro nejčastější typy konfigurací POŽADUJEME Ano 

Bezpečnostní funkce    

Ochrana před OWASP TOP10 POŽADUJEME Ano 

Funkce web aplikačního firewallu (WAF) POŽADUJEME Ano 

Validace protokolu http (dle RFC) POŽADUJEME Ano 

Podpora funkce strojového učení (machine learning) - 
dvoúrovňová detekce anomálií a hrozeb za pomoci databáze 
vzorků výrobce a za pomoci strojového učení 

POŽADUJEME Ano 
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Podpora funkce ochrany API rozhraní s podporou schémat 
OpenAPI, XML a JSON 

POŽADUJEME Ano 

Ochrana před klasickými typy útoků na web aplikace (XSS, SQL 
injection, Cross site request forgery, session hijacking, cookie 
poisoning, …) 

POŽADUJEME Ano 

Signatury pro ochranu před útoky na známé webové aplikace POŽADUJEME Ano 

Ochrana před útoky typu brute-force POŽADUJEME Ano 

Ochrana před útoky na OS & webserver POŽADUJEME Ano 

Ochrana před útoky typu L7 DoS/DDoS POŽADUJEME Ano 

Podpora geolokační databáze, automaticky aktualizované 
výrobcem 

POŽADUJEME Ano 

Podpora reputační DB pro IP adresy POŽADUJEME Ano 

Rozpoznání a ochrana před přístupem automatizovaných 
klientů/nástrojů (skenery, crawlery, skripty, …) včetně využití 
funkce strojového učení 

POŽADUJEME Ano 

Funkce user tracking & scoring (uživatel je identifikován, jeho 
chování je následně dlouhodobě sledováno a je mu dynamicky 
upravována reputace na základě reálného chování. Při 
překročení hraničních hodnot je provedena předdefinovaná 
akce.) 

POŽADUJEME Ano 

Pokročilá ochrana před false positive  POŽADUJEME Ano 

Syntax based detection (signatura popisující útok je 
kombinována s inteligentní analýzou 
specifického/nestandardního chování s cílem minimalizovat 
množství false positives např. u SQL injection) 

POŽADUJEME Ano 

Antivirová/antimalware kontrola (kontrola uploadovaných 
souborů) 

POŽADUJEME Ano 

AV kontrola integrovaná do WAF appliance (nikoliv jako externí 
zařízení/služba) 

POŽADUJEME Ano 

Ochrana před škodlivým kódem (malware, ransomware, trojské 
koně, atp.) včetně ochrany před polymorfním kódem 

POŽADUJEME Ano 

Signaturová databáze udržovan výrobcem a automaticky 
aktualizovaná 

POŽADUJEME Ano 

Plná integrace s platformou sandbox pro ochranu před 
pokročilým malware, která bude s WAF plně funkčně integrovaná 

POŽADUJEME Ano 

Předdefinované politiky pro nejznámější aplikace (MS Exchange, 
MS SharePoint, OWA, WordPress) 

POŽADUJEME Ano 

Všechny signatury udržované výrobcem a automaticky 
aktualizované 

POŽADUJEME Ano 

Ochrana proti únikům dat - DLP POŽADUJEME Ano 

Ochrana API POŽADUJEME Ano 

Požadavky autentizační mechanismy    

Podpora autentizace klientským SSL certifikátem POŽADUJEME Ano 
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Podpora dvoufaktorové autentizace (radius access-challenge 
response) 

POŽADUJEME Ano 

LDAP, RADIUS, SAML POŽADUJEME Ano 

Kerberos POŽADUJEME Ano 

HTTP Basic / HTML Form POŽADUJEME Ano 

Podpora SSO (single sign on) POŽADUJEME Ano 

Síťové funkce    

Podpora IPv4 i IPv6 POŽADUJEME Ano 

Požadované algoritmy pro L7 load balancing: Round Robin, 
Weighted Round Robin, Least Connection, URI hash, Host hash, 
Domain hash, Source IP hash 

POŽADUJEME Ano 

Požadované metody pro LB persistence: Source IP, http header, 
URL parameter, Insert cookie, Rewrite cookie, Persistent cookie, 
Session ID (ASP, PHP, JSP, SSL) 

POŽADUJEME Ano 

Požadované metody pro kontrolu stavu serverů (healthcheck 
metody): ICMP Ping, TCP, TCP half open, TCP SSL, HTTP, HTTPS 

POŽADUJEME Ano 

URL rewriting POŽADUJEME Ano 

Content routing POŽADUJEME Ano 

HTTPS offloading, HTTPS inspekce POŽADUJEME Ano 

Komprese HTTP POŽADUJEME Ano 

Object caching POŽADUJEME Ano 

Skenování zranitelností    

Vulnerability scanner integrovaný do WAF appliance (možnost 
interní bezpečnostní kontroly vlastních web aplikací) 

POŽADUJEME Ano 

Výstup ve formátu PDF POŽADUJEME Ano 

Definice automaticky aktualizované výrobcem POŽADUJEME Ano 

Možnost automatického importu výsledků auditu pomocí 
externích nástrojů a následné automatické tvorby bezpečnostní 
politiky (tzv. virtual patching) 

POŽADUJEME Ano 

Minimální podpora těchto nástrojů: Acunetix, HP WebInspect, 
IBM AppScan 

POŽADUJEME Ano 

Požadavky na management   

Plnohodnotná správa pomocí grafického rozhraní a CLI POŽADUJEME Ano 

Management rozhraní provozované přímo na bezpečnostním 
prvku (bez nutnosti instalovat samostatný management server) 

POŽADUJEME Ano 

Správa pomocí web browseru, bez nutnosti instalovat 
management aplikaci 

POŽADUJEME Ano 

Podpora SNMP včetně MIB souboru dodávaného výrobcem POŽADUJEME Ano 

Otevřené API pro integraci do stávajícího management prostředí POŽADUJEME Ano 

Virtualizace na úrovni mgmt rozhraní (možnost omezit přístup 
administrátorů na vybraná pravidla resp. chráněné servery) 

POŽADUJEME Ano 

Výkonové parametry   
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Propustnost plnohodnotné WAF inspekce nad protokolem HTTP 
min. 25Mbps (výkonová hodnota musí být doložena oficiálním 
produktovým listem výrobce) 

POŽADUJEME Ano 

Licenčně neomezený počet chráněných serverů POŽADUJEME Ano 

Záruky a podpora výrobce na 3 roky POŽADUJEME Ano 

Bezplatný nárok na nejnovější firmware POŽADUJEME Ano 

Pravidelná aktualizace signatur popř. přístup na on-line služby 
výrobce 

POŽADUJEME Ano 

Technický support výrobce v režimu 24x7  POŽADUJEME Ano 

 

 

 


