Smlouva o dilo

Smilouva o dilo

Registracni Cislo objednatele:

Registracni Cislo zhotovitele:  RCZ-220046

1. Smluvni strany

Objednatel
zastoupeny

se sidlem

IC

DIC

na strané jedné — dale jen ,Objednate
a

Zhotovitel

zastoupeny

Ill

se sidlem

IC

DIC

na strané druhé — dale jen , Zhotovitel”

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2586 obcanského zakoniku tuto Smlouvu.

2. Preambule

Dopravni podnik mésta Usti nad Labem a.s.

Mgr. Ing. Simona Mohacsi, MBA — vykonna feditelka
spolecnosti

Jate&ni 426, 400 19 Usti nad Labem

25013891

CZ225013891

AUTOCONT a.s.

Ing. Zdenék Chobot - feditel regionalniho centra na
zakladé plné moci

Hornopolni 3322/34, 702 00 Ostrava

04308697

CZ04308697

2.1. Tato smlouva na doddvku zakdzky Obnova LAN infrastruktury ve spolecnosti Dopravni podnik mésta
Usti nad Labem a.s. (dale jen ,Smlouva“) je uzavirdna na zdkladé vysledku vefejné zakazky
s nazvem ,,Obnova LAN infrastruktury ve spolecnosti Dopravni podnik mésta Usti nad Labem a.s.“.

3. Pfedmét Smlouvy

3.1. Pfedmétem Smlouvy je zdvazek Zhotovitele dodat, zprovoznit a predat Dilo dle specifikace uvedené
v Pfiloze €. 1 této Smlouvy, v terminech dohodnutych v ¢l. 5 této Smlouvy a prevést na Objednatele

vlastnické prdvo a pravo k uzivani k dodané technice ¢i k pfipadnym licencim software.

3.2. Objednatel se zavazuje predmét plnéni prevzit a zaplatit za to Zhotoviteli cenu.
3.3. Zhotovitel se zavazuje provést na svlj naklad a na svou zodpovédnost a nebezpeci predmét plnéni.
3.4. Mistem plnéni jsou lokality Objednatele v Usti nad Labem.

4. Cena a platebni podminky
4.1. Cena je stanovena na zakladé nabidkové ceny Zhotovitele ze dne 29. 6. 2022 kalkulované v rdmci
zadavaciho fizeni dle ¢l. 2 této Smlouvy (déle jen ,Cena“).

4.2. Cena Cini ¢astku ve vysi:

e 1845000 K¢ bez DPH (slovy: Jedenmilionosmsetctyficetpéttisic korun ceskych);
o DPH ve vysi 21 % Cini 387 450 K¢ (slovy: TristaosmdesatsedmtisicCtyfistapadesat korun

ceskych);
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e  Kupni cena celkem véetné DPH ¢ini 2 232 450 K¢ (slovy:
Dvamiliénydveéstétricetdvatisicctyfistapadesat korun ceskych).

4.3. Cena je cenou fixni, kone€nou a zdvaznou.

4.4. Soucasti Ceny je cena za predmét plnéni, jakoZ i dalsi prace, poplatky a jiné naklady nezbytné pro
radné, vcasné a uplné splnéni této Smlouvy, véetné veskerych nakladld spojenych s ucasti
Zhotovitele na vSech jednanich tykajicich se plnéni této Smlouvy, jakoZ i poplatky a ndklady na
odmeénu za poskytnuti prav vyplyvajicich z prdv dusevniho vlastnictvi a prav autorskych. Cena dale
zahrnuje i pfipadné zvysené ndklady spojené s vyvojem cen vstupnich nakladd.

4.5. Cenu je mozné prekrocit pouze v souvislosti se zménou darnovych predpist upravujicich vysi DPH,
pricemz v takovém pripadé bude k Cené pfipoctena DPH ve vysi stanovené zakonem ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(.

4.6. Cena bude Objednatelem uhrazena v korunach ceskych (CZK) na zakladé danového dokladu (dale
jen , Faktura“) vystaveného Zhotovitelem. Cena je v celé vysi splatna po dodani predmétu plnéni
Objednateli a po prevzeti predmétu plnéni Objednatelem.

4.7. Zhotoviteli vznika pravo fakturovat, tj. vystavit dafiovy doklad Objednateli na cenu kazdého i dil¢iho
PInéni uvedeného v bodé 3 této Smlouvy

4.8. Splatnost Faktury Zhotovitele je 30 dnd od data doruceni Faktury prostfednictvim podatelny
Objednatele.

4.9. Nedilnou soudasti Faktury musi byt rovnéz Objednatelem odsouhlaseny akceptacni protokol bez
vad a nedodélkl. Bez Objednatelem (podpisem) odsouhlaseného akceptacniho protokolu
nevznika ndrok na Uhradu Ceny a Faktura nebude proplacena.

4.10. Faktura musi obsahovat vSechny naleZitosti fadného dariového dokladu ve smyslu zakona o dani
z pridané hodnoty. V ptipadé, Ze Faktura bude obsahovat vécné ¢i formalni nespravnosti,
popripadé nebude obsahovat vSechny zakonné nalezitosti nebo pfilohu dle pfedchoziho odstavce,
je Objednatel opravnén ji vratit ve Ihité splatnosti zpét Zhotoviteli k doplnéni ¢i opravé, aniz se
tak dostane do prodleni's jeji Uhradou. Splatnost pocinad béZet ode dne dorucéeni naleZité doplnéné
i opravené Faktury Objednateli.

4.11. Smluvni strany se dohodly, Ze Objednatel neposkytuje Zhotoviteli zalohu na Cenu.

4.12. Zhotovitel se zavazuje, Ze v pripadé nabyti statutu ,nespolehlivy platce”, ve smyslu zakona €.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, bude o této skutecnosti
neprodlené Objednatele informovat. Objednatel je poté opravnén zaslat ¢astku odpovidajici
dani z pfidané hodnoty pfimo na ucet spravce dané v reZimu podle §109a zdkona o dani z pfidané
hodnoty.

5. Doba realizace

5.1. Zhotovitel se zavazuje splnit své povinnosti dle této Smlouvy do 30. zafi 2023 od ucinnosti Smlouvy,
tj. v této Ih(té se zavazuje k dodani predmétu plnéni a jeho predani Objednateli.

6. Predani a prevzeti predmétu plnéni, vlastnické pravo
6.1. Pfeddani a pfevzeti predmétu plnéni probéhne na zakladé ovéreni pIné funkénosti
implementovaného predmétu plnéni do prostfedi Objednatele Objednatelem. Ovéreni plné
funkénosti implementovaného predmétu plnéni bude potvrzeno podpisem akceptacniho
protokolu Objednatelem. Pfedmét plnéni je prevzaty Objednatelem jeho podpisem Akceptacniho
protokolu bez vyhrad.
6.2. Vysledkem ovéreni plné funkc¢nosti dle predchoziho odstavce Objednatelem mize byt:
A. Akceptovano — v pripadé, Zze Objednatel neidentifikuje Zadnou vadu predmétu Smlouvy,
podepise ,, Akceptacni protokol bez vyhrad”.
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B. Neakceptovano — v pfipadé, Ze Objednatel identifikuje vadu predmétu plnéni, predmét
plnéni neprevezme a uvede na Akceptaénim protokolu , Neakceptovdno®, Akceptacni
protokol nepodepise a pfiloZi seznam identifikovanych vad.

e Zhotovitel je povinen odstranit identifikované vady ve [h(té 15 pracovnich dnd ode dne
doruceni Akceptacniho protokolu se seznamem identifikovanych vad a vyzvat v uvedené
Ihité Objednatele k opakovanému ovéreni plné funkcénosti, pokud se Smluvni strany
nedohodnou jinak.

e Objednatel provede za nezbytné soucinnosti Zhotovitele ve Ih(ité 5 pracovnich dnll ode dne
doruceni vyzvy Zhotovitele dle pfedchoziho bodu opakované ovéreni plné funkcnosti.

6.3. Po ovéreni plné funkcénosti implementovaného predmétu plnéni do prostfedi Objednatele a
podepsani Akceptacniho protokolu bez vyhrad, se Zhotovitel zavazuje poskytnout Objednateli
bezplatnou vzdalenou podporu pro pripadnou dokonfiguraci ¢i doladéni nastaveni
implementovaného predmétu plnéni, a to po dobu 1 mésice.

7. Sankéni ujednani

7.1. V pfipadé prodleni Zhotovitele s plnénim povinnosti dle odst. 5.1. této Smlouvy, je Zhotovitel
povinen uhradit Objednateli smluvni pokutu ve vysi 0,05 % z Ceny bez DPH za kazdy zapocaty
kalendaFni den prodleni.

7.2.V ptipadé prodleni Objednatele s dhradou faktury je Objednatel povinen uhradit Zhotoviteli
smluvni Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy den prodleni.

7.3. V pfipadé, Ze Objednatel zjisti, Ze technické parametry a/nebo vlastnosti pfedmétu plnéni jsou
v rozporu s touto Smlouvou (zejm. nespliuji minimalni poZzadované parametry uvedené v zadavaci
dokumentaci), je Objednatel opravnén poZadovat po Zhotoviteli smluvni pokutu ve vysi 10 %
z Ceny bez DPH. Soucasné bude mit Objednatel pravo odstoupit od této Smlouvy z divodu
podstatného poruseni Smlouvy.

7.4. Smluvni strany se dohodly, Ze smluvni pokuty dle této Smlouvy jsou splatné ve Ihité 7 kalendarnich
dni ode dne doruceni vyzvy k Uhradé pfislusné smluvni pokuty povinné Smluvni strané opravnénou
Smluvni stranou.

7.5. Pro vylouceni pochybnosti Smluvni strany uvadéji, Ze uhrada smluvni pokuty nema vliv na narok
opravnéné Smluvni strany na nahradu Skody.

8. Prava a povinnosti Smluvnich stran

8.1. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace a soucinnost
potiebnou pro radné plnéni svych zavazkud. Déle jsou Smluvni strany povinny informovat druhou
Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dlilezité pro fadné plnéni
Smiouvy.

8.2. Objednatel se zavazuje plnit, pripadné zajistit plnéni, veSkerych povinnosti vyplyvajicich z této
Smlouvy, zejména poskytnout obvyklou soucinnost tak, aby mohl Zhotovitel fadné plnit své
povinnosti stanovené ve Smlouvé.

8.3. Zhotovitel se zavazuje provést plnéni prostfednictvim osob, jimiz se kvalifikoval k Ucasti ve verejné
zakdzce dle odst. 2.1.Smlouvy.

8.4. Zhotovitel je povinen plnit veskeré povinnosti vyplyvajici z pravnich predpist Ceské republiky,
zejména pak predpist pracovnépravnich, predpist z oblasti zaméstnanosti a bezpecnosti ochrany
zdravi pfi préci, a to vici vSem osobam, které se na pInéni verejné zakazky podileji. PInéni téchto
povinnosti zajisti i u svych pfipadnych podZhotovitelll. Objednatel si vyhrazuje pravo kdykoli
v pribéhu plnéni provadét kontrolu této podminky u podZhotovitell. Zhotovitel se zavazuje
poskytnout k tomuto Gcelu Objednateli potfebnou soucinnost.
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9. Komunikace, opravnéné osoby
9.1. VSechna podstatna oznameni mezi Smluvnimi stranami budou ucinéna v pisemné podobé mezi
opravnénymi osobami Smluvnich stran na nize uvedenych kontaktech; pisemna forma je splnéna
i zaslanim emailové zpravy na nize uvedené emailové adresy z niZze uvedenych emailovych adres.
9.2. Kazda ze Smluvnich stran jmenovala opradvnéné osoby, které budou zastupovat Smluvni stranu
v zaleZitostech souvisejicich s plnénim Smlouvy.
9.3. Opravnéna osoba Objednatele je

Alena Bartakova
Vedouci strediska IT

9.4. Opravnéna osoba Zhotovitele je

Petr Vopat
Manazer regionalniho zastoupeni

10. Odstoupeni od Smlouvy

10.1. Odstoupit od Smlouvy lze pouze z divod stanovenych v této Smlouvé nebo v zdkoné ¢. 89/2012
Sb., obcansky zdkonik, v platném znéni (dale jen , Obcansky zakonik").

10.2. Od této Smlouvy muiZe Smluvni strana dotfend porusenim povinnosti druhé Smluvni strany
jednostranné odstoupit pro podstatné poruseni této Smlouvy druhou Smluvni stranou, pficemz za
podstatné poruseni této Smlouvy se povazuje zejm.:

A.  je-li Objednatel v prodleni s thradou Ceny dle této Smlouvy po dobu delsi nez 30 dni po dni
splatnosti pfislusné Faktury, ackoliv byl na své prodleni pisemné upozornén a pfes toto
pisemné upozornéni Objednatel napravu neprovedl ani ve |hGté 10 dnG od doruceni
pisemného upozornéni;

B. jestlize Zhotovitel predd predmét plnéni, ktery nebude mit vlastnosti deklarované
Zhotovitelem v této Smlouvé, resp. v nabidce do zadavaciho fizeni,

C. jestlize Zhotovitel opakované nenapravi vytknuté vady predmétu plnéni ve smyslu odst. 6.2.
pism. B.

10.3. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

A.  vinsolven¢nim Fizeni bude zjistén Upadek Zhotovitele nebo insolvenéni navrh bude zamitnut
pro nedostatek majetku Zhotovitele vsouladu se znénim zikona ¢. 182/2006 Sb.,
o Upadku a zpUsobech jeho fteSeni (insolvencni zdkon), ve znéni pozdéjsich predpisu.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Zze Zhotovitel vstoupi do
likvidace; nebo

B.  proti Zhotoviteli je zahajeno trestni stihani pro trestny ¢in podle zakona ¢. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich predpisu.

10.4. Odstoupenim od této Smlouvy zanikaji vSechny zdvazky Smluvnich stran z této Smlouvy, pokud
neni stanoveno jinak nebo nevyplyva-li to z této Smlouvy nebo povahy daného zavazku; v pfipadé
odstoupeni od této Smlouvy nezanikaji zejm. prava Smluvnich stran na nahradu skody a zaplaceni
smluvnich pokut sjednanych pro ptipad poruseni smluvnich povinnosti vzniklé pfed odstoupenim
od této Smlouvy, a ty zdvazky Smluvnich stran, které podle Smlouvy nebo vzhledem ke své povaze
maiji trvat i nadale, nebo u kterych tak stanovi Obcansky zakonik.

10.5. Odstoupeni od Smlouvy musi byt ucinéno v pisemné formé a nabyva uUcinnosti dnem jeho
doruceni druhé Smluvni strané.
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11. Ochrana informaci

11.1. Zhotovitel se zavazuje, ze zachova citlivé informace a zpravy tykajici se vnitfnich zalezitosti
Smluvnich stran a predmétu a obsahu Smlouvy, pokud by jejich zvefejnéni mohlo poskodit druhou
Smluvni stranu. Povinnost poskytovat informace podle zdkona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjsich predpis(, neni timto ustanovenim dotcena.

11.2. Smluvni strany budou povaZovat za citlivé informace zejm. a) jako citlivé oznacené, b) informace,
u kterych sezpovahy véci da predpokladat, Ze se jednd oinformace podléhajici zdvazku
mlcenlivosti, c) informace, u kterych Ize mit dlivodné za to, Ze ma druha Smluvni strana zdjem na
jejich utajeni ¢i ochrané nebo d) informace o Objednateli, které by mohly z povahy véci byt
povaZzovany za citlivé a které se dozvédi v souvislosti s plnénim této Smlouvy.

11.3. Smluvni strany se zavazuji, Ze nesdéli ¢i jinak nezpristupni treti osobé (strané) informace druhé
Smluvni strany bez jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou vsechny nezbytné kroky
k zabezpeceni téchto informaci.

11.4. Zavazek mlcenlivosti a ochrany citlivych informaci zlistava v platnosti po dobu 5 let po ukoncéeni
trvani Smlouvy.

11.5. Zhotovitel je povinen zabezpecit veskeré podklady, majici charakter citlivé informace poskytnuté
mu Objednatelem, proti odcizeni, ztraté nebo zneufziti.

11.6. Zhotovitel je  povinen svého pfipadného podZhotovitele zavdzat  povinnosti
mlcenlivosti a respektovanim prdv Objednatele nejméné ve stejném rozsahu, vijakém je
v zavazkovém vztahu zavdzan sam.

11.7. V souvislosti s davérnosti informaci bere Zhotovitel na védomi, Ze je zdkonnou povinnosti
Objednatele uverejnit celé znéni této Smlouvy véetné vSech jejich pripadnych dodatkd a seznamu
podZhotovitell v souladu se zakonem, pokud ze zdkona nevyplyva néco jiného. Spinéni této, jakoz
i dalSich zakonnych povinnosti Objednatele, neni porusenim dlvérnosti informaci.

11.8. Povinnost zachovavat micenlivost se nevztahuje na informace:

A.  které jsou nebo se stanou vSeobecné a verejné pfistupnymi jinak, nez porusenim ustanoveni
tohoto odst. ze strany Zhotovitele,

B.  které jsou Zhotoviteli znamy a byly mu volné k dispozici jesté pred prijetim téchto informaci
od Objednatele,

C. které budou nasledné Zhotoviteli sdéleny bez zdvazku mlicenlivosti tfeti stranou, jez rovnéz
neni ve vztahu k nim nijak vazana,

D. jejichZ sdéleni se vyZaduje ze zakona.

11.9. Za poruseni povinnosti dle tohoto ¢lanku se Zhotovitel zavazuje uhradit Objednateli smluvni
pokutu ve vysi 50.000 K¢ za kazdé jednotlivé poruseni. Zaplacenim smluvni pokuty neni dotéeno
pravo Objednatele na uplatnéni pfipadného naroku na ndhradu pfipadné vzniklé skody.

12. Zavére€na ustanoveni

12.1. Prava a povinnosti smluvnich stran vzniklé na zakladé Smlouvy nebo v souvislosti se Smlouvou se
Fidi pravnimi predpisy Ceské republiky.

12.2. Smluvni strany se dohodly, Ze nejsou opravnény prevést prava a povinnosti z této Smlouvy na
treti osobu bez pfedchoziho pisemného souhlasu druhé Smluvni strany.

12.3. Pokud se jakékoliv ustanoveni Smlouvy stane neplatnym, neucinnym nebo nevymahatelnym,
zUstanou zbyvajici ustanoveni v plné platnosti a G¢innosti. Smluvni strany se dohodly nahradit
neplatné, nelcinné a nevymahatelné ustanoveni takovymi platnymi, uéinnymi a vymahatelnymi
ustanovenimi, jeZ se svym vyznamem co nejvice pfiblizi smyslu a Ucelu dotéenych ustanoveni, a to
bez zbytecného odkladu po vyzvé ucinéné jakoukoliv ze Smluvnich stran.

12.4. Rozhodcitizeni je vylouceno. Pfipadné soudni spory vzniklé z této Smlouvy ¢i s ni souvisejici budou
projedndvany u soudu ur¢eného podle mista sidla Objednatele.
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12.5. Smlouvu je moiné ménit pouze pisemné, ato formou vzestupné CdCislovanych dodatkd
podepsanych opravnénymi zastupci obou Smluvnich stran.

12.6. Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou predmétu plnéni
Smlouvy, Ze jsou mu znamy veskeré technické, kvalitativni a jiné nezbytné podminky k bezchybné
realizaci predmétu plnéni Smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou k provedeni pfedmétu plnéni Smlouvy potrebné.

12.7. Nedilnou soucasti Smlouvy jsou ptilohy:

Pfiloha €. 1 Technicka specifikace predmétu Smlouvy
Pfiloha €. 2 PInd moc

12.8. Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Gcinnosti dnem zverejnéni
v Registru smluv. Toto zverejnéni zajisti Objednatel.

12.9. Tato smlouva je vyhotovena ve dvou stejnopisech v ¢eském jazyce, z nichz kazdad ze Smluvnich
stran obdrzi po jednom, oba stejnopisy maji ucinky originalniho vyhotoveni.

V Usti nad Labem dne V Teplicich dne
Mgr. Ing. Simona Mohacsi, MBA Ing. Zdenék Chobot
vykonna feditelka spole¢nosti Reditel regionalniho centra

Na zakladé pIné moci
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Priloha €. 1 Technicka specifikace predmétu Smlouvy

Predmét dodavky

Pfedmétem plnéni je ndhrada a vybudovani LAN infrastruktury Dopravniho podniku mésta Usti nad Labem (DPUL).
Jednad se o nahradu a konsolidaci stavajicich switchd, revizi nastaveni, zavedeni VLAN a novych bezpecnostnich
technologii.

Stavajici popis prostredi DPUL

WAN i LAN DPUL vznikala postupné, dle potieby, bez dané cilové koncepce. Celek tvofi nékolik lokalit, propojenych
rGiznymi technologiemi — od metalickych propoji aZ po optické a bezdratové. Cast propojil vyuZiva pro propojeni
technologie tfetich stran/firem. Dalsi ¢ast propoji vyuziva sdilené technologie s tfetimi stranami. Vybaveni je
réznorodé 3Com, UBNT Edge Switch, HikVision, D-Link, Cisco, TP-link, Mikrotik apod. V mnoha pfipadech se pouzivaji
optické prevodniky.

Celou sit tvofi nékolik lokalit, jejichZ popis je uveden nize. K LAN chybi celkova dokumentace, existuji pouze dil¢i
schémata.

Pro fizeni pfistupu z a do Internetu se vyuziva Kerio Control na samostatném PC umistény v lokalité PDO (centrum
mésta UnL, Revoluéni ulice), kde je dale i pfipojeni k Internetu, bezdratové pojitko na lanovku a optické zakonceni
smér VSebofice a Predlice.

Lokality DPUL

PDO - centrum mésta, Revolucni ulice
e Centrdlni bod sité

Pfipojeni do Internetu

Mikrotik 1100AHX2 jako hlavni router
Pojitko na lanovku CERAGON FibeAir IP-20E
Metalika smér predlice do mikrotiku
Metalika smér viebofice do mikrotiku

e Kerio Control

e 2x D-Link 48p switch

Predlice
e ADM

o nyni 3x 48p switch + 2x8 Hikvision na kamery
o 2x SM optika jednovidova (Vratnice 1 a Cerpacka)
e Vrétnice 1
o D-link 16p switch s optikou
e Vrétnice 2
o UBNT 16p switch 150w
Cerpadi stanice

o 24p switch
e Mycka

o Nyni 16p PoE switch + 1vid SM optika konektor SC
e Miracle

o  Zakonceni vétsiny optik (11 aktivnich)
o 1x48p switch
o 1x48p PoE switch
e Spojovaci chodba
o 24p PoE switch
Sklad
o 10p switch
e  Pomocné provozovny
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o 48p switch
Lanovka
e Horni stanice
o 24p switch
e  Spodni stanice
o 24p switch

o 8ps PoE switch

Bratislavska
e 10p switch

Vseborice
e  Vratnice
o 4x48p switch
o Zakonceni optik
e  Masarykova 58/403
o D-link 24p switch
e Tichd 128/2
o D-Link 24p switch
e Dilna
o D-Link 48p switch

Cilovy stav
Cilovy stav pocita s nahradou a konsolidaci stavajicich technologii, tedy firewallu, pfepinaca, nahrazeni pfevodnikl a
hlavné s kompletnim novym nastavenim LAN i WAN infrastruktury tak, aby byla bezpecna, vyuzivajici moznosti novych
NGFW, zavedeni VLAN apod. Cilem je také navysSeni optickych propojd na rychlost 10Gbe. Vzhledem k chybéjici
dokumentaci stdvajiciho stavu musi dojit k analyze soucasného stavu, zadokumentovani sou¢asného stavu a navrhu
stavu cilového.
Celd LAN musi postavena tak, aby byla skalovatelné a s moZnosti centrdlni spravy. Nové vybudovand LAN musi
technicky zpUsobilad pro dalsi rozvoj jako je zavedeni segmentace, ovérovani pomoci 802.1x apod.
LAN bude postavena na téchto typech prepinaci:

Typ prepinace Konfigurace switche
Datacenterovy prepinac 24p 10Gbe SFP+, 4 porty 50Gbe
Klientsky prepinac typ 24 porta, 4 SFP+ 10Gbe
Klientsky pfepinac typ 24 portd, 4 SFP+ 10Gbe, PoE
Klientsky pfepinac typ 48 portd, 4 SFP+ 10Gbe
Klientsky prepinac typ 48 portd 4 SFP+ 10Gbe, PoE
Klientsky pfepinac typ 12 portd, 2 SFP+ 10Gbe

mMimgoo0| m >

Technické poZadavky jsou uvedeny nize.

Komunikacni infrastruktura

Nové dodavané switche budou slouZit jako paterni datacenterové LAN prepinace. Z toho dlvodu se musi jednat o
vykonné prepinace s dostatecnym poctem portl. Oba switche musi byt propojeny do tzv. stacku, redudantné,
rychlosti nejméné 50Gbe, aby se switche chovaly a spravovaly jako jeden. Dale musi byt vybaveny min. dalSimi 24
porty (mimo porty vyuzité pro stack), které budou min 10Gbe.

Dalsi prepinace budou gigabitové s PoE dle standardu IEEE 802.3at nebo bez s moznosti zapojeni min 2 - 4ks 10Gbe
port SFP+

Pozadavky na implementaci

Obecné pozadavky

Zadavatel pozaduje provést minimalné ndasledujici implementacni prace. Dodavatel je ddle povinen zahrnout do plnéni
veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv.
nejlepsich praktik, i v pfipadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

V rdmci implementace pfedmétu plnéni dodavatel realizuje ndsledujici sluzby:
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Zpracovani analyzy a zadokumentovani soucasného stavu

Vytvoreni cilového konceptu — vystupem bude provadéci dokumentace, ktera predstavuje projektovou
dokumentaci, podle které se projekt bude realizovat. Soucasti cilového konceptu bude také navrh akceptacnich
testl a testl vysoké dostupnosti. Provadéci dokumentace musi byt pred zahdjenim realizace dodavek vyslovné
schvdlena zadavatelem.

Dodavka a implementace predmétu plnéni podle cilového konceptu.
Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani materiald pro skoleni a provedeni Skoleni v nasledujicim rozsahu vsidle zadavatele pro 3
administratory v rozsahu 2 dnd.

Dodavatel zajisti zkusebni provoz v délce minimalné 14 dn( véetné technické podpory minimalné 2 specialist(
na dodané feseni s dojezdem maximalné do 1 hodiny od nahldseni pozadavku v pracovni den v dobé od 08:00
do 17:00.

Provedeni akceptacnich a testd vysoké dostupnosti dle schvalené provadéci dokumentace.

Pfedani do plného provozu. Pfedani do plného provozu bude zadavatelem akceptovano pouze po dokonceni
bezproblémového zkusebniho provozu a po provedeni akceptacnich a testll vysoké dostupnosti.

Naklady na provedeni implementalnich sluzeb a Skoleni musi byt zahrnuty v nabidkové cené k polozkam, ke kterym se
vztahuji (nevydisluji se zvlast).

Dodavatel dle svého uvazeni mlze doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro Uspésnou
realizaci zakazky.

Soucasti dodavky musi byt veskera potiebna kabelaz, SFP moduly (cca 45ks podle soucasného stavu) apod. Je mozna
prohlidka mista plnéni po predchozi domluvé se Zadavatelem.

V lokalité Predlice — spojovaci chodba musi dojit k vyméné racku.

PoZadavky na implementaci LAN pfepinact

Datacenterové LAN prepinace

Montaz do racku a zapojeni portG (management, LAN) dodavanych switch(, véetné konfigurace stavajicich
prvkd infrastruktury. Kromé managementu musi byt zapojeni redundantni.

Upgrade SW vybaveni.

Konfigurace switch(, vytvoreni stacku.

Klientské prepinace

MontdZz do racku a zapojeni portll (management, LAN) dodavanych switch(, véetné konfigurace stavajicich
prvkl infrastruktury.

Upgrade SW vybaveni.

Konfigurace switch(

Akceptacni testy

Dodavatel navrhne akceptacni testy v ramci cilového konceptu. Zadavatel v ramci pInéni pozaduje provedeni min.
téchto akceptacnich testa:

Test Pozadovany vysledek

VytaZeni jednoho propoje stacku Stack je stéle funkcni, oba switche se nadale spravuji a
datacenterovych prepinaci chovaji jako celek

Vypnuti jednoho paterniho prepinace Zbyvajici switch je stale funkcni a poskytuje sluzby
Ptihlaseni na vybrané prepinace Zobrazi se management switche https, SSH

Obecné pozadavky na nabizeny HW

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné prislusenstvi)
Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZadovanych vlastnosti a parametra.
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e Je poZzadovana zaruka na hardware s vyménou NBD v délce 60 mésicd. Tato zaruka musi byt garantovana
vyrobcem zafizeni.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésica.

e Je pozadovana technicka podpora vyrobce po dobu 60 mésict.

e Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o viech dodéavanych
zafizenich (seznam sériovych cisel dodavanych zafizeni) pro ¢esky trh.

Popis poZadavki zadavatele
Minimalni technické pozadavky na doddvané komponenty jsou uvedeny v nasledujicich tabulkach.
Jednotlivé technické pozadavky uvedené v tabulce jsou rozdéleny do tii sloupct:
- v prvnim sloupci je uvedena pozadovana funkcionalita / vlastnost;
- ve druhém sloupci je uvedena povinnost a to bud:
e POZADUJEME, kdy dana vlastnost nebo parametr musi byt souéasti dodavané komponenty

nebo
e vycisleni napf. poctu kustd, mésicli, nebo minimalni pocet jednotek, rychlosti apod., pfipadné jiny
pozadavek zadavatele (napt. na uvedeni odkazu na vyrobek, nazvu vyrobce apod.).,
- ve tfetim sloupci U¢astnik uvede, zda jim nabizené komponenty dany pozadavek splfuji, ¢i nikoliv.

V polich s jinym popisem, ne POZADUJEME, uvedte hodnotu Vami nabizené komponenty.

Typ prepinace A — 2ks

Zpusob splnéni | Doplni

z g Gé ik dl
PoZadovana funkcionalita/vlastnost pozad.ovan.e ucasttnl ,d €
funkcionality / | nabizeného
vlastnosti zafizeni
Vyrobce zafizeni U)/edenl HPE Aruba
vyrobce
Uvedeni Aruba 6300M
Jednoznaéna identifikace vyrobku (napf. nazev / typ / tech. charakteristika | jednoznaéné 24SFP+
apod.) identifikace 4SFP56 Swch
vyrobku
Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené Uvedeni
popsdano vice produktovymi Cisly, uvede Uchazec hlavni produktové Cislo produktového | JL677A
nabizeného zatizeni) Cisla
Pocet kusti: 2 ks POZADUJEME | 2
Typ zafizeni — switch POZADUJEME ANO

Zakladni vlastnosti:

T¥ida zafizeni: L3 switch POZADUJEME | ANO
Formét zafizeni do racku POZADUJEME ANO
Velikost zafizeni: 1U POZADUJEME ANO
Pocet 1/10GE portl s volitelnym fyzickym rozhranim 24x SFP+ ANO
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Pocet 10/25/50GE porti s volitelnym fyzickym rozhranim
2x interni AC hot-swap napajeci zdroj 230 V

Vymeénitelné ventildtory — hot swap

Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Paketovy buffer

Maximalni hloubka prepinace: 39 cm

Vlastnosti stohovani:

Podporovany pocet prepinacl ve stohu

Kapacita stohovaciho propojeni

Stoh podporuje distribuované prepinani pakett

Kterykoli prvek ve stohu mize byt fidicim prvkem (1:N redundance)
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)
Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory

dynamickych smérovacich protokolll jako je OSPF

Zakladni funkce a protokoly:

Podpora ,,jumbo ramci“ véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2,L3

Pocet LACP skupin/linek ve skupiné

Pocet zdznami v tabulce MAC adres

Pocet zdznam{ v tabulce ARP

Protokol pro definici Sifenych VLAN

Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN
VLAN translace — swap 802.1Q tagl na trunk portu

Podpora zatazovani do VLAN podle standardu 802.1v

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server

DHCP relay pro Ipv4 a Ipv6

Podpora NTPv4 pro Ipv4 a Ipv6 véetné VRF a MD5 autentizace

4x SFP56
POZADUJEME
POZADUJEME
880 Gbit/s
654 MBps
8MVB

POZADUJEME

10

200 Gbps
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
256/8

29 000

28 000

MVRP
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Statické smérovani lpv4 a Ipv6

Polet zdznami ve smérovaci tabulce
Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory BFD
Podpora BGP a MP-BGP vcetné podpory BFD
Podpora Layer-3 routed port

IGMP v2 av3

MLD vl av2

Hardware podpora Ipv4 a lpvé ACL

ACL definice na zakladé skupiny fyzickych port
ACL aplikovatelny na interface, LAG, VLAN
BPDU a Root guard

DHCP snooping pro Ipv4 a Ipv6

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna
na kbps a pps

802.1X ovérovani véetné vice soucasnych uZivatell na port, minimalné 32
uzivatell/port

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou)

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675
Podpora Critical VLAN

Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.

UzZivatelské role mohou byt lokdIné definované v prepinaci nebo mohou

byt dynamicky stahnuty z RADIUS serveru na zakladé vysledku autorizace.

Podpora Ipv6 RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Port security

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU
Podpora Ipv4 a Ipvé QoS

IEEE 802.1p — minimalni pocet front

SDN funkce:

Podpora service insertion véetné technologie VXLAN

Podpora BGP EVPN s vyuZitim VXLAN

POZADUJEME
64 000

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

8

POZADUJEME

POZADUJEME

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Podpora tunelovani uzivatelského provozu pomoci L2 GRE tunell —
schopnost izololovat vice koncovych zatizeni na jednom portu do
unikatnich tunell

Pfifazeni koncového zafizeni do tunelu na zdkladé vysledku autorizace
Analytické a automatizacni nastroje:

Podpora REST API pro automatizaci nastaveni sité.

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci
Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni)

Interpretace uZzivatelskych skriptli monitorujicich definované parametry
sitového provozu s moznosti automatické reakce na udalosti

Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych
skriptd. MoZnost vynaseni stavu monitorovanych metrik do grafli atp.

Root cause analysis v grafickém rozhrani — moznost vraceni se ke
konkrétni funkéni konfiguraci a stavu protokol( v Case.

Interni uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku
zafizeni

Kapacita interniho ulozisté dat pro analytické tucely

Typ prFepinace B — 5ks

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

30GB

Zpusob splnéni

PoZadovana funkcionalita/vlastnost

pozadované
funkcionality /

vlastnosti

Zakladni vlastnosti

Jednoznacdna identifikace vyrobku (napt¥. nazev / typ / tech.

Uvedeni jednoznacéné

charakteristika apod.) identifikace vyrobku
T¥ida zafizeni: L3 switch POZADUJEME
Format zafizeni do racku POZADUJEME
Velikost zafizeni: 1U POZADUJEME
Pocet 10/100/1000Mbit metalickych port( 24xRJA5
Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym AxSFP+
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery POZADUJEME
Vsechny ethernet porty jsou dostupné zepredu POZADUJEME
Interni napajeci zdroj POZADUJEME
Podpora Energy Efficient Ethernet (802.3az) POZADUJEME
Celkova propustnost prepinace 128 Gb/s
Celkovy paketovy vykon prepinace 95 MBps

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

Doplni
ucastnik dle
nabizeného
zafizeni

Aruba 6100
24G 4SFP+
Swch
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO
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Minimadlné 12MB paketovy buffer

Maximalni pripustna hloubka prepinace

Zakladni funkce a protokoly

Podpora "jumbo ramcid" vcetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sitenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 v€etné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych porta

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelna na mnozstvi paketd za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivatell na port, minimalné 32
uzivatell/port

Konfiguovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical
VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pristupu (pro monitoring a
snadné nasazeni)

Port security - omezeni po¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkdm linek (flapovani) s
moznosti konfigurace citlivosti a akce pfi prekroceni

POZADUJEME

max. 25cm

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Ochrana control plane (CPU) pred utoky typu DoS
Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manudlnich snapshot( konfigurace
systému

USB port pro diagnostiku, prenos konfigurace a firmware
Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci
ACL

Lokalné vynucené RBAC na Urovni prepinace
Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice
syslog server(

Podpora Syslog over TLS
Podpora RADIUS véetné RADIUS CoA (RFC3576)
Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem
a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rlizné obousmérné session
Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pripojeného zafizeni
Konfiguracni Sablony aplikovatelné na rozhrani, spravované

samotnym zafizenim bez dodateénych externich nastrojd

Typ pfepinace C — 2ks

Pozadovana funkcionalita/vlastnost

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

Zpusob splnéni

pozadované

ANO
ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

Doplni
ucastnik dle
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Zakladni vlastnosti

Jednoznacdna identifikace vyrobku (napt. nazev / typ / tech.
charakteristika apod.)

Tfida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych port(

Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepredu
Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pFipustnd hloubka pfepinace

Zakladni funkce a protokoly

Podpora "jumbo rdmci" vcetné velikosti 9220 Byte
Podpora linkové agregace IEEE 802.3ad
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sitrenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)
NTP pro IPv4 a IPv6 véetné MD5 autentizace
Statické smérovani IPv4 a IPv6

IGMP v2 av3

funkcionality /
vlastnosti

Uvedeni jednoznacné
identifikace vyrobku

POZADUJEME

POZADUJEME

POZADUJEME
24xRJ45

4xSFP+

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
370W
POZADUJEME
128 Gb/s
95 MBps
POZADUJEME

max. 31cm

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

nabizeného
zarizeni

Aruba 6100
24G CL4
4SFP+ Swch

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
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MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portl

ACL aplikovatelny na rozhrani IN v€etné virtudlnich VLAN
BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na mnozstvi paketd za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivatell na port, minimalné 32
uzivatell/port

Konfiguovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical
VLAN

Dynamické zafazovani do VLAN

802.1x volitelné bez omezovani pristupu (pro monitoring a
snadné nasazeni)

Port security - omezeni po¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s
moznosti konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pred utoky typu DoS
Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshot( konfigurace
systému

USB port pro diagnostiku, prenos konfigurace a firmware
Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci
ACL

Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice

syslog serverli
Podpora Syslog over TLS
Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem

a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rlizné obousmérné session
Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pripojeného zatizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované
samotnym zatizenim bez dodatecnych externich nastroju

Typ pfepinace D — 8ks

Pozadovana funkcionalita/vlastnost

Zakladni vlastnosti

Jednoznacna identifikace vyrobku (napf. ndzev / typ / tech.
charakteristika apod.)

Trida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych port(

Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepiedu

Interni napajeci zdroj

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

Zpusob splnéni

pozadované
funkcionality /
vlastnosti

Uvedeni jednoznacné
identifikace vyrobku

POZADUJEME

POZADUJEME

POZADUJEME
48xRJ45

4XSFP+

POZADUJEME
POZADUJEME

POZADUJEME

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

Doplni
ucastnik dle
nabizeného

zafizeni

Aruba 6100
48G 4SFP+
Swch

ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO
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Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pripustna hloubka prepinace

Zakladni funkce a protokoly

Podpora "jumbo ramci" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozklddani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 v€etné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelna na mnozstvi paketd za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivatell na port, minimalné 32
uzivatell/port

Konfiguovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical
VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pristupu (pro monitoring a
snadné nasazeni)

POZADUJEME
176 Gb/s
98 MBps

POZADUJEME

max. 25cm

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Port security - omezeni poc¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkam linek (flapovani) s
moznosti konfigurace citlivosti a akce pfti prekroceni

Ochrana control plane (CPU) pred utoky typu DoS
Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management
CLI formou 1x USB-C Console Port
Konfigurace zafizeni v ¢lovéku citelné textové formé

Podpora automatickych i manualnich snapshot( konfigurace
systému

USB port pro diagnostiku, pfenos konfigurace a firmware
Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci
ACL

Lokalné vynucené RBAC na Urovni pfepinace
Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice
syslog serverd

Podpora Syslog over TLS
Podpora RADIUS véetné RADIUS CoA (RFC3576)
Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem
a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rlizné obousmérné session
Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle ptipojeného zatizeni

Konfiguracéni Sablony aplikovatelné na rozhrani, spravované
samotnym zafizenim bez dodateénych externich nastrojd

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Typ prepinace E — 6ks

Pozadovana funkcionalita/vlastnost

Zakladni vlastnosti

Jednoznacdna identifikace vyrobku (napt. nazev / typ / tech.
charakteristika apod.)

Trida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych port(

Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepredu
Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni

Podpora Energy Efficient Ethernet (802.3az)
Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pfipustnd hloubka prepinace

Zakladni funkce a protokoly

Podpora "jumbo ramci" vcetné velikosti 9220 Byte
Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Zpusob splnéni
pozadované
funkcionality /
vlastnosti

Uvedeni jednoznacné
identifikace vyrobku

POZADUJEME

POZADUJEME

POZADUJEME
48xR145

4xSFP+

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
370W
POZADUJEME
176 Gb/s
98 MBps
POZADUJEME

max. 31cm

POZADUJEME
POZADUJEME

POZADUJEME

Doplni
ucastnik dle
nabizeného

zafizeni

Aruba 6100
48G CL4
4ASFP+ Swch

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO
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Minimalni poéet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sitrenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych porta

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)

nastavitelna na mnozstvi paketd za vtetinu

Typ prepinace F — 2ks

Pozadovana funkcionalita/vlastnost

Zakladni vlastnosti

Jednoznacdna identifikace vyrobku (napt¥. nazev / typ / tech.
charakteristika apod.)

Trida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych port(

Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepredu
Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

Zpusob splnéni

pozadované
funkcionality /
vlastnosti

Uvedeni jednoznacné
identifikace vyrobku

POZADUJEME

POZADUJEME

POZADUJEME
12x RJ45

2xSFP+

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

Doplni
ucastnik dle
nabizeného

zafizeni

Aruba 6100
12G CL4
2SFP+ 139W
Swch

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO
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Dostupny vykon pro PoE+ napdjeni

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pfipustnd hloubka prepinace

Bez ventildtoru

Zakladni funkce a protokoly

Podpora "jumbo ramcud" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sitrenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych porta

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelna na mnozstvi paketd za vtefinu

Rack pro lokalitu Vsebotice

139W
POZADUJEME
68 Gb/s
45 MBps
POZADUJEME
max. 26cm

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Zpusob splnéni Doplni

PoZadovana funkcionalita/vlastnost f::lf:ii:‘;lai:j / :'I‘Eaabs}::i:(éils
vlastnosti zafizeni

Zakladni vlastnosti
Vyska 8U POZADUJEME ANO
Sitka: 590-610mm POZADUJEME ANO
Hloubka: 500 — 600mm POZADUJEME ANO
Kabelové vstupy v horni i spodni ¢asti rozvadéce POZADUJEME ANO
Zéruka min. 5 let POZADUJEME ANO
Dvere predni prosklené POZADUJEME ANO
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