SMLOUVA O PREDANI APLIKACNICH KLIiCU
K BEZKONTAKTNIM CIPOVYM KARTAM IREDO

uzavrena nize zminéného dne, mésice a roku mezi smluvnimi stranami:

OREDO s.r. 0.

Sidlo: Nerudova 104, 500 02 Hradec Kralové

Zastoupena: Petrem Moravcem, jednatelem spole¢nosti

IC: 259 818 54

DIC: CZ25981854

Zapsana: Krajsky soud Hradec Kralové, spisova znacka C 18628

dale jen ,OREDO*
a

Ceské drahy, a.s.

Sidlo: Nabrezi L. Svobody 1222, 110 15 Praha 1

Zastoupena: Mgr. Michalem Krapincem, pfedsedou predstavenstva
Ing. Jifim JeSetou, ¢lenem pfedstavenstva

IC: 70994226

DIC: CZ70994226

Zapsana: Méstsky soud v Praze, oddil B, vlozka 8039

dale jen ,Dopravce* nebo téz ,CD*

(dale spole¢né oznaCovany jako ,Smluvni strany®)

Smluvni strany, védomy si svych zavazk( plynoucich ze zapojeni Dopravce
do integrovaného dopravniho systému Kralovéhradeckého a Pardubického kraje
(dale jen ,IREDOQO®), z Dohody o ochrané divérnych informaci a obchodniho tajemstvi
ze dne 11. 8. 2010 uzaviené mezi CD a OREDO a zavazki v této smlouvé
obsazenych a s umyslem byt touto smlouvou vazany, se dohodly na nasledujicim
znéni Smlouvy o pfedani aplika¢nich kli€¢l k bezkontaktnim €ipovym kartam IREDO
(dale jen ,Smlouva®):



_ Clanek 1.
Ucel Smlouvy

. Smluvni strany uzaviraji tuto Smlouvu za ucelem stanoveni podminek pro
predani, ulozeni a pouzivani aplikacnich kli¢d k bezkontaktnim cipovym
kartam IREDO (dale jen ,Karta IREDQO") (dale jen ,Kli¢e®), které budou ze
strany OREDO bezuplatné pfedany dodrzeni Dopravci za ucelem
implementace odbaveni Karet IREDO v odbavovacim systému Dopravce a
pouziti tohoto systému v ramci IREDO na zakladé pozadavku OREDO.

. Seznam predavanych Klicu je Pfilohou €. 1 Smiouvy.

. Seznam predavanych KIli¢l ve znéni Pfilohy ¢. 1 Smlouvy bude mozné
kdykoliv a bezplatné doplnit nebo zménit na zakladé pozadavku Dopravce.

. Kili¢e, ulozené v bezpecném prostiedi Dopravce (HSM - Hardware Security
Modul) pro vyrobu SAM moduld, budou vyhradné uréeny:

a. pro vyrobu SAM modult CD, které budou umistény v zafizenich pod
spravou Dopravce;

b. vyhradné pro praci s Kartami IREDO v ramci odbavovaciho systému
Dopravce. Dopravce preda OREDO Seznam POP (pfenosna osobni
pokladna) zajistujicich odbaveni vramci IREDO ke dni podpisu
Smlouvy. O zménach v Seznamu POP bude Dopravce neprodlené
informovat.

Clanek II.
Podminky ulozeni Klica

Klice budou uloZzeny v HSM CD a nasledné& vlozeny do SAM modulti CD
spliujicich vSechny bezpecnostni podminky Dopravce, IREDO a standardy
pro praci s bezpe€nostnimi hardwarovymi klici.

Ochrana Kli¢t musi byt zajisténa:

a. fyzickou a datovou bezpecnosti - ulozenim Kli¢u do bezpe¢ného HSM
CD a HW SAM modulu;

b. prostfedky sitové infrastruktury — pracovisté pro vyrobu SAM modull je
provozovano na datoveé siti s omezenym pfistupem;

c. personalni bezpeCnosti vymezenim pfistupu provéfeného a
autorizovaného personalu Dopravce, v€etné pfipadného personalu
externiho dodavatele pro Dopravce;

d. dodrZovanim bezpecnostni politiky v souladu s bezpecnostni politikou
CD i IREDO.

Veskeré naklady spojené s ulozenim Kli€u a provozem pracovisté pro vyrobu
SAM modulu jsou naklady Dopravce, za které nenalezi zadna jejich nahrada
ze strany OREDO. VesSkery HW a technologické vybaveni pro ulozeni a
spravu Kli¢l je majetkem Dopravce.



Klice uvedené v Priloze ¢. 1 Smlouvy, které budou na zakladé této Smlouvy
pfedany a nasledné ulozeny v SAM modulu CD, jsou majetkem spolecnosti
OREDO a jejich pouzivani bude zpoplatnéno dle ujednani Pfistupovych
smluv.

Na reZimové pracovisté k HSM nebo pro vyrobu SAM modult maji pfistup:
a. Povérfené a proskolené osoby s opravnénim vstupu na rezimové
pracoviste;
b. osoby doprovazené povéfenou osobou proti podpisu do ,Vstupniho
formulare”.

. Kli¢e budou povéfenymi osobami spoleC¢nosti OREDO pfedany do 30
kalendafnich dnl od nabyti u€innosti Smlouvy povéfenym osobam Dopravce
na zakladé protokolu o pfedani. Vzor tohoto protokolu je Pfilohou €. 2
Smlouvy. Pfesny termin a misto pfedani Kli¢id bude Smluvnimi stranami
domluveno spolec¢né pisemnou elektronickou komunikaci bezprostfedné po
nabyti ucinnosti Smlouvy.

Clanek IIl.
Prava a povinnosti Smluvnich stran

. OREDO udrzuje Klice v aktualnich verzich po celou dobu ucinnosti Smlouvy.
OREDO bude pisemné informovat Dopravce pfi kazdé zméné uloZenych
Kli€a, nebo pfi rozSifeni seznamu KIi¢l ulozenych v prostfedi Dopravce.
Seznam KIi€l ulozenych v prostfedi Dopravce Ize ménit jen pisemnym
dodatkem této Smlouvy a pomoci pfedavaciho protokolu.

. Dopravce se zavazuje pouzivat Kli¢e vyhradné v souladu s vy$e uvedenymi
podminkami a za vySe uvedenym ucelem.

. OREDO poskytne Dopravci soucinnost nutnou k tomu, aby bylo mozné ulozit
KliCe v bezpeéném prostfedi Dopravce pomoci Key ceremony (Procedury
zavedeni kli¢l). Ksamotnému aktu predani KIli€ud dojde v pfedem
domluveném terminu a na pfedem domluveném misté dle Cl. Il odst. 6, a to za
ucasti opravnénych zastupcl (minimalné pro Technické a bezpecnostni
zélezitosti dle €l. VII) vSech Smluvnich stran. Pfedani bude protokolarné
stvrzeno a kazda Smluvni strana obdrzi 1 stejnopis protokolu jako potvrzeni o
prubéhu celého aktu predani Kli¢l povéfenym osobam Dopravce.

. Po ukonceni uc&innosti této Smlouvy budou Klice z prostfedi Dopravce
protokolarné vymazany. Termin pro vymazani Kli€u z prostfedi Dopravce
stanovi OREDO. Nebude-li ur€eno jinak, budou vSechny ulozené Kiice
Dopravcem bezodkladné vymazany po prokazatelném doruceni vyzvy
k odstranéni Kli¢i od spoleCnosti OREDO. Nestanovi-li OREDO Dopravci
termin pro vymazani Kli¢a, pfipadné neodesSle Dopravci prokazatelné vyzvu
k odstranéni Kli¢u dle tohoto odstavce, souhlasi Smluvni strany s tim, ze
Dopravce provede vymaz vSech ulozenych KIli¢u po uplynuti 30 kalendarnich
dnd od ukond&eni ucinnosti Smlouvy.



. Dopravce zajisti na vyzadani pfistup pracovnikl spole¢nosti OREDO
k zafizenim, ve kterém jsou ulozené KliCe. Pozadavek musi byt adresovan na
opravnéné osoby uvedené v ¢l. VII. Smlouvy, a to nejméné 20 pracovnich dn
pfedem. Pozadavek mohou vznést pouze zaméstnanci OREDO, ktefi jsou
uvedeni v Seznamu opravnénych osob uvedeném v ¢l. VII. Smlouvy nebo
statutarni zastupci spole¢nosti OREDO. Dopravce se zavazuje, ze takovyto
pozZadavek neodmitne.

. Smluvni strany se zavazuji, Zze pfi kazdém zavazném jednani ve VEci
pfedmétu plnéni této Smlouvy o tomto jednani sestavi opravnény zastupce
OREDO pro véci technické a bezpecCnostni zapis a tento zapis potvrdi svym
podpisem nejpozdé&ji do 5 pracovnich dnt ode dne jednani. Jeden podepsany
original tohoto zapisu zasle do nasledujicich 5 pracovnich dnd Dopravci
v pisemné podobé&, akceptovano je i zaslani podepsaného zapisu
elektronickou postou.

. Smluvni strany se zavazuji, ze budou pfi kazdé zméné Smlouvy aktualizovat
Seznam opravnénych osob, uvedenych v ¢l. VII., po celou dobu uc€innosti
Smlouvy.

. OREDO udéluje Dopravci opravnéni k uziti Kli€a zplsobem a v rozsahu
sjednaném ve Smlouvé tak, aby bylo dosaZeno ucelu Smiouvy. V pfipadé
potfeby uziti Kli€u externim dodavatelem Dopravce, zplsobem a v rozsahu
sjednaném ve Smlouvé, pozada Dopravce OREDO o udéleni opravnéni k uziti
Kli€h pro konkrétniho externiho dodavatele Dopravce. Dale udéluje OREDO
souhlas s umisténim SAM modulu CD do zafizeni smluvnich partnerd
Dopravce Kk zajisténi vy8Si miry interoperability. V pFipadech uziti Klic¢u
externim dodavatelem Dopravce nebo umisténi Kli¢d do zafizeni smluvnich
partneri Dopravce je Dopravce povinen zaijistit, aby takovéto osoby byly
vazany k ochrané Kli¢i a SAM modulu minimalné ve stejném rozsahu, jako je
Dopravce vazan touto Smlouvou.

. Dopravce si je védom, Ze KliCe a jejich obsah musi chranit v maximalni mozné
mife, nebot jejich ztrata i vyzrazeni jejich obsahu by pro OREDO znamenala
povinnost vyménit vSechny Karty IREDO a SAM moduly IREDO, ke kterym
znamenalo v kone¢ném duasledku Ujmu ve velkém rozsahu. Pro pfipad, ze
Dopravce nebo externi dodavatel Dopravce Kli¢e ztrati ¢i umozni nebo
Smlouvou, zavazuje se Dopravce nahradit spole¢nosti OREDO veSkerou ujmu
z tohoto vzniklou, a to v€etné nakladi na vyménu v8ech Karet IREDO a SAM
modult IREDO, ke kterym Dopravce nebo externi dodavatel Dopravce Klice

vrwvs



1.

1.

2.

Clanek IV.
Platnost a uéinnost Smlouvy

Tato Smlouva se uzavira na dobu neurgéitou.

Smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu opravnénymi
zastupci Smluvnich stran.

Tato Smlouva muze byt ukonéena jednim z nasledujicich zpusobu:

a) pisemnou dohodou Smluvnich stran k urcitému dni, jejiz soucasti je i
vypofadani vzajemnych zavazkl a pohledavek ke dni uréenému v
takové dohodég;

b) pisemnou vypovédi jedné ze Smluvnich stran z ddvodu poruSeni
zavazkl uvedenych v této Smlouvé s vypovédni Ihitou 2 mésice od
prvniho dne kalendarniho mésice nasledujiciho po doruceni vypovédi
dotcené smluvni strané nebo

c) pisemnou vypovédi jedné ze Smluvnich stran bez udani divodu s
vypovédni lhdtou 6 mésicd od prvniho dne kalendafniho mésice
nasledujiciho po doru€eni vypovédi dot€ené Smluvni strané.

Clanek V.
Zpristupnéni Klicu

Za neopravnéné zpfistupnéni KIli¢u treti strané ¢i manipulaci s KIli¢i se
nepovazuje pouziti Kli€u v ramci procest Dopravce zajiStovanych externimi
dodavateli pro Dopravce.

Clanek VI.
ResSeni sporu

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych
sporu a k jejich vyfeSeni zejména prostifednictvim jednani opravnénych osob
nebo statutarnich zastupcu.

VSechny spory vznikajici ze Smlouvy a v souvislosti s ni budou, pokud se
nepodafi vyfresit je smirnou cestou, rozhodovany s kone¢nou platnosti u vécné
a mistné pfislusného soudu v CR.



Clanek VII.
Seznam opravnénych osob

1. Na strané spolec¢nosti OREDO:

Technické a bezpecnostni zaleZitosti:

m, e-mail: [ N AR

Smluvni a obchodni zalezitosti:

m, e-mail: | NG

2. Na strané Dopravce CD:

Technické a bezpecnostni zalezitosti:

_, e-mail: | N NAMHE
m, e-mail: | NG
m, e-mail: [ N AR
Smluvni a obchodni zalezitosti:

| ,

tel. . e-mail: [ NN
_ e-mail: | N
m, e-mail: [



Clanek VIII.
Zavérecéna ustanoveni

1. Bezpeénostni politiku CD, pfipadné jeji vytah nezbytny pro fungovani tohoto
smluvniho vztahu je mozné poskytnout Dopravcem pfi podpisu této Smlouvy
pouze osobé, ktera je uvedena v €l. VII. Smlouvy na strané spoleCnosti
OREDO jako odpovédna za oblast technickych a bezpeénostnich zaleZitosti.

2. Jakékoliv zmény nebo doplnéni této Smlouvy, v€etné pfiloh, je mozné provést
pouze se souhlasem obou smluvnich stran formou pisemnych, vzestupné
Cislovanych dodatki podepsanych opravnénymi zastupci obou Smluvnich
stran, jinak je takova zména nebo doplnéni Smlouvy neplatné, pficemz pro
vylou€eni pochybnosti Smluvni strany konstatuji, Ze pisemna forma neni
zachovana pfi pravnim jednani ucinéném elektronickymi nebo technickymi
prostfedky ve smyslu ustanoveni § 562 odst. 1 zakona ¢&. 89/2012 Sb.,
obCansky zakonik, v platném znéni. Za pisemnou formu se povaZuje pouze

forma listinna.
3. VSechny stavajici pfilohy Smlouvy jsou nedilnou soucasti Smlouvy.

4. Smluvni strany prohlasuji, Ze tato Smlouva bude zvefejnéna v registru smluv
ve smyslu zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjSich pfedpist. Smluvni strany prohlasuji, ze
skute€nosti uvedené v této Smlouvé a v Pfilohach, pokud jde o vzorové verze
prehledd v dané Pfiloze, nepovazuji za obchodni tajemstvi ve smyslu
ustanoveni § 504 obCanského zakoniku, ani za davérné informace, s vyjimkou
osobnich Udaji zaméstnancl a konkrétnich Cisel Kli¢hd. Smluvni strany
souhlasi s jejich uzitim a zvefejnénim bez jakychkoli dalSich podminek.
Smlouva nabyva ucinnosti pravé zvefejnénim v registru smluv. Smluvni strany
se dohodly, Ze uvefejnéni dohody v registru smluv na zakladé zakona o
registru smluv provede OREDO neprodlené po podpisu této dohody.
Oznameni o uvefejnéni v registru smluv bude CD oznameno prostfednictvim
e-mailové korespondence dle ¢lanku VII. Smlouvy. OREDO odeS$le dokumenty
k Fadnému uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR a
dale v uvefejiilovanych dokumentech zajisti anonymizaci vSech udaju v
souladu s timto odstavcem.

5. V pripadech Smlouvou vyslovné neupravenych se prava a povinnosti
Smluvnich stran fidi platnym pravnim fadem Ceské republiky, zejména
zakonem ¢. 89/2012 Sb., obCansky zakonik, v platném znéni.

6. Prava a povinnosti vyplyvajici z této Smlouvy pfechazeji v plném rozsahu na
pravni nastupce Smiluvnich stran.

7. Prava a povinnosti vyplyvajici ze Smlouvy nelze bez pisemného souhlasu
druhé Smluvni strany pfevést na tfeti osobu.

8. Smluvni strany prohlasuji, ze si Smlouvu precetly, jejimu obsahu porozumély,
souhlasi s nim a prohlasuji, Ze Smlouva nebyla podepsana pod natlakem



nebo za jinych napadné nevyhodnych podminek a na dikaz tohoto tvrzeni
pfipojuji opravnéni zastupci obou Smluvnich stran své podpisy.

9. Jednotliva ustanoveni Smlouvy jsou oddélitelna v tom smyslu, Zze neplatnost
nékterého z nich nezplsobuje neplatnost Smlouvy jako celku. Pokud by se v
disledku vydani obecné zavazného pravniho predpisu kterékoli ustanoveni
Smlouvy dostalo do rozporu s pravnim fadem a tento rozpor by zpusoboval
neplatnost této Smlouvy jako celku, bude Smlouva posuzovana jako by takové
ustanoveni nikdy neobsahovala a Smiluvni strany se v této véci budou fidit
obecné zavaznymi pravnimi predpisy.

10.Smlouva je vyhotovena ve dvou (2) vyhotovenich, z nichz jedno (1) obdrzi
Dopravce CD a jedno (1) spole¢nost OREDO.

11.Nedilnou soucasti této Smlouvy je nasleduijici pfiloha:
Priloha ¢. 1: Seznam uloZenych aplikacnich Klic¢u
Priloha ¢&. 2: Vzor predavaciho protokolu

V Prazedne ...............
Ceské drahy, a.s.

Mgr. Michal Krapinec Ing. Jifi JeSeta
prfedseda pfedstavenstva Clen predstavenstva

V Hradci Kralové dne 20.9.2022
OREDO s.r.o.

Petr Moravec
jednatel



Priloha €. 1 Smlouvy

Seznam ulozenych aplikaénich Kli¢u:
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Priloha €. 2 Smlouvy - Vzor predavaciho protokolu

Protokol o predani

predavajici:  OREDO s.r.o., IC: 259 818 54
prebirajici: Ceské drahy, a.s., IC: 709 94 226

Timto preddvacim protokolem pfebirajici pfevzal od pfedavajiciho nize specifikovany typ a pocet
médii nasledujicich produkta:

Identifikace pfedavanych médii

Typ média

Pocet kust

Oznaceni média

Identifikace mista a ¢asu predani

Datum a ¢as predani

Misto pfedani

Identifikace a podpisy opravnénych osob

Jméno firmy, sidlo, jméno zastupce |Podpis

Predavajici: OREDOss.r. o.

Nerudova 104,

500 02 Hradec Kralové

IC: 259 818 54, DIC: CZ25981854

Piebirajici: Ceské drahy, a.s.

NabreZi Ludvika Svobody 1222/12
110 15 Praha 1

IC: 70994226, DIC:CZ70994226




