Ptiloha ¢. 2 Smlouvy

SPECIFIKACE TESTOVANI

Navrh skupin testu dodavky zdlohovaciho feseni s deduplikaénimi appliance

V Ptiloze €. 1 Smlouvy jsou specifikované poZadované vlastnosti dodavky zalohovaciho feseni véetné
celé pozadované infrastruktury zajistujici vysokou dostupnost. Nize je uveden seznam testu, které
bude pozadovdno provést pro ovéreni dostatecného vykonu zdlohovaciho feseni, a predevsim k
ovéreni plné funkcionality zalohovaciho feseni.

Scénare jsou rozdéleny do tti zdkladnich skupin:

1) zatézové testy zalohovaciho reseni,

2) pozadavky ovéfitelné na zdkladé prosté demonstrace vlastnosti, pfipadné dle konfigurace
dodavky,

3) testy dostupnosti a funkénosti zalohovaciho feSeni (testy poZadovanych vlastnosti).

NiZze uvedené scéndre obsahuji zakladni pfedstavu o mozném zpUsobu a pribéhu testovani. Detailni
osnovu scénarl bude vsak mozné pripravit teprve az na zakladé dodaného zalohovaciho feseni a jeho
konkrétnich vlastnosti. Pokud bude moZno testovany chybovy stav demonstrovat jednodussim nebo
presvédcivéjsim zplsobem, bude mu po akceptaci ze strany Kupujiciho dana prednost. U nékterych
testl je popsan jen pozadovany "chybovy" stav, ale zplisob jeho dosaZeni bude konzultovan az
s Prodavajicim. Cilem "alternativy v postupu" je vSak vidy dosazeni konkrétniho chybového stavu,
jehoZ zpracovani bude testovano — nikoli zmékceni nebo pfitvrzeni testu samotného. Zde je proto
uvadén zakladni popis poZadovanych testll tak, aby Prodavajici byl obeznamen s jejich poZzadovanym
rozsahem a byl je schopen zakomponovat do harmonogramu plnéni.

Testovani zalohovaciho feSeni bude probihat v prostfedi Kupujiciho tak, aby byla ovéfena skutecna
funkénost zalohovaciho feseni. Pro otestovani budou pouZita testovaci data, kterd budou zajisténa
Kupujicim.

Pokud na vysledek zatéZzového testovani cteni a zapisu bude mit prokazatelné vliv prostredi
Kupujiciho, ma Prodavajici prdvo, vyzadovat test na nezavislém samostatném prostredi, pficemz
testovaci servery, véetné dalSiho potifebného SW a HW vybaveni poskytnutého tak, aby splnilo
akceptacni pozadavek, je pIné v kompetenci Prodavajiciho.

Vlastni detailni ndvrh scénafl testli bude probihat ve spolupraci s pracovniky Kupujiciho.
Opakovani testt:

V pfipadé, Ze néktery z pozadovanych testl bude vyhodnocen jako ,Splnéno — NE“, ma Prodavajici
pravo kazdy takovy test opakovat, a to alespon 2krat.

Poznamka:

V textu niZe jsou na nékolika mistech uvedeny terminy automaticky, automatizované a manualné s
nasledujicim vyznamem:

e automaticky — ¢innost probéhne bez zdsahu operatora plné automaticky
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e automatizované — operator/obsluha ma k dispozici néjaké manualné aktivované postupy,
napriklad utility, skripty, makra dodané Prodavajicim.

e manudlné — ¢innost probéhne po plné manudlnim zasahu provedeném s vyuzitim zdkladnich
pfikazl prostredi.
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1. Zatéiové testy a zatéz pozadi

1.1. Zdkladni poZadavky na prostiedi

PoZadovany vykon a kapacitu uloZisté Prodavajici potvrdi testem na typickém vzorku dat (klient(),
kterd budou chranéna v prostfedi Kupujiciho. Data budou definovana pred spusténim testll podle
moznosti Kupujiciho takové vzorky poskytnout. Minimalni velikost dat bude 100 TiB.

ZatéZ bude podle typu provadéného testu generovana nad jednim nebo soucasné nad obéma
aktudlné "produkénimi" poli (podle typu testu) nejméné ze dvou samostatnych fyzickych
deduplikacnich appliance.

Dostupna a obsazend kapacita bude ovérena prostrednictvim systémového nastroje ulozisteé.

Poznamka:

Existence vydefinovanych objem( a skupin neznamend, Ze vSechny budou vyuZity ve viech testech.
Umoznuje vSak pruznou konfiguraci pro provadeéni testd.

1.2. ZatéZovy test zapisu — zdloha vybrané skupiny klienti

Navrhovany zplsob provedeni testu:

Pro vybranou skupinu klient bude provedena plna zaloha a nasledné inkrementaini zalohy.

Kazdy test bude kontinudlné opakovan 4x po sobé a vysledky poslednich tfi testll budou
zprimérovany.
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Ocekavany vysledek:

DosaZeni propustnosti vétsi nebo rovno 10 TiB za hodinu.

1.3. Zadtézovy test cteni

Navrhovany zpusob provedeni testu:

Pro vybranou skupinu klient bude provedena plna obnova a nasledné granularni obnovy.

Kazdy test bude kontinudlné opakovan 4x po sobé a vysledky poslednich tfi testd budou
zprdmérovany.

Ocekavany vysledek:

DosaZeni propustnosti vétsi nebo rovno 25 TiB za hodinu.

2. Kontrola ovéritelnych vlastnosti

Navrhovany zpusob provedeni testu:

Tato skupina testl sestdva z prostého ovérovani dodané konfigurace, jednoduchych testll nebo z
testd, jejichz vysledky jsou hodnoceny na zakladé vystupu monitorovaciho prostredi.

2.1. Ovérovdni vlastnosti, ochrana proti Ransomware
1) Umoznéni Sifrovani s jednotnou spravou klict

Ocekavany vysledek:

Bude ovéreno nastaveni Urovné Sifrovani a centralni sprava klicd.

2) Nastaveni retencnich zamka zabranujicim zméné nebo smazani dat po dobu platnosti
zamku

Ocekavany vysledek:

Data nebude moZné smazat ani ménit.
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3) Ochrana dat prfed administratorskym zasahem s cilem modifikovat systémové
parametry nebo smazat data, a obecné splnéni poZadavkii na ochranu dat proti
cilenému pokusu o vymaz

Ocekavany vysledek:

Musi byt zabranéno této modifikaci a pokus musi byt zalogovan a reportovan.

|2.2. Vseobecné vlastnosti

1) Deduplikace dat nad celym instalovanym objemem

Ocekavany vysledek:

Vramci vykonnostnich testd bude deklarovana (napf. pomoci systémovych nastrojd)
deduplikace nad vSemi daty.

2.3. RAS vlastnosti

Navrhovany zpusob provedeni testu:

P¥i aktivni zatéZi na pozadi bude demonstrovan rozsah moznosti zasahu do konfigurace deduplikaéni
appliance bez padu. Scénar testu bude vytvoren aZ na zakladé dodaného feseni. U vSech testll v této
kapitole 2.3 musi byt demonstrovan alert vzniklé situace.

1) Vymeéna disku v diskové skupiné — rebuild skupiny

Ocekavany vysledek:

Test bude spojen s rebuildem diskové skupiny po vypadku jednoho disku. Rebuild skupiny
musi byt dokoncen do 24 hodin pfi bézné zatézi na pozadi.

2) Vymeéna nebo odstaveni radi¢e/kontroleru (pfipadné jeho front-end a back-end ¢asti)
bez vypadku poskytovani sluzeb celé soustavy zdlohovaciho feseni

Ocekavany vysledek:

Scénar bude vytvofen aZz podle moZnosti dodaného feSeni. Test bude zahrnovat
i demonstraci "upgrade" firmware fradiCe! Test bude spojen s monitoringem zatéze
deduplikacni appliance. Na pozadi musi byt generovana alespon 20% zatéz.

3) Vypadek jednoho zdroje

Ocekavany vysledek:

Vypadek zdroje se neprojevi na funkci deduplikacni appliance. Test bude pfipraven po
dohodé s Prodavajicim.
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2.4.

Funkéni viastnosti deduplikaéni appliance

Navrhovany zpusob provedeni testu:

Scénar testu bude vytvoren aZz na zdkladé dodaného feseni.

1)

2)

3)

4)

5)

6)

Deduplikacni appliance replikuje pouze deduplikovana zkomprimovana data

Ocekavany vysledek:

Na sitovém provozu bude ovéfeno, ze objem prenasenych dat odpovida.

Deduplikac¢ni appliance umoznuje nastaveni Sifrovani replikace dat Sifrou AES 256 bit,
data-in-flight

Ocekavany vysledek:

V managementu deduplikacni appliance bude nastavena patficnd Uroven Sifrovani
replikovaného datového toku.

Deduplikac¢ni appliance umozniuje nastaveni Sife pasma pro replikaci dat

Ocekavany vysledek:

V managementu bude nastavena Sife pasma a na sitovém provozu bude ovéfeno, ze
nastaveni je funkéni.

Deduplika¢ni appliance umoznuje nastaveni CIFS, NFS a VTL

Ocekavany vysledek:

V managementu bude nastavena publikace prostfednictvim CIFS, NFS a vytvorena VTL.

Deduplika¢ni appliance umoznuje nastaveni logického déleni diskového prostoru pro
rizné skupiny uZivatelli s pravy pouze na tyto logické jednotky s mozZnosti definice
tenant administrator

Ocekavany vysledek:

V managementu budou vytvoreny 2 skupiny, ovéfen pristup uZivatell na logické diskové
prostory, v€etné ovéreni rozdéleni mezi dva tenant administratory.

Deduplika¢ni appliance maZe expirovana data

Ocekavany vysledek:

Data budou automaticky smazana po nastaveném terminu jejich expirace.
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3. Funkéni testy dodavaného feSeni a jeho implementace

3.1.

Primdrni testy

Cil testu:

Ovérit Cinnost a funkcionalitu dodavaného feseni po implementaci do prostifedi Kupujiciho.

Navrhované pocatecni podminky provedeni testu:

Zpusob plnéni/postupu testu bude sledovan prostfednictvim dodavaného monitorovaciho prostiedi!
Soucasné budou demonstrovany vlastnosti a mozZnosti implementovaného monitorovaciho a
management prostfedi. V neposledni fadé dojde k ovéfeni minimalné nasledujicich pozadovanych
vlastnosti:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Provedeni plnych zaloh prostiedi

Provedeni diferencidlni zalohy prostfedi

Obnova celého stroje ze zalohy

Obnova celé databaze véetné dotazeni z transakcnich logl
Obnova jednoho souboru do plivodniho a nového umisténi
Obnova obsahu jednoho mailboxu

Obnova mailboxu, mailu do PST souboru

Obnova jednoho mailu

Obnova jednoho souboru v MS SharePoint

10) Funkcénost prostredi pfi vypadku jedné deduplikacni appliance

11) Funkénost replikace zaloh mezi lokalitami a jejich dokonceni synchronizace
12) Funkénost deduplikace

13) Funkcnost integrace prostifedi do Active Directory

14) Pracovni postupy implementovaného prostredi a jejich dokumentaci

15) Logovani udalosti a zasilani alert(, reporting
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4. Protokol o splnéni akceptacnich test

POPIS TESTU

SPLNENO (ANO/
NE)

Zatézové testy a zatéz pozadi

1.2.

Zatézovy test zdpisu — zaloha vybrané skupiny klientt

1.3.

Zatézovy test Cteni

Kontrola ovéritelnych vlastnosti

2.1.

Ovérovani vlastnosti, ochrana proti Ransomware

Umoznéni Sifrovani s jednotnou spravou klich

Nastaveni retencnich zamku zabranujicim zméné nebo smazani
dat po dobu platnosti zamku

Ochrana dat pred administratorskym zasahem s cilem
modifikovat systémové parametry nebo smazat data, a obecné
splnéni pozadavk( na ochranu dat proti cilenému pokusu o
vymaz

2.2.

Vseobecné vlastnosti

Deduplikace dat nad celym instalovanym objemem

2.3.

RAS vlastnosti

Vymeéna disku v diskové skupiné — rebuild skupiny

Vyména nebo odstaveni radi¢e/kontroleru (pfipadné jeho front-
end a back-end ¢asti) bez vypadku poskytovani sluzeb celé
soustavy zalohovaciho reseni

Vypadek jednoho zdroje

2.4.

Funkéni vlastnosti deduplikaéni appliance

Deduplikac¢ni aplliance replikuje pouze deduplikovana
zkomprimovana data

Deduplika¢ni appliance umoznuje nastaveni Sifrovani replikace
dat Sifrou AES 256 bit, data-in-flight

Deduplikaéni appliance umoziuje nastaveni Sife pasma pro
replikaci dat

Deduplikaéni appliance umozniuje nastaveni CIFS, NFS a VTL

Deduplikaéni appliance umoziuje nastaveni logického déleni
diskového prostoru pro rlizné skupiny uzivatell s pravy pouze
na tyto logické jednotky s moznosti definice tenant
administrator

Deduplika¢ni appliance maZe expirovana data

Funkéni testy doddvaného feSeni a jeho implementace

3.1.

Primarni testy

Provedeni plnych zaloh prostredi

Provedeni diferencialni zalohy prostredi

Obnova celého stroje ze zalohy

PwiNE

Obnova celé databaze véetné dotazeni z transakénich logl
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5. Obnova jednoho souboru do plvodniho a nového umisténi

6. Obnova obsahu jednoho mailboxu

7. Obnova mailboxu, mailu do PST souboru

8. Obnova jednoho mailu

9. Obnova jednoho souboru v MS SharePoint

10. | Funkcnost prostiedi pfi vypadku jedné deduplikacni appliance

11. | Funk¢nost replikace zaloh mezi lokalitami a jejich dokonceni
synchronizace

12. | Funkcnost deduplikace

13. | Funkcnost integrace prostredi do Active Directory

14. | Pracovni postupy implementovaného prostredi a jejich
dokumentaci

15. | Logovani udalosti a zasilani alertd, reporting
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