EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A,." PRO M iST N i
Integrovany regionalni operaéni program — ROZVOJ C R

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

SMLOUVA O DODAVCE HW A SW AO POSKYTOVANI SOUVISEJICICH
SLUZEB

uzaviend § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdejsich
predpisii (dale jen ,,obcansky zakonik “)

Eviden¢ni ¢islo smlouvy: OR/22/24025

Pardubicky kraj

Sidlo: Komenského nam. 125, 532 11 Pardubice

ICO: 70892822

zastoupeny: JUDr. Martinem Netolickym Ph.D., hejtmanem Pardubického kraje
Bankovni spojeni: ~ CSOB, a.s., Pardubice

¢islo uctu: 239602855/0300

Kontaktni osoba ve vécech technickych: Ing. David Rezler:

e-mail:

Kontaktni osoba ve vécech projektu: Ing. Miroslava Oravcova
tel. kontaktni osoby:
e-mail:

(na stran¢ jedné, dale jen ,,objednatel*)

a

AUTOCONT ass.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava

Korespondenéni adresa: Hornopolni 3322/34, 702 00 Ostrava

ICO: 04308697

DIC: CZ04308697

zapsany v obchodnim rejstiiku u Krajského soudu v Ostrave sp. zn. B 11012

zastoupeny: _a zaklad& plné moci
Bankovni spojent: eska sporitelna a.s.

Cislo GStu: 6563752/0800

Kontaktni osoba:
tel. kontaktni osoby:
e-mail:

(na strané druhé, dale jen ,,poskytovatel)

(objednatel a poskytovatel dale spole¢né také jako ,,smluvni strany* a kazda jednotlivé jako
,smluvni strana®)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu o servisu dodavce HW a SW a o
poskytovani souvisejicich sluzeb (dale jen ,,smlouva®).
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Preambule

1. Tato smlouva se uzavira v souvislosti s realizaci projektu ,,Modernizace infrastruktury pro
sdileni informaci a dat s obcemi Pardubického kraje* (dale jen ,,projekt®). Pardubicky kraj
je vramci tohoto projektu piijemcem finan¢ni podpory z Integrovaného regionalniho
opera¢niho programu, ¢. vyzvy 28 (dale jen ,,Vyzva 28 IROP*), registracni ¢islo projektu
CZ.06.3.05/0.0/0.0/16_044/0006323. Sluzby a dodavky, které jsou predmétem této
smlouvy, jsou spolufinancovany z Vyzvy 28 IROP a z rozpoctu Pardubického kraje.
Smluvni strany této smlouvy jsou seznameny s podminkami stanovenymi Vyzvou 28 IROP,
podminkami pro tcast v projektu a jsou rovn€z obeznameny s koncepci projektu.

2. Poskytovatel je vybranym dodavatelem vetfejné zakazky s ndzvem ,,RDS 2.0 — Internet
modul“ (dale jen ,,Vefejna zakazka®) uveiejnéné na profilu objednatele, jakozto
zadavatele, ve smyslu zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisi (déle jen ,,ZZVZ*), zadavané v otevieném nadlimitnim fizeni. Sluzby,
které jsou pfedmétem této smlouvy, navazuji na dodavku prvkl komunikaéni infrastruktury
dle Smlouvy o dodévce.

3. Poskytovatel prohlasuje, ze je drzitelem potfebného Zivnostenského opravnéni a mé fadné
vybaveni, zkuSenosti a schopnosti, aby sluzby dle této smlouvy poskytoval ve stanovené
dobé¢ a ve sjednané kvalité a Ze si je védom skuteCnosti, Ze objednatel ma zna¢ny zajem na
plnéni pfedmétu této smlouvy, v ¢ase a kvalité stanovené touto smlouvou.

l.
Uéel smlouvy

1. Utelem této smlouvy je zajisténi realizace piedmétu Veiejné zakazky dle zadavaci
dokumentace Vetejné zakazky (dale jen ,,Zadavaci dokumentace®), tj. dodavky HW,
dodavky SW vcetné licenci, implementace do stavajiciho prostiedi objednatele, vcetné
vyuziti stavajicich produktt, licenci a smluvnich vztahti objednatele, zaruky a rozsifené
servisni podpory, a to v souladu s pozadavky objednatele definovanymi touto Smlouvou.

2. Poskytovatel touto smlouvou garantuje objednateli splnéni zadani Vetejné zakazky a vSech
z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato garance je
nadfazena ostatnim podminkam a garancim uvedenym v této Smlouvé. Pro vylouceni
jakychkoliv pochybnosti to znamena, ze:

a) v pripade jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
Vertejné zakazky vyjadieny Zadavaci dokumentaci;

b) v piipadé chyb¢jicich ustanoveni této smlouvy budou pouzita dostate¢né konkrétni
ustanoveni Zadavaci dokumentace;

c) poskytovatel je vazan svou nabidkou piedlozenou objednateli v ramci zadavaciho
fizeni na zadani Vetejné zakdazky, kterd se pro Upravu vzajemnych vztahli vyplyvajicich
z této Smlouvy pouzije subsidiarné.
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1.
Predmét smlouvy

1. Poskytovatel se zavazuje poskytnout objednateli plnéni podrobné specifikované v piiloze
¢. 1 této Smlouvy spocivajici v dodéavce, instalaci a implementaci HW a SW komponent
vcéetné licenci, jakoz 1 vzajemné funk¢ni provazani téchto komponent S ostatni
infrastrukturou Zadavatele a poskytnuti pozadované servisni podpory, vcetn¢ dalSich
¢innosti (dale jen ,,Dodavka*). Poskytovatel odevzda véci, které jsou predmétem Dodavky,

a umozni objednateli nabyt vlastnické pravo k nim.

2. Poskytovatel se zavazuje poskytnout objednateli Dodavku fadné a véas za podminek dle

této smlouvy.

3. Objednatel se zavazuje zaplatit poskytovateli dohodnutou cenu za fadné a v¢as poskytnutou
Dodavku a poskytnout poskytovateli sou¢innost nezbytnou k fadnému poskytnuti Dodavky,

a to za podminek touto smlouvou dale stanovenych.

4. Poskytovatel se zavazuje Dodavku poskytovat sam, nebo s vyuzitim poddodavateli, které
uvedl v piiloze ¢. 6 Zadavaci dokumentace a prostiednictvim osob — ¢lenu realiza¢niho
tymu, které uvedl v ptiloze ¢. 4 Zadavaci dokumentace. Jakékoliv dodate¢na zména osoby
¢lena realizaéniho tymu, poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi
byt pfedem pisemné schvalena objednatelem, ledaze by plnéni ptvodné svérené
poddodavateli realizoval poskytovatel sam. Novy ¢len realizaéniho tymu musi odpovidat

pozadavklim stanovenym objednatelem v Zadavaci dokumentaci.

5. Smluvni strany vyslovné uvadéji, Ze pii poskytovani Dodavky prostfednictvim
poddodavatele ma poskytovatel odpovédnost, jako by Dodavku poskytoval sam. Objednatel

bude jednat vzdy vyhradné s poskytovatelem.

M.
Terminy a misto plnéni

1. Nevyplyva-li z této Smlouvy vyslovné jinak, je poskytovatel povinen provést Dodavku
nejpozdéji do 8 mésici od nabyti ucinnosti této Smlouvy a poskytovat zaruku a servisni
podporu po dobu uvedenou v piiloze ¢. 1 smlouvy. Tim neni dotéeno ustanoveni ¢l. V. odst.

12 smlouvy.

2. Mistem plnéni této vetejné zakazky je sidlo objednatele. Pokud to povaha plnéni dle
smlouvy umoznuje, je poskytovatel opravnén poskytovat plnéni dle smlouvy také

vzdalenym piistupem.

V.
Zpisob provedeni dodavky

1. Vramci Dodavky je poskytovatel povinen provést instalaci a zprovoznéni jednotlivych HW
a SW komponent tvoticich Dodavku, jakoz i vzajemné funk¢ni provazani téchto komponent
se stavajici infrastrukturou Zadavatele a poskytnuti pozadované servisni podpory, vcetné

dal$ich ¢innosti, a to v souladu s P¥ilohou &. 1 této Smlouvy.
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2. 'V ramci provedeni Dodavky a v rdmci poskytnuti Licenci k autorskym dilim tvoficim
soucast Dodavky je poskytovatel povinen piedat objednateli veskerou dokumentaci,
doklady, zaru¢ni listy, technické a uzivatelské manudly a jiné dokumenty, které jsou
nezbytné k fadnému uzivani komponent tvoficich Dodavku, jakoz i k uzivani Dodavky jako
celku. Predanim dokumentace je mysleno zejména dodéani nasledujicich dokumenti:
licen¢ni podminky k autorskym dilim, ktera jsou standardnim produktem dle odst. 5 tohoto
¢lanku smlouvy, uzivatelské manualy, detailni piehled veskerého instalovaného zatizeni a
komponent, konfigurace servert a aktivnich prvki, a dalsi projektova dokumentace (dale
jen ,,Dokumentace®).

3. Objednatel akceptuje provedeni Dodavky na zakladé provedené akceptacni procedury dle
ustanoveni ¢l. V. této smlouvy.

4. Dodavka HW a SW vcetné licenci je fadné provedena okamzikem podpisu akceptaéniho
protokolu dle ¢l. V. odst. 4 smlouvy ze strany objednatele. Timto okamzikem piechazi na
objednatele vlastnické pravo a nebezpeéi skody zpusobené na vécech tvoficich soucast
Dodéavky.

5. Pokud je soucasti Dodavky poskytovatele poskytnuti dopliikového programového vybaveni
(software, systémové komponenty) nebo jiného predmétu (napt. Dokumentace), ktery
naplnuje znaky dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zmén¢ nékterych zakont (autorsky zakon), ve znéni pozdéjsich
ptedpist (dale jen ,,autorské dilo*), zavazuje se poskytovatel objednateli poskytnout nebo
zajistit pro objednatele opravnéni uzit veskera takovato autorska dila vSemi v tivahu
pfichazejicimi zpisoby uziti nezbytnymi k fadnému uzivani Dodavky objednatelem po
dobu trvani majetkovych préav autorskych autora k autorskému dilu, bez jakychkoliv
mnozstevnich nebo izemnich omezeni (dale jen ,,Licence®). V ptipad¢, Ze autorské dilo je
standardnim komer¢nim softwarovym produktem poskytovatele nebo tfeti strany,
objednatel ptipousti omezeni Licence v nezbytném rozsahu z této skutecnosti
vyplyvajiciho, umoziujiciho naplnéni pfedmétu a ucelu této smlouvy. Smluvni strany se
vyslovné dohodly, Ze veskeré piedmétné Licence budou objednateli poskytnuty bez naroku
na dodate¢nou odménu nad ramec ceny Dodavky sjednané v této smlouvé a naklady na
pofizeni piislusné Licence jsou soucasti ceny Dodavky dle této smlouvy.

6. Poskytovatel se zavazuje zajistit platnost Licenci k autorskym diliim tfetich stran a moznost
objednatele uzit veskera takovato autorska dila v souladu s predmétem této smlouvy a k
ucelim vyplyvajicim z této smlouvy.

7. Poskytovatel prohlasuje, ze veskeré jeho plnéni dodané podle této smlouvy bude prosté
pravnich vad a zavazuje se odSkodnit v plné vySi objednatele v piipad¢, Ze tieti osoba
usp&$né uplatni autorskopravni nebo jiny ndrok plynouci z pravni vady poskytnutého
plnéni. V piipadé, Ze by narok tieti osoby vznikly v souvislosti s plnénim poskytovatele
podle této smlouvy, bez ohledu na jeho opravnénost, vedl k dofasnému ¢i trvalému
soudnimu (¢1 obdobnému) zdkazu ¢i omezeni uzivani Dodavky ¢i jeho Casti ze strany
objednatele, zavazuje se poskytovatel zajistit nahradni feSeni a minimalizovat dopady
takovéto situace na objednatele, a to bez dopadu na cenu Dodavky sjednanou podle této
smlouvy, pfi¢emz soucasné nebudou dotCeny ani naroky objednatele na nahradu skody.
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V.
Akceptace

Cast Dodavky, tvorici logicky a funkéni celek zptisobily byt pfedmétem piejimky (dale jen
,dil¢éi pInéni®), bude objednatelem akceptovana na zakladé¢ akceptacéni procedury.
Akceptaéni procedura zahrnuje ovéfeni, zda poskytovatelem poskytnuté dil¢i plnéni spliuje
podminky, k jejichZ splnéni se poskytovatel zavazal, a to porovnanim skute¢nych vlastnosti
jednotlivych dil¢ich plnéni poskytovatele s jejich zavaznou specifikaci uvedenou v této
smlouvé¢; specifikaci se rozumi i akceptacni kritéria, jsou-li stanovena dohodou Smluvnich
stran.

Predani a pievzeti poskytovatelem fadné provedené Dodavky, ktera je samostatnym dil¢im
plnénim, prob&hne na zadklad¢ nize popsané akceptacni procedury, a to v terminu dle ¢1. I11.
odst. 1 této smlouvy.

Poskytovatel pisemné vyzve objednatele k ucasti na akceptacni proceduie nejméné 7
pracovnich dnii pfed jejim zahajenim. Pokud se objednatel nedostavi v terminu uréeném
pro provedeni akceptaénich testl, piestoze byl poskytovatelem k tcasti fadné vyzvan, je
poskytovatel opravnén provést piislusné akceptacni testy bez jeho pfitomnosti. O prubéhu
akceptacnich testi vyhotovi poskytovatel pisemny zaznam, v némz zejména uvede, zda
testy prokazaly chyby. Objednateli budou poskytnuty originaly veSkerych dokumentt
vypracovanych v souvislosti s provedenim akceptacnich testa.

Jestlize jednotlivé dil¢i plnéni splni akceptacni kritéria akceptacnich testt, poskytovatel se
zavazuje nejpozdéji v pracovni den nésledujici po ukonceni akceptacnich testli umoznit
objednateli toto dil¢i plnéni pievzit a objednatel se zavazuje k jeho ptevzeti nejpozdéji do
5 pracovnich dnii. Smluvni strany se zavazuji o tomto pievzeti sepsat akceptacni protokol,
jehoz vzor je ptilohou €. 2 této smlouvy.

Nestanovi-li specifikace akceptacnich testil jinak, ma se za to, Ze dil¢i plnéni spliuje
stanovena akceptacni kritéria za ptedpokladu, Ze toto plnéni nema Zz4dnou vadu kategorie
A ve smyslu odst. 6 tohoto ¢lanku smlouvy, a souc¢asné nema vice nez 2 vady kategorie B
ve smyslu odst. 7 tohoto ¢lanku smlouvy — v takovém piipadé objednatel mize podepsat
akceptaéni protokol s vyrokem ,,Akceptovano s vyhradami®. V piipadech, kdy pocet a/nebo
druh vad prekracuje maximalni pocet stanoveny pro splnéni akceptacnich kritérii S vyrokem
»Akceptovano s vyhradami®, objednatel uvede do akceptacniho protokolu vyrok
»Neakceptovano* a neni povinen Dodavku ¢i dil¢i plnéni prevzit.

Vadou kategorie A je vada, ktera zcela nebo podstatnym zptsobem znemozituje pouZiti
dil¢iho plnéni pro potieby objednatele v souladu s touto smlouvou.

Vadou kategorie B je vada, ktera umoziuje pouziti dil¢iho plnéni pro potieby objednatele
v souladu s touto smlouvou, ovSem dil¢i plnéni neodpovida jeho specifikaci dle této
smlouvy.

Za uspéSnou se akceptani procedura povazuje v okamziku, kdy je obéma stranami
podepsan akceptacni protokol s vyrokem ,,Akceptovano bez vyhrad*.

Pokud kterékoliv z jednotlivych dil¢ich plnéni nespliiuje stanovena akceptacni kritéria nebo
je spliuje s vadami, které jsou pripustné, sdéli objednatel své pripominky pisemné
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10.

11.

12.

13.

poskytovateli; pokud objednatel takové dil¢i pInéni soucasné akceptuje, uvede své
piipominky v akceptacnim protokolu.

Poskytovatel je povinen vyporadat pfipominky objednatele bez zbyte¢ného odkladu a
neprodlené predlozit piislusné dil¢i plnéni k opakované akceptaci dle této smlouvy, za
pfiméieného pouziti ostatnich ustanoveni tohoto ¢lanku smlouvy. Akceptacni procedura se
bude opakovat, dokud piislusné dil¢i plnéni nesplni akceptacni kritéria a nebude mozné
zakonc¢it akceptaci s vyrokem ,,Akceptovano bez vyhrad“. V piipadé, ze se jednd o
vypotadani ptipominek k dil¢imu pInéni, které jiz bylo akceptovano, namisto akceptacniho
protokolu strany potvrdi pisemné, Ze pripominky byly vyporadany.

Dohodnuté terminy pro akceptaci dil¢iho plnéni nejsou doteny trvanim akceptacni
procedury ani jakymkoli jejim prodlouzenim z diivodu vad branicich akceptaci, tj. pokud
akceptacni procedura z divodi na strané poskytovatele ¢i z divodi jejiho nutného
opakovani ve smyslu odst. 9 tohoto ¢lanku smlouvy ¢i jinych vad branicich akceptaci
ptekro¢i termin uvedeny v ¢l. III. odst. 1 této smlouvy, bude se jednat o prodleni
poskytovatele s plnénim Dodavky.

V souladu s ¢l. IV. odst. 5 smlouvy je poskytovatel povinen poskytnout objednateli veskeré
Licence k autorskym dilim tvoticim soucast Dodavky (¢i s touto Dodavkou souvisejicich)
nejpozdéji v den podpisu akceptacniho protokolu Dodavky. Piede dnem podpisu
akceptacniho protokolu Dodavky je objednatel opravnén uzivat autorska dila dle predeslé
véty v rozsahu nezbytné¢ nutném k provedeni akceptacni procedury dle tohoto ¢lanku
smlouvy a k ovéfeni kvality plnéni poskytovatele.

Neni-li touto smlouvou stanoveno jinak, je poskytovatel nejpozdé&ji v den podpisu
akceptaéniho protokolu jednotlivého dil¢itho plnéni povinen piedat objednateli
Dokumentaci, v¢etné provozni, uzivatelské a administratorské dokumentace k dil¢imu
plnéni.
VI.
Cena a platebni podminky

Cena za Dodavku dle této smlouvy je cenou smluvni, nejvyse ptipustnou, nepiekrocitelnou
a ¢ini 6 650 000,- K¢ bez DPH, samostatné DPH ve vysi 1 396 500,- K¢, tj. celkem
8.046.500,- K¢ v¢etné DPH (dale jen ,,cena za Dodavku®).

Cena za Dodavku zahrnuje veskeré naklady poskytovatele spojené s Dodavkou a zahrnuji
zejména veskeré Licence vztahujici se k ¢i souvisejici s prislusnou ¢asti Dodéavky, zakladni
zaruku a servisni ¢innost po dobu 3 let ode dne akceptace s vyrokem ,,Akceptovano bez
vyhrad®, a dale veskeré sluzby, které budou poskytovatelem k Dodavce ¢i v souvislosti s
Dodavkou poskytovany. Cenu je mozné zménit pouze V piipadé zmény sazby DPH.
Poskytovatel prohlasuje, Ze vSechny technické, finan¢ni, vécné a ostatni podminky pro
splnéni zavazkid ztéto smlouvy zahrnul do kalkulace ceny. Poskytovatel vyslovné
prohlasuje, Ze soucasti ceny jsou i1 veskeré néklady spojené se splnénim podminek pro
splnéni zavazki z této smlouvy dle obecné zavaznych pravnich predpist.

Cena za servisni podporu, rozsitenou servisni podporu a zaruku dle této smlouvy, zejména
ptilohy €. 1 této smlouvy, je cenou smluvni, nejvyse piipustnou, nepiekrocitelnou a ¢ini 20
000,- K¢ bez DPH za 1 mésic, samostatné DPH ve vysi 4 200,- K¢, tj. celkem 24 200,- K¢
véetné¢ DPH (dale jen ,,cena za servisni podporu®). Cena za servisni podporu zahrnuje
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10.

11.

veskeré naklady poskytovatele spojené se splnénim jeho zavazku z této smlouvy, zejména
prilohy €. 1. Cenu je mozné zmeénit (s vyjimkou odst. 4 tohoto ¢lanku smlouvy) pouze
Vv pfipadé zmény sazby DPH. Poskytovatel prohlasuje, ze vSechny technické, financni,
vécné a ostatni podminky pro splnéni zavazka z této smlouvy zahrnul do kalkulace ceny.
Poskytovatel vyslovné prohlasuje, ze soucésti ceny jsou i veskeré néklady spojené se
splnénim podminek pro splnéni zdvazki z této smlouvy dle obecné zadvaznych pravnich
predpisi.

Viceprace i1 vicenaklady, které vzniknou poskytovateli z divodu poskytnuti nekvalitnich
sluzeb ¢i sluzeb poskytnutych v rozporu se smlouvou ¢i jejimi prilohami, nejsou soucasti
ceny a hradi je poskytovatel v plné vysi.

Cena zahrnuje veskeré ¢innosti poskytovatele a pozadavky objednatele, uvedené v piiloze
¢. 1 smlouvy.

Objednatel nebude poskytovat zadné zalohové platby.

Uhrada ceny bude provedena po poskytnuti sluzeb v ¢eské méné nebo v méné platné
v Ceské republice na zakladé tadného daniového dokladu (dale jen jako ,,faktura®), kterou
je poskytovatel povinen vystavit nejpozdéji do 10. kalendéiniho dne nasledujiciho mésice.
Posledni den uplynulého kalendainiho mésice je datem uskute¢néni zdanitelného plnéni.
Splatnost faktury je smluvnimi stranami dohodnuta na 30 (tficet) kalendainich dnti ode dne
fadného doruceni faktury objednateli.

Podkladem a podminkou pro vystaveni fadné faktury za Dodéavku dle odst. 1 tohoto ¢lanku
smlouvy bude objednatelem podepsany akceptacni protokol s vyrokem ,,Akceptovano bez
vyhrad®; podkladem a podminkou pro vystaveni fadné faktury za servisni podporu dle odst.
2 tohoto ¢lanku smlouvy bude objednatelem potvrzeny report ptislusného kalendainiho
pololeti, ktery bude ze strany poskytovatele pfedavan 1x za pololeti, vzdy za celé ukoncené
kalendaini pololeti zpétné, a musi obsahovat minimalné nazev projektu, registraéni ¢islo
projektu, ¢islo reportu, obdobi, datum ¢innosti, konkrétni popis ¢innosti, identifikacni udaje
poskytovatele a dale vypis vSech zaznami Hotline a Helpdesk z dotéeného pololeti a jejich
stav vyfizeni poskytovatelem, souhrnné informace ohledné dodrZovéani garance provozu
(SLA) za dotcené pololeti. Tento report bude ptilohou faktury.

V ptipad¢, Ze budou sluzby poskytovany jen po ¢ast kalendainiho pololeti, bude pomérné
zkracena ptislusna fakturace za poskytovani sluzeb.

Stane-li se v priibéhu trvani smlouvy Ceska republika ¢lenem Evropské ménové unie a
bude-li v zavazné stanoven koeficient pro piepocet CZK na EUR, budou ceny sjednané v
CZK prepocteny do EUR na zdkladé odpovidajiciho koeficientu sjednaného v
mezinarodnich imluvéach, kterymi bude Ceska republika vazana, jakoz i v souladu s
ptipadnou tomu odpovidajici vnitrostatni pravni apravou Ceské republiky.

Faktury vystavené poskytovatelem musi obsahovat vS§echny nalezitosti dannového dokladu
dle zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé&jSich predpist (dale
jen ,,zakon o DPH*), a dle § 435 obc¢anského zdkoniku v¢. oznaceni smlouvy, ke které se
vztahuje. Faktura bude déale obsahovat nélezitosti vyplyvajici z rezimu spolufinancovani
Projektu ze strukturdlnich fondi Evropské unie, zejména registracni Cislo projektu
CZ.06.3.05/0.0/0.0/16_044/0006323, nazev projektu ,,Modernizace infrastruktury pro
sdileni informaci a dat s obcemi Pardubického kraje* a informaci o tom, Ze Projekt je
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12.

13.

14.

15.

spolufinancovan z Evropského fondu pro regiondlni rozvoj, Integrovaného operacniho
programu (IROP)vcetné povinnych parametri publicity, dale cenu bez DPH, sazbu DPH a
cenu v¢. DPH.

Nebude-1i faktura obsahovat veskeré naleZitosti podle zakona o DPH, ob¢anského zakoniku
nebo podle jinych obecné platnych pravnich ptedpisti nebo bude-li v rozporu s podminkami
stanovenymi smlouvou, nebo bude-li chybné vyuctovana cena nebo DPH, je objednatel
opravnén fakturu poskytovateli vratit s pokyny k jeji oprave. V takovém piipadé splatnost
faktury nezacala béZet a splatnost nové opravné faktury pocne bézet od samého pocatku az
prvnim dnem po jejim doruceni objednateli.

Povinnost uhradit cenu za poskytnuté sluzby je splnéna dnem odepséni piislusné ¢astky z
uctu objednatele ve prospeéch uctu poskytovatele. VSechny poukazované ¢astky vzajemné
stranami na zékladé smlouvy musi byt prosté jakychkoliv bankovnich poplatkii nebo jinych
naklada spojenych s pfevodem na jejich ucty.

Objednatel uhradi pfijatou fakturu pouze na bankovni Uty poskytovatele zvetfejnéné
spravcem dané zpisobem umoziujicim dalkovy pristup ve smyslu § 96 odst. 2 zdkona o
DPH. V ptipadé, ze poskytovatel nebude mit svlij bankovni ucet timto zpisobem zvetejnén,
uhradi objednatel poskytovateli pouze zaklad dané, pticemz DPH uhradi poskytovateli az
po zvetejnéni piislusného uctu poskytovatele v registru platct a identifikovanych osob
poskytovatelem.

Poskytovatel prohlaSuje, Ze spravce dané pifed uzavienim smlouvy nerozhodl, ze
poskytovatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (dale jen
»hespolehlivy platce®). V ptipadé, Ze spravce dané rozhodne o tom, Ze poskytovatel je
nespolehlivym platcem, zavazuje se poskytovatel o tomto informovat objednatele do 2
(slovy: dvou) pracovnich dni. Stane-li se poskytovatel nespolehlivym platcem nebo dojde
k nékteré ze skutecnosti predvidanych v § 109 zdkona o DPH, uhradi objednatel
poskytovateli pouze zdklad dané, pficemZz DPH je objednatel opravnén uhradit pfimo
prislusnému spravci dan€, pfi¢emz tato Uthrada se povazuje za fadné splnéni povinnosti
zaplatit cenu dle smlouvy. O thradé DPH piimo pfislusnému spravci dané je objednatel
povinen poskytovatele pisemné informovat.

VII.
Prava a povinnosti stran, prohlaseni stran

Poskytovatel se zavazuje:

a) poskytovat Dodavku podle této smlouvy a sluzby rozsitené servisni podpory a zaruky
vlastnim jménem, na vlastni odpovédnost a v souladu s pokyny objednatele fadné a
vcas, zejména se zohlednénim délky trvani akceptacni procedury;

b) poskytovat Dodavku dle této smlouvy vyhradné s vyuzitim nového, nerepasovaného
zboZi, které pochazi z oficialniho distribu¢niho kanélu vyrobce dodavaného zatizeni a
je uréeno pro trh v Ceské republice;

c) poskytovat Dodavku dle této smlouvy spocivajici v instalaci a veskeré konzultacni,
servisni ¢i obdobné ¢innost vztahujici se k dodanému HW ¢i SW Cleny realiza¢niho
tymu, které uvedl v ptiloze ¢. 4 Zadavaci dokumentace;
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d) poskytovat plnéni podle této smlouvy s pé¢i fadného hospodaie odpovidajici
podminkam sjednanym v této smlouvé a s procesy ,,best practice®;

e) upozoriovat objednatel v¢as na vSechny hrozici vady ¢i vypadky svého plnéni, jakoz i
poskytovat objednateli veskeré informace, které jsou pro plnéni smlouvy nezbytné;

f) neprodlen¢ oznamit pisemnou formou objednateli piekazky, které mu brani v plnéni
pfedmétu smlouvy a vykonu dalSich cCinnosti souvisejicich s plnénim piedmétu
smlouvy;

g) upozornit objednatele na potencialni rizika vzniku $kod a v¢as a fadné dle svych
moznosti provést takova opatieni, ktera riziko vzniku skod zcela vylouc¢i nebo snizi;

h) informovat objednatele o plnéni svych povinnosti podle této smlouvy a o dilezitych
skute¢nostech, které mohou mit vliv na vykon prav a plnéni povinnosti smluvnich stran;

i) zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazkl z této Smlouvy, které
se budou zdrZzovat v prostorach nebo na pracovistich objednatele, dodrzovaly u¢inné
pravni piedpisy o bezpecnosti a ochran¢ zdravi pii praci a veSkeré interni predpisy
objednatele, s nimiz objednatel poskytovatele obeznamil;

J) chranit osobni udaje, data a dusevni vlastnictvi objednatele a tretich osob;

K) upozornovat objednatele v odiivodnénych pripadech na ptipadnou nevhodnost pokynti
objednatele.

2. Poskytovatel se v oblasti sluzby servisni podpory zavazuje:

a) Sluzby servisni podpory budou poskytovany v lokalitach, na dodaném zafizeni a v
rozsahu a dle specifikace uvedené v této Smlouveé a v piiloze ¢. 1 této Smlouvy.

b) Poskytovatel se zavazuje udrZovat po celou dobu poskytovani sluzeb dostupnost
dodané¢ho zbozi v parametrech SLA, které je specifikovano v Piiloze €. 1 této Smlouvy, a v
takovém stavu, aby jeji garantované 1 standardni parametry odpovidali Akceptaénimu
protokolu Dodavky, a objednatel se zavazuje poskytnout k tomu veSkerou potiebnou
soucinnost.

c) Poskytovatel zaruCuje a zajistuje objednateli nepfetrzité poskytovani sluzby
(nepretrzity provoz predmétu Dodavky a dostupnost této sluzby 24 hodin denné, sedm dni

v tydnu po cely kalendaini rok), s maximalni dobou nedostupnosti stanovenou v tomto
¢lanku a v ptiloze €. 1 této smlouvy.

d) Pro urceni dostupnosti se pouZije nasledujici vzorec:

Meésicni dostupnost (v %) = [(pocet hodin v mésici) — (soucet trvani v§ech poruch v meésici)] x 100
(pocet hodin v mésici)

(Pficemz pocet hodin v mésici se stanovi podle skutecného poctu dni v mésici
vynasobeného ¢islovkou 24 napft. 30 dni x 24 = 720 hodin)
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Za nedostupnost, tedy poruchu, se povazuje i poskytovani sluzby s hor§imi nez

garantovanymi parametry, dohodnutymi v Akcepta¢nim protokolu Dodavky a dale
Vv Priloze €. 1 této Smlouvy.

e) Planované vypadky se nezapocitavaji do doby dostupnosti podle odst. ¢) a d) tohoto
¢lanku smlouvy. Poskytovatel se zavazuje, ze celkova doba planovanych vypadkt v kazdém
kalendafnim meésici nepfesahne procentualni hodnotu uvedenou v piiloze ¢. 1 smlouvy,
smluvni strany se mohou v konkrétnim pfipadé pisemné dohodnout jinak. Poskytovatel se
dale zavazuje, Ze bude planované prace na trase, které si vyzadaji nedostupnost, provadet
pokud mozno v dobé mimo pracovni $picku, tedy zejména v no¢nich hodinach (0:00-6:00h)
a ve dnech pracovniho volna a klidu.

f) Poskytovatel je povinen planované vypadky pisemné oznamit objednateli nejméné 5
pracovnich dnii pfedem. Pokud tuto povinnost nedodrzi, pocita se doba planovaného
vypadku do doby nedostupnosti, pokud se smluvni strany nedohodnou v konkrétnim
ptipadé¢ jinak.

g) Do doby nedostupnosti se dale nezapocitava doba, kdy nedostupnost bude prokazatelné
zpisobena divody lezicimi na stran¢ objednatele (napf. poruchy na zatizeni objednatele,
neposkytnuti nezbytné soucinnosti, kterou poskytovatel sam nemuze zajistit, apod.) a z
davodu, které poskytovatel objektivné nemohl ovlivnit, véetné udalosti vyss$i moci. Za
zaCatek nedostupnosti se pro ureni doby jejiho trvani povazuje Cas jejiho ohlaSeni
objednatelem (nebo jim urcenou tieti osobou) zpusobem podle odst. h) tohoto ¢lanku
smlouvy nebo zjiSt€énim nedostupnosti poskytovatelem a zavedenim poZadavku do
servicedesku za objednatele.

h) Sluzby servisni podpory budou dle jejich parametrd uvedenych v Ptiloze ¢. 1 této
Smlouvy poskytovany bud’ samostatné na zaklad€ pravidelné ¢innosti (tj. bez vyslovného
pokynu ¢i objednéavky ze strany objednatele), nebo na zaklad€ pozadavku objednatele, ktery
objednatel uplatni prostfednictvim aplikace helpdesk / servicedesk dostupné na adrese
https://acservicedesk.autocont.cz nebo telefonicky na telefonnim ¢isle + 420 251 022 552,
zalozni mobilni telefon + 420 606 026 248. Poskytovatel potvrdi piijeti ohlaSeni
Objednatele do ¢asu dle nahlasené kategorie incidentu (viz Pfiloha ¢. 3 této Smlouvy) od

pfijeti incidentu/vady a to prostfednictvim aplikace helpdesk / servicedesk nebo e-mailem
na adresu sd_vc@autocont.cz . Minimalni obsah nahlasovaného incidentu/vady bude
soucasti Provozni a bezpec¢nostni dokumentace.

1) Objednatel nebo jim povéiena tieti strana proveden prvni identifikaci pficiny incidentu
a nejcastéji 1 prvotni zasah k jejimu odstranéni. V negativnim pftipad¢ je pak Objednatel
nebo jim urcena tfeti strana povinna vyplnit hlaSeni minimalné v pozadované struktuie
(urc¢ené Provozni a bezpecnostni dokumentaci) a uvést v ném telefonické spojeni na jeho
opravnéného zastupce pro moznost vyzadani doplilujicich informaci ze strany
poskytovatele.


https://acservicedesk.autocont.cz/
mailto:sd_vc@autocont.cz
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J) Sluzba Telefonicka podpora (hot-line) je poskytovana poskytovatelem na tel. ¢.: + 420

251 022 552, zalozni mobilni telefon + 420 606 026 248.

k) Poskytovatel urCuje a plné¢ zodpovida za stanoveni zpisobu odstranéni incidentu/vady,
za stanoveni posloupnosti jednotlivych Cinnosti a za stanoveni doby, kdy tyto ¢innosti
budou provadény. K tomu je Objednatel povinen poskytnout potifebnou soucinnost. V
pfipadé, kdy Objednatel nezabezpeci poskytovatelem pozadovanou soucinnost
(zptistupnéni servisovanych zafizeni, poskytnuti potiebnych informaci, provoznich dat,
konfiguraci apod.) a Poskytovatel si nemize tuto sou¢innost zafidit jinak, je Poskytovatel
povinen zaznamenat k zdznamu poruchy ¢as nesoucinnosti a posléze jejiho obnoveni. Doba
prodleni do obnoveni soucinnosti se tak do doby trvani poruchy (a tim 1 vypoctu doby
nedostupnosti) nepocita. Musel-li v§ak poskytoval neprodlené a nutn¢ zasdhnout a nemohl-
li vyckat soucinnosti Objednatele (napt. ohrozeni majetku ¢i Zivota), je Objednatel povinen
uhradit poskytovateli zvySené ndklady spojené s takovymto odstranénim poruchy.

I) Poskytovatel ma pravo pouzit k plnéni pfedmétu smlouvy tfetich subjektt, odpovida
vSak, jako by plnil sam.

m) Po provedeni servisni Cinnosti bude povéfenymi zastupci Poskytovatele sepsan a
Objednatelem potvrzen ,,Protokol o provedeni servisni ¢innosti® jako sou¢ast nahlaseného
incidentu v ServiceDesku Poskytovatele, jehoZz vzor je ptilohou €. 4 této smlouvy.

n) K omezeni nebo rozsifeni rozsahu servisni ¢innosti v disledku omezeni nebo roz§ifeni
rozsahu servisovaného zafizeni mize dojit pouze dohodou smluvnich stran a musi byt v
souladu s podminkami stanovenymi v ZZVZ. Dohoda musi byt pisemna a bude mit formu
dodatku k této smlouvé.

0) Pokud dojde k druhé a dalsi poruse sluzby/prvku za kalendaini rok v dusledku
prokédzaného umyslného nebo nedbalostniho poruseni nebo nedodrzeni provoznich ¢i
zaru¢nich podminek ze strany Objednatele, jeho zaméstnancti nebo tfetich osob (zavinéna
porucha) nebo v dusledku vnéjSich udalosti, které nezplsobil Poskytovatel (napf.
vandalstvi, terorismus, valka, obcanské nepokoje, pozary, povodné a jiné Zivelné udalosti,
vybuchy, uniky chemickych a radioaktivnich materialti a podobné), je Objednatel povinen
uhradit Poskytovateli vedle ceny uvedené v ¢l. VI. odst. 3 této Smlouvy i naklady na praci
servisniho technika, cenu spotfebovaného materidlu a nahradnich dild, jakoz i vSechny
ostatni ucelné¢ vynalozené naklady spojené s provedenim servisni ¢innosti, a to podle
aktudlniho ceniku poskytovatele ke dni vyuctovani. Bezplatné vyfeSeni prvniho vyskytu
poruchy v roce kazdého typu zavinéni (objednatel, tfeti strana, vyS$Si moc) je soucasti
pfedmétu plnéni.

p) Poskytovatel je povinen postupovat pii plnéni této smlouvy s odbornou péci; zavazuje
se pfi plnéni pfedmétu smlouvy a poskytovéani sluzeb postupovat poctivé, peclivé a s
odbornou péci, jak je vymezena v § 5 odst. 1 obcanského zakoniku s pouzitim kazdého



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’& J o PRO MISTNI

Integrovany regionalni operacni program ROZVOJ C R

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy
prosttedku, kterého vyzaduje povaha sluzeb, podle pokynl objednatele a v souladu s jeho

zajmy, které jsou poskytovateli zndmy nebo je musi znat i predpokladat.
3. Poskytovatel prohlasuje, ze:

a) neni jako pravnicka osoba v likvidaci;

b) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona
¢. 328/1991 Sb., o konkursu a vyrovnani, ve znéni pozd¢jsich predpist, popi. zakona
¢. 182/2006 Sb., o tpadku a zpiisobech jeho feseni, ve znéni pozdéjsich predpist a takove
fizeni nebylo zastaveno ¢i zruseno z ditvodu nedostatku majetku poskytovatele a dale neni
predluzen ¢i neschopen plnit své splatné zavazky vici svym vetitelim;

C) uzavieni/m této smlouvy:

e neporusi spravni rozhodnuti organu statni spravy Ceské republiky &i rozhodnuti soudi
Ceské republiky;

e neporusi ustanoveni zadné dohody, smlouvy ¢i jiného ujednéni, které uzavtel se treti
osobou;

e neucinil nic, at’ jiz sdm anebo za spoluprace ¢i prostiednictvim tfeti osoby, co by
omezilo ¢i znemoZznilo dosazeni ucelu této smlouvy.

4. Poskytovatel se zavazuje, Ze objednateli bezodkladné po vzniku takové skute¢nosti pisemné
oznami:
a) podani navrhu na prohlaseni konkursu na majetek poskytovatele dle zakona ¢. 182/2006
Sb., o upadku a zplisobech jeho feSeni, ve znéni pozdéjSich predpisii; nebo
b) podani navrhu na vyrovnani na majetek poskytovatele dle zakona ¢. 182/2006 Sb., o
upadku a zptsobech jeho feseni, ve znéni pozdé&jsich predpist; nebo
c) vstup poskytovatele do likvidace; nebo

d) splnéni podminek prohlaseni konkursu na majetek poskytovatele, tj. zejména ze
poskytovatel je predluZzen anebo insolventni; nebo

e) rozhodnuti o provedeni pfemény poskytovatele, zejména fuzi, pfevodem jméni na
spole€nika €1 rozdélenim, provedeni zmény pravni formy poskytovatele ¢i provedeni
jinych organiza¢nich zmén; nebo

f) omezeni ¢i ukonceni ¢innosti poskytovatele, ktera bezprostiedné souvisi s predmétem
této smlouvy; nebo

g) vSechny skuteCnosti, které by mohly mit vliv na pfechod ¢i vypotradani zavazki
poskytovatele vici objednateli vyplyvajicich z této smlouvy ¢i s touto smlouvou
souvisejicich; nebo

h) rozhodnuti o zruSeni poskytovatele.

5. Poskytovatel prohlasuje, Ze pfed podpisem této smlouvy fadné piekontroloval veskeré
podklady a dokumentaci a fadné provétil mistni podminky a vSechny nejasné podminky pro
poskytovani sluzeb si vyjasnil s objednatelem nebo mistnim Setfenim.

6. Poskytovatel se zavazuje mit po celou dobu trvani smluvniho vztahu sjednané pojisténi
odpovédnosti za Skodu zplisobenou tieti osobé s limitnim plnénim na jednu Skodnou udalost
v minimalni vysi 6.000.000 K¢.
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7. Poskytovatel je povinen spolupisobit pfi vykonu finanéni kontroly ve smyslu § 2 pism. e)
a § 13 zékona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zmeéné nékterych
zakonu (dale jen ,,zdkon o finan¢ni kontrole*), ve znéni pozdéjsich ptedpisi, tj. poskytnout
kontrolnimu organu doklady o dodavkéach zbozi a sluzeb hrazenych z vetejnych vydaja
nebo z vetejné financni podpory v rozsahu nezbytném pro ovéreni piislusné operace. Tutéz
povinnost bude poskytovatel povinen pozadovat po svych dodavatelich.

8. Poskytovatel je povinen archivovat origindlni vyhotoveni smlouvy vcetné jejich dodatk,
origindly ucetnich dokladl (a jejich ptiloh) a dalSich doklad vztahujicich se k realizaci
predmétu této smlouvy po dobu 10 let od ukonéeni projektu, minimaln¢ vsak do 31. 12.
2030. Po tuto dobu je poskytovatel povinen umoznit osobdm opravnénym k vykonu
kontroly projektt provést kontrolu dokladti souvisejicich s plnénim této smlouvy.

9. Veskeré¢ materidly vztahujici se k projektu (dokumenty, smlouvy, prezen¢ni listiny,
publikace, prezentace atd.), nebo vzniklé v ramci projektu musi byt oznaceny v souladu
s Obecnymi a/nebo Specifickymi pravidly IROP. Vedle toho objednatel poZaduje, aby
povinna publicita vS§ech materiald, které vzniknou v rdmci plnéni projektu, byla vzdy
pfedem odsouhlasena uréenym zaméstnancem objednatele jako realizétora projektu.

VIIL.
Ochrana informaci, osobnich udaji a bezpecnost informaci

1. Smluvni strany jsou si védomy toho, Ze v ramci plnéni této smlouvy:

a) si mohou vzajemné imyslné nebo i opominutim poskytnout informace, které budou
povazovany za duveérné (déle ,,diivérné informace*),

b) mohou jejich zaméstnanci ziskat védomou c¢innosti druhé strany nebo i jejim
opominutim pfistup k davérnym informacim druhé strany.

2. Veskeré duveérné informace zlstavaji vyhradnim vlastnictvim preddvajici strany a
piijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni divérné informace. S vyjimkou plnéni této smlouvy se obé
strany zavazuji neduplikovat Zadnym zptisobem divérné informace druhé strany, neptedat
je tieti stran¢ ani svym vlastnim zaméstnanciim a zastupciim s vyjimkou téch, kteti s nimi
potiebuji byt seznameni, aby mohli plnit tuto smlouvu. Ob¢ strany se zaroven zavazuji
nepouzit divérné informace druhé strany jinak nez za ti¢elem plnéni této smlouvy.

3. Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za davérné implicitné vSechny
informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj. napt. popisy
nebo ¢asti popisti technologickych procesti a vzorcu, technickych vzorct a technického
know-how, informace o provoznich metodach, procedurach a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich Casti, nabidky,
kontrakty, smlouvy, dohody nebo jin4 ujednani s tfetimi stranami, informace o vysledcich
hospodateni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a vSechny
dalsi informace, jejichZ zvetejnéni piijimajici stranou by piedavajici strané¢ mohlo zptlsobit
Skodu.

4. Pokud jsou duveérné informace poskytovany v pisemné podobé nebo ve formé textovych
souboril na pocitacovych médiich, je predavajici strana povinna upozornit piijimajici stranu
na divérnost takového materidlu jejim vyznacenim alespon na titulni strance.
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5. Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by to zavinila zamérné ¢i opominutim piijimajici strana,

b) méla pfijimajici strana legalné k dispozici pfed uzavienim této smlouvy, pokud takové
informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o
ochran¢ informaci,

c) jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zdznamy nebo divérnymi informacemi tfeti strany,

d) po podpisu této smlouvy poskytne pfijimajici strané tieti osoba, jez takové informace
ptitom neziskd pfimo ani nepiimo od strany, jeZ je jejich vlastnikem.

6. Poskytovatel je povinen pii poskytovani plnéni podle této smlouvy dodrzovat zasady
bezpecnosti informaci a dat v€etné osobnich idajti (dle v tomto odstavci jen ,,bezpecnost
informaci*), jakoz i zasady ochrany osobnich udaji stanovenych GDPR, pricemz
bezpecnosti informaci se rozumi zajisStovani ditvérnosti, integrity a dostupnosti informaci,
které jsou uchovavany, vytvareny nebo zpracovavany prostiednictvim prvkt Dodavky, a to
V pfiméfeném rozsahu.

7. Poskytovatel je povinen pii plnéni svych povinnosti podle této smlouvy s odbornou péci
poskytovat objednateli veSkerou soucinnost nezbytnou k tomu, aby objednatel tadné
naplioval pravni povinnosti stanovené zdkonem ¢.181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zdkonli, ve znéni pozdgjSich ptedpisit (dale jen
,»Z0KB%), a jeho provadécimi ptedpisy. Poskytovatel je zejména povinen poskytovat
objednateli soucinnost k zavadéni, provadeéni, revidovani a aktualizaci odpovidajicich
bezpecnostnich opatfeni stanovenych objednatelem za ticelem zajiSténi souladu se ZOKB a
jeho provadécimi predpisy. Jestlize vznikne v souvislosti s povinnostmi podle tohoto
odstavce potfeba uzaviit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se
poskytovatel poskytnout objednateli veskerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy v souladu
se ZZVZ.

8. Ustanoveni tohoto ¢lanku neni dot¢eno ukonéenim této smlouvy z jakéhokoliv divodu po
dobu dalsich 5 let.

IX.
Soucdinnost a vzajemna komunikace

1. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potifebné pro fadné plnéni svych zavazkl vyplyvajicich ze smlouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veskerych skutecnostech, které jsou nebo
mohou byt dulezité pro fadné plnéni této Smlouvy.

2. Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby
nedochdzelo k prodleni s plnénim jednotlivych terminii a s prodlenim splatnosti
jednotlivych penéznich zavazkd.

3. Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych
0sob, které si smluvni strany za timto uc¢elem sdéli, statutarnich organti smluvnich stran,
popft. jimi pisemné povéienych pracovniki.
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X.
Zaruka

1. Poskytovatel poskytuje zaruku (véetné zaruky vyrobce na dodany HW), Zze kazda cast
Dodavky ma ke dni jeji akceptace funkéni vlastnosti stanovené touto smlouvou, a je

zpusobila k pouziti pro ticely stanovené v této smlouveé nebo v souladu s touto smlouvou.

2. Poskytovatel poskytuje zaruku kazdé jednotlivé ¢asti Dodavky od okamziku jeji akceptace

s vyrokem ,,Akceptovano bez vyhrad“ po dobu 36 mésicti.

3. Objednatel, ptipadné jim zmocnéna tieti strana, je opravnén vady Dodavky nahlasit
poskytovateli kdykoli v prib&hu zaruéni doby (zéakladni ¢i rozsitené) bez ohledu na to, kdy

je zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava z vad jakkoli dotCena.

4. Doba od zjisténi vady do jejiho odstranéni se do trvani zaruéni doby nezapocitava.

Podrobnosti pozadované zékladni zaruky a rozsitené zaruky jsou uvedeny v pfiloze €. 1 této

smlouvy.

XI.
Sankce

1. V ptipad¢ prodleni poskytovatele s predanim Dodavky a s poskytnutim Licenci v terminu
dle ¢l. III. odst. 1 smlouvy vznika objednateli narok na zaplaceni smluvni pokuty ve vysi

50.000,- K¢ za kazdy i zapocaty den prodleni.

2. V pripad¢ prodleni poskytovatele s dodrzenim garantovanych reak¢énich dob (dob opravy)
dle SLA k jednotlivym sluzbam servisni podpory dle Ptilohy ¢. 1 této smlouvy vznika
objednateli narok na zaplaceni smluvni pokuty ve vysi 2.000,- K¢ za kazdou 1 zapocatou
hodinu prodleni s takovym plnénim, je-li garantovand reak¢ni doba (doba opravy)

stanovena v hodinach.

3. Vpiipadé, Ze byla porusena touto smlouvou garantovand dostupnost funkci pfedmétu
plnéni dle SLA uvedené v ptilohach této Smlouvy a vypocitand za fakturované obdobi,
vzniké objednateli narok na zaplaceni smluvni pokuty 10.000K¢ za kazdych i1 zapocatych

0,1% hodnoty dostupnosti pod smluvné stanovenou hodnotu.

4. 'V pripad¢, ze poskytovatel bude k poskytovani Dodavky vyuzivat ¢leny realiza¢niho tymu
nebo poddodavatele v rozporu s ustanovenimi ¢l. II. odst. 4 této smlouvy, vznika objednateli
narok na zaplaceni smluvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy ptipad takového

poruseni smlouvy.

5. V piipadé, ze poskytovatel porusi svou povinnost ¢l. VIL. odst. 1 pism. b) smlouvy
poskytovat Dodavku dle této Smlouvy vyhradné s vyuzitim nového, nerepasovaného zbozi,
které pochézi z oficialniho distribu¢niho kandlu vyrobce dodavaného zafizeni a je urceno
pro trh v Ceské republice, vznika objednateli narok na zaplaceni smluvni pokuty ve vysi
10.000,- K¢ za kazdy komponent tvofici soucdst Dodéavky, ktery nespliiuje uvedené

podminky.

7. V ptipad¢, ze objednatel je v prodleni s thradou ceny za Dodavku nebo ceny za servisni
podporu, je povinen uhradit poskytovateli Grok z prodleni v zdkonné vysi, a to z dluzné

castky.
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8.

10.

Smluvni pokuty a urok z prodleni jsou splatné do 30 dnd od doruceni jejich vyuctovani
opravnénou smluvni stranou stran¢ povinné. Platby budou provedeny bezhotovostnim
bankovnim pfevodem na ucet opravnéné smluvni strany.

Ustanovenim o smluvni pokuté neni doteno pravo opravnéné strany na nahradu Skody v
plné vysi. Pokud neni v ostatnich ustanovenich smlouvy uvedeno jinak, zaplaceni smluvni
pokuty poskytovatelem objednateli nezbavuje poskytovatele zdvazku splnit povinnosti dané
mu smlouvou.

Kazda ze stran smlouvy nese odpovédnost za prodleni, za vady a zptusobenou Skodu
plynouci z poruseni smlouvy a obecné zavaznych pravnich ptedpisi, zejména obcanského
zakoniku. Zadna ze stran smlouvy nebude odpovédna za §kodu zpiisobenou v diisledku
okolnosti vylucujicich odpovédnost ve smyslu ob¢anského zakoniku. Smluvni strany se
zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na jakékoliv okolnosti branici
fadnému plnéni smlouvy a zavazuji se k maximalnimu usili k jejich odvraceni a piekonani.

XII.
Platnost a icinnost smlouvy, jeji ukonéeni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ti¢innosti
dnem jejiho vlozeni do registru smluv a uzavird se na dobu urcitou potiebnou pro splnéni
vSech povinnosti dle této smlouvy. Ukoncenim u¢innosti této smlouvy nejsou dotena
ustanoveni smlouvy tykajici se pfevodu vlastnického prava, narokii z odpovédnosti za vady,
narokt plynoucich ze zaruky, naroki z odpovédnosti za Skodu a narokt ze smluvnich pokut,
ustanoveni o ochrané informaci, ani dal$i ustanoveni a naroky, z jejichZ povahy vyplyva, Ze
maji trvat i po zaniku ucinnosti této smlouvy.

Objednatel je opravnén od smlouvy odstoupit zejména v piipadé podstatného poruseni
smluvni nebo zakonné povinnosti poskytovatelem.

Za podstatné poruSeni povinnosti se povazuje zejména:

a) prodleni poskytovatele s predanim jakéhokoliv dil¢iho plnéni po dobu delsi nez 10 dnt
oproti terminu plnéni stanovenému ve smlouvé nebo na zakladé¢ této smlouvy;

b) opakované nedodrzeni alesponi jednoho ze sledovanych parametrit SLA u Sluzeb,
pficemz nedodrzeni se povazuje za opakované, pokud za poslednich 6 mésict nastalo
alespon dvakrat;

C) opakované piipady vyuzivani clenti realizacniho tymu nebo poddodavateld
poskytovatelem v rozporu s ustanovenim ¢l. II. odst. 4 smlouvy, pii¢emz za opakované
se povazuje, pokud za poslednich 3 mésice nastalo alespon dvakrat;

d) vyjde najevo, ze poskytovatel neni z jakéhokoliv divodu neleziciho na strané
objednatele schopen plnit dal své zavazky z této smlouvy.;

e) jestlize bude poskytovatelem podan navrh na prohlaseni konkursu na vlastni majetek ve
smyslu ustanoveni zédkona ¢. 182/2006 Sb., o ipadku a zptsobech jeho feseni, ve znéni
pozdéjSich predpisti nebo bude prohlasen konkurs na majetek poskytovatele na zakladé
navrhu vétitele poskytovatele ¢i bude na zaklad€ rozhodnuti soudu ustanoven predbézny
spravce konkursni podstaty pro poskytovatele ve smyslu zdkona ¢. 182/2006 Sb., o
upadku a zptsobech jeho feSeni, ve znéni pozdéjSich pravnich ptedpisi nebo bude
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poskytovatelem podan navrh na vyrovnani ve smyslu ustanoveni zdkona ¢. 182/2006
Sb., o upadku a zplisobech jeho feseni, ve znéni pozdéjsich predpisi,

f) piipad, kdy se prohlaseni poskytovatele uvedené v piiloze ¢. 5 zadavaci dokumentace
na vetejnou zakazku uvedenou v odst. 2 preambule smlouvy ukéaze jako nepravdivé, a
to kdykoliv po dobu trvéni této smlouvy, nebo

g) poskytovatel vstoupil do likvidace.

Kazda smluvni strana je opravnéna odstoupit od smlouvy téz v piipadé prodleni druhé
strany s plnénim zdvazkl podle této smlouvy po dobu delsi nez tficet (30) dnti, pokud druha
smluvni strana nezjedna napravu ani v dodate¢né primérené lhute, kterd ji byla smluvni
stranou poskytnuta na zéklad€¢ pisemné vyzvy ke splnéni povinnosti, pfi¢emz tato lhita
nesmi byt kratsi nez patnact (15) dnii od doruceni takovéto vyzvy.

U¢inky odstoupeni od smlouvy nastavaji dnem doruceni pisemného oznameni o odstoupeni
druhé smluvni strané.

V piipadé odstoupeni od smlouvy ma objednatel pravo rozhodnout, zda si rozpracované
plnéni ponechd. Rozpracovanym plnénim se mysli Dodéavka jako celek az do okamziku
jejiho fadného ptevzeti objednatelem. V piipadé, ze si objednatel rozpracované plnéni
ponecha, nalezi poskytovateli cena, na kterou ma narok podle smlouvy, ponizena o to, co
poskytovatel usettil neprovedenim Dodavky v plném rozsahu. V piipadé, ze objednatel
nebude mit zajem ponechat si rozpracované plnéni, ma poskytovatel narok na nahradu
ucelné vynalozenych nékladl na provedeni Dodavky do doby doruceni odstoupeni od
smlouvy.

XII1.
Dorucovani

Smluvni strany této smlouvy se dohodly nasledujicim zplisobem na adrese pro doruovani
pisemné korespondence, pokud neni smlouvou stanoveno jinak:

a) adresa pro dorucovani objednateli je: Pardubicky kraj
Komenského nam. 125; 532 11 Pardubice, IDDS: z28bwu9.

b) adresa pro dorucovani poskytovateli je: AUTOCONT a.s., Hornopolni 3322/34, 702 00
Ostrava, IDDS: ctb7phe

Veskera podani a jind oznameni, kterd se dorucuji smluvnim stranam, je tfeba dorucit
datovou schrankou, osobn¢, nebo doporucenou listovni zésilkou s doruc¢enkou, pokud neni
ve smlouvé stanoveno jinak.

AniZ by tim byly dotceny dalsi prostiedky, kterymi lze prokazat doruceni, ma se za to, Ze
oznameni bylo fadn¢ dorucené tfetim dnem po jeho odeslani v ptipad¢€, ze bylo odeslano
prostfednictvim drZitele poStovni licence.

XIV.
Zavéreéna ustanoveni

Smluvni strany prohlasuji, Ze Zadna ¢ast smlouvy nenapliiuje znaky obchodniho tajemstvi
ve smyslu § 504 ob¢anského zakoniku.

Smluvni strany berou na védomi, Ze nebude-li smlouva zvefejnéna ani do tii mésicti od
jejiho uzavieni, je nésledujicim dnem zruSena od pocatku.
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3.

10.

11.

Smluvni strany této smlouvy se dohodly, ze pravni vztahy zalozené touto smlouvou se
budou fidit pravnim fadem Ceské republiky. Tato smlouva jakoz i pravni vztahy touto
smlouvou neupravené se fidi obcanskym zékonikem.

Ptipadné spory vzniklé z této smlouvy budou feSeny dohodou smluvnich stran a nebude-li
dohody, pak podle platné pravni Gipravy vécné a mistné prislusnymi soudy Ceské republiky.

V piipadé neplatnosti nebo neucinnosti nékterého ustanoveni této smlouvy nebudou
dot¢ena ostatni ustanoveni této smlouvy.

Smluvni strany se dohodly, Ze v ptipad¢€ zaniku pravniho vztahu zalozeného touto smlouvou
zustavaji v platnosti a i¢innosti i nadale ustanoveni, z jejichz povahy vyplyva, Ze maji ziistat
nedotCena zanikem pravniho vztahu zaloZeného touto smlouvou.

Pravni jednani bylo schvaleno dne 29. 8. 2022 Radou Pardubického kraje usnesenim
R/1185/22.

Tuto smlouvu lze ménit, dopliiovat a upiesiiovat pouze oboustrann¢ odsouhlasenymi,
pisemnymi a pribézné cislovanymi dodatky, podepsanymi opravnénymi zastupci obou
smluvnich stran.

Tato smlouva je v souladu § 211 odst. 3 zédkona ¢. 134/2016 Sb. o zadavani vefejnych
zakazek ve znéni pozdéjSich predpisi ve spojeni se zakonem ¢. 300/2008 Sb. o
elektronickych ukonech a autorizované konverzi dokumentt, ve znéni pozd¢jsich predpist,
uzaviena elektronicky.

Ob¢ smluvni strany potvrzuji autenti¢nost této smlouvy a prohlasuji, Ze si smlouvu vcetné
piiloh pfecetly, s jejim obsahem (vcetn€ pfiloh) souhlasi, Ze smlouva byla sepsana na
zaklad¢ pravdivych udaju, z jejich pravé a svobodné viile a nebyla uzaviena v tisni ani za
jinak jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem, resp. podpisem
svého opravnéného zastupce.

Nedilnou soucést této smlouvy tvofi:
e Ptiloha ¢. 1 — Specifikace pfedmétu plnéni
e Piiloha ¢. 2 — Vzor akceptacniho protokolu
e Piiloha ¢. 3 — Vzor hlaSeni poruchy
e Ptiloha ¢. 4 — Protokol o provedeni servisni ¢innosti
e Ptiloha ¢. 5 — PInd moc Jaroslav Dvotak (samostatna piiloha)
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V Pardubicich dne ............... V Jihlavé dne 9.9.2022

JUDr. Martin Netolicky Ph.D. _

hejtman Pardubického kraje teditel regionalniho centra, na zakladé plné moci
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2. Pojmy
Lokalita — Uzemi obce/mésta

Uzel — zdjmovy bod Pardubického kraje, aktivni prvek (PE ¢i CPE) nebo optické zakoncéeni v majetku
nebo prondjmu Pardubického kraje poskytujici své sluzby v daném misté

SLA — service level agreement — Uroven servisni podpory, pfipadné v procentech definovana
dostupnost dodavatelem spravované ¢asti
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3. Vychozi situace — popis aktudlniho stavu

Vychozi stav sité véetné jeho sluzeb podporujici eGovernment a eHealth na Gzemi Pardubického kraje

vznikl v rdmci IOP projektu ,Regionalni datova sit Pardubického kraje”.

; Nem Pardubice MU Litomysl
é'

1< mmm—
‘ \l{_' MU Usti nad
‘ 71N Orlici
MM 2
Pardubice 7'\-
i, ;
' ‘}tﬁ’ Nem Usti nad
1N Orlici
f el
Nem Chrudim _: :.. :@: --1' .
1 \i/
I :@: Z ‘71: MU Svitavy
N
MU Chrudim — _\I{. Nern Suit
' KU Pardubice . Nem Litomysl 71> wy

Obrdzek ¢. 1 — Soucasnd topologie Regionalni datové sité

™

ZZS Pardubice

N
7y

2

Vznikla sit propojila celkové 12 uzl(i v 5 lokalitach obci s rozsifenou plsobnosti a v soucasnosti se
svymi napojenim na Technologické centrum kraje, na krajské konektory sité ITS-NGN a akademickou
sit CESNET tvofi patef Regionalni datové sité LabeNET.

Jadro sité tvofi tii fyzické uzly propojené mezi sebou jako dva logické celky, jeden logicky uzel
centrdlni v datovych centrech Nemocnice a Krajského uradu v Pardubicich a druhy agregacni v
Nemocnici Litomysl, které jsou propojeny optickou linkou o celkové instalované kapacité 6x1Gbps.
Centrdini i agregacni uzly jsou osazeny dvojici zafizeni, propojovaci linka mezi nimi je opticky par,
rozdéleny na dva svazky pouze logicky technologii CWDM. Uzly v ostatnich lokalitach jsou pfipojeny k

obéma prvkim v centralnim nebo agregacnim uzlu nezadlohovanou optickou linkou, kterd je pomoci
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WDM rozdélena na dvé logické linky 1 Gbps — logicky jde o topologii dvojité rozvétvené hvézdy. Celd

sit je tak z hlediska topologie uzlové neredundantni, logicky jsou linky redundantni, fyzicky vsak ne.

Nékteré sluzby provozované siti LabeNET, jsou vyuzivany také v rezimu 24x7.

Tabulka €. 1 - Soucasné uzly Regionalni datové sité

Datové centrum Pardubicka krajskd nemocnice, a.s. Kyjevska 44, 532 03 Pardubice

Agregacni lokalita | LitomysIska nemocnice, a.s. J. E. Purkyné 652, 570 14 Litomysl

Koncova lokalita Chrudimska nemocnice, a.s. Vaclavska 570, 537 27 Chrudim

Koncova lokalita Orlickoustecka nemocnice, a.s. Cs. armady 1076, 562 18

Koncova lokalita Svitavskd nemocnice, a.s., Kolarova 7, 568 02 Svitavy

Koncova lokalita Zdravotnicka zachranna sluzba Pardubického kraje, Primyslova 450, 530 03
Pardubice

Datové centrum Krajsky urad Pardubického kraje, Komenského namésti 125, 532 11
Pardubice

Koncova lokalita Méstsky ufad Chrudim, Resselovo namésti 77, 537 16 Chrudim

Koncovd lokalita | Méstsky uFad Litomys3l, B¥i Stastnych 1000, 570 20 Litomys!

Koncova lokalita Magistrat mésta Pardubice, Pernstynské namésti 1, 530 21 Pardubice

Koncova lokalita Méstsky urad Svitavy, T. G. Masaryka 40/25, 568 02 Svitavy

Koncova lokalita | Méstsky tfad, Usti nad Orlici Sychrova 16, 562 24 Usti nad Orlici
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4.

1)
2)

Ucel projektu
Celkova modernizace sité

Propojeni co nejvétsiho poctu zajmovych lokalit dedikovanym pfipojenim splfiujicim vykonové

i bezpecnostni parametry

Zakruhovat minimalné lokality s nemocnicemi

Vykonové navyseni jednotlivych propojeni

Visibilita a vyssi bezpecnost sité

Moznost pfipojeni i dalsich uzld sdilenym datovym médiem (internetem)

Kvalitni pfenosové médium minimadlné pro informacni systém sdileni dat a informaci s obcemi
(ISKO)
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5.

1)

Obecné pozadavky na implementaci

Projektové vedeni projektu i jednotlivych ¢asti — zadavatel pozaduje projektové vedeni
projektu i kazdé jeho ¢asti, kterd je implementovdna samostatné. Minimalné 1x mésicné bude
provedeno dodavatelem jednani v misté sidla objednatele, kde osobné vedouci realiza¢niho
tymu a hlavni architekt seznami zastupce zadavatele o stavu projektu ¢i jeho ¢asti. Zadavatel

mUze dle rozsahu ¢asti projektu projektové povinnosti zmirnit.

Proskolené osoby zadavatele musi mit pfistup ke vSem informacnim i troubleshootovacim
funkcionalitdm dodavaného feSeni. O kazdém jejich postupu vsak musi byt proveden

automaticky zaznam. Proskoleni téchto osob je povinnosti dodavatele.

Proskolené osoby zadavatele musi mit moznost prebrat kontrolu nad celou siti. O kazdé zméné

v siti vS8ak musi byt proveden automaticky zaznam.
Soucasti ptipravnych praci je i predimplementacni analyza

Soucdsti pripravnych praci je i vypracovani provadéciho projektu akceptujiciho jiz dfive

implementované ¢asti sité nebo jiné ¢asti projektu

Dodavka a vlastni implementace nesmi az na pldanované, ozndmené a schvalené vypadky

ohrozit provoz datové sité.

Soucdsti implementace je i testovaci provoz, kdy dodavatel poskytuje zvySeny dozor nad

provozem testované Casti projektu a je pfipraven resit vady ve zvySené SLA.
Akceptacni testy reflektuji jak béZny provoz, tak i jeho zatizeni.

VSechny doddvané casti jsou vyZadovany vcéetné zaskoleni, které odpovidd rozsahu a

dulezitosti jednotlivych ¢asti.

10) Zaskolovani osob zadavatele pro praci v siti provadi dodavatel na své naklady.

11) Podminkou spusténi ostrého provozu jednotlivych casti jsou i dodané dokumentace dle

pozadavk( zadavatele.

12) Realizace projektu musi mit vidy moZnost navazat. Navrzené feSeni dodavatele musi mit vzidy

moznost pokracovat jinym projektem ci jeho casti.

13) Zadavatel mlze urcit jinou osobu (,tfeti stranu”), kterd bude v daném rozsahu spravovat

Regionalni datovou sit se zadavatelem a bude za zadavatele jednat pfi pfedavce diléich ¢asti
projektu a ve véci servisni a technické podpory. VSsechny podminky (hlavné o informovani a

Skoleni, ale dle smluvnich prav) jsou tak platna i pro tuto osobu.

14) Vsechny ¢asti dodavky a predmétu implementace musi byt urceny pro cesky trh, musi byt

nové, ne repasované.
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15) Je-li soucasti pozadavku podpora dané funkcnosti, dodavatel ocekdva i pripadné licence

pokryvajici tuto podporu jako soucast dodavky.

16) Vsechny lokality vedou k zakruhovani, napf. takto:

Orlické hory &

Hradek Hradec ) Kvesiny
Kralové Tfebechovice <
pod Orebem I
i Kosice Roudnice I~ < m Rychnov nad Rg:y:'mte“ aarv_cl.{ vice 5 )
Chlumec (@ » - Tynidte KnéZnou yX "Ky: ~v Orlic 4 h ) 4 Stare
nad Cidlinou IS ) ?Sl“";f; — L nod Orlicl fos hocde Migdzylesie /
| A~y fadLabem m ~ o g
(67 S = Kostelec P B of
\ \ / "
A & 3 _ gy nedOrii Vamberk m o . /" Dolni Mordta
\ Borohradek Lo
Lazné Srch B Potétejn oy Hanut

Bohdanec Raby

S Kladruby e A
o nad Labem Kof
< ctwartice L S q i Letohrad  Jablonné 4 Voda
2 “a g:] nad Orlici =
< Dolni Dobroué e i)
vory — Moravoy &
i o E Stity
ermanuyv im m
m Méstec § Blodk
17 L Rosice
Caslav NI wroun o
$ »
Zleby Luze Rudoltice
. \ Zabfeh
Tupadly ¢ Ttemodnice Lukovd =
> Nové Hra
e Nasavrky Skuted %/
Golédv b i Zderaz Opatov
Jenikov ISE7, R A
A Momi Bradlo Prosed ¢ A o
h-‘"-v,:m'- hory Trsténice %
. Y Moheln
Malet \
Vysodina
Habry AL Hili 34 ] 3 EE]
37 BN ? Lodt
o
32 | Chotébot £ 7 Sveatouch =
A Svratkl
2direc nad = \ y  Bouzov
Doubravou = v B\
Swétls nad Krdsné /-
Sszavou - P
-5 (7] Snézné { Kladky L
o Jevitko
Uipnice nad B Y ( \Aaie 3
Sézavou Haviidkiv o, Opatovice 0
Brod oVl N\ AT Efn 2
Lisek {7 L Y Konice
Pribyslav {
2d8nad  ppy Nové Mésto

m i
Obrazek 2 - mozny model budouciho propojeni lokalit



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’a J ~ PRO MISTNI

Integrovany regionalni operaéni program ROZVOJ c R

Ptiloha ¢. 3 Zadavaci dokumentace — Zavazny navrh smlouvy

6.

1)

Obecné pozadavky na obsah provozni podpory

Udrzeni dostupnosti funkce zafizeni v clusteru je na 99,5% a samostatnych zafizeni na 98%.
Tedy zdvada jednoho zafizeni neni zavadou funkce clusteru, pokud funkce clusteru neni nijak

omezena.

Zadavatel poZaduje sluzby servisniho managera u téch casti projektu, kde to bude

v parametrech zaddvaci dokumentace pozadovéano.

Zadavatel poZaduje sluzby servisniho tymu, ktery prevezme se zadavatelem dilci ¢ast projektu
a zaradi ji do svého portfolia v rdmci technické a servisni podpory. Zadavatel zafadi tento
servisni tym do seznamu Skoleni danych technologii, kterych se ucastni i on sdm v ramci

projektu. V pripadé nedostateéného proskoleni je dalsi vzdélavani na ukor servisniho tymu.
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7. Prioritni uzly regiondlni datové sité LabeNET

Tabulka 2 - Zajmové body projektu RDS 2.0 nejvyssi priority

(I\;aR;e}/ Nazev tifadu / uzlu Adresaj rozvadécové mistnosti, kde bude RDS

lokality zakoncena

Litomysl Pripojeni CESNET Fakulta Jiraskova 3, 570 01 Litomysl
restaurovani UPCE

Ceska Méstsky urad Ceska Trebova Staré namésti 78, 560 02 Ceska Trebova

Tiebova

Hlinsko Meéstsky urad Hlinsko Adéamkova 554, Hlinsko

Holice Méstsky urad Holice Holubova 1, Holice

Kraliky Meéstsky urad Kraliky Velké ndmeésti 5, 561 69 Kraliky

Lanskroun | Méstsky urad Lanskroun nam. J. M. Marka 5, 563 01 Lanskroun

Moravska | Méstsky Grad Moravska Olomoucka 178/2

Trebova Trebova 571 01 Moravska Trebova

Policka Méstsky ufad Poli¢ka Palackého ndm. 160, 57201 Policka

Prelouc Méstsky urad Prelouc Ceskoslovenské armady 1665

Vysoké Méstsky urad Vysoké Myto B. Smetany 92, 566 32 Vysoké Myto

Myto

Zamberk | Méstsky ufad Zamberk Masarykovo ndm. 166, 564 01 Zamberk
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8. RDS 2.0 — obecna fakta

Vzhledem ke stale rostoucim pozadavkim na komunikacni infrastrukturu a bezpecnost sluzeb a celé
RDS je tfeba v ramci rozsiteni zdsadné modernizovat cely projekt na RDS 2.0 a zajistit tak fungovani

stdvajicich i novych sluzeb.
8.1 High-Level architektura

Zakladnim stavebnim prvkem budou jednotlivé moduly, poskytujici do celkového informacniho
systému definované sluzby, které jsou pak rlznorodé vyuZivany pFipojenymi organizacemi. Rizené
propojeni a smérovani sluzeb je pak v prostfedi RDS 2.0 zajistovano pomoci Propojovaciho Modulu
(PM). Ten je také jedinym vstupnim a vystupnim bodem sluzeb, které poskytuji moduly Externi zény.
Vyjimku tvoti zajisténi propojeni Pfistupového Modulu (AM) s VPN koncentratorem Bezpecnostniho
Modulu (BM), ktery nejprve zakonci IPSec Site-to-Site (pfipadné Client-to-Site) tunel a teprve potom
posle komunikaci smérem do Propojovaciho Modulu (PM)

INTERNET

ISP1, ISP2, Cesnet, ...

___— WAN

RDS

Internet Modul
(P}

¥

RDS
Management Modul [¢---s

Siuzby OM5 2.0

(MgmtM)

KIVS Maodul

RDS : - RDS
{KIVS) RDS oo

Propojovaci Modul Transportni Modul f---- » Ty Pfistupovy Modul
(M) ™) 3 o (AM)

B
Ll
VY"‘I‘

Krajsky kone ktor

RDS
Bezpetnostni Modul

(BM)

* Bezpeénastni " RDS

s Sudby DataCentrum Modul [¢----#
ROS

(DCM)

EXTERNI ZONA EXTERNI ZONA

INTERN ZONA INTERNI ZONA

Obrazek 3 High-Level adrchitektura RDS 2.0
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8. 2 Architektonické moduly

Jednotlivé moduly jsou podle kontroly nad jejich konfiguraci, spravou a provozem rozdéleny do Interni

a Externim zény.
RDS 2.0 bude ihned po rozsifeni primdrné infrastrukturou transportniho charakteru, tzn., Ze jeji
vyuziti bude spocivat prevainé v distribuci sluzeb externi zény kjednotlivym pfipojovanym

organizacim pomoci Bezpecnostniho, Propojovaciho a Transportniho Modulu.

Z6na Modul Priorita vystavby
Management Modul (MgmtM) ihned pfi rozsiteni
Propojovaci Modul (PM) ihned pfi rozsireni

_|Transportni Modul (TM) ihned pfi rozsireni
INTERNI
Pfistupovy Modul (AM) fesi pfipojované organizace
DataCentrum Modul (DCM) ihned pfi rozsireni
Bezpecnostni Modul (BM) ihned pfi rozsireni
_|Internet Modul (IM) ihned pfi rozsiteni
EXTERNI
KIVS Modul ihned pfi rozsifeni

Tabulka 3 Architektonické moduly RDS 2.0
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9. Internet modul — PREDMET DODAVKY

Jako samostatny modul je v architektufe RDS 2.0 pouZit a poZadovan Internet modul (...dale jen RDS-
IM). Tato ¢ast externi zony bude pres Propojovaci modul (RDS-PM) propojovat moduly ,,Interni zény“

do vnéj$iho svéta. Ukolem RDS-IM je zajisténi ,Zajisténi propojeni s WAN“

INTERNET

ISP1, ISP2, Cesnet, ...

SD WAN

(KIVS
/KK)

Obrazek 9 Predpokladana forma komunikace sluzeb RDS 2.0

9.1 Sluzby Internetu

V rdmci prvniho kroku rozsiteni RDS se nepredpoklada vznik a provoz vSech sluZzeb najednou, pouze se
bude jednat o rekonfiguraci pfipojeni viici Krajskému Gfadu a siti CESNET, ptipadné prekonfigurovani
routovani méstskych siti. Pardubicky kraj se stal se svou Regionalni datovou siti LIRem a planovana

rekonfigurace je tedy potfebna a je soucasti implementace Internet modulu.
9.2 Predpokladand forma zajisténi sluZeb Internetu

Sohledem na snahu zajistit vysokou dostupnost (HA) prostiedi RDS 2.0 je vyZadovano feseni
redundantni co do lokality, pfipojeni, tak do pouziti jednotlivych technologii. Prostfedi Internet modulu
RDS 2.0. je proto rozvrieno do 2 lokalit. Pfedpoklada se tedy zajisténi dostupnosti HW komponent

umisténim minimalné do obou lokalit.
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9.3 Architektura reseni

Internet modul RDS 2.0 bude vytvofen pres dvé lokality - KrU 120 a KrU 125. V obou jsou stavajici
datova centra. V kaidém bude umistén jeden BGP smérova¢ a nakonfigurovdn pro vzajemnou
spolupraci a zastupovani, viz obr. 15 vyse.

9.3.1 Fyzicka topologie

Popis resSeni

Oba BGP smérovace budou propojeny 10Gbps linkami s Propojovacim modulem a VPN

koncentratorem. Dale budou spojeny navzajem dle doporuceni vyrobce. Umisténi datovych prvkl je
stejné jako ostatni, lokality 120 a 125 Krajského uradu.
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Obrazek 15 - Fyzické propojeni v lokalitach KrU 120 a 125
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9.3.2 BGP Smérovac 2ks

Popis reseni

Oba BGP smérovace budou nakonfigurovany jako Edge routery. Pouzito bude externi BGP a ASN
Regionalni datové sité. Uvnitr sité se toto ASN pouZivat poté nebude, pouZije se privatni jiné oznaceni.
Jednotlivd nastaveni vcetné nového postaveni Pk jako LIR budou rozpracovdna v provadécim

dokumentu na zdkladé pfedimplementacéni analyzy.

MinimdIni poZadované funkce a vykonnostni naroky kaZdého boxu

Popis funkce / vlastnosti Pozadavek

Typ prepinace/zafizeni Router

Typ licenci dozZivotni

Format prepinace Standalone
/volitelné

Pocet portd 10Gbps FO (SFP/SFP+) (minimalné) 4

Pti varianté univerzalnich portl 10Gbps/Dalsi podet portl 1Gbps FO 7

(SFP/SFP+) wire speed, volitelné mohou byt porty v kombinaci rychlosti
1/10Gbps(SFP/SFP+) pfi zachovani vSech ostatnich poZadavku , pocet
portl minimalné

Rizeni buffer( vystupnich port( ANO
Minimalni kapacita/propustnost pfepinace/zafizeni 60Gb/s
Smérovani protokold IPv4 a IPv6 v hardware (shodny vykon pro oba ANO
protokoly)

GRE tunelovani v hardware pro IPv4 i IPv6 ANO

Rourovaci protokoly static route, BGPv4, MP-BGP, OSPFv2, OSPFv3, RIPv2, | ANO
RIPng, BGP4+

Policy-based routing podle ACL, Routing policies nebo obdobné ANO
Reverse path check (uRPF) ANO
IGMPv2, IGMPv3 ANO
IPv4 Multicast ( PIM SSM, PIM SM) ANO
IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM) ANO
First Hop Redundancy Protokol pro IPv4 i IPv6 (napf. VRRP, HSRP) ANO

Reverse path check (uRPF) pro IPv4 i IPv6 ANO
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Min. IPv4 routes ve FIB (forwarding table) tabulce 1 000 000
Min. IPv6 routes ve FIB (Forwarding table) tabulce 256 000
multicast IPv4 a IPv6 routes ve FIB tabulce (minimalné) 8 000
Minimalni pocet zdznamU ve smérovaci tabulce pro IPv4 2 000 000
Minimalni pocet zdznamU ve smérovaci tabulce pro IPv6 1 000 000
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 3960

IEEE 802.1w - Rapid Spanning Tree Protocol ANO

IEEE 802.1s - Multiple Spanning Tree Protocol (min.16 instanci) ANO
Podpora ochrany STP Roota a mechanismy kontroly BPDU ANO
Podpora jumbo ramcl (min. 9000 bytes) ANO
Implementace QoS ANO
Minimalni poc¢et HW QoS front 8

QoS classification — ACL, DSCP, CoS based ANO

IEEE 802.1P / DSCP priority marking a remarking ANO

QoS Policing ANO
Queue scheduling mechanisms, véetné SP, WRR/WFQ, SP+WRR ANO
QoS-Dual Strict Priority Queues ANO

IEEE 802.1ad, QinQ a VLAN mapping ANO
Traffic shaping — IPv4 a IPv6 ANO

IPv6 QoS ANO

L2 VPN ANO

L3 VPN ANO
Podpora protokoll a sluzeb (TACACS+, VRRP nebo HSRP, SNMP, Syslog, ANO

NTP, PING)

ISATAP tunely ANO
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6to4 tunely ANO

Konfigurovatelné prostredky pro ochranu L3 prepinace pred Utoky typu ANO
odepreni sluzby (DoS) formou vhodného omezeni frekvence urcitych typl
ramcl/paketl, které jsou zpracovavany procesorem zafizeni

Interni nastroje pro on-line méreni kvality sitové infrastruktury, napt. IP ANO
SLA nebo ekvivalentni

Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a ANO
IP adresy, proti pfipojeni neautorizovaného DHCP serveru.

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO

Standard ACL, extended ACL, VLAN ACL, Ingress/Egress ACL — IPv4 a IPv6 ANO
IPv6 nebo obdobné

Podpora filtrovani paketl zaloZena na ¢asovém Useku (time range) — napf. | ANO
pfi opakovanych uddlostech

Monitorovani aplikacnich tokd prostfednictvim technologie NetFlow dle ANO
RFC 3954 nebo podobné. Zafizeni musi umét zpracovat minimalné kazdy
Ctvrty paket .

Funkce monitorovani musi byt implementovdna bez negativnich dopadu
na zatéz a vykon fidicich procesort

Veskeré licence a zapnuté funkce pro advanced routing soucdsti dodavky ANO
(napfiklad next-hop address tracking, BGP Nonstop Forwarding (NSF)
awareness using the BGP graceful restart capability, route dampening,
Bidirectional Forwarding Detection (BFD))

ASPATH rewrite (¢i kompatibilni) pro IPv4 i IPv6 ANO

Rizeni buffer( vystupnich portQ ANO

9.4.1 Kabelaz

Soucdsti feseni bude veskera kabeldZz LAN v potfebném mnoZstvi pro propojeni. Pfesné délky
pozadovanych kabell budou upresnény v rdmci ptipravného provadéciho projektu. Pokud néjaky
kabel bude v provedeni Fiber Optic, budou potfebné optické transceivery soucasti dodavky na obou
stranach pfipojeni.
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9.4.2 Implementacni prace

Soucdsti dodavek jsou dale nasledujici implementacni a migracni prace:

e Pfedimplementacni analyza a provadéci projektovd dokumentace vcetné stanoveni
podrobného postupu praci a akceptacnich kritérii, zmény konfigurace se zménou na LIR, ndvrh
peeringu a routingu pro dalsi obdobi, popis a navrh harmonogramu implementace a popisu
detailni postupné migrace s dlirazem na minimalizaci nutnych odstavek provozu dle potieb
stavajici RDS.

Zaskoleni pracovnik( zadavatele a pfipadné i tfeti strany, ktera bude zajistovat provoz pfedmétu
plnéni.

Min. rozsah 1x 5MD, Uroven az po peering, routing a troubleshooting na Urovni professional
Max. 6 osob, najednou
Terminové v pribéhu ¢ekani na dodani, pred vlastni implementaci

Konfigurace vSech dodanych komponent za pfitomnosti vyskolenych zastupc( zadavatele dle
predimplementacni analyzy a provadéciho projektu

Instalace dodaného hardware do racku v ramci uvazovanych datovych lokalit
Zapojeni do napdjeni

Zapojeni do LAN

Akceptacni testy vysoké dostupnosti

Dokumentace k dodanému feSeni (Dokumentace skuteéného stavu, DR dokumentace, Provozni a
bezpecnostni dokumentace)

Kabelaz

Konzultace a pfipadna Uprava konfigurace pfi zapojeni do provoznich nastrojl (Zabbix, Ansible,
logmanager, bezpecnost, tacacs+)
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10. Obsah zaruky

10.1 Zakladni zaruka

Zakladni zaruka je soucasti ceny dodavky. Poskytovatel se zavazuje po dobu tfi let zakladni zaruky resit

nahlasené incidenty/vady v parametrech:
e Odezva: NBD
e Doba vyreseni zavady: 5NBD
e ZpUsob vyreseni: onsite

e Ucel: Oprava vad a fedeni incidentd vedoucich k udrZeni parametr( danych Akceptaénim

protokolem.

a z tohoto divodu vést systém zaznamenani incidentu/vady, minimalné na urovni emailové schranky
v rezimu 24x7x365

Soucdsti zakladni zaruky je také:
e Dodani bezpecnostnich a systémovych zaplat.

e Upozornéni na vyznamné zranitelnosti.
10.2 Rozsirend zdruka a servisni podpora

Soucdsti pozadavku zapojeni je vysokd dostupnost na Urovni active-active. Tim je vytvarena sluzba
Propojovaciho modulu, ktera musi mit dostupnost (SLA) na Urovni minimalné 99,5%. Tato dostupnost
plati tedy na sluzbu, potaZmo na celé HA feSeni. Jednotliva zafizeni nejsou tedy u takto vysokého SLA
brana v potaz. Pro jednotliva zafizeni plati zmensené SLA jako v celém projektu — 98%. Ale pouze za

podminky dostupnosti sluzby jako takové (celého feseni).
Ddle je soucasti rozsifené zdruky a servisni podpory:

a) UdrzZeni dostupnosti 24x7x365 predmétu plnéni v kvalité predané akceptacnim protokolem,
tedy spoluprace s objednatelem nebo jim uréenou treti stranou na identifikaci a ndvrhu feseni

ptipadného incidentu a obnoveni dostupnosti prvku/sluzby v poZzadovanych parametrech, viz nize.

b) Provoz Helpdesk

c) Provoz Hotline

e) Maximalni soucet doby poruch — 3,5h/mésic

f) PoZadovana garance dostupnosti — 99,5%/0c¢tované obdobi

g) Maximalni doba odezvy pti nahlaseni poruchy — viz tabulka dle kategorie incidentu
h) Povoleny pocet hodin planovanych vypadk( — 1%/mésic

i) Report stavu provozu jako soucast vyuctovani
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) Servisni tym —management a vybaveni servisniho tymu Poskytovatele pfipraveného zasahnout

v pfipadé poruchy v nejbliz§im mozném ¢ase pro splnéni smluvniho vztahu

m) Aktivni ¢innost Poskytovatele predchdzejici nedostupnosti pfedmétu smlouvy ¢i jeho délce na
zakladé podnétll z dalsi ¢innosti a best practise (napf. upozornéni na zranitelnosti ¢i bezpecnostni
zaplaty)

n) Obnova dostupnosti predmétu smlouvy dle sjednanych parametr( pti zavinéni (byt i
¢astecného) Objednatele, tfeti strany ¢i vy$si moci — max. 1 / rok /kazda kategorie jako soucast plateb
,2a sluzbu servisu”.

o) Pristupy servisniho tymu do prostor objektl Partner( projektu (ukonceni tras) se mlze fidit
metodickymi pokyny Partnerl projektu. Pokud nejsou metodiky znamy, anebo poskytovateli
predloZzeny, musi mit kazdy ¢len servisniho tymu platny obéansky prikaz nebo platny cestovni pas pro

identifikaci a pfipadné i ztotoZnéni v prostorach Partner( projektu.

10.3 Kategorie incidenti a prislusné odezvy

V nasledujicich tabulkach jsou zobrazeny pozadované parametry odezev pro incidenty A, B, C a definice

jednotlivé kategorie incidentd.

Tabulka ¢. 13 — PoZadavky na garantované parametry SLA

Kategorie Garantovana doba Garantovana doba Garantovana doba
incidentu prijeti a akceptace zahadjeni praci na reSeni | obnoveni sluzby
hlaseného incidentu incidentu po radném

nahlaseni a maximalni
doba pro pravidelné
ohlasovani stavu

incidentu
A ' 30 min ' 2 hod 'do12h
B | 30 min | 4 hod | Next day
C | 60 min | Next business day | 5 pracovnich dni
Konfigurace / 60 min -- Next business day
zména na
pozadani

zadavatelem
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Tabulka ¢. 14 - Kategorie incident(

Kategorie incidentd

Incident/vada kategorie A

Prvek IT/sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada
znemoznujici pouzivani sluzby. Tento stav muZe ohrozit béZny provoz, pfipadné mize zplsobit
vétsi financni nebo jiné Skody.

Prvek IT/sluzba ma znamou zranitelnost nebo nema bezpeénostni aktualizace doporuéené
vyrobcem.

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje bézny provoz.
Prvky nejsou stejné nakonfigurované nebo zazaplatované.

Incident/vada kategorie C

Ostatni drobné incidenty/vady, které nespadaji do kategorii A a/nebo B.

Tyto parametry jsou vychozimi poZzadavkem zadavatele, zhotovitel miZe navrhnout parametry imérné

pfisnéjsi s ohledem na kvalitu jim realizované sité.
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11. Skoleni

Zadavatel poZaduje vyskoleni administrativniho tymu zadavatele (max. 6 osob) ve vsech technologiich

a administrativnich postupech potfebnych k provozu a bezpecnosti Dodavky.

11.1 Certifikované skoleni

Zadavatel ddle vyzaduje, aby Skoleni na predmét Dodavky bylo certifikovdno vyrobcem tohoto
predmétu. Casovy rozsah kazdého $koleni je min. 5SMD na osobu a mdze byt sloZen z vice navazujicich
kurz(i. Tym Objednatele se zG&astni vidy najednou, ne po jednom. Jazykem $koleni je €estina. Skoleni
nemusi byt realizovadno v sidle zadavatele. Materidly ke skoleni musi byt pfedany skolenému nejdéle

prvni den Skoleni.

Zhotovitel vidy nabidne tfi terminy kazdého skoleni v pribéhu roku pro moznost prihlaseni tymu

zadavatele.
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12. Pozadavky na dokumentaci

Struktura dokumentace musi soucasné spliiovat také dotacni podminky. Dokumentace budou

v Ceském jazyce, technické vyrazy mohou byt v jazyce anglickém. Pfedanda dokumentace je 1x ve

standardnim editovatelném formatu pro elektronickou formu (napf. MS Office — Word, Excel, Visio a

Open Office) a 1x v needitovatelném standardnim formatu, napf. PDF. Tisténa verze je také min.

v jedné kopii. Zmensit rozsah dokumentaci mizZe pouze zhotovitel.

Dokumentace zde uvedend je predana v sidle zhotovitele.

12.1 Provadéci dokumentace

1) Pred spusténim implementace dila predloZi zhotovitel do 4 tydn( od ucinnosti smlouvy navrh

provadéci dokumentace ke schvaleni. Schvaleni mimo zadavatele provadi i opravnéna osoba

ze sidla umisténi uzlu sité. Implementace poté bude v souladu s provadéci dokumentaci.

V pripadé zadavatelem pozadovanych Uprav dokumentace, zhotovitel zpracuje pozménovaci

verzi do 4 pracovnich dni a znova pfeda dokumentaci ke schvaleni dle pozadavkd tohoto bodu.

2) Zménav pribéhu implementace je podminéna schvalenim zadavatele a pripadné jim uréenou

dalsi osobou (v pfipadé zmény v objektech partnera projektu).

3) Dokument obsahuje vsechny aktivity potfebné pro radné zajisténi implementace predmétu

plnéni do stavu odpovidajicitho pozadovanym parametrim zadavatele. Dokumentace a

popsané aktivity musi zohlednit podminky stavajiciho stavu, poZadavky cilového stavu a musi

obsahovat minimalné tyto ¢asti:

a.

Detailni schéma fyzického zapojeni v€etné popisu, Urovni detailu je min. vinovd lamda

/transceiver / port aktivniho prvku.

Detailni schéma logického schéma vietné popisu, Urovni detailu je vlan / vrf &i jina

nejmensi virtualni jednotka.
Detailni popis cilového stavu a funkcionalit jednotlivych ¢asti.

Popis prepracovani adresniho rozsahu, zapracovani vefejnych a dodavatelsky

neutralnich adres zhotovitele.

ZpUsob zajisténi potfebnych dodavek véetné technické podpory

Zpusob zajisténi projektového fizeni na strané uchazece pro realizaci predmétu plnéni
Detailni ndvrh a popis postupu implementace predmétu plnéni

Detailni popis zajisténi bezpecnosti informaci

Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Minimalni kritické
milniky pro dokumentaci uzlu Krajsky ufad Pk, kde budou i obecné informace pro

zadavatele:
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i. Zahajeni projektu

ii. Provedeni predimplementacni analyzy véetné pripadné prvni navstévy
budouciho umisténi uzlu.

iii. Predani provadéci dokumentace

iv. Zahajeni implementace pfedmétu plnéni

v. Skoleni

vi. Zahdjeni testovaciho (zkusebniho) provozu. Testovaci provozu bude trvat
minimalné 2 tydnda.

vii. Akceptacni testy — rozsah i zpUsob provedeni. Popis provedeni musi byt
v takovém detailu, aby Sel test znova zopakovat. V pfipadé zadavatelem

pozadovanych Uprav dokumentace, zhotovitel zpracuje pozménovaci verzi do

4 pracovnich dni a pfeda dokumentaci znova ke schvaleni.
viii. Zahajeni plného provozu
ix. Navrh akceptacnich kritérii a akceptacnich test
x. Detailni popis navrhovanych skoleni
xi. Detailni popis udrzby systému
xii. Detailni struktura dalSich dokumentaci

12.2 Dokumentace skutecného provedeni

V prlibéhu implementace provadi zhotovitel aktualizaci provadéci dokumentace a spusténi
ostrého provozu finalizuje dokumentaci odpovidajici skute¢nému stavu implementace.
Soucdsti dokumentace je i vypis konfiguraci jednotlivych aktivnich prvk(. V pripadé, Ze zafizeni
neumoznuje zobrazeni konfigurace v Citelné podobé a zafizeni ma webové rozhrani, jsou

soucasti dokumentace screenshoty vSeho nastaveni.

Soucasti predané dokumentace v elektronické podobé budou i zalohy vSech aktivnich prvkd

s posledni konfiguraci.

Dokumentace skutecného provedeni je zhotovitelem udrZovana v aktudlnim stavu po dobu
platnosti Smlouvy o servisni podpore. Zalohy jsou i naddle provadény, vypisy konfiguraci

jednotlivych aktivnich prvkd se v dokumentaci nadale neaktualizuiji.
12.3 Bezpecnostné-provozni dokumentace

Dokumentace popisujici obecné stav sité jako celku, nasledné se vénujici bezpecnému provozu

kazdého konkrétniho uzlu z pohledu administrator danych uzld.
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2)

3)

Dokumentace uzll Krajsky urad a Nemocnice Pardubice je podrobna, zahrnujici informace o
celé siti a rozSifend pro podrobny provoz a bezpe¢nou administraci celé sité, véetné vnéjsiho

perimetru, monitoringu a bezpecnosti.
Soucdsti dokumentace kazdého uzlu jsou minimalné:

Bezpecnostni pravidla z pohledu fyzické i sitové bezpecnosti ve vztahu k pouzitym aktivnim

prvkim a dodanym technologiim.

Bezpecnostni smérnice s popisem implementovanych a provozovanych bezpecnostnich

mechanismuU a zasadami pro bezpecny provoz sité
12.4 DR dokumentace

Dokumentace popisuje krok po kroku postupy pfi:
o Spusténi systému

o Reseni vypadku jedné komponenty. Popsany musi byt moznd feseni véech moznych
vypadk( a prepnuti do redundantniho reZimu. Soucasti je i popis spravné funkce

redundantni komponenty pro vizualni kontrolu.

o Eskala¢ni mechanismus zakladniho ovéreni funkénosti a poté nahlaseni zdvady dle

povahy konkrétniho uzlu.
12.5 Dokumentace hesel

Zadavatel zakazuje jakdkoliv hesla v ostatnich dokumentacich, umozZfiuje pouze jednoznaény

odkaz do dokumentace hesel.
Hesla jsou rozdélena v kapitolach po dokumentacich nebo dle abecedné vzestupné sefazenych
odkazl, pokud se zhotovitel nedohodne v ptipravné fazi projektu se zadavatelem jinak.

12.6 Inventarni dokumentace

Po realizaci celého projektu je zhotoviteli pfedan soupis vsech zafizeni, kazdé identifikované
svym produktovym oznacenim, umisténim, mnozstvim v daném umisténi, sériovym cislem
(pokud existuje), zafazenim do kategorie (sluzba, hardware, software, prislusenstvi k hw,

licence k hw, jiné) a cenovym ohodnocenim dané polozky.
12.7 Dokumentace o licencich

Zadavatel obdrzi soupis zafizeni s pripsanymi jednotlivymi licen¢nimi politikami vcéetné

pfipadnych licencnich ¢isel nebo kodu a jejich platnosti.
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12.8 Analyza rizik

1) Zhotovitel na zakladé analyzy definuje moZna rizika provozu Regionalni datové sité v kazdém
uzlu zvlast a navrhne mozina opatfeni pro jejich snizeni. Realizace opatfeni neni soucasti

projektu.

2) Metodika stanoveni rizik musi byt standardizovana a zopakovatelna. Zadavatel doporucuje

metodiku vyhlasky ¢. 82/2018Sb., o kybernetické bezpecnosti.
12.9 Materidly k probéhlému skoleni
Pfipadné dalsi materialy jako reakce na otdzky pfi Skoleni
12.10 Upozornéni k dokumentaci

Dokumentace hesel a bezpecnostni dokumentace je na predni strané vyrazné oznacena ndazvem a

textem v Cervené barvé na kontrastnim podkladu:

TLP:RED — Dokument dlivérného charakteru v majetku oddéleni informatiky Pardubického kraje. Je
zakdzano pofrizovani kopii nebo zapuUjceni treti osobé bez svoleni vedouciho oddéleni informatiky

Pardubického kraje!
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12. Bezpecnostni vymezeni

Zadavatel provedl na zakladé Varovani Narodniho uradu pro kybernetickou a informacni bezpecénost
ze dne 17. 12. 2018 hodnoceni rizik potencionalniho provozu technickych a programovych prostredki

vzeslych z této verejné zakdzky od spole¢nostni zminénych ve Varovani NUKIB.

Zadavatel jako osoba uvedena v §3 pism. c) azZ f) zakona o kybernetické bezpecnosti v tomto pfipadé
zohledniuje pozadavky vyplyvajici z bezpecnostnich opatfeni pfi vybéru dodavatele na technické a
programové prostfedky dle §4 odst. 4 stejného zakona a timto se proti spole¢nostem zminénych ve

Varovani NUKIB v tomto pipadé vymezuje a nabidka s produkty téchto spole¢nosti bude vylouéena.

Hlavnim ddvodem je riziko snizené divéryhodnosti Sifrovacich funkci predmétu zakazky. Ostatni rizika

jsou snizena dalSimi bezpecnostnimi opatfenimi, ktera nejsou predmétem této zakazky.
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Priloha ¢. 2 smlouvy
Vzor akceptacniho protokolu

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

AKCEPTACNI PROTOKOL

Nazev Projektu

Poskytovatel [BUDE DOPLNENO]
Objednatel Pardubicky kraj
Smlouva Smlouva o dodavce HW a SW a o poskytovani souvisejicich sluzeb ¢.

,Modernizace infrastruktury pro sdileni informaci a dat s obcemi

Pardubického kraje*

Cislo Projektu

CZ.06.3.05/0.0/0.0/16_044/0006323

Datum predani

Predavaci protokol
é.

Popis dil¢iho
pInéni

Akceptovano bez
vyhrad

Akceptovano s
vyhradou

Neakceptovano
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Piiloha ¢. 3 smlouvy

Hl4Seni poruchy

K odeslani elektronickou postou na adresu sd_vc@autocont.cz .

Cislo smlouvy o servisni ¢innosti: _

Pracovnik odpovidajici za spravnost hlaseni:

Jméno: ... 7<) e-mail: ...

Datum a ¢as hlaSeni poruchy: ...

Navrhovany stupen priority: .....................oooiiiiiiiin.,

Informace o misté instalace:

Adresa: ... tel/fax: o

Popis poruchy:



mailto:sd_vc@autocont.cz
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Priloha ¢. 4 smlouvy

Protokol o provedeni servisni ¢innosti

Jméno zastupce poskytovatele: .........ooviiiiiiiiii

Nazev lokality, kde byl proveden zasah: ......................ccooiil
AAIESA: ..o
Datum a ¢as nahldseni poruchy: .....................

Datum a ¢as odstranéni poruchy: ........................

Informace o0 servisovaném prvku KI a poruse:

Popis poruchy:

Zptsob odstranéni poruchy:

Razitka, jména a podpisy odpovédnych osob:

za objednatele za poskytovatele





