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Smlouva o technické podpoře a servisních službách pro nástroj ARM

uzavřená dle ust. § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů
(dále jen „Smlouva“) 

mezi smluvními stranami:

Česká republika – Ministerstvo práce a sociálních věcí
se sídlem:		Na Poříčním právu 1/376, 128 01 Praha 2
zastoupena: 	…, ředitel odboru provozu ICT
IČ:			00551023
bankovní spojení: 	ČNB, pobočka Praha, Na Příkopě 28, 115 03 Praha 1 
číslo účtu: 		2229001/0710
ID datové schránky: 	sc9aavg

(dále jen „Objednatel“ nebo „MPSV“)

na straně jedné

a

Datacons s.r.o.
se sídlem		Na Lysinách 92/8, 147 00 Praha 4
zastoupena: 		…, jednatelem
IČ:			29018765
DIČ:			CZ29018765
zapsána v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 160327
bankovní spojení:	Komerční banka a.s.
číslo účtu: 		43-6296290277/0100
ID datové schránky:	m8yisnk

(dále jen „Dodavatel“)

na straně druhé.

Úvodní ustanovení
Na základě výjimky ze zadávacího řízení č. MPSV-2022/132628-100 Dodavatel předložil, v souladu s ustanovením dle Části třetí, Hlavy V., odst. 3, písm. b) a c) Příkazu ministra č. 14/2020, ve znění Dodatku č. 2 – Zásady pro zadávání veřejných zakázek, nabídku (dále jen „Nabídka“) a tato ze strany Objednatele akceptována. V návaznosti na tuto skutečnost se smluvní strany dohodly na uzavření této Smlouvy.
Při výkladu obsahu této Smlouvy budou smluvní strany přihlížet k zadávacím podmínkám vztahujícím se k zadávacímu řízení dle předchozího odstavce této Smlouvy, k účelu tohoto zadávacího řízení a dalším úkonům smluvních stran učiněným v průběhu zadávacího řízení, jako k relevantnímu jednání smluvních stran o obsahu této Smlouvy před jejím uzavřením. Ustanovení platných a účinných právních předpisů o výkladu právních jednání tím nejsou nijak dotčena.
Smluvní strany prohlašují, že mají společnou snahu přispět k férovému a etickému prostředí. S cílem kultivovat prostředí tuzemského trhu tak, aby se přiblížilo vyšším standardům v oblasti obchodní, soutěžní a pracovněprávní etiky, smluvní strany učinily nedílnou součástí Smlouvy Etický kodex, s jehož pravidly v souladu se zavazují předmět Smlouvy plnit.
V rámci plnění dle Smlouvy o zajištění komunikační a systémové infrastruktury uzavřené mezi Objednatelem a společností Anect a.s. byl dne 14/2/2017 vzájemně odsouhlasen změnový list ZLR 2017-06 a uzavřena dílčí prováděcí smlouva PSR 2017-06. Předmětné práce zahrnovaly implementaci nástroje pro identifikaci aktiv a řízení rizik včetně zajištění jeho správy formou služby (nástroj ARM – Active Risk Manager). Nástroj ARM a předmětné licence dodával Dodavatel jako poddodavatel společnosti Anect a.s. Dodavatel potvrdil vlastnictví licencí nástroje ARM ze strany Objednatele dopisem dne 24/5/2022. Objednatel je vlastníkem následujících licencí k nástroji ARM:
a. 1x ARM Admin		Pro administrátora systému
b. 1x ARM Enterprise	Pro manažera kybernetické bezpečnost
c. 2x ARM RiskExpress	Pro garanty aktiv
d. 4x ARM ReadOnly	Pro vlastníky rizik
Předmět smlouvy
[bookmark: _Ref111383184]Dodavatel se zavazuje poskytnout Objednateli plnění spočívající v poskytování technické podpory a servisních činnostech pro nástroj ARM, a to konkrétně:
1.1.1. [bookmark: _Ref83027029]Zajistit a poskytnout technickou podporu pro nástroj ARM;
(dále také jako „Technická podpora“).
1.1.2. [bookmark: _Ref111387430][bookmark: _Ref111387951]Implementovat nástroj ARM do prostředí MPSV. Implementace bude zahrnovat následující činnosti:
a) Instalaci nástroje na servery Objednatele;
b) Import dat z datových souborů Objednatele;
c) Základní školení max. 5 pracovníků Objednatele v rozsahu 3 MD.
(dále také jako „Implementace“).
1.1.3. [bookmark: _Ref83027077]Podle potřeb Objednatele a na vyžádání poskytnout doplňkové služby pro rozvoj procesů řízení kybernetických rizik.
(dále také jako „Doplňkové služby“).
Dodavatel se zavazuje zpracovat a předat jednotlivé výstupy plnění v souladu s požadavky Objednatele vymezenými v této Smlouvě a v souladu se všemi přílohami této Smlouvy, které jsou jejími nedílnými součástmi.
Objednatel se touto Smlouvou zavazuje poskytnout Dodavateli nezbytnou součinnost při poskytování Předmětu plnění Dodavatelem v rozsahu, který je vymezen v této Smlouvě.
Objednatele za zavazuje zaplatit Dodavateli za řádně poskytnuté plnění cenu ve výši a za podmínek stanovených v článku 4 této Smlouvy.
[bookmark: _Ref83028768]Místo a termíny plnění
Místem plnění této Smlouvy jsou pracoviště Objednatele na území České republiky.
Hmotné výstupy plnění dle této Smlouvy musí být Objednateli předány v jeho sídle.
Dodavatel se zavazuje realizovat činnosti v rámci Technické podpory poskytované dle odst. 2.1.1 této Smlouvy za podmínek a v termínech, které jsou uvedeny v čl. 5 a Příloze č. 3 této Smlouvy. 
[bookmark: _Ref111576620]Dodavatel za zavazuje provést Implementaci dle odst. 2.1.2 této Smlouvy do 2 měsíců od nabytí účinnosti Smlouvy. Smluvní strany sjednávají, že termín dokončení Implementace může být ze strany oprávněné osoby Objednatele v odůvodněných případech upraven, a to v návaznosti na případné objektivní změny potřeb Objednatele. 
[bookmark: _Ref83028488]V případě zájmu o poskytnutí Doplňkových služeb dle odst. 2.1.3 této Smlouvy zašle Objednatel Dodavateli písemnou objednávku obsahující detailní specifikaci zamýšleného obsahu a rozsahu prací. Specifikace bude obsahovat popis zadání, očekávanou pracnost v ČD (1 ČD = 8 pracovních hodin), termín dodání, způsob akceptace a fakturační milník. Objednávka musí být před započetím předmětných prací odsouhlasena Dodavatelem.
[bookmark: _Ref82965932]Cena a platební podmínky
[bookmark: _Ref111566900]Cena za Technickou podporu poskytovanou dle odst. 2.1.1 této Smlouvy je stanovena Smluvními stranami jako roční poplatek ve výši 275.000 Kč bez DPH. Cena bude zaplacena vždy na začátku ročního období, pro které je Technická podpora poskytována. Tato cena je pevná a úplná, tj. zahrnuje veškerá plnění dle této Smlouvy v rámci poskytování Technické podpory.
[bookmark: _Ref111566902]Cena za Implementaci realizovanou dle odst. 2.1.2 této Smlouvy je stanovena Smluvními stranami jako součin 25 ČD (1 ČD/člověkoden = 8 pracovních hodin) a sazby za 1 ČD ve výši 17 500 Kč bez DPH. Celková cena za Implementaci je 437 500 Kč bez DPH. Tato cena je pevná a úplná, tj. zahrnuje veškerá plnění dle této Smlouvy v rámci Implementace nástroje ARM. Cena bude zaplacena po akceptaci Implementace.
Cena Doplňkových služeb:
1.1.4. [bookmark: _Ref111566780]Cena Doplňkových služeb dle odst. 2.1.3 této Smlouvy je stanovena Smluvními stranami sazbou za 1 ČD, která je ve výši 17 500 Kč bez DPH. Tato jednotková cena je pevná a úplná, tj. zahrnuje veškerá plnění dle této Smlouvy v rámci poskytování Doplňkových služeb za 1 ČD.
1.1.5. Cena za Doplňkové služby bude zaplacena vždy po akceptaci dílčího plnění Doplňkových služeb, a to na základě faktury vystavené Dodavatelem, a bude stanovena jako součin rozsahu poskytnutého plnění Dodavatele vyjádřeného v ČD nebo jejich částech, a příslušné sazby za toto plnění uvedené odst. 4.3.1 této Smlouvy.
1.1.6. Objednatel zaplatí cenu pouze za skutečně řádně provedené Doplňkové služby. Objednatel není povinen vyčerpat Doplňkové služby dle odst. 2.1.3 této Smlouvy v rozsahu, který byl uveden v této smlouvě a jejích přílohách. Objednatel je oprávněn, nikoli však povinen, čerpat Doplňkové služby v maximálním rozsahu 25 ČD po celou dobu trvání této Smlouvy.
K celkové ceně bude připočítána DPH dle příslušných předpisů ve výši platné ke dni uskutečnění zdanitelného plnění, pokud je Dodavatel plátce DPH.
Objednatel neposkytuje zálohy. Objednatel se zavazuje zaplatit Dodavateli sjednanou cenu za plnění skutečně poskytnuté Dodavatelem a odsouhlasené Objednatelem, a to na základě řádně vystaveného účetního či daňového dokladu (dále jen „faktura“) vystaveného Dodavatelem v souladu s fakturačními milníky, které jsou pro jednotlivé části plnění uvedené v odst. 4.1, 4.2 a 4.3.2 této Smlouvy.
Výše uvedená celková cena v Kč bez DPH je cenou nejvýše přípustnou a nepřekročitelnou a musí zahrnovat služby, dodávky či jiné činnosti, které v této Smlouvě nejsou výslovně uvedeny a které jsou však nezbytné pro realizaci předmětu plnění dle této Smlouvy, a to včetně cestovních nákladů.
Splatnost faktur je sjednána na 30 kalendářních dnů a počíná běžet od data doručení faktury na adresu sídla Objednatele. Nedílnou součástí faktury musí být Objednatelem potvrzený akceptační protokol. Poslední faktura v kalendářním roce musí být Objednateli doručena nejpozději 15. prosince příslušného roku. Splatnost faktur doručených Objednateli od 16. prosince do 31. ledna následujícího roku bude prodloužena až na 60 kalendářních dnů, a to v souvislosti s procesem schvalování státního rozpočtu.
Cena uvedená na faktuře musí být členěna na cenu v Kč bez DPH, výše DPH v Kč a cenu v Kč včetně DPH. Faktura musí dále obsahovat číslo účtu Dodavatele, a všechny náležitosti dle platných a účinných právních předpisů. Faktura musí dále obsahovat číslo PRV, které sdělí Dodavateli Objednatel při podpisu této Smlouvy.
Veškeré platby musí probíhat výhradně v Kč a rovněž veškeré uvedené cenové údaje musí být v Kč.
Uhrazením se pro účely této Smlouvy rozumí připsání příslušné částky na účet Dodavatele.
Objednatel si vyhrazuje právo před uplynutím lhůty splatnosti vrátit fakturu Dodavateli, pokud neobsahuje požadované náležitosti nebo obsahuje nesprávné cenové údaje. Oprávněným vrácením faktury přestává běžet původní lhůta splatnosti. Opravená nebo přepracovaná faktura musí být následně opatřena novou lhůtou splatnosti, jež musí činit 30 kalendářních dnů.
Způsob poskytování technické podpory
1. Technická podpora poskytovaná dle odst. 2.1.1 této Smlouvy je určena pro řešení všech mimozáručních požadavků/incidentů vzniklých v souvislosti s provozem a správou systému ARM (dále jen „ARM“ nebo „systém“) a jeho rozhraní na navazující systémy.
1. Dodavatel se touto Smlouvou zavazuje poskytovat technickou podporu v následujícím rozsahu:
1.3.1. Zajištění připravenosti k výkonu technické podpory tak, aby bylo zajištěno splnění požadavků/ odstranění incidentů dle specifikace uvedené v Příloze č. 3 této Smlouvy.
1.3.2. Zajištění jednotného kontaktního místa pro veškerá hlášení požadavků/incidentů, vad (dále též jen souhrnně incident) oprávněných osob Objednatele (telefonická podpora, helpdesková aplikace a jednotný e-mailový kontakt):
…
1.3.3. Provádění parametrizace systému, na základě požadavků Objednatele zahrnující např. následující činnosti:
· součinnost při správě rizik, aktiv, hrozeb a řešení incidentů,
· zajištění personalizace řešení ARM pro řízení auditu dle požadavků Objednatele
· podpora vedení identifikovaných rizik organizace (katalog rizik)
· podpora při hodnocení stupně významnosti a určování priority rizika dle variabilních kritérií
· notifikace vzniku nových rizik či změn při monitorování rizik zodpovědné osobě
· nastavení, průběžné sledování a evidence historie rizik a nápravných opatření
· funkce plánování práce s rizikem až do jeho eliminace
· sestavení finálního seznamu aktuálních rizik dle priorit pro účely řízení rizik
· sestavení variabilních druhů pravidelných či adhoc reportingů dle priorit rizika
· podpora vytváření reportů pro účely interního a externího auditu
· podpora nastavení variabilních notifikací
· funkce zachování auditní stopy práce s rizikem
· export/import dat do/z MS Office (.xls, .doc) a formátu .pdf
· podpora řízení požadavků dle interních směrnic žadatele
· údržba a podpora implementovaného a nastaveného systému řízení rizik zadavatele v prostředí systému ARM
· úpravu klasifikačních schémat na žádost zadavatele.
1.3.4. Provádění konzultační podpory systému, např. při návrhu rozvoje systému řízení rizik, na základě požadavků Objednatele.
1.3.5. Provádění úprav dokumentace systému na základě požadavků Objednatele.
1.3.6. Poskytování podpory se zaměřením na běžné provozní práce správců ARM (Active Risk Manager) zahrnující např. následující činnosti:
· podpora aplikace fixů (patchů) pro systém
· podpora instalace upgradů a updatů systému
· podpora při řešení incidentů, případně přímé řešení incidentů
· údržba a podpora provozu SW řešení ARM na technické i aplikační úrovni 
· rozvoj implementovaného řešení ARM za využití implementace stávajících licencí.
1. Technická podpora bude ze strany Dodavatele poskytována v maximálním rozsahu 32 hodin měsíčně.
1. Způsoby provádění technické podpory:
1.5.1. On-line podpora
a) Jedná se o dálkový přístup oprávněných osob Dodavatele, jejichž náplní práce je výkon plnění dle předmětu této Smlouvy dle požadavků Objednatele, na počítače, jejichž prostřednictvím je nutné provést činnosti servisní podpory.
b) Tento způsob poskytování podpory je variantou, pokud nepostačuje Hotline podpora.
c) Podmínky pro poskytování on-line podpory zajišťuje Objednatel na vlastní náklady (otevření přístupů přes vzdálenou plochu a sdílení souborů atp.).
1.5.2. On-site podpora
a) Jedná se o fyzickou přítomnost oprávněných osob Dodavatele, jejichž náplní práce je výkon plnění dle předmětu této Smlouvy dle nahlášených požadavků a incidentů Objednatele, v sídle a/nebo na pracovišti objednatele.
b) Tento způsob poskytování podpory je určen pro řešení nejzávažnějších požadavků a incidentů, které nelze řešit prostřednictvím Hotline podpory ani on-line podpory.
1. Předávání požadavků, hlášení incidentů a vad
1.6.1. Oprávněná osoba Objednatele dle odst. 8.1 této Smlouvy kategorizuje závažnost incidentu.
1.6.2. Požadavek / hlášení incidentu nahlásí oprávněná osoba Objednatele pomocí Hotline podpory. Při předávání požadavků nebo hlášení incidentů je nutno uvést zejména (povinné):
· specifikaci komponenty informačního systému, její verze, které se požadavek/incident/vada týká,
· kategorizaci incidentu/vady dle Přílohy č. 3 Smlouvy,
· výstižný a srozumitelný popis podstaty požadavku/incidentu/vady a jak lze vyvolat popsaný projev.
1.6.3. Oprávněná osoba Dodavatele ve věcech technických a realizačních se zavazuje potvrdit příjem požadavku/incidentu/vady v souladu s garantovanými dobami odezev uvedenými v Příloze č. 3. V případě nejasné formulace má možnost vyžádání upřesnění, a to obvykle stejným komunikačním kanálem, kterým byl požadavek/ incident/vada přijaty.
1.6.4. Veškeré požadavky/incidenty/vady musí být Dodavatelem evidovány a Dodavatel musí zajistit sledování jejich životního cyklu. Objednatel musí mít možnost přístupu k aktuální evidenci požadavků/ incidentů/vad.
1. Řešení požadavků/ incidentů/ vad
1.7.1. Oprávněná osoba Objednatele musí od Dodavatele vždy obdržet informaci o příčině incidentu/vady. Dále musí obdržet způsob řešení požadavku/ incidentu/vady (patche, skripty apod.), včetně přesného popisu postupu nasazení oprav na systému.
1.7.2. Oprávněná osoba Objednatele musí po instalaci a otestování řešení potvrdit vyřešení požadavku/ incidentu/vady.
Způsob předání, akceptační řízení pro implemenataci a doplňkové služby
[bookmark: _Ref83027046][bookmark: _Hlk66719714]Dodavatel se zavazuje provést Implementaci dle odst. 2.1.2 a s cílem naplnit akceptační kritéria, která budou vzájemně odsouhlasena před zahájením Implementace oběma smluvními stranami a budou minimálně obsahovat následující:
1.7.3. Nástroj ARM je nainstalovaný v požadované konfiguraci a spustitelný na serverech Objednatele.
1.7.4. Do nástroje mají přístup všichni pracovníci Objednatele, kteří o přístup požádali a Objednatel je schválil. Administrátorské (privilegované) účty jsou ve správě Objednatele.
1.7.5. V nástroji ARM jsou naimportována všechna data z předchozích analýz dle požadavků Objednatele.
1.7.6. Je dokončeno školení v rozsahu dle odst. 2.1.2. c) této Smlouvy. 
[bookmark: _Ref111389311]V případě, že předmětem Doplňkových služeb dle odst. 2.1.3 bodu dokumenty a obdobné výstupy, zavazuje se Dodavatel tyto výstupy zpracovat v Objednatelem požadovaném formátu vhodném pro editaci a zaslat je elektronickou poštou na emailovou adresu oprávněné osoby Objednatele uvedené v odst. 8.1 této Smlouvy.
Každý jednotlivý výstup vypracovaný Dodavatelem dle odst. 6.2 této Smlouvy podléhá samostatnému akceptačnímu řízení s výjimkou, kdy Objednatel může spojit akceptaci plnění do jednoho akceptačního řízení. Způsob akceptace doplňkových služeb poskytnutých dle odst. 2.1.3 je uveden v následujícím odstavci a může být s ohledem na předmět Doplňkových služeb upraven v příslušné objednávce vystavené Objednatelem dle odst. 5 této Smlouvy. 
Objednatel se zavazuje do 10 kalendářních dnů od doručení výstupu plnění dle odst. 6.2 této Smlouvy provést akceptační řízení a sdělit Dodavateli případné výhrady k předanému výstupu plnění s vyznačením jejich závažnosti. V akceptačním řízení budou projednány výhrady Objednatele a stanovená výsledná závažnost připomínek. Výsledky akceptačního řízení jsou uvedeny v akceptačním protokolu.
Výsledkem akceptačního řízení mohou být 3 stavy:
„Akceptováno bez výhrad.“ V případě, že Objednatel v průběhu akceptačního řízení nenalezne ve výstupu plnění žádné vady ani nedodělky či jiné nedostatky, k předanému výstupu plnění nemá výhrady. V tomto případě uvede Objednatel do akceptačního protokolu, že předaný výstup plnění byl akceptován bez výhrad a akceptační protokol stvrdí obě smluvní strany svým podpisem. 
„Akceptováno s výhradami.“ V případě, že budou Objednatelem v průběhu akceptačního řízení shledány v předaném výstupu plnění vady, nedodělky či jiné nedostatky nebránící užití výstupu plnění nebo jeho části, stanoví Objednatel Dodavateli přiměřenou lhůtu k odstranění zjištěných vad, nedodělků či jiných nedostatků a Dodavatel se zavazuje všechny vady, nedodělky a drobné nedostatky výstupu plnění či jeho části v této lhůtě odstranit. Objednatel v akceptačním protokolu uvede seznam vad, nedodělků a jiných nedostatků výstupu plnění či jeho části, a to včetně dodatečné přiměřené lhůty k jejich odstranění, přičemž lhůta k odstranění vad, nedodělků a jiných nedostatků výstupu plnění je přiměřená množství a charakteru zjištěných vad, nedodělků a jiných nedostatků. Dodatečná přiměřená lhůta by neměla být kratší než 5 pracovních dnů a běží ode dne doručení akceptačního protokolu Dodavateli. Nedodržení dodatečné přiměřené lhůty ze strany Dodavatele je považováno za podstatné porušení této Smlouvy a Objednatel je oprávněn od této Smlouvy odstoupit. Akceptační protokol stvrdí obě smluvní strany svým podpisem. 
„Neakceptováno.“ V případě, že budou v průběhu akceptačního řízení stanoveny v předaném výstupu takové vady, nedodělky či jiné nedostatky, pro které by výstup plnění neodpovídal požadavkům Objednatele stanoveným v této Smlouvě, nebude předaný výstup plnění Objednatelem akceptován. Předložení výstupu plnění Dodavatelem ve výše uvedené kvalitě je považováno za podstatné porušení této Smlouvy a Objednatel je oprávněn od této Smlouvy odstoupit. Trvá-li Objednatel na plnění výstupu, uvede v akceptačním protokolu, že předmětný výstup plnění nebyl akceptován a současně stanoví Dodavateli dodatečnou přiměřenou lhůtu k předání nově zpracovaného výstupu plnění a obě smluvní strany poté potvrdí akceptační protokol svým podpisem. Pro případ, že nedojde k podpisu akceptačního protokolu Dodavatelem, je Objednatel oprávněn akceptační protokol zaslat Dodavateli na adresu uvedenou v záhlaví této Smlouvy a předávaný výstup neakceptovat. Dodatečná přiměřená lhůta běží ode dne doručení akceptačního protokolu Dodavateli a nesmí být kratší než 10 pracovních dnů. Nedodržení této lhůty ze strany Dodavatele je považováno za podstatné porušení této Smlouvy.
Akceptační protokol bude zasílán v elektronické podobě ve formátu *.pdf. Obsahem každého akceptačního protokolu budou následující údaje:
· označení smluvních stran této Smlouvy,
· co je předmětem akceptačního řízení,
· shrnutí průběhu akceptačního řízení (zejména budou v akceptačním protokolu uvedena data odeslání/přijetí předmětného výstupu, jakožto i další významné skutečnosti),
· výsledek akceptačního řízení, tj. bude explicitně uvedeno, že Objednatel již k předanému výstupu nemá žádné další připomínky a výstup akceptuje bez výhrad, či je akceptováno s výhradou či výstup neakceptuje,
· jméno a příjmení (čitelně napsané) osoby/osob provádějící akceptační řízení včetně jejich vlastnoručního podpisu (může být nahrazeno elektronickým podpisem oprávněné osoby dle odst. 8.1. této Smlouvy),
· datum a čas vystavení akceptačního protokolu Objednatelem.
Předání a převzetí výstupů plnění dle této Smlouvy je možné pouze na základě akceptačního řízení ukončeného se závěrem „Akceptováno bez výhrad“. Podpis akceptačního protokolu Objednatelem se závěrem „Akceptováno bez výhrad“ je podmínkou pro vznik oprávnění Dodavatele vystavit účetní či daňový doklad za příslušné akceptované výstupy plnění dle této Smlouvy.
Výstupy předmětu plnění této Smlouvy (po příp. schválení vypořádání připomínek) se Dodavatel zavazuje bezodkladně předat finální akceptovanou verzi výstupu plnění v dohodnutém elektronickém formátu.
Povinnosti smluvních stran
Dodavatel se zavazuje poskytovat plnění dle této Smlouvy svědomitě, s řádnou a odbornou péčí a potřebnými odbornými schopnostmi. Při poskytování plnění dle této Smlouvy je Dodavatel vázán platnými a účinnými právními předpisy a pokyny Objednatele, pokud tyto nejsou v rozporu s těmito právními předpisy či zájmy Objednatele.
Objednatel se zavazuje předat Dodavateli veškeré potřebné podklady či informace nezbytné ke splnění předmětu této Smlouvy, tj. ke zpracování a předání výstupů plnění a Dodavatel se zavazuje Objednatelem poskytnuté podklady či informace použít pouze za účelem splnění předmětu této Smlouvy, nebude-li smluvními stranami sjednáno jinak.
Smluvní strany se zavazují vzájemně se informovat o všech okolnostech důležitých pro řádné a včasné splnění předmětu této Smlouvy a poskytovat si navzájem za tímto účelem nezbytnou součinnost.
Objednatel se zavazuje umožnit Dodavateli přístup k vlastnímu HW a SW v rozsahu nezbytném pro řádné plnění Smlouvy a vyčlenit k součinnosti své zaměstnance nezbytné pro řádné plnění Dodavatelem. Plnění tohoto ustanovení zajistí Objednatel i u svých podřízených organizací.
Smluvní strany se zavazují úzce spolupracovat, zejména si poskytovat úplné, pravdivé a včasné informace potřebné k řádnému plnění svých závazků, přičemž v případě změny podstatných okolností, které mají nebo mohou mít vliv na plnění Smlouvy, jsou povinny o takové změně informovat druhou smluvní stranu bezodkladně, nejpozději však do tří (3) pracovních dnů po zjištění takové změny.
Dodavatel se zavazuje zabezpečit, že předmět plnění dle této Smlouvy, resp. hmotné výstupy plnění dle této Smlouvy budou zpracovány v souladu s touto Smlouvou, nebudou zatíženy jakýmikoli právy třetích osob, zejména takovými, ze kterých by pro Objednatele plynuly jakékoliv další finanční nebo jiné nároky ve prospěch třetích osob. V opačném případě Dodavatel ponese veškeré důsledky takovéhoto porušení práv třetích osob a zároveň se zavazuje takové právní vady bez zbytečného odkladu a na svůj náklad odstranit, resp. zajistit jejich odstranění.
Dodavatel se zavazuje, že jím poskytované plnění dle této Smlouvy odpovídá všem požadavkům vyplývajícím z platných a účinných právních předpisů či příslušných norem, které se na dané plnění vztahují.
[bookmark: _Ref111577002]Objednatel je oprávněn provádět monitoring a kontrolu realizace předmětu plnění z pohledu naplňování účelu a předmětu plnění Smlouvy. V rámci monitoringu a kontrol je Dodavatel povinen umožnit Objednateli přístup ke všem dokladům souvisejícím s realizací předmětu plnění.
[bookmark: _Ref111577004]Dodavatel se zavazuje, že je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (dále jen „zákon o finanční kontrole“), ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů. Tuto povinnost rovněž zajistí Dodavatel u případných poddodavatelů Dodavatele. Dodavatel se zavazuje umožnit osobám oprávněným k výkonu kontroly projektu, z něhož je předmět této Smlouvy hrazen, provést kontrolu dokladů souvisejících s plněním předmětu této Smlouvy v sídle Objednatele, a to jak během plnění dle této Smlouvy, tak po dobu danou právními předpisy České republiky k jejich archivaci (zákon č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů a zákon č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů).
[bookmark: _Ref111577005]Dodavatel se zavazuje poskytnout Objednateli součinnost nezbytnou ke splnění povinnosti Objednatele vyplývající z ust. § 219 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů.
Dodavatel se zavazuje poskytovat plnění dle této Smlouvy a provádět veškeré činnosti s tím spojené vlastním jménem, samostatně a dle požadavků Objednatele.
Dodavatel se zavazuje v průběhu plnění této Smlouvy podávat Objednateli, na jeho vyžádání, dílčí zprávy o své činnosti. Nebude-li v konkrétním případě dohodnuto jinak, veškerá komunikace bude prováděna elektronicky nebo písemně.
[bookmark: _Ref113453026]Dodavatel je povinen provádět plnění dle této Smlouvy sám nebo prostřednictvím osob poddodavatelů uvedených v Příloze č. 5 této Smlouvy – Seznam poddodavatelů. Dodavatel je oprávněn provádět změny poddodavatelů pouze s předchozím písemným souhlasem oprávněné osoby Objednatele uvedené v odst. 8.1 této Smlouvy. Dodavatel bere na vědomí, že veškeré povinnosti pro něj vyplývající z této Smlouvy, se vztahují rovněž na jeho případného poddodavatele a Dodavatel odpovídá za to, že i jeho poddodavatel bude postupovat v souladu s touto Smlouvou. Pokud poddodavatel bude jednat v rozporu s touto Smlouvou či platnými a účinnými právními předpisy, následky jeho jednání půjdou v plném rozsahu k tíži Dodavatele. 
[bookmark: _Ref82978642]Oprávněné osoby smluvních stran
[bookmark: _Ref82976058]Oprávněnými osobami Objednatele ve věcech týkajících se této Smlouvy, vyjma jednání o změnách obsahu této Smlouvy, je:
Jméno:	…, manažer kybernetické bezpečnosti
Email:	…
Tel.:	…
a
Jméno:	…
Email:	…
Tel.:	…
Oprávněnou osobou Dodavatele ve věcech této Smlouvy, vyjma jednání o změnách obsahu této Smlouvy, je:
Jméno:	…, jednatel
Email:	…
Tel.:	…
Dodavatel k poskytování služeb bude využívat následující servisní tým. Jména pracovníků a obsazení do jednotlivých rolí nepodléhá schválení ze strany Objednatele.
	Jméno a příjmení
	role

	…
	Architekt informační a kybernetické bezpečnosti

	…
	Specialista licenční politiky

	…
	Specialista správy a konfigurace ARM

	…
	Analytik informačních a kybernetických rizik

	…
	Specialista správy databází

	…
	Systémový administrátor systému


Vlastnické právo a ochrana autroských práv
Vlastnické právo k veškerým předaným výstupům plnění dle této Smlouvy přechází na Objednatele dnem jejich předání a převzetí Objednatelem na základě akceptačního řízení dle článku 6 této Smlouvy.
Dodavatel se zavazuje na Objednatele převést veškerá práva k duševnímu vlastnictví spojená s předmětem plnění této Smlouvy, a to ke dni předání a převzetí jednotlivých výstupů plnění Objednatelem na základě akceptačního řízení.
[bookmark: _Ref111577271]Dodavatel se zavazuje, že neposkytne jednotlivé výstupy plnění třetí osobě bez předchozího písemného souhlasu Objednatele.
Objednatel je oprávněn do jednotlivých výstupů zasahovat a modifikovat je a dále tyto výstupy poskytnout ke specifickému využití třetím osobám.
[bookmark: _Ref111390719]V případě, že je výsledkem činnosti Dodavatele dle této Smlouvy dílo, které podléhá ochraně podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), v pl. znění, Dodavatel poskytuje Objednateli oprávnění k výkonu práva autorské dílo užít v níže specifikovaném rozsahu: 
a) ke způsobu užití dle § 12 odst. 4 písm. a) autorského zákona
b) na dobu trvání majetkových autorských práv;
c) na území ČR
d) bez množstevního omezení 
e) včetně práva autorské dílo (dále jen „SW“) měnit, upravovat, zpracovávat nebo jiným způsobem do něho zasahovat a měnit jeho zdrojový kód, a to jak Objednatelem, tak i třetími osobami, včetně práva užít SW jako celek nebo kteroukoli jeho část k vytvoření jiného díla, včetně možnosti spojení s jiným dílem nebo zahrnutí do souborného díla; 
f) k jakémukoliv účelu;
g) jako nevýhradní;
h) bez omezení zpřístupnění dat jiným aplikacím – počítačovým programům; 
i) jinak neomezená.
Odměna za poskytnutí oprávnění k výkonu práva autorské dílo užít dle této Smlouvy je součástí ceny plnění.
Oprávnění k výkonu práva autorské dílo užít, vzniká Objednateli předáním a převzetím. Do tohoto okamžiku má Objednatel právo užití autorské dílo v rozsahu nezbytném pro řádný provoz servisovaného systému.
Dodavatel se zavazuje, že jakákoli Dodavatelem dodaná nebo zpřístupněná aktualizace, nebo jiná úprava bude autorskoprávně nezávadná a bude podléhat stejnému rozsahu oprávnění k výkonu práva autorské dílo užít dle odst. 9.5. této Smlouvy.
Licence svědčící Objednateli přechází i na jeho právního nástupce za stejných podmínek a ve stejném rozsahu.
Dodavatel výslovně souhlasí s tím, že licenci dle této Smlouvy je za podmínek stanovených touto Smlouvou oprávněn užívat Objednatel a každá podřízená organizace a dále smluvní partneři Objednatele v rozsahu nutném pro splnění jejich smluvních povinností vůči Objednateli.
Objednatel je oprávněn postoupit licence zcela nebo z části na podřízené organizace bez nutnosti jakéhokoliv souhlasu Dodavatele.
S ohledem na skutečnost, že licenční ujednání jsou sjednána na dobu určitou, smluvní strany si sjednávají, že Dodavatel není oprávněn učinit výpověď licenční Smlouvy. Pro vyloučení veškerých pochybností se Dodavatel tímto výslovně vzdává práva dle § 2000 občanského zákoníku.
Dodavatel bere na vědomí, že pro Objednatele je oprávněn vykonávat ICT procesy externí subjekt včetně správy a provozování počítačového programu/informačního systému.
Databáze
Bude-li výsledkem činnosti Dodavatele dle této Smlouvy databáze (ve smyslu § 88 a násl. zák. č. 121/2000 Sb.) je pořizovatelem databáze ve smyslu § 89 zák. č. 121/2000 Sb. Objednatel. Databází se rozumí i jakákoliv úložiště nestrukturovaných dat.
Data Objednatele uložená v jakékoliv databázi jsou vždy ve vlastnictví objednatele i v případě jejich formální úpravy a Objednatel má právo s nimi jakkoliv bezplatně nakládat.
Ochrana informací 
Dodavatel se zavazuje, že zachová jako důvěrné veškeré informace, o kterých se dozví v souvislosti s uzavíráním a poskytováním plnění dle této Smlouvy (dále jako „Důvěrné informace“). Povinnost poskytovat informace podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, není tímto ustanovením dotčena.
Dodavatel se zavazuje, že neuvolní, nesdělí ani nezpřístupní jakékoliv třetí osobě Důvěrné informace získané od Objednatele bez jeho předchozího písemného souhlasu, a to v jakékoliv formě, a že podnikne všechny nezbytné kroky k zabezpečení těchto Důvěrných informací. Závazek mlčenlivosti a ochrany Důvěrných informací zůstává v platnosti neomezeně dlouho i po ukončení doby trvání tohoto smluvního vztahu.
Dodavatel se zavazuje zajistit při plnění této Smlouvy ochranu osobních údajů zaměstnanců Objednatele, příp. i dalších osob. Smluvní strany se zavazují postupovat v souvislosti s plněním dohody v souladu s platnými a účinnými právními předpisy na ochranu osobních údajů, podle Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů. Pokud bude smluvní strana v souvislosti s plněním této Smlouvy zpracovávat osobní údaje zaměstnanců/kontaktních osob druhé smluvní strany (jméno, telefon, e-mail), příp. i dalších osob, zavazuje se zpracovávat tyto osobní údaje pouze v rozsahu nezbytném pro plnění této Smlouvy a po dobu nezbytnou k plnění této Smlouvy.
Dodavatel se zavazuje zabezpečit veškeré podklady poskytnuté mu Objednatelem mající charakter Důvěrné informace, proti jejich odcizení nebo jinému zneužití třetí osobou.
Dodavatel se zavazuje svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je v závazkovém vztahu zavázán sám. Za porušení závazku mlčenlivosti a ochrany Důvěrných informací poddodavatelem odpovídá Objednateli přímo Dodavatel.
Povinnost zachovávat mlčenlivost se nevztahuje na informace: 
0. které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, než porušením ustanovení tohoto článku této Smlouvy ze strany Dodavatele;
0. které jsou Dodavateli známy a byly mu volně k dispozici ještě před přijetím těchto informací od Objednatele;
0. které budou následně Dodavateli sděleny bez závazku mlčenlivosti třetích osob, jež rovněž nejsou ve vztahu k nim nijak vázány; a 
0. jejichž sdělení vyžadují platné a účinné právní předpisy České republiky.
Sankční ujednání
Sankce při poskytování Technické podpory dle odst. 2.1.1 této Smlouvy
Dodavatel se zavazuje zaplatit Objednateli smluvní pokuty za nedodržení lhůty odezvy z důvodů výhradně na straně Dodavatele:
1.7.7. pro vady/incidenty kategorie V 5 000,- Kč (slovy pět tisíc korun českých) za každou i započatou hodinu prodlení,
1.7.8. pro vady/incidenty kategorie S 5 000,- Kč (slovy pět tisíc korun českých) za každý i započatý den prodlení,
1.7.9. pro vady/incidenty kategorie N a pro požadavek 1 000,- Kč (slovy jeden tisíc korun českých) za každý i započatý den prodlení.
Dodavatel se zavazuje zaplatit Objednateli smluvní pokutu za nedodržení lhůty vyřešení z důvodů výhradně na straně Dodavatele:
1.7.10. pro vady/incidenty kategorie V 10 000,- Kč (slovy deset tisíc korun českých) za každou i započatou hodinu prodlení,
1.7.11. pro vady/incidenty kategorie S 7 000,- Kč (slovy sedm tisíc korun českých) za každý i započatý den prodlení,
1.7.12. pro vady/incidenty kategorie N a pro požadavek 3 000,- Kč (slovy tři tisíce korun českých) za každý i započatý den prodlení.
Sankce při realizaci Implementace dle odst. 2.1.2 této Smlouvy
V případě prodlení Dodavatele s dokončením Implementace v termínu dle odst. 3.4 této Smlouvy se Dodavatel zavazuje Objednateli zaplatit smluvní pokutu ve výši 5.000 Kč za každý i započatý den prodlení.
Sankce při poskytování Doplňkových služeb dle odst. 2.1.3 této Smlouvy
V případě prodlení Dodavatele s předáním výstupů plnění v termínech stanovených v objednávce dle odst. 3.5 této Smlouvy se Dodavatel zavazuje Objednateli zaplatit smluvní pokutu ve výši 1.000 Kč za příslušný výstup, kterého se prodlení týká, a to za každý i započatý den prodlení.
V případě prodlení Dodavatele s odstraněním vad, nedodělků či jiných nedostatků výstupu plnění v termínech stanovených v čl. 6 této Smlouvy, se Dodavatel zavazuje Objednateli zaplatit smluvní pokutu ve výši 1.000 Kč za každý výstup, kterého se prodlení týká, a to za každý i započatý den prodlení.
Ostatní sankce
V případě porušení povinnosti stanovené v odst. 7.8, 7.9 a 7.10 této Smlouvy, se Dodavatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 5.000 Kč, a to za každý jednotlivý případ porušení.
V případě porušení povinnosti stanovené v odst. 7.13 této Smlouvy, se Dodavatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 5.000 Kč, a to za každý jednotlivý případ porušení.
V případě porušení povinnosti stanovené v odst. 9.3 této Smlouvy, se Dodavatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 25.000 Kč, a to za každý jednotlivý případ porušení.
V případě, že Dodavatel poruší povinnost mlčenlivosti či povinnost zajistit ochranu osobních údajů dle článku 10 této Smlouvy, zavazuje se Objednateli zaplatit smluvní pokutu ve výši 50.000 Kč, a to za každý jednotlivý případ porušení dané povinnosti.
V případě porušení jakékoliv povinnosti Dodavatele dle odst. 13.10 této Smlouvy nebo Kybernetických požadavků uvedených v Příloze č. 2 této Smlouvy se Dodavatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 10.000 Kč za každý jednotlivý případ takového porušení.
Za každý případ neumožnění anebo odepření provedení kontroly a auditu dle odst. 13.4 této Smlouvy je Dodavatel povinen zaplatit Objednateli smluvní pokutu ve výši 25.000 Kč za každý jednotlivý případ takového porušení. Tento odstavec se neaplikuje, pokud je Dodavatel pro poskytování předmětu plnění orgánem nebo osobou uvedenou v § 3 písm. a) až g) ZKB.
Smluvní pokutu stejně jako případnou škodu či jinou újmu vzniklou Objednateli vlivem činnosti Dodavatele se Dodavatel zavazuje zaplatit Objednateli nejpozději do 30 kalendářních dnů ode dne následujícího po dni v němž mu bylo doporučeno písemné sdělení Objednatele o vzniku jeho nároku na úhradu smluvní pokuty a její výši, resp. vzniklé škody či jiné újmy a její výši.
Při nedodržení termínu splatnosti faktury Objednatelem je Dodavatel oprávněn požadovat úhradu úroku z prodlení ve výši dle nařízení vlády č. 351/2013 Sb., kterým se určuje výše úroků z prodlení a nákladů spojených s uplatněním pohledávky, určuje odměna likvidátora, likvidačního správce a člena orgánu právnické osoby jmenovaného soudem a upravují některé otázky Obchodního věstníku a veřejných rejstříků právnických a fyzických osob a evidence svěřenských fondů a evidence údajů o skutečných majitelích, ve znění nařízení vlády 
č. 25/2021 Sb. 
Smluvní strany sjednávají, že v případě vzniku nároku Objednatele na více smluvních pokut uložených Dodavateli podle této Smlouvy se takové pokuty sčítají.
Není-li v této Smlouvě stanoveno jinak, zaplacením jakékoliv smluvní pokuty nezbavuje povinnou smluvní stranu povinnosti splnit své povinnosti vyplývající z této Smlouvy. Ujednáním smluvní pokuty není dotčeno právo Objednatele na náhradu škody vzniklé z porušení povinnosti, ke kterému se tato smluvní pokuta vztahuje. 
Smluvní strany sjednávají, že jakoukoliv smluvní pokutu či vzniklou škodu vyjádřitelnou v penězích je Objednatel oprávněn jednostranně započíst formou jednostranného zápočtu proti jakékoliv pohledávce (splatné či nesplatné) Dodavatele proti Objednateli z titulu úhrady části ceny za plnění dle této Smlouvy.
Náhrada škody
Smluvní strany nesou odpovědnost za způsobenou škodu či jinou újmu v rámci platných právních předpisů a této Smlouvy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod. 
Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu na vzniklé okolnosti vylučující odpovědnost bránící řádnému plnění této Smlouvy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k odvrácení a překonání okolností vylučujících odpovědnost za škodu či jinou újmu. 
Na odpovědnost za škodu či jinou újmu prokazatelně způsobenou činností příslušné smluvní strany a náhradu škody či jiné újmy se vztahují příslušná ustanovení zákona č. 89/2012 Sb., občanský zákoník. 
Kybernetické požadavky
Není-li v této Smlouvě nebo v souladu s touto Smlouvou stanoveno jinak, Dodavatel tímto bere na vědomí, že Objednatel je správcem informačních systémů kritické informační infrastruktury dle § 3 písm. c) zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) (dále jen „ZKB“), správce komunikačního systému kritické informační infrastruktury dle § 3 písm. d) ZKB a správcem významných informačních systémů dle § 3 písm. e) ZKB. Dodavatel dále tímto bere na vědomí, že poskytnutí Služeb dle této Smlouvy bude prováděno na aktivech systémů kritické informační infrastruktury a aktivech významných informačních systému.
Smluvní strany potvrzují, že rozsah zapojení Dodavatele na zajištění bezpečnosti aktiv informačních a komunikačních systémů kritické informační infrastruktury a aktiv významných informačních systému je určen předmětem této Smlouvy.
Dodavatel je povinen v rozsahu poskytování Služeb této Smlouvy naplnit všechny bezpečnostní požadavky uvedené v Příloze č. 2 této Smlouvy (dále jen „Kybernetické požadavky“), a to do termínu uzavření této Smlouvy.
[bookmark: _Ref55405427]Dodavatel umožní Objednateli v roční periodě po dobu trvání této Smlouvy a 1 rok po ukončení doby trvání této Smlouvy provedení zákaznického auditu (kontroly):
1.7.13. jehož rozsah bude ohraničen využíváním ICT prostředků Dodavatele pro potřeby plnění této Smlouvy a uloženými či zpracovávanými daty a informacemi Objednatele v ICT prostředí Dodavatele a
1.7.14. jehož předmětem bude naplnění Kybernetických požadavků a vyhodnocení rizik dle čl. 3 Přílohy č. 2 této Smlouvy.
Objednatel je oprávněn při kontrole Kybernetických požadavků využít třetí stranu. V případě využití třetí strany bude Objednatel odpovídat za třetí stranu, jako by kontrolu prováděl sám, včetně odpovědnosti za způsobenou újmu.
Dodavatel umožní Objednateli kontrolu Kybernetických požadavků provedenou prostředky Objednatele nebo třetí strany, a to v lokalitě Dodavatele i vzdáleně, pokud to technické prostředky Dodavatele umožňují.
[bookmark: _Ref69816031]Dodavatel se zavazuje poskytnout Objednateli bezplatně součinnost v rozsahu 5 člověkodnů za dobu trvání Smlouvy a pro tuto činnost zajistit účast kvalifikovaných pracovníků. 
Dále se Dodavatel zavazuje nedostatky zjištěné:
1.7.15. na základě provedení hodnocení rizik dle čl. 3 Přílohy č. 2 této Smlouvy nebo
1.7.16. v rámci zákaznického auditu dle odst. 13.4 této Smlouvy
odstranit ve lhůtě určené v písemném oznámení Objednatele. Nestanoví-li Objednatel lhůtu v písemném oznámení, Dodavatel se zavazuje odstranit nedostatky ve lhůtě, která nepřevýší 60 kalendářních dnů ode dne doručení oznámení Objednatele.
Odstavce 13.4 až 13.7 této Smlouvy se neaplikují, pokud je Dodavatel pro poskytování Služeb dle této Smlouvy orgánem nebo osobou uvedenou v § 3 písm. a) až g) ZKB.
[bookmark: _Ref55405298]Dodavatel se nad rámec čl. 7 této Smlouvy také zavazuje:
1.7.17. poskytnout na vyžádání Objednateli dokumenty a obdobné vstupy, které budou prokazovat naplnění Kybernetických požadavků;
1.7.18. na požádání s Objednatelem konzultovat kdykoli v průběhu realizace poskytování Služeb dle této Smlouvy detailní nastavení bezpečnostních opatření k naplnění Kybernetických požadavků a pro takovéto konzultace zajistit účast kvalifikovaných pracovníků;
1.7.19. neprodleně informovat Objednatele o všech významných změnách v naplnění Kybernetických požadavků, které nastanou kdykoli v průběhu doby trvání této Smlouvy;
1.7.20. bezodkladně a s vyvinutím nejlepšího úsilí zajistit náhradní způsob naplnění Kybernetických požadavků, pokud stávající řešení přestalo být funkční a efektivní;
1.7.21. bezodkladně informovat oprávněnou osobu Objednatele uvedenou v čl. 8.1 o bezpečnostních incidentech, které mohou ovlivnit realizaci plnění dle této Smlouvy; a
1.7.22. při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho příkazů či doporučení vztahující se ke Kybernetickým požadavkům a jejichž následkem může vzniknout újma nebo nesoulad se zákony nebo jinými obecně závaznými právními předpisy.
[bookmark: _Hlk38271523]Dodavatel bere na vědomí, že veškeré aktivity Dodavatele a jeho plnění realizované v prostředí Objednatele jsou monitorovány a vyhodnocovány v rozsahu poskytování Služeb a v souladu s interními dokumenty Objednatele, se kterými byl Dodavatel seznámen.
Povinnosti Dodavatele vyplývající z tohoto článku platí adekvátně k podílu na poskytování Služeb i pro poddodavatele, kteří jsou uvedeni v Příloze č. 5 této Smlouvy.
Platnost a doba trvání smlouvy
Tato Smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami. V případě, že k podpisu Smlouvy smluvními stranami nedojde v jednom dni, nabývá tato Smlouva platnosti dnem podpisu poslední smluvní stranou. Účinnosti však tato Smlouva v souladu s ust. § 6 odst. 1 zákona č. 340/2015 Sb., o registru smluv, nabývá dnem uveřejnění v registru smluv ve smyslu ust. § 4 zákona č. 340/2015 Sb., o registru smluv.
Tato Smlouva se uzavírá na dobu 4 let od nabytí její účinnosti.
Objednatel je oprávněn odstoupit od této Smlouvy, v případě, že Dodavatel nezahájí řádné poskytování plnění ani do 5 kalendářních dnů od písemné výzvy Objednatele nebo je opakovaně v prodlení s plněním jakékoliv povinnosti dle této Smlouvy po dobu 14 kalendářních dnů. Odstoupení od této Smlouvy nabývá účinnosti dnem následujícím po dni prokazatelného doručení jeho písemného vyhotovení Dodavateli. Objednatel je oprávněn odstoupit i jen od samostatné části plnění. V případě odstoupení Objednatele od této Smlouvy z výše uvedených důvodů, má Objednatel nárok na náhradu prokázaných nákladů, které mu vzniknou v souvislosti s přijetím náhradního řešení. Odstoupením od této Smlouvy není dotčen nárok na smluvní pokutu platně vzniklý v době před odstoupením od této Smlouvy. Odstoupení od této Smlouvy ze strany Objednatele nesmí být spojeno s uložením jakékoliv sankce ze strany Dodavatele k tíži Objednatele.
Objednatel je dále oprávněn odstoupit od této Smlouvy v případě jejího podstatného porušení ze strany Dodavatele. Za takové podstatné porušení se považuje zejména, nikoli však výlučně:
a) pokud Dodavatel použije výstupy plnění k jinému než touto Smlouvou stanovenému účelu (např. ke komerčním účelům) či jedná v rozporu s odst. 9.3 této Smlouvy, 
b) pokud Dodavatel postupuje opakovaně (více než jednou) v rozporu s odstavcem 5.5.4 nebo 5.6.1 této Smlouvy, 
d) panuje-li na straně Objednatele důvodná obava, že Dodavatel není schopen plnit v požadované kvalitě dle této Smlouvy, či Dodavatel nekvalitní plnění opakovaně (více než jednou) předkládá Objednateli k akceptaci dle čl. 6 této Smlouvy, 
e) pokud Dodavatel jedná v rozporu s odst. 7.13 či 10.2 této Smlouvy. 
Kterákoliv ze smluvních stran je dále oprávněna odstoupit od této Smlouvy za podmínek stanovených zákonem č. 89/2012 Sb., občanský zákoník.
Objednatel je oprávněn tuto Smlouvu vypovědět i bez uvedení důvodu. Výpovědní lhůta činí 1 měsíc a počíná běžet dnem následujícím po dni prokazatelného doručení písemné výpovědi Dodavateli. Po dobu výpovědní lhůty trvají všechna práva a povinnosti smluvních stran touto Smlouvou založené. Dodavatel se zavazuje poskytovat plnění, na nichž se s Objednatelem dohodl do doby doručení písemné výpovědi, není-li ve výpovědi stanoveno jinak. Objednatel se zavazuje cenu za takovéto plnění poskytnuté v souladu s touto Smlouvou Dodavateli zaplatit.
V případě ukončení této Smlouvy před uplynutím sjednané doby jejího trvání může Objednatel požadovat, že určité dílčí plnění nebude dokončeno nebo že s jeho plněním Dodavatel nezapočne. Objednatel v takovém případě uhradí Dodavateli náklady vzniklé v souvislosti se započatým plněním a jeho předčasným ukončením, za předpokladu, že takové náklady byly Dodavatelem vynaloženy v souladu s touto Smlouvou a že budou Dodavatelem Objednateli řádně doloženy. Nárok na úhradu nákladů dle předchozí věty však Dodavateli nevzniká v případě, že k ukončení této Smlouvy před uplynutím stranami ujednané doby jejího trvání, byť ze strany Objednatele došlo z důvodů stojících na straně Dodavatele.
Smluvní strany se zavazují si poskytnout v případě předčasného ukončení této Smlouvy nezbytnou součinnost tak, aby ani jedné z nich nevznikla škoda či újma.
Rozhodné právo
Vztahy mezi smluvními stranami touto Smlouvou výslovně neupravené se řídí platnými a účinnými právními předpisy, zejména zákonem č. 89/2012 Sb., občanský zákoník.
Spory vzniklé ze závazkových vztahů založených touto Smlouvou, budou rozhodovat věcně a místně příslušné soudy České republiky. 
Závěrečná ustanovení
Tuto Smlouvu lze měnit nebo doplňovat pouze písemnými dodatky označovanými a číslovanými vzestupnou řadou po dohodě obou smluvních stran a podepsanými oprávněnými zástupci smluvních stran uvedenými v záhlaví této Smlouvy. Jiná ujednání jsou neplatná.
Uzavřením této Smlouvy nedochází k žádnému faktickému ani právnímu omezení kterékoli ze smluvních stran ve vztahu k plnění jakékoli již existující zakázky vůči jejich klientům či ve vztahu k jejich snaze o získání budoucích zakázek kdykoli v budoucnu. 
Tato Smlouva je sepsána v elektronické podobě, ve formátu, který umožňuje elektronický certifikovaný podpis, přičemž elektronické kopie souboru s podpisy obou stran se považují 
za rovnocenné originály. Každá ze smluvních stran obdrží 1 kopii elektronického souboru se Smlouvou s podpisem obou stran s platností originálu.
Dodavatel podpisem této Smlouvy vzal na vědomí, že Smlouva bude uveřejněna na profilu Objednatele a v registru smluv.
Je-li nebo stane-li se některé ustanovení této Smlouvy neplatným či neúčinným, nedotýká se to ostatních ustanovení této Smlouvy, která zůstávají platná a účinná. Smluvní strany se v tomto případě zavazují jednat v dobré víře s cílem nahradit neplatné/neúčinné ustanovení ustanovením platným/účinným, které nejlépe odpovídá původně zamýšlenému účelu ustanovení neplatného/neúčinného.
Nedílné součásti této Smlouvy tvoří tyto přílohy:
Příloha č. 1: 	Etický kodex
Příloha č. 2:	Kybernetické požadavky
Příloha č. 3:	Garantované parametry a sankce při jejich nedodržení, Kategorizace požadavků/incidentů/vad
Příloha č. 4:	Hlášení vady
Příloha č. 5:	Seznam poddodavatelů

	Dodavatel

V _______ dne dle elektronického podpisu


	Objednatel

V Praze dne dle elektronického podpisu



	...........................................................

jednatel
Datacons s.r.o.
	.......................................................

ředitel odboru provozu ICT
Česká republika – Ministerstvo práce
a sociálních věcí




Příloha č. 1: Etický kodex

[bookmark: _Hlk71130175]1)	FÉROVÁ HOSPODÁŘSKÁ SOUTĚŽ
Smluvní strany se tímto společně hlásí k hodnotám férové hospodářské soutěže, vedené etickými postupy a prostředky a odmítají chování mající charakter pletich, zjednávání výhod, přijímání či poskytování úplatků v jakékoliv formě (finanční prostředky, dary, výhody, aj.), a to bez ohledu na skutečnost, dosahuje-li intenzity relevantní z pohledu trestního práva.  
2)	STŘET ZÁJMŮ
Smluvní strany se zavazují předcházet jakémukoliv střetu zájmů při navazování obchodních vztahů, a to v jakékoliv formě, čímž se rozumí zejména propojení členů managementu, ať už na úrovni rodinné, bez ohledu na stupeň příbuzenství, politické, přátelské či jiné. Kromě prokazatelného střetu zájmů se smluvní strany zavazují v maximální možné míře předcházet i vzniku důvodného podezření, které má potenciál, aby dalo vzniknout negativnímu obrazu dotčených v mínění široké veřejnosti.  
3)	PŘIJATELNÉ PRACOVNÍ PODMÍNKY
Smluvní strany se hlásí k hodnotám zajištění důstojných pracovních podmínek osob podílejících se na plnění dle Smlouvy, a to zejména jedná-li se o nízko kvalifikované profese (vyloučeny však nejsou ani jakékoliv jiné skupiny zaměstnanců). Smluvní strany se zavazují zejména striktně dodržovat veškerá ustanovení právních předpisů, která se týkají minimální i zaručené mzdy, bezpečnosti práce, přijatelných pracovních podmínek a poskytování spravedlivé odměny za práci. Součástí společně přejatého závazku je i to, že se smluvní strany vyvarují jakékoliv snahy, ať už zjevné či skryté, která by směřovala k obcházení pracovněprávních předpisů.
4)	ZÁKAZ DISKRIMINACE A ZAJIŠTĚNÍ ROVNÝCH PŘÍLEŽITOSTÍ
Smluvní strany se hlásí k hodnotám odsuzujícím diskriminaci v jakékoliv podobě, resp. k hodnotám zajišťujícím rovné příležitosti všech skupin osob bez ohledu na rozdíly mezi nimi, čímž se rozumí zejména potírání nerovného zacházení vznikajícího na základě rasy, etnického původu, pohlaví, sexuální orientace, přesvědčení či světového názoru. Za nežádoucí a nepřijatelné jednání je považováno rovněž i neposkytování rovných příležitostí ve vedení společnosti a jiných řídících funkcí a při odměňování.
5)	EKONOMICKÉ ASPEKTY
Smluvní strany se hlásí k hodnotám odsuzujícím jednání nežádoucí z ekonomického hlediska, čímž se rozumí zejména snaha o praní špinavých peněz, snaha o legalizaci nezákonných 
a neetických zisků, důvěryhodnost dodavatele z hlediska sídla podnikání a realizace finančních transakcí (sídlo dodavatele nebo platební instituce, kterou používá, se nesmí nacházet v zemi zapsané na seznamu zemí nespolupracujících daňových jurisdikcí vytvořených Evropskou unií). Dodavatel se zavazuje, že všem svým obchodním partnerům v pod-dodavatelském řetězci zajistí férové smluvní podmínky, tím se rozumí zejména nastavení stejné nebo kratší splatnosti faktur (a její dodržování), jaká je ujednána ve Smlouvě, resp. podpora malých a středních podniků. 
6)	EKOLOGICKÉ ASPEKTY
Smluvní strany se hlásí k hodnotám odsuzujícím jednání nežádoucí z ekologického hlediska, čímž se rozumí zejména jakékoliv jednání, které je v rozporu se správním či trestním právem a jehož cílem, vedlejším efektem či konečným nebo dílčím důsledkem je poškozování životního prostředí v jakékoliv formě, ať už z hlediska ekologické zátěže, udržitelnosti, nežádoucího vlivu na lidský organismus či živou a neživou přírodu, vypouštění zplodin do ovzduší, nebo jakoukoliv obdobnou činnost.
[bookmark: _Hlk71129288]

Příloha č. 2: Kybernetické požadavky

Požadavky na zajištění kybernetické bezpečnosti (Kybernetické požadavky)
[bookmark: _Toc480388405]Za účelem povinností stanovených Objednateli jakožto povinné osobě vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), je Dodavatel povinen nad rámec povinností stanovených toto Smlouvou plnit níže uvedené povinnosti zejm. součinnostního a bezpečnostního charakteru dle této přílohy.
Dodavatel je povinen plnit relevantní povinnosti v rozsahu a způsobem, aby byl naplněn účel právní úpravy oblasti bezpečnostních opatření, kybernetických bezpečnostních incidentů, reaktivních opatření, náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat ve vztahu k povinnostem, které tato právní úprava stanovuje Objednateli jakožto povinné osobě dle předpisů z oblasti kybernetické bezpečnosti, a to i v případě změny příslušné právní úpravy. V takovém případě je Objednatel oprávněn požadovat od Dodavatele přiměřenou součinnost i nad rámec povinností stanovených v této příloze, avšak vždy pouze za účelem zajištění plnění povinnosti Dodavatele z oblasti kybernetické bezpečnosti ve smyslu shora uvedeného.
Čl. 1 Systém řízení bezpečnosti informací
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 3 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) (dále jen „VKB“), které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
a. Prosadit bezpečnostní zásady a procesy, které budou pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Dodavatele při poskytování předmětu plnění.
b. Na základě bezpečnostních potřeb a výsledků hodnocení rizik zavést příslušná bezpečnostní opatření v rozsahu poskytovaného předmětu plnění, monitorovat je, vyhodnocovat jejich účinnost.
c. Vést záznamy o vytváření a zpracování dat a informací v rozsahu poskytovaného předmětu plnění, zaznamenávat veškeré podstatné okolnosti související se zajištěním bezpečnosti těchto dat a informací a na vyžádání tyto záznamy Objednateli zpřístupnit.
d. Stanovit a udržovat aktuální bezpečnostní politiku, která bude pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Dodavatele při poskytování předmětu plnění. Bezpečnostní politika musí obsahovat hlavní zásady, cíle, bezpečnostní potřeby, práva a povinnosti ve vztahu k řízení bezpečnosti informací.
e. Stanovit a udržovat aktuální opatření bezpečnosti ve formě procesů a technologií, které zajišťují naplnění bezpečnostní politiky.
[bookmark: _Toc480388410][bookmark: _Toc480388406]Čl. 2 Řízení aktiv
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 4 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
a. Stanovit a udržovat rozsah a seznam aktiv využívaných pro plnění této Smlouvy (aktivy se rozumí např. data a informace k předmětu plnění dle této Smlouvy, systémy ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databáze, servery, úložiště, koncová zařízení – pracovní stanice typu osobní počítač nebo notebook, mobilní koncová zařízení – přenosná zařízení typu telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva strukturovaně popsat a Objednateli předložit do 30 dnů od podpisu této Smlouvy a následně na vyžádání, a to po celou dobu trvání Smlouvy a do 2 let po jejím ukončení.
Čl. 3 Řízení rizik
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 5 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
a. Řídit vlastní rizika, která mohou ovlivnit poskytování předmětu plnění.
b. V minimálním intervalu 1x ročně vytvořit a předložit Zprávu o řízení kybernetických rizik, která bude minimálně pokrývat:
i. Vyhodnocení stavu kybernetické bezpečnosti za hodnocený rok
ii. Identifikaci a hodnocení rizik s vazbou na předmět plnění
iii. Realizovaná bezpečnostní opatření
iv. Nepokrytá bezpečnostní rizika a návrh opatření
v. Vyhodnocení bezpečnostních událostí a incidentů
vi. Aktuální stav souladu Dodavatele s těmito Kybernetickými požadavky
[bookmark: _Toc480388408]Čl. 4 Organizační bezpečnost
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 6 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
a. Jmenovat nejpozději do 5 dnů po uzavření této Smlouvy odpovědnou kontaktní osobu pro potřeby zajištění plnění těchto Kybernetických požadavků a související komunikaci mezi Smluvními stranami (dále také jen „Kontaktní osoba“). Kontaktní osobu sdělí Dodavatel písemně Objednateli v téže lhůtě. Objednatel stanovuje, že určení Kontaktní osoby pro bezpečnost na straně Dodavatele nemá dopad na ustanovení článku 8 Smlouvy týkající se oprávněných osob.
3. Využívat pro poskytování předmětu plnění pouze oprávněných osob, které byly řádně seznámeny příslušnými ustanoveními interních řídících aktů Objednatele a mají ověřenou kvalifikaci, znalosti a zkušenosti k řádnému poskytování předmětu plnění.
[bookmark: _Toc480388409]Čl. 5 Řízení dodavatelů
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
4. Využívá-li při poskytování předmětu plnění poddodavatele, zajistit adekvátní dodržování Kybernetických požadavků rovněž ve smluvních vztazích se svými poddodavateli, přičemž tuto skutečnost se Dodavatel zavazuje doložit Objednateli do 10 dnů od podpisu příslušné smlouvy s poddodavatelem, na jejímž plnění se budou poddodavatelé podílet v případě služeb Rozvoje, nebo do 10 dnů od počátku poskytování jiných služeb, písemným prohlášením o dodržování Kybernetických požadavků u svých poddodavatelů.
4. Pokud při poskytování předmětu plnění dochází ke zpracování osobních údajů, zajistit nad rámec čl. 18 Smlouvy uzavření samostatných smluv (tj. smluv se svými poddodavateli, zaměstnanci a případnými dalšími osobami podílejícími se na poskytování plnění z této Smlouvy) ve smyslu příslušných ustanovení Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.
[bookmark: _Toc480388411]Čl. 6 Bezpečnost lidských zdrojů
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 9 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
5. Zajistit, aby Kontaktní osoba nejpozději do 30 dnů od uzavření Smlouvy potvrdila písemně Objednateli, že všechny osoby podílející se na poskytování předmětu plnění za stranu Dodavatel byly prokazatelně seznámeny s těmito Kybernetickými požadavky a příslušnými ustanoveními interních řídících aktů Objednatele.
5. Dodržovat příslušná ustanovení interních řídících aktů Objednatele v rozsahu, v jakém byl s těmito akty seznámen. Za prokazatelné seznámení se považuje školení pracovníků Dodavatel zajištěné Objednatelem, protokolární či elektronické předání příslušné dokumentace nebo Objednatelem zajištěný přístup na sdílené úložiště obsahující příslušné interní akty řízení.
5. V případě, že je součástí předmětu plnění služba dohledu nad předmětem plnění, definovat a naplnit role a odpovědnosti pro monitoring sítě a zařízení v rozsahu předmětu plnění.
5. Zajistit, aby osoby podílející se na poskytování plnění Objednateli v prostředí nebo s prostředky Objednatele, a to i tehdy, pokud jsou prostředky Objednatele používány mimo jeho prostředí:
4. Pro uložení a sdíleni dat a informací Objednatele využívali pouze k tomu schválené prostředky (aktiva);
4. Neukládali ani nesdíleli data i informace eticky nevhodného obsahu, odporující dobrým mravům nebo poškozující jméno Objednatele;
4. Nestahovali, nesdíleli, neukládali, nearchivovali ani neinstalovali datové a spustitelné soubory v rozporu s licenčními podmínkami nebo autorským zákonem;
4. Nenavštěvovali internetové stránky s eticky nevhodným obsahem;
4. Nerealizovali pokusy o neautorizovaný přístup ke zdrojům Objednatele ani ke zdrojům jiných subjektů;
4. Nerealizovali pokusy o neoprávněnou modifikaci ani jiné neoprávněné zásahy do prostředků Objednatele, a to ani v případě, kdy jim byl prostředek Objednatele svěřen do správy;
4. Nepodíleli se s prostředky Objednatele na šíření spamu ani škodlivého softwaru.
1. Dodavatel si je vědom, že součástí podmínek pro získání přístupu ke zdrojům a aktivům Objednatele je na straně Objednatele zpracování osobních údajů pracovníků Dodavatele, kteří se podílejí na zajištění předmětu plnění. Pokud nebude Objednateli umožněno osobní údaje dotčených pracovníků Dodavatele zpracovat, nebude těmto pracovníkům umožněn žádný přístup ke zdrojům Objednatele.
[bookmark: _Toc480388412]Čl. 7 Řízení provozu a komunikací
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 10 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
7. Zajistit bezpečný provoz informačního systému a infrastruktury využívané pro poskytování předmětu plnění.
7. Na vyžádání poskytnout Objednateli přehled, report, či jinou adekvátní informaci o bezpečnostních opatřeních zavedených na svém informačním systému a infrastruktuře.
7. Zajistit, že pro poskytování předmětu plnění budou využívány pouze aplikace a technologie, které jsou v souladu s platnou českou a evropskou legislativou, především s ohledem na licenční podmínky a autorský zákon.
[bookmark: _Toc480388413]Čl. 8 Řízení změn
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 11 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
8. Přiměřeně reagovat na změny na straně Objednatele a upravit na své straně technická a organizační opatření tak, aby odpovídala novému stavu po provedení změny.
8. Aktivně spolupracovat při testování významné změny.
Čl. 9 Řízení přístupu
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 12 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
9. Přidělovat oprávnění svým jednotlivým pracovníkům ve smyslu oprávnění k výkonu činností tak, aby byla minimalizována rizika nežádoucího přístupu k aktivům Objednatele.
9. Zajistit, aby udělený přístup nebyl sdílen více osobami za stranu Dodavatele, pokud sdílený přístup nevyžaduje využívaná technologie. V takovém případě musí Dodavatel vést evidenci využívání sdílených přístupů a tuto na vyžádání předložit Objednateli kdykoli v průběhu doby trvání této Smlouvy a 2 roky po ukončení její doby trvání.
9. Stanovit v požadavku na přístup rozsah dat/informací, služby, účelu, pro které je přístup k systému ICT Objednatele požadován a časový údaj o délce platnosti přístupu (např.: na dobu neurčitou / 1 rok / 1 měsíc / 1 den).
9. Zajistit, aby osoby podílející se na poskytování předmětu plnění a mající přístup k informačním aktivům Objednatele chránily autentizační prostředky a údaje a nikdy neposkytovaly neautorizovaný přístup dalším osobám.
9. Průběžně kontrolovat a vyhodnocovat oprávněnost a potřebu přístupu, jak fyzického, tak i logického, u všech osob na straně Dodavatele, které přistupují do prostředí Objednatele.
1. Dodavatel bere na vědomí, že přístup k systému ICT je možné povolit pouze fyzické identitě zaměstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory MPSV (registr identit), a to na základě požadavku Dodavatele na přístup.
1. Dodavatel bere na vědomí, že přidělení oprávnění zaměstnanci Dodavatele musí být řízeno principem nezbytného minima a není nárokové.
1. Dodavatel bere na vědomí, že v případě neúspěšných pokusů o autentizaci uživatele (osoby za stranu Dodavatele) může být příslušný účet zablokován a řešen jako bezpečnostní incident a mohou být uplatněny příslušné postupy zvládání bezpečnostního incidentu (např. okamžité zrušení přístupu k informačním aktivům Objednatele).
[bookmark: _Toc480388414]Čl. 10 Akvizice, vývoj a údržba
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 13 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
13. Zajistit bezpečnou implementaci, inovaci, aktualizaci a testování technologií, které jsou předmětem plnění.
13. Předat Objednateli dokumentaci předmětu plnění minimálně v následujícím rozsahu:
2. dokumentaci všech bezpečnostních nastavení, funkcí a mechanismů
2. dokumentaci obsahující popis autorizačního konceptu a oprávnění
2. dokumentaci obsahující instalační a konfigurační postupy
[bookmark: _Toc480388415]Čl. 11 Zvládání kybernetických bezpečnostních událostí a incidentů
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 14 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
14. Stanovit a popsat na své straně činnosti, role a jejich odpovědnosti a pravomoci vedoucí k rychlému a účinnému zvládání bezpečnostních incidentů.
14. Bez zbytečného odkladu hlásit Objednateli všechny bezpečnostní události a incidenty s potenciálním negativním dopadem na Objednatele, a to stanoveným komunikačním kanálem nebo prostřednictvím Kontaktní osoby.
14. Vyhodnocovat informace o bezpečnostních incidentech a uchovávat je pro budoucí použití s ohledem na požadavky platné české a evropské legislativy.
14. V případě vzniku bezpečnostní události a následného zvládání a vyhodnocování bezpečnostního incidentu a/nebo v případě podezření na bezpečnostní incident poskytnout Objednateli aktivní součinnost a relevantní informace o podezřelém zařízení či osobě na straně Dodavatele.
14. Bez zbytečného odkladu a po dohodě s Objednatelem realizovat opatření požadovaná Objednatelem v dohodnutých termínech ke snížení dopadu bezpečnostního incidentu nebo zamezení pokračování incidentu.
14. Spolupracovat při analýze příčin bezpečnostního incidentu a navrhnout opatření s cílem zamezit jeho opakování v případě, že Dodavatel bezpečnostní incident zapříčinil nebo se na jeho vzniku podílel.
1. [bookmark: _Toc480388398]Dodavatel bere na vědomí, že postup zvládání bezpečnostního incidentu či jiný důsledek porušení Kybernetických požadavků, jehož příčina je na straně Dodavatele, nebude posuzován jako okolnost vylučující odpovědnost Dodavatele za prodlení s řádným a včasným plněním předmětu Smlouvy a nebude důvodem k jakékoli náhradě případné újmy Dodavateli či jiné osobě ze strany Objednatele. Ostatní ustanovení ohledně odpovědnosti Dodavatele za prodlení obsažená ve Smlouvě nejsou tímto ustanovením dotčena.
Čl. 12 Řízení kontinuity činností
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 15 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
16. Zajistit adekvátní kontinuitu svých aktiv, které jsou potřebné k poskytování předmětu plnění.
16. Pravidelně kontrolovat a testovat, že je schopen kontinuitu aktiv zajistit dle sjednané úrovně služeb.
[bookmark: _Toc480388417]Čl. 13 Kontrola a audit
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 a § 16 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění poskytnout adekvátní součinnost při výkonu kontroly Objednatele ze strany Úřadu dle § 23 ZKB.
[bookmark: _Toc480388418]Čl. 14 Fyzická bezpečnost
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 17 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
18. Dodržovat provozní řády budov (režimová opatření) a využívaných prostor, zejména pak v oblasti fyzické ochrany bezpečnostních zón, kde jsou umístěny aktiva systémů ICT, anebo datové nosiče.
18. V rozsahu předmětu plnění zajistit fyzické zabezpečení, zejména označení, uchování a likvidaci, instalačních, záložních nebo archivních médií a dokumentace v souladu s klasifikací aktiv Objednatele, pokud s ní byl Dodavatel seznámen.
[bookmark: _Toc480388419]Čl. 15 Bezpečnostní nástroje
1. Dodavatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 18 až § 27 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
19. Realizovat bezpečnostní opatření pro odstranění nebo blokování síťového spojení/síťových spojení, které/která neodpovídají požadavkům na ochranu integrity komunikační sítě.
19. Realizovat přístup z mobilního zařízení do prostředí Objednatele pouze prostřednictvím zabezpečeného připojení virtuální privátní sítě (VPN) nebo zvolit adekvátní technické opatření.
19. Připojovat do prostředí Objednatele pouze ta síťová zařízení (switch, přístupový bod wifi, router, hub apod.), která prošla schvalovacím procesem a jejich připojení bylo schváleno oprávněnou osobu ve věcech technických na straně Objednatele určenou v této Smlouvě.
19. Bez zbytečného odkladu deaktivovat všechna nevyužívaná zakončení sítě anebo nepoužívané porty aktivního síťového prvku, který je v rozsahu předmětu plnění a je ve správě Dodavatele.
19. Na aktiva Objednatele neinstalovat a nepoužívat v prostředí Objednatele tyto typy nástrojů, pokud nejsou součástí předmětu plnění:
5. Keylogger – software nebo hardware, který neautorizovaně zaznamenává stisky kláves s cílem narušit důvěrnost zadávaných dat a informací.
5. Sniffer – software nebo hardware umožňující odposlouchávání síťového provozu.
5. Analyzátor zranitelností (scanner zranitelností) – softwarový nebo hardwarový nástroj umožňující vyhledávání zranitelností systémů ICT, detekování dostupných síťových služeb a portů, běžících procesů, běžících aplikací a jejich verzí apod.
5. Backdoor – skrytý softwarový nebo hardwarový nástroj, který umožňuje obejití schválených autentizačních procedur, instalovaný s cílem budoucího snadnějšího a neautorizovaného přístupu do systému ICT.
5. Malware a jiný škodlivý software, který narušuje, obchází či jinak omezuje bezpečnostní opatření v prostředí Objednatele.
19. Připojovat do prostředí Objednatele pouze zařízení ICT, která jsou chráněna proti malware a jinému škodlivému softwaru, pokud to jejich technologie umožňuje.
19. Průběžně zaznamenávat a uchovávat data o provozu zařízení ICT (provozní a lokalizační údaje) v rozsahu předmětu plnění a v souladu s požadavky platné české a evropské legislativy.
19. Na vyžádání poskytnout Objednateli report obsahující výsledky monitorování veškerých uživatelských a administrátorských aktivit a jiných událostí v rozsahu předmětu plnění, a to po celou dobu trvání Smlouvy a do 2 let po jejím ukončení.
19. Zajistit sběr informací o provozních a bezpečnostních činnostech v rozsahu předmětu plnění a ochranu získaných informací před jejich neoprávněným čtením nebo změnou.
19. Pro on-line transakce realizované prostřednictvím webových technologií implementovat TLS/SSL certifikáty s cílem zajistit jejich důvěrnost, integritu a identitu komunikujících protistran.
19. Veškeré neveřejné informace poskytnuté Objednatelem chránit vhodným šifrováním a proti neautorizovanému přístupu, a to zejména na mobilních zařízeních.
1. Dodavatel bere na vědomí, že v případě, kdy technické spojení Objednatele s Dodavatelem narušuje chod služeb Objednatele, může být toto spojení ihned ukončeno bez předchozího upozornění, pokud tato Smlouva nestanoví jinak.
1. [bookmark: _Toc480388392]Dodavatel bere na vědomí, že veškeré aktivity Dodavatele a jeho plnění realizované v prostředí Objednatele jsou monitorovány a vyhodnocovány v rozsahu předměty plnění a v souladu s interními dokumenty Objednatele, se kterými byl Dodavatel seznámen.


[bookmark: _Hlk111567443]Příloha č. 3: Garantované parametry a sankce při jejich nedodržení
Kategorizace požadavků/incidentů/vad

Definice požadavků/ incidentů/ vad 
· Incident – je událost při provozu systému, který neprobíhá očekávaným způsobem a způsobuje či může způsobit snížení kvality provozu systému nebo jeho nedostupnost (např. HW poruchy nebo SW chyby na aplikační části systému, koncových zařízeních, vzniklá nedostupnost dat, apod.).
· Požadavek – je žádost o poskytnutí servisní podpory při využívání systému, která nemá příčinu v chybovém stavu systému, tj. není incidentem (např. žádost o informace k provozovanému systému) a to pouze v rozsahu předmětu plnění této Smlouvy.
· Vada – vada plnění Dodavatele ve smyslu článku 12 Smlouvy.
Doba podpory, lhůty pro odezvy a vyřešení požadavků/incidentů/vad – garantované parametry
	Kategorie vady/incidentu /požadavek
	Provozní doba A

	
	Lhůta pro odezvu na incident/vadu/požadavek
	Lhůta pro vyřešení incidentu/vady/požadavku*

	Vada/ incident kategorie V
	24 hodin
	48 hodin

	Vada/ incident kategorie S
	3 pracovní dny
	5 pracovních dnů

	Vada/ incident kategorie N
	5 pracovních dnů
	7 pracovních dnů

	Požadavek 
	3 pracovní dny
	10 pracovních dnů


* Veškeré lhůty počínají běžet od okamžiku nahlášení požadavku/incidentu/vady.

Kategorizace vad a incidentů: 
· [bookmark: _Toc416677092]Vada/ incident kategorie V –  systém zcela selhal nebo je rozsáhle poškozen. Některé nebo všechny části systému podporující hlavní procesy selhaly a jsou zcela nefunkční nebo je jejich funkčnost omezena tak, že je kritickým způsobem ovlivněna činnost businessu Objednatele. Standardní firemní procesy jsou vážně ovlivněny a nezbytné úlohy nemohou být plněny. Více než 50% uživatelů systému je postiženo vadou/incidentem. Vada/incident způsobuje ztrátu dohledu nad systémem.
· [bookmark: _Toc416677093]Vada/ incident kategorie S - systém  je funkční pouze částečně. Systém je výrazně ovlivněn z důvodu selhání nebo omezení některé ze systémových funkcí podporujících důležité činnosti businessu Objednatele. Jsou dotčeny firemní procesy v míře způsobující ztěžování výkonu konkrétní činnosti. Podporované činnosti jsou výrazně ovlivněny z důvodu selhání nebo omezení některé ze systémových funkcí podporujících důležité procesy. V případě současného výskytu více vad/ incidentů kategorie S může nastat situace, kdy vzájemné působení těchto vad/ incidentů způsobí kumulaci negativního dopadu na firemní procesy Objednatele či zákazníka Objednatele tak, že závažnost dopadu bude odpovídat podmínkám vady/ incidentu kategorie V. V tomto případě budou i jednotlivé vady/ incidenty způsobující tuto kumulaci hodnoceny kategorií V. Pro vyloučení jakýchkoliv pochybností smluvní strany konstatují, že vadou/ incidentem kategorie S se rozumí výrazné snížení, nebo omezení možnosti využívání systému ARM jako celku, nebo některé jeho části (modul, služba).
· [bookmark: _Toc416677094]Vada/ incident kategorie N - systém je plně operativní, pouze některé funkce jsou omezeny, ztráta redundance systému bez dopadu na poskytované funkcionality systému Tato kategorie zároveň zahrnuje funkce, které sice prokazatelně zcela selhaly, ale nejsou v daný moment využívány a nemají žádný vliv na řádný chod systému. Vada/incident má pouze zanedbatelný vliv na chod systému. Pro vyloučení jakýchkoliv pochybností smluvní strany konstatují, že vadou/ incidentem kategorie N jsou všechny drobné vady/ incidenty, které nespadají do kategorií V a S.

Příloha č. 4: Hlášení vady

	Objednatel
	
	
	

	Název firmy:
	
	Číslo hlášení
	

	Kontaktní osoba
	
	Datum/čas
	

	Adresa
	
	Číslo smlouvy
	

	Telefon/fax
	
	e-mail
	




Popis vady:
	










	Přílohy
	
	Podpis Objednatele
	



	Datum přijetí 
	
	Čas přijetí
	

	Přijal (ID)
	
	Podpis
	

	Datum vyřešení
	
	Čas vyřešení
	

	Předal (ID)
	
	Podpis
	

	Poznámka: 







Příloha č. 5: Seznam poddodavatelů

Plnění dle této Smlouvy nebude plněno prostřednictvím poddodavatelů.
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Evropsky socialni fond
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