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smLouvaopito

uzavriena ve smyslu § 2586 a zékona &. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpisli, mezi nize uvedenymi smluvnimi stranami

1. SMLUVNI STRANY

1.1 Objednatel

Nazev spole¢nosti : Univerzita Tomase Bati ve Zliné

Sidlo : nam. T. G. Masaryka 5555, 760 01, Zlin —_—

Rektor : prof. Ing. Vladimir Sedlarik, Ph.D. -E—

Ico : 70883521 =

DIC 3 270883521 =

Bankovni spojeni réni bank pobocka Zlin ; S

Cislo uctu : M = 8

ID datové schranky : ahqj9id = o
— N
=; g
Sie

Osoba opravnéna k podpisu smlouvy : RNDr. Alexander Cerny — kvestor — % B

Zastupce k jednani ve vécech obchodnich : RNDr. Alexander Cerny — kvestor -E_ s .J

Zastupce k jednani ve vécech technickych

Veskeré dokumenty souvisejici stouto smlouvou budou zasldany na adresu: nam. T. G.
Masaryka 5555, 760 01, Zlin.

1.2 Zhotovitel

Nazev spole¢nosti- : S&T CZs.r.o.

Sidio : V Parku 2316/12, 148 00 Praha 4 — Chodov
ICO : 44846029

DIC : CZ44846029

Bankovni spojeni  : CSOB, a.s.

Cislo uétu : czx

ID datové schranky : 6f6ccym

Spolec¢nost vedena v obchodnim rejstfiku Méstského soudu v Praze — odd. C vlozka 6033.

Jana Rédlova, na zakladé pIné moci

Osoba opravnéna k podpisu smlouvy
Petr Skalicky, na zakladé plné moci

Zastupce k jednani ve vécech obchodnich
Zastupce k jednani ve vécech technickych

Adresy/ID datové schranky pro zasilani reklamaci : 6féccym

Veskeré dokumenty souvisejici s touto smlouvou budou zaslany na adresu: V Parku 2316/12,
148 00 Praha 4 — Chodov
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2. VYZNAM A UCEL SMLOUVY

v
ERRARE-

2.1 ,
Ugelem této smlouvy je Fadnd a véasna realizace dodavky firewallu nové generacé pro

zvyseni bezpecnosti komunikaéni infrastruktury Objednatele véetné jeho odborné mstalace :
a konfigurace podle podminek stanovenych touto smlouvou. Nabidka Zhotovutele kterou‘“ i
predlozil vramci zaddvaciho fizeni a zaddvaci dokumentace, ktera byla podkladem pro:

zpracovani nabidky, byly podkladem pro uzavieni této smlouvy a udaje v techto
dokumentech uvedené jsou pro smluvni strany zdvazné pfi realizaci dila podle této smlouvy,
tj. zejména obsahuiji blizsi specifikaci dila.

3. PREDMET PLNENI - DiLO

3.1

Pfedmétem této smiouvy je zdvazek Zhotovitele na sv(j naklad a svou odpovédnost provést
pro Objednatele a Objednateli pfedat dilo, kterym se pro ucely této smlouvy rozumi
dodavka firewallu nové generace (komponenty HW a SW) pro filtrovani pfichozi a odchozi
elektronické komunikace vcetné odborné instalace a konfigurace, implementace do
soucasné infrastruktury, uvedeni do provozu, odzkouseni dodanych komponent, $koleni
vrozsahu 5 clovékodnl a nasledné licencni podpory next generation funkcionalit a
servisni podpora v reiimu next day (dale jen ,dilo”) za podminek dale uvedenych v této
smlouvé. Pfedmétem této smlouvy je rovnéz zavazek Objednatele zrealizované dilo prevzit a
zaplatit za néj Zhotoviteli dohodnutou cenu, a to za podminek dale sjednanych v této
smlouvé.

3.2

Viechna Zhotovitelem dodana zafizeni budou novéa (nové vyrobenad), origindini (Objednatel
je prvnim uZivatelem v databazi vyrobce, pokud takova existuje) a nepouzita (i jako testovaci
vzorek), bez faktickych ¢&i pravnich vad (tj. zejména prav tretich osob) a budou uréena pro
cesky trh.

4. CAS PLNENI

4.1

Zhotovitel se zavazuje zahdjit pInéni dila uvedeného v ¢l. 3 neprodlené po nabyti Ucinnosti
této smlouvy.

4.2

Zhotovitel se zavazuje predat Objednateli dokonéené dilo uvedené v ¢l. 3 nejpozdéji do 7
tydni ode dne ucinnosti smlouvy.

4.3

Pfedmét pInéni bude spinén protokolarnim oboustrannym pfedanim dila v rozsahu ¢l. 3 této
smlouvy Objednateli v terminu uvedeném v odstavci 4.2.
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5. MIiSTO PLNENI

5.1

Mistem plnéni dila je objekt Objednatele s oznafenim U13 v sidle Objednatele na adrese
nam. T. G. Masaryka 5555, 760 01, Zlin.

6. CENA

6.1

Smluvni strany se dohodly na celkové pevné cené za dilo, urcené ¢lankem 3 této smlouvy, ve
vysi:

Celkova cena bez DPH 2.988.401,00
DPH 21% 627.564,21
Celkova cena s DPH 3.615.965,21

6.2

Jednotkové ceny za jednotlivé polozky dila jsou podrobné rozepsany v pfiloze ¢. 1 této
smlouvy. '

6.3
Dan z pfidané hodnoty se bude k celkové pevné cené uctovat dle platnych piedpisa.

7. PLATEBNi PODMINKY

7.1

Cena za dilo bude uhrazena na zakladé faktury vystavené Zhotovitelem do 14 kalendafnich
dnu po pfevzeti celého dila na zakladé oboustranné podepsaného predavaciho protokolu. E-
mailova adresa pro pfijem elektronickych faktur — fakturace@utb.cz.
Vystavena Faktura musi spliiovat naleZitosti dafiového dokladu ve smyslu § 29 zdkona ¢.
235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjsich pfedpisl, jinak je kupujici
opravnén fakturu vratit prodévajicimu k opravé, a to aZz do data jeji splatnosti. V takovém
pfipadé bézi |huta splatnosti faktury nové od pocatku dnem doruceni opravené faktury
kupujicimu. Na faktufe musi byt uvedeny také tyto udaje:

- nazev zakdzky: ,,UTB - Firewall nové generace (NGFW)“, ID 1975

- oznaleni pfedmétu plnéni,

- fakturovanou ¢astku bez DPH, DPH a véetné DPH.
Den uskute¢néni zdanitelného plnéni nesmi predchazet datu ucinnosti smlouvy na zakladé
zvefejnéni v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv).
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7.2
Doba splatnosti faktury je 30 kalendarnich dn( od jejiho doruéeni Objednateli.

7.3

Platba dle této smlouvy je povaiovana za v€as uhrazenou, jestlize prislusna castka byla
pfipsana na ucet Zhotovitele nejpozdéji v den splatnosti. Platby budou probihat vyhradné
v K¢ a rovnéz veskeré cenové udaje budou v této meéné.

8. SMLUVNI POKUTY

8.1

V pfipadé, Zze Objednatel nedodrii termin splatnosti opravnéné vystavené faktury uvedené
v odstavci 7.2 této smlouvy, uhradi Zhotoviteli Urok z prodleni v zakonné vysi.

8.2

V ptipadé, Ze Zhotovitel nedodrii termin plnéni uvedeny v odstavci 4.2 této smlouvy, uhradi
Objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdy den prodileni.

8.3

V pfipadé, Ze Zhotovitel nedodrzi termin uvedeny v odstavci 11.4 této smiouvy, uhradi
Objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdy den prodleni a kazdou zaruéni vadu.
8.4

Po dobu neplnéni povinnosti zajisténi souéinnosti ze strany ‘Objednatele neni Zhotovitel
v prodieni s pIlnénim svych zavazk(, a o tuto dobu se prodluzu;e termin dokonceni dila, jakoZ
i ostatni terminy uvedené v ¢lanku 4 této smlouvy.

9. PRAVA A POVINNOSTI OBJEDNATELE

9.1

Poskytovat Zhotoviteli nezbytnou soucinnost a veskeré potfebné informace, které jsou
nezbytné pro pInéni dila Zhotovitelem a/nebo, které jsou Objednateli znamy a/nebo o které
Zhotovitel poZada v souvislosti se zhotovenim dila.

9.2

Dle pokynl Zhotovitele provést opatieni, kterd pomohou urychlit plnéni dila dle této
smlouvy.

9.3

Informovat véas Zhotovitele o eventualnich rizicich vzniku vad/poruch, které by mohly
signalizovat budouci vady/poruchy.

9.4

Zastupce k jednani ve vécech technickych dle ¢l. 1.1 této smlouvy je opravnén vykonavat
prabézny dozor nad provadénym dilem.
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10. PRAVA A POVINNOSTI ZHOTOVITELE
10.1

10.1.1 Zhotovitel se zavazuje pred dodavkou dolozit pfislusné schvalovaci a certifikacni
protokoly zpracovanymi autorizovanou zkusebnou pro vSechny vyrobky, které podléhaji
povinnému schvalovani a certifikaci ve smyslu pfislusnych zakonl. Bez téchto
dokumentl nelze provést instalaci téchto vyrobku.

10.1.2 Zhotovitel se zavazuje s dodavkou dila dolozZit oficidlni potvrzené zastoupeni
vyrobce o uréeni doddvaného hardware (seznamu sériovych éisel dodavanych zafizeni)
pro Cesky trh a potvrzeni o registraci zaruky dodavaného HW na Objednatele v rezimu
24x7.

Zhotovitel zajisti Objednateli pfistup k dokumentaci vyrobce zafizeni a znalostni bdzi,
kterou vyrobce v ramci své podpory poskytuje. Z dlivodu zajisténi 100% kompatibility a
pripadné detekce vad musi byt viechny komponenty od jednoho vyrobce.

10.1.3 Produkty, které jsou predmétem plnéni dila, budou podporovany servisnim
stfediskem vyrobce. Tuto skutecnost Zhotovitel prokaze pisemnym potvrzenim
zastoupeni prislusného vyrobce a to na vyzadani Objednatele.

10.2

Zhotovitel je povinen plnit dilo na své nebezpeéi, ve stanoveném rozsahu, kvalité a
v ¢asovych limitech dle této smlouvy.

10.3

Zhotovitel mizZe predloZit Objednateli do 15 pracovnich dnl po nabyti ucinnosti této
smlouvy podrobny harmonogram veskerych dodavek a praci s uvedenim konkrétnich
termind instalace v misté plnéni dle odstavce 5.1, pokud to bude povaZovat za nutné
vzhledem k povaze provadéného dila.

10.4

Zhotovitel je povinen upozornit Objednatele bez zbytecného odkladu na nevhodnou povahu
véci prevzatych od Objednatele nebo pokynd danych mu Objednatelem k provedeni dila.

11. ZARUKY A ODPOVEDNOST ZA VADY DILA

11.1

Zhotovitel odpovida za vady, které ma dodané dilo v dobé jeho pfedani a dale vramci
poskytnuté zaruky za vady zjiSténé po celou dobu zéruéni lhuty.

11.2

Dodané dilo bude mit po dobu zarucni Ihity viastnosti stanovené touto smlouvou,
prislusnymi pravnimi predpisy a normami, pfipadné vlastnosti obvyklé a bude piné
pouiitelné ke sjednanému ucelu, popf. k ucelu obvyklému (dale téz ,zaruka®).

11.3

Zhotovitel poskytuje Objednateli zaruku na celé dilo v trvani 36 mésict s moznosti hlaseni
zavady v ¢asovém rozmezi ,,24x7x365".
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Zaruka zacling béZet dnem predani a prevzeti dila. Délka zaru¢ni doby se automaticky
prodluZuje o podet dnu uplynulych od ohlaseni vady do jejiho odstranéni.

114

Po dobu 36 mésich poskytuje Zhotovitel zaruku vyrobce pro HW vcetné bezplatné vymény
vadného HW sreakci a odstranénim zarucni vady do nasledujictho dne od nahlaseni
problému a moinosti bezplatného feSeni pfipadnych problému s technickym asistenénim
centrem vyrobce.

115

Objednatel je opravnén reklamovat vady zboZi kdykoliv béhem zdrucni doby, a to bez
ohledu na to, kdy vady zjisti nebo je mél zjistit; § 2112 ob¢anského zakoniku se nepouzije.
Reklamaci odesle Objednatel pisemné na adresu sidla Zhotovitele, datovou zpravou dle
pfislusného pravniho predpisu Ci e-mailem na adresu uvedenou v odstavci 1.2, nebo
zadanim na helpdesk Zhotovitele na adrese helpdesk@sntcz.cz, pficemiZ volba zpusobu
prislusi Objednateli. V reklamaci bude vada popsana vcetné toho, jak se projevuje.

11.6
Zaruéni opravy budou poskytovany vyrobcem zafizeni v misté instalace zafizeni a za jeji
provedeni nepfislusi Zhotoviteli jakakoliv kompenzace souvisejicich naklada.

11.7

Zaruéni servis a podpora musi byt pokryty odpovidajicim typem servisu poskytovanym
vyrobcem zafizeni.

11.8

Vady dila, na které se nevztahuje zaruka, je Zhotovitel povinen na Zadost Objednatele
odstranit, a to v pfiméfeném terminu a za svych standardnich cenovych podminek.

12. ODSTOUPENI OD SMLOUVY

12.1

Porusi-li jakakoli strana smlouvu podstatnym zp{isobem, mdze druha strana bez zbytecného
odkladu od smlouvy odstoupit. Podstatné je takové poruSeni povinnosti, o némz strana
porusujici smlouvu jiz pfi uzavieni smlouvy védéla nebo musela vé’dét,'i;é by druha strana
smlouvu neuzavrela, pokud by toto poruSeni pfedvidala; v ostatnich pfipadech se ma za to,
Ze poruseni podstatné neni.

12.2

Strana m(ze od smlouvy odstoupit bez zbyteéného odkladu poté, co z' chovéni druhé strany
nepochybné vyplyne, Ze porusi smlouvu podstatnym zpusobem, a nedd-li na vyzvu
opravnéné strany pfimérenou jistotu.

12.3

Objednatel je opravnén od smlouvy odstoupit v pripadé, Ze je Zhotovitel v prodleni
s provedenim dila delSim nez 30 dn0 a také v pfipadé, Ze dilo nebude v ostrém provozu
splnovat stanovené pozadavky Objednatele, pfi¢emZ tuto moznost musi Objednatel uplatnit
nejpozdéji do 30 dnli od zaCatku ostrého provozu.
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12.4

Odstoupeni musi byt ucinéno pisemné, pficemZ pravni Ucinky odstoupeni od smiouvy
nastdvaji dnem doruceni pisemného oznameni o odstoupeni druhé smluyni strané.

12,5

V pfipadé jednostranného odstoupeni Objednatele od smlouvy bude toto mit nasledujici
dusledky:

12.5.1 Objednatel vrati, pripadné Zhotovitel odstrani viechny &asti Dila dodané podie
této smlouvy s vyjimkou téch &asti dila, které byly prevzaty a u nichz doslo k akceptaci,

12.5.2 Objednatel uhradi Zhotdviteli prokazatelné provedené prace i na dalSich dilcich
plnénich, i kdyZ tyto nebyly do doby odstoupeni Objednatele od smlouvy akceptované,

12.5.3 ostatni zakonem stanovené nasledky.

12.6

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit, nastane-li néktera
z téchto situaci:

12.6.1 druhd smluvni strana vstoupi do likvidace nebo na sebe (jako dluinik) poda
insolventni navrh.

12.6.2 soud prohlasi upadek druhé smluvni strany.

12.7

Objednatel je opravnén od této smlouvy odstoupit také, pokud Zhotovitel neopravnéné
zastavi ¢i prerusi provadéni dila (ujednani této smlouvy o vy$si moci zGstdva nedotéeno).

12.8

Zéavazky Zhotovitele, pokud jde o odstrafiovani vad a/nebo nedodélkl a zaruku za jakost
praci jim provedenych a materidl( a vyrobkd jim dodanych az do doby odstoupeni od této
smlouvy, trvaji i po takovém odstoupeni.

13. POJISTENi ODPOVEDNOSTI ZA SKODU ZPUSOBENOU ZHOTOVITELEM

13.1

Zhotovitel prohlasuje, Ze ma uzavienou pojistnou smlouvu pro pfipad zpasobeni Skody tfeti
osobé ve vysi 51.080.800,00 K¢.

14. ZAVERECNA USTANOVENI

14.1

Zménu jednotlivych ¢asti této smlouvy lze provést pouze pisemnymi dodatky na zakladé
dohody obou smluvnich stran. Dodatky budou oznaleny poradovymi &isly a podepsany
osobami opravnénymi jednat ve vécech této smlouvy.

[ e e

14 2 ;‘_W_. .(.L'.’}h!(\' i
5 T et et i s ot o 4

. ’ . v . vo sl s v ..
Pravni vztahy touto smlouvou vyslovné neupravené se fidi (prislusnymi--us

obcanského zakoniku a souvisejicich predpis(. e S

omdee
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14.3

Je-li nebo stane-li se kterékoli ustanoveni této smlouvy v jakémkoli sméru nezédkonnym,
neplatnym ¢i nevykonatelnym, zakonnost, platnost a vykonatelnost zbyvajicich ustanoveni
této smlouvy tim nebude dotlena ani oslabena. Smluvni strany se zavazuji, Ze jakékoli
takové nezakonné, neplatné nebo nevykonatelné ustanoveni nahradi novym, které bude
nezakonnému, neplatnému ¢i nevykonatelnému ustanoveni svym vyznamem co nejblize.

14.4

Smluvni strany se dle § 89 zakona 99/1963 Sh., oblansky soudni fad, ve znéni pozdéjsich
pfedpisti, dohodly, Ze kfeSeni pfipadnych spord mezi smluvnimi stranami plynoucich
ze smlouvy je pfislusSnym soudem soud, jehoZz mistni pfislusnost se Fidi obecnym soudem
Objednatele.

14.5
Tato smlouva je vyhotovena v pisemné formé a kazida smluvni strana k ni pfipojuje v souladu

v

s pfisluSnymi ustanovenimi zdkona ¢. 297/2016 Sb., o sluibach vytvafejicich divéru pro
elektronické transakce, sv(j kvalifikovany elektronicky podpis.

14.6

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a ucinnosti dnem uvefejnéni v centralnim registru smluv v souladu se zakonem <.
340/2015 Sb., o zvldstnich podminkdch uUéinnosti nékterych smluv, uvefejiovani téchto
smiuv a o registru smluv (zakon o registru smluv).

14.7

Nedilné prilohy smiouvy:
Pfiloha ¢. 1 — Podrobna technicka specifikace dila véetné uvedeni konkrétnich obchodnich
znacek a cen za jednotlivé poloZky, pfiloha €. 2 — PInd moc Jana Rédlova a Petr Skalicky

/ J / . /
Ve Zliné dne //f? JoLe V Praze dne ...... //é? 1097
Za Objednatele: Za Zhotovitele:
RNDr. Alexander Cerny Jana Rédlova
Kvestor na zakladé pIné moci

(podepsdno elektronicky)

Petr Skalicky

na zdkladé pIné moci

'
MOV
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PRILOHA C. 1

Nazev Firewall nové generace (NGFW)
Technické, )
obchodni a Pozadavek Parametry nabidky*
zarucni vlastnosti
Vyrobce Fortinet
Oznaceni modelu
(obchodni/typové FG-2601F
)
1. Zikladni poZadavky
Bezpe&nostni zafizeni typu firewall nové
generace (déle jen NGFW) je jako celek
sloZen z komponent jednoho vyrobce, vEetné
viech poskytovanych funkcionalit typu IPS,
1.1 AV, AS signatur, databazi pro URL ANO
kategorizaci, ,,sandbox” definic apod.
Zéarover je timto jednim vyrobcem zajiSténa
podpora minimalné po dobu planované
Zivotnosti NGFW.
Regeni se v analyze Gartner Magic Quadrant
12 for Network Firewall umistilo v Leaders ANO
’ kvadrantu minimélné v letech 2018, 2019 a
2020.
2. HW architektura
51 Viechny parametry propustnosti dodavatel ANO
) uvede pro provoz typu ,,application mix”“.
Dochazi-li u parametru propustnosti (5.3, 5.4 ANO
a 7.3} k ovlivnéni vlivem konfigurace
systému, pak se uvadi skuteéna rychlost pro
konfiguraci soucasné zapnutych funkei:
e  Dynamické smérovani s protokoly BGP a
OSPF
2.2 e Site-to-site VPN s protokolem IPSec
s primérnym zatizenim 10Gbps
¢ Aplikacni kontrola - filtrovani na
zakladé L4 1SO/0SI modelu
e  Politiky a kontroly IDS/IPS
e Logovanilokalné i pfeposilano na
zafizeni tieti strany
2.3 NGFW je typu HW appliance. ANO
Modul pro zpracovéni dat je v architekture
NGFW hardwarové oddélen od dalSich ANO
24 podplrnych modulll (sprava zafizeni a fidici Vlastni SPU procesory (NP7 a CP9), oddélené 2
modul pro podplrné sitové &innosti), aby MGMT porty
nemohlo dojit k jejich vzdjemnému ovlivnéni.
NGFW obsahuje jeden dedikovany port pro
2.5 . , e ANO
spravu pomoci konzole pro pfistup k CLI.
NGFW obsahuje minimalné jeden ANO
2.6 dedikovarln’l port pro OOB management i N
umozZnujici plnohodnotnou spravu NGFW.
2.7 NGFW je schopen uklddat logové udaje na 178
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interni ulozisté o uzitné velikosti minimainé 1
TB, chranéno proti ztraté dat na urovni RAID
1 nebo RAID 5.

28 NGFW podporuje agregaci portd pomoci ANO
' protokolu IEEE 802.3ad (LACP).
29 NGFW je rozmérové kompatibilni s 19“ ANO
’ rozvadécem.
NGFW podporuje dva nezavislé redundantni ANO
2.10 zdroje napajeni AC 230 V, vyménitelné za
béhu zafizeni.
3. Sitova rozhrani
31 Alespori 4x QSFP28 pro rychlosti 40 a 100 ANO
Gbps
3.2 Alespon 16x SFP+ pro rychlost 10 Gbps ANO
3.2 Dedikovany port pro HA ANO
33 0OO0B management RJ45 s podporou rychiosti ANO
) 10/100/1000
8 portl SFP+ je osazeno optickymi moduly ANO
34 s konektorem LC pro pfipojeni duplexniho
’ optického ,multi mode” vidkna s dosvitem
300 m.
2 porty SFP+ jsou osazeny optickymi maduly ANO
s konektorem LC pro pfipojeni duplexniho
35 . . ) .
optického ,single mode” vidkna s dosvitem
10 km.
4. High Availability (HA)
NGFW podporuje rezim HA v modu Active- ANO

4.1

Active sloZeny alespon ze dvou zafizeni.
Pokud tato funkce vyZaduje licenci, tak tato
licence je soucasti dodavky.

NevyZaduje extra licenci, pouze musi mit dva boxy
stejné NGWF licence

4.2

NGFW podporuje reZzim HA v médu Active-
Pasive sloZeny alespon ze dvou zafizeni.
Pokud tato funkce vyzaduje licenci, tak tato
licence je soucasti dodavky.

ANO
NevyZaduje extra licenci, pouze musi mit dva boxy
stejné NGWF licence

4.3

NGFW podporuje rezim clusteringu,
vyuiitelny pro pfipadné dodatecné zvyseni
propustnosti i v geograficky oddélenych
lokalitédch propojenych pfimymi optickymi
spoji {(bez nutnosti umisténi v ramci jednoho
rozvadéce).

ANO

4.4

V obou typech HA jsou veskeré informace o
probihajicim provozu synchronizovény tak,
aby pfi vypadku jednoho z box( nedoslo ke
ztraté informaci NAT a k pFerugeni aktivnich
spojeni provozu typu TCP i UDP
prochazejiciho pres NGFW.

ANO

4.5

NGFW je schopen provést HA , failover” na
zakladé stavu interface (UP/DOWN),
nedostupnosti druhého NGFW v HA,
nedostupnosti specifikované IP adresy.

ANO

5. Obecné vykonové parametry

5.1

Polet soutasné navazanych spojeni NGFW
min. 10 000 000.

24 000 000

5.2

Potet novych spojeni za sekundu min,
410 000.

1000 000
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Propustnost NGFW pfi pIné aplika¢ni
kontrole a zapnuti viech dostupnych
bezpe&nostnich politik a kontrol (IDS/IPS, AV,

>3 filtrovani URL, DNS kontrola, zapnuté 17 Gbps
logovani) dosahuje hodnoty alespor
17 Gbps.
Propustnost NGFW pfi pIné aplikaéni
5.4 kontrole je minimalné 18 Gbps pro tzv. ,,app 19 Gbps
mix“.
6. Sitova funkcionalita
6.1 NGFW plné podporuje IPv4 a IPv6. ANO
6.2 NGFW podporuje zapojeni v rezimech L2 (s ANO
) virtudinim L3 rozhranim), L3, transparent.
6.3 NGFW podporuje pfeklady adres typu Static ANO
NAT, Dynamic NAT, PAT, NAT64.
NGFW podporuje smérovani typu ,,Static ANO
6.4 route”, RIP, OSPFv2, OSPFv3, BGP, PIM,
IGMP, P8R (,Policy Base Routing”).
6.5 PBR je mozno konfigurovat na zakladé viech ANO
) dostupnych metrik typu rozhrani, IP adresa.
Je-ti podpora smérovacich protckoll RIP,
6.6 OSPF, BGP licencovana, pak je licence Soucasti feSeni, neni vyzadovana extra licence
soucdsti dodavky.
Reseni podporuije virtualni kontexty. Souéasti
6.7 dodavky je licence pro minimalné 10 ANO-10
virtualnich kontextd.
7. VPN
NGFW podporuje ,site-to-site” VPN pomoci
7.1 protokolu IPSec. Pocet tunel( nesmi byt ANO
licenéné omezen.
NGFW podporuje ,,Remote Access” VPN
79 pomoci protokold IPSec a SSL {min. TLS v1.2). ANO
' Potet soudasné pfipojenych uZivateld nesmi
byt licenéné omezen.
Propustnost IPSec VPN je minimalné
7.3 19 Gbps. 55 Gbps
7.4 VPN podporuje multifaktorovou autentizaci. ANO
Je-li multifaktorova autentizace licencovana,
7.5 pak soucasti dodavky je licence pro min. Bez licence — SMS, email, certifikat

1000 uZivateld.

8. Management

8.1

NGFW obsahuje plnohodnotné grafické
rozhrani (GUI) pro spravu a Cteni logovych
zaznamdi bez nutnosti pouzivani centralniho
management serveru. Pfipojeni ke GUI
podporuje Sifrovani.

ANO

8.2

NGFW obsahuje pinchodnotné textové
rozhrani (CLI} pro spravu a ¢teni logovych
zaznamu bez nutnosti pouzivani centrainiho
management serveru. Vzdalené pfipojeni

k CLI podporuje Sifrovani.

ANO

83

NGFW obsahuje plnohodnotné API rozhrani
pro éteni a konfiguraci sitovych nastavent,
bezpecénostnich a dalsich pravidel, nastaveni
sitovych rozhrani a smérovani.

ANO
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NGFW pro autentizaci a autorizaci

8.4 administratord podporuje protokoly LDAP, ANO
RADIUS, TACACS+.
NGFW obsahuje nativni ndstroje pro ANO

8.5 debugging problémovych situaci v Grovni L2 TCP Dump provozu v CLI, GUI, vygenerovani pcap
~ L7 1S0/0S) modelu. souboru

86 NGFW posiporuje nativni nastroj pro ANO
odchyceni provozu.
NGFW management podporuje praci vice

8.7 administréts;r'ﬂ ve stejnémlt“:ase, vEetlné ANO
aplikace politik a nastaveni vytvofenych
pouze konkrétnim administratorem.

8.8 V§eck{my} n'é.stroje pro spravu NGFW bézi ANO
v lokdlni siti zadavatele. {(OnPrem)
Pro spravu Zadné £asti nejsou vyZzadované
nepodporované technologie (napf. Flash),

8.9 nebo nepodporované verze (napf. Java SE 7) ANO
ani takové, které maji oznamené ukonéeni
podpory v nasledujicich 5 letech.

9. Aplika¢ni kontrola

NGFW podporuje aplika¢ni detekci a

9.1 ) Lo, . . ANO
kontrolu jako svou nativni funkcionalitu.
PFifazeni povolené &i zakdzané aplikace je

9.2 nativni souéasti vytvareni standardniho ANO
bezpetnostniho pravidla.

93 Dgfi‘nf)varlé aplikace pfedstavuje ,match ANO
kritérium®.

9.4 N“GFV'\/ podporuje identifikaci aplikaci napf¥i¢ ANO
viemi porty/protokoly.

95 NGFW Podporuje identifikaci a blokaci ANO
aplikaci na nestandardnich portech.
Identifikace aplikace probiha pfimo ve

9.6 NGEW. ANO

97 NGFW detekuje a zabranuje aplikaci mé&nit ANO
porty.

9.8 NGFW podporuje fizeni neznamého provozu. ANO
NGFW umoiiiuje tvorbu uZivatelsky

99 definoyanyc'h apl'ikacf bez ’nutnosti vyuiit ANO
externiho nastroje nebo zdsahu
vyrobce/dodavatele.

10. Kontrola na Grovni ufivatelskych identit

NGFW podporuje vytvareni bezpeénostnich

10.1 . X - L . ANO
pravidel na zakladé uZivatelskych identit.
Volba uzivatelské identity je nativni souéasti

10.2 vytvareni standardniho bezpeénostniho ANO
pravidia.

103 Ui_iv'afcelska’ if:!entitg predstavuje ,match ANO
kritérium® pfi ,policy lookup”.
NGFW podporuje ziskavani vazby IP adresa-

104 uZivatelské jméno bez nutnosti instalace ANO
klienta na koncové zafizeni.
NGFW podporuje ziskavani vazby IP adresa-

10.5 uzivatelské jméno bez nutnosti instalace ANO
klienta na doménovy kontroiér.

10.6 NGFW podporuje ziskdvani vazby IP adresa- ANO
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uZivatelské jméno bez nutnosti instalace
dalSich komponent mimo samotné HW
»appliance”.

NGFW podporuje ziskavani vazby IP adresa-
uZivatelské jmeéno z Active Directory za

ANO, viz
https://community.fortinet.com/t5S/FortiGate/Techni

107 moinymi pravy pro Cteni ,Security” logt bez | cal-Tip-Restricting-FSSO-service-account/ta-p/198065
nutnosti disponovat rizikovymi drovnémi
opravnéni (napf. ,Domain Admins”).
NGFW podporuje ziskavani vazby IP adresa- ANO
uZivatelské jméno z termindlovych server(
10.8 iy . .
MS (moZné za pomoci nainstalovaného
agenta).
NGFW podporuje kontrolu klientskych stanic
v pravidelnych intervalech pfes ,,Windows ANO
10.9 Managment Instrumentation” (WMI) nebo Podporovany jsou metody NetBIOS, WMI, NetAP|,
NetBIOS, aby zjistil, zda vazba IP adresa- WinSeclog

o

uZivatelské jméno je stale platna.
B ,'5”“ = T

£ ta TS

NGFW podporuje de§ifrro‘vénr|‘ pfichoziho
TLS/SSL provozu za pomoci

1.1 naimportovaného privatniho kli¢e interniho ANO
serveru,
NGFW podporuje desifrovani Secure Shell
11.2 (SSH proxy) a kontrolovani tunelované ANO
aplikace.
Desifrovany provoz je moino definovat na
zdkladé URL kategorii, i vdech dal3ich
11.3 typickych parametrd, jako jsou zdrojovd a ANO
cilova IP adresa, protokal, port a uZivatelska
identita.
NGFW podporuje desifrovani za pomoci ECC ANO,
11.4 {Elliptical Curve Cryptography), v€etné& DHE a | https://docs.fortinet.com/document/fortigate/6.0.0/
ECDHE pra pfichozi i odchozi provoz. supported-rfcs/742030/cryptography
NGFW podporuje desifrovani protokolu TLS
11.5 verze 1.3 bez nutnosti pfevodu na starsi ANO
verze protokolu.
NGFW podporuje pfeposilani desifrovaného
116 provozu na specificky port pro potfeby

archivace provozu.

¥12EBespenostnifunkcionality JRE - - IR T R LIEIRG) 7

121

NGFW podporuje zavedeni tzv. pozitivniho
bezpecnostniho modelu — povoleni pouze

vybranych aplikaci a zakaz vSech ostatnich
aplikaci véetné neznamého provozu.

12.2

NGFW umoiriuje tvorbu uZivatelsky
definovanych IPS ,signatur” bez nutnosti
vyuZiti externiho nastroje nebo zasahu
vyrobce/dodavatele.

ANO

12.3

Databadze IPS ,signatur” je uloZena pfimo ve
NGFW. Aplikace IPS profilu je granuldrni na
urovni bezpecnostniho pravidla.

ANO

12.4

NGFW obsahuje integrovany systém ochrany
proti pfitomnosti vir(l a kodlivého kédu.
Databdze AV ,signatur” je uloZena pfimo ve

ANO
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NGFW. Aplikace AV profilu je granuldrni na
urovni bezpecnostniho pravidia.

12.5

Antivirus je schopen kontrolovat provoz
minimalné téchto aplikaci: SMTP, POP3,
IMAP, HTTP, HTTPS, HTTP/2, FTP, SMB.

ANO

12.6

NGFW umozriuje tvorbu uZivatelsky
definovanych spyware signatur bez nutnosti
vyuiiti externiho nastroje nebo zasahu
vyrobce/dodavatele.

ANO

12.7

NGFW podporuje moZnost zablokovani
utoku vyuZivajiciho znama C&C centra i

v pfipadé, Ze je provoz sifrovan a neni mozné
provdadét SSL desifrovani.

ANO

12.8

NGFW podporuje v bezpecnostnich
pravidlech pouZiti externich dynamickych
seznamdl.

ANO

12.9

NGFW umoiiuje pro pfistup ke kritickym
aplikacim vynutit vice faktorové ovéfeni
prostfednictvim webového portélu bez
ohledu na to, zda cilova aplikace tento druh
autentizace podporuje. Tato vlastnost je
aplikovatelna na urovni bezpeénostniho
pravidla.

ANO

13. Ochrana proti DoS

131

NGFW obsahuje nativni sluzbu pro ochranu
proti utoku typu DoS pomoci limitace poctu
spojeni na urovni zdrojova a cilova IP adresa.

ANO

14. Qo$

14.1

NGFW poskytuje moZnost prioritizace
provozu a omezeni vyuiZivané Sifky pasma na
zakladé zdrojové a cilové IP adresy,
protokolu, portu, uZivatelské identity,
aplikace a ¢asu (od — do, den v tydnu + ¢as
apod.).

ANO

142

NGFW podporuje prioritizaci provozu na
zakladé DSCP.

ANO

14.3

NGFW podporuje prioritizaci provozu na
zdkladé identifikovatelné aplikace.

ANO

15. URL filtering a in

spekce DNS

15.1

NGFW podporuje vytvareni uzivatelsky
definovanych kategorii, bez nutnosti vyuzit
externi nastroj a bez nutnosti zadsahu
vyrobce/dodavatele.

ANO

15.2

Moinost doplnéni NGFW o filtrovani
provozu na zakladé URL databadze.

ANO

15.3

MoZnost budouciho roziifeni NGFW o
inspekci DNS, ochrané proti technikdm DGA
(Domain generation algorithm) a hrozeb
vyuZivajicich C&C centra.

ANO

154

NGFW disponuje technikou poskytujici
faleSné odpovédi na DNS dotazy v pfipadé
detekce podezielé aktivity.

ANO

15.5

Funkcionalita , URL filtering a inspekce DNS”

je soucasti dodavky.

ANO
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16. Sandboxing

NGFW podporuje moznost odeslat do
sandboxu k inspekci neznamé vzorky

16.1
prochazejicim protokolem HTTPS, HTTPS, ANO
SMTP, SMTPS, IMAP, IMAPS, FTP, SMB.
Sandbox je od stejného vyrobce jako je ANO
16.2 vyrobce NGFW, ale nemusi byt HW souéasti . Ly
FortiSandbox cloud v rdmci licence
NGFW.
Sandbox je schopen okamiité automaticky
16.3 vyt\vllont IVPS/A\{ signatury Qro NGFW ANO
v pfipadé, kdy je testovany vzorek
vyhodnocen jako skodlivy.
Sandbox je schopen automaticky upravit
16.4 kfzte,g?rle pouzuva’ne URL C%atvabazg, Pokud ANO
zjisti, Ze testovany vzorek je Skodlivy a
komunikuje na konkrétni URL.
Sandbox poskytuje aktualizace sighatur pro
165 AV, Webfiltering, DNS, C&C. ANO
Aktualizace zero-day signatur je instalovana
16.6 do NGFW v rediném Case, Cili s nulovou ANO
prodlevou.
Sandbox je moiné poskytnout jako
samostatnou ,appliance” v siti zadavatele,
nebo jako cloudovou sluzbu. V pfipadé ANO
16.7 Jaka cloudovou Suzbu. ¥ pripace FortiSandbox cloud v ramci licence, datacentrum v
cloudové sluzby je doloZeno, Ze sluzba EU
splhuje viechna pravidla legislativy EU {napf.
lokalizace).
Je-li sandbox dodan jako ,appliance”, ANO
16.8 soudéasti je licence na minimalné 5 VM, které . s
. Yty , FortiSandbox cloud v ramci licence
jsou soucasti dodavky.
16.9 Funlfaonallta »Sandboxingu” je souéasti ANO
dodavky.
Je-li funkcionalita ,Sandboxingu” dodévana
. P . (s ANO
16.10 formou ,appliance”, je appliance soucdst

dodévky.

FortiSandbox cloud v ramci licence

17. Logovani a reportovani

Management rozhrani NGFW obsahuje

17.1 . . . . ANO
nastroj pro analyzu logu.

172 NGI.:W podporuje agregované zobrazeni ANO
logd.

173 NVGF‘W podporuje preposilani logd na zafizeni ANO
tretich stran.

17.4 NGIfW pc?dporUJie vybe’r prepos.|lanych logtl ANO
na urovni bezpecnostniho pravidla.
Pfeposilané logy z NGFW jsou automaticky

175 rozpoznateiné SIEM systernyl (uvedenymi ANO
v Leaders kvadrantu aktudiniho Gartner
MQ).

17.6 NGFW umoiZnuje vytvdret viastni reporty. ANO

18. Servisni podpora a licenéni plan

NGFW podporuje licenéni model nezavisly na

18.1 .y N . . . ANO
pottu ochranovanych koncovych systému.
PoZadovana délka podpory a platnosti viech
. ss . . s . ANO

18.2 licenci (délka zaruky) je minimainé 3 roky, tj. Y .

36 mésich

36 mésicu
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Vyména vadného HW musi byt minimalné

18.3 v refimu ND (Next Day). ANO
R .. 19. Energeticka G&innost .* _ By
Zatizeni spliiuje mezindrodni standard na Ano, Fortinet Environmental Policy
191 elektronicka zafizeni se snizenou spotfebou | https://www.fortinet.com/content/dam/fortine

elektrické energie. (garance ENERGY STAR®
nebo jiny ekvivalentni),

t/assets/legal/fortinet-environmental-policy.pdf

Poptavany potet

komplet
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PLNA MOC

Spoleénost S&T CZ s.r.o0., IC: 44846029, se sidlem V parku 2316/12, 148 00 Praha 4,
zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. C 6033,
zastoupend jednateli Ing. Vaclavem Krausem a Ing. Miroslavem Beckou (dale jen
»Zmocnitel* nebo ,,Spolecnost™)

timto zmochiuje

00000000 °
—

Petra Skalického, narozeného , bytem

Janu Rédlovou, narozenou -, bytem

(dale jen ,,Zmocnénci®) k zastupovani Zmocnitele a jednani za Zmocnitele v nize uvedenych
zalezZitostech:

e Ucast Spole€nosti ve vybérovych fizeni na doddvku zboZi a sluzeb a podavani nabidek
na plnéni v maximdalni hodnoté (nebo v pfipadé ramcovych smluv v maximalni
predpokladané hodnoté za dobu trvani smlouvy) 3 mil. K¢ bez DPH, a to i v rdmci
zadavacich fizenich o verejnych zakazkach,

o veskera jednani tykajici se zadavacich fizeni, kterych se Spole€nost ucastni, vcetné
podepisovani vyjadfeni a vysvétleni Spolecnosti, prohlaseni o kvalifikaci, ¢estnych
prohlaseni, dohod o zachovéni ml¢enlivosti a obdobnych dohod, podavani namitek
a dotazli, odvolani a vzdani se odvolani a jakékoliv dal§i pisemna i jiné komunikace
mezi Spolenosti a zédkaznikem/zadavatelem, hodnotici komisi a dal§imi osobami,
které se na strané zadavatele Oi¢astni zadavaciho Fizeni,

o sjedndvani a podepisovani smluv na dodavku zbozi a sluzeb Spole¢nosti s plnénim
v maximalni hodnoté (nebo v pfipadé ramcovych smluv v maximalni predpokladané
hodnoté za dobu trvani smlouvy) 3 mil. K¢ bez DPH.

Zmocnénci jsou opravnéni jednat ve vSech vécech, které se tykaji vySe uvedenych zaleZitosti,

véetné opravnéni vyhotovit a podepsat listiny, prohldseni, zapisy a smlouvy a dorucovat
a pfijimat jménem Zmocnitele pisemnosti.

Za Zmocnitele musi dle Wat spolecné vzdy dva Zmocnénci, pficemz
Zmocnénci -a nesmi jednat spole¢né.

Zmocnénci nejsou opravnéni udélit v rozsahu této plné moci dil¢i substituéni plnou moc tieti
osob¢ v plném rozsahu nebo i pro jednotlivé zalezitosti.

Zmocnéni dle této plné moci se fidi pravnim fadem Ceské republiky.



Opravnéni Zmocnéncl zastupovat Zmocnitele na zéklad€ této plné moci zanika dnem

31.1.2023. Ukony za Zmocnitele u¢inéné do dne uvedeného v piedchozi vété na zakladé této
plné moci a jejich platnost a GEinnost tim nejsou doteny.

V Praze dne
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. v Date: 2022.07.13
Datum: 2022.07.13 €

Kraus 14:5L:3:53 +02'00" Bec ka ' 14:53:50 +02'00'
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