SMLOUVA O POSKYTOVANI KONZULTACNICH SLUZEB
C. j. MV-158984-3 /SIK5-2022

Ceska republika — Ministerstvo vnitra

Se sidlem: Nad Stolou 936/3, 170 34 Praha 7

Zastoupena: Mgr. Bohdanem Urbanem, feditelem odboru provozu informacnich
technologii a komunikaci

Kontaktn{ adresa: Nagano 111, U Nakladového nadrazi 3265/10, 130 00 Praha 3

ICO: 00007064

DIC: CZ00007064

Bankovni spojent: CNB Praha 1

Cislo uétu: 3605881/0710

(dale také jen ,,Klient)

Crayon Czech Republic and Slovakia s.r.o.

Se sidlem: Evropska 2591/33d, Dejvice, 160 00 Praha 6
Zastoupena: Dr. Ing. Miroslavem Holusou

IC: 08555532

DIC: CZ08555532

Bankovni spojent: BNP Paribas S.A., pobocka Ceska republika
Cislo t¢tu: 064450-6006140001/6300
vedeni u Méstského soudu v Praze, C 320900

(dale také jen ,,Konzultant*)

(Konzultant a Klient dale spolecné také jen ,,Smluvni strany*)

uzaviraji podle § 1746 zdkona ¢. 89/2012 Sb., obcansky zakonik tuto Smlouvu o poskytovani
konzultac¢nich sluzeb (dale také jen ,,Smlouva®):



I.
Pfedmét Smlouvy

Predmétem této Smlouvy je poskytovani konzulta¢nich sluzeb ve vybranych oblastech
kybernetické bezpecnosti a feSeni EDR (Endpoint Detection and Response) od spole¢nosti
Microsoft v prostfedi Klienta.

Konzultant se zavazuje poskytovat Klientovi konzultacni sluzby za tcelem zvyseni kybernetické
bezpecnosti v oblasti provozu informacnich technologii. Dale pak konzultacni sluzby pifi
zajistén{ lepsi kontroly a spravy koncovych zafizeni. Vystupem plnéni bude dodrzeni Zakona o
kybernetické bezpecnosti a schopnost reagovat na nékteré specifické doporuceni Narodniho
ufadu pro kybernetickou a informacni bezpecnost. Podrobnéjsi specifikace pfedmétu plnéni je
uvedena v Pifloze ¢. 1 smlouvy.

. Konzultant se touto Smlouvou zavazuje poskytovat konzultacni sluzby v celkovém rozsahu
20,5 MD’s. Predpokladané poskytnuté role — Security Architekt EDR (Microsoft EDR
technologie) a Cyber Security Consultant.

. Konzultant bude konzultacni sluzby poskytovat na zakladé Klientova ptikazu nebo zadani, ze
kterého bude vyplyvat pozadovana sluzba.

II.
Prava a povinnosti Smluvnich stran

. Konzultant se zavazuje postupovat pfi vyfizovani vsech zalezitosti pro Klienta s odbornou péci
avsouladu s pokyny Klienta, zaroven se zavazuje oznamit Klientovi vsechny okolnosti,
které zjistil pfi poskytovani konzultacnich sluzeb, a jez mohou mit vliv na zménu jeho pokynt.

. Konzultant vsak neni vazan pokyny Klienta, jsou-li v rozporu se zakonem nebo se stavovskymi

pfedpisy.

. Klient se zavazuje poskytovat Konzultantovi véasné, pravdivé, uplné a prehledné informace.
Klient je povinen informovat vcas Konzultanta o skutecnostech dulezitych pro fadné
vykonavani jemu sveéfenych zalezitosti a pfedat mu véas a fadné veskeré potfebné podklady.

. Konzultant se zavazuje zachovavat mlcenlivost v rozsahu svéfenych zalezitosti.

III1.
Smluvni odména

Smluvni odména bude hrazena na zakladé poctu clovekodni, pficemz odména za jeden (1)
clovékoden je 14.500,00 K¢ (slovy: ¢trnact tisic pét set korun ceskych) bez DPH, samostatné
piislusna sazba DPH 3.045,00 K¢, tj. 17.545,00 K¢ (slovy: sedmnact tisic pét set Ctyficet pét
korun ceskych) véetné¢ DPH.

Smluvni strany se dohodly, ze celkova cena za Konzultantem poskytnuté sluzby dle této
Smlouvy nepfekroci 297.250,00 K¢ (slovy: dvé sté devadesat sedm tisic dvé st¢ padesat korun
ceskych) bez DPH, tj. 359.672,50 K& (slovy: tfi sta padesat devét tisic Sest set sedmdesat dva
korun ¢eskych padesat haléia) v€etné DPH.



3. Odména bude splatna mésicné pozadu v ¢eskych korunach, a to do 30 dnt ode dne vystaveni
faktury na bankovni ucet Konzultanta vyznaceny na faktufe. Pfilohou faktury bude pfehled
poskytnutych konzultacnich sluzeb s ¢asovou specifikaci.

4. Bézné administrativni naklady Konzultanta, tj. napf. postovné, naklady kancelafskych potfeb,
kopirovani, telekomunikace apod., jsou zahrnuty v jeho odméné.

5. Klient se zavazuje zaplatit odménu Konzultanta dle tohoto ¢lanku Smlouvy na bankovni tucet
vedeny u BNP Paribas S.A., pobo¢ka Ceska republika, ¢. . 064450-6006140001/6300.

IV.
Platnost Smlouvy

1. Smlouva se uzavira na dobu urcitou, a to do 15. 12. 2022 nebo do vycerpani maximalni smluvni
castky dle ¢l. ITI. Odst. 2. Smlouvy.

2. Prodleni Klienta s thradou odmény za poskytované konzultacni sluzby pfesahujici jeden mésic
je divodem k okamzitému odstoupeni od této Smlouvy Konzultantem.

3. Klientje opravnén od Smlouvy odstoupit v pfipadé, ze Konzultant hrubé porusi své povinnosti
vyplyvajici pro néj z této Smlouvy.

4. Odstoupeni od Smlouvy Konzultantem ¢i Klientem je dc¢inné dorucenim pisemného
odstoupeni druhé Smluvni stran¢.
V.

Zavéreéna ustanoveni

1. Tato Smlouva nabyva platnosti dnem jejtho podpisu obéma Smluvnimi stranami a ucinnosti
dnem jejtho uvefejnéni v registru smluv.

2. Tato Smlouva se vyhotovuje vyhradné elektronicky.

3. Tato Smlouva muze byt ménéna a dopliiovana pouze pisemnym dodatkem.

4. Ob¢ Smluvni strany souhlasné prohlasuji, ze si tuto Smlouvu dukladné pfecetly a s jejim
obsahem souhlasi, a Zze Smlouvu uzavfely dobrovolné¢ a nikoliv v tisni ani za napadné
nevyhodnych podminek, védomy si svych prav a zavazku z ni vyplyvajicich, na diukaz ¢ehoz
zdola pfipojuji své podpisy.

A dne Vv dne

Mgr. Bohdan Urban, feditel Dr. Ing. Miroslav Holu$a, jednatel
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Pfiloha &. 1 smlouvy &.j. MV-158984-3 /SIK5-2022

1.) EDR Popis oblasti feseni (Endpoint Detection and Response)

e Analyza stavajictho stavu
e PoC a doporuceni nastaveni dle pozadavku zakaznika
e Pfedani Vysledku s vazbou na ZKB, Security Configuration Framework

Obsahem je:
= Antivirus
=  Antimalware
*  Vulnerability scanner
= Web filtering
Inventory

Hunting/Investigation
Threat analytics
Konfigurace a implementace
Silné a slabé stranky v porovnani ke stavajicimu feseni zakaznika
Hybridni méd a porovnani se stavajicim Antimalware fesenim
o Nalezy ohrozeni
Identifikace dulezitych nalezt a reporta
SW inventory koncovych zafizeni
Functionality s vazbou na Exchange Online (EOP) Hybridni méd
Security skore
Vizualizace informacf:
o Alarmy & Bezpecnostni incidenty
o Rizeni zranitelnosti (Vulnerability management)
o Exposure score
o Security doporuceni

O O O O

o O O O O

(@)

Slabé stranky
Casova osa
o Reportovani zranitelnosti (Vulnerability reports)

O

Popis Pilotniho Projektu EDR - (50 — 3000 uzivateld)
PoC for Azure Defender for server and Defender for endpoint Plan 1 and Plan 2 (formaly
Defender for Endpoint)

* Strategic goal is to present strengths of security products and optionally compare them
with actual products. To show installation, configuration and deployment training for users end
points and servers.

1st phase: Installation and configuration of Defender for Endpoint Plan 1 and Plan 2

End users except “temporary ones” VDI
- Windows - GPO (InTune?)

- Apple (MacOS)

Mobile devices (Optional)

-Android

-108S

Required cooperation:



-Understand business needs and strategic security goals of company
-Understanding of Priority

-Very close cooperation with customer due to internal infrastructure rules and
Configuration

Required cooperation:

* Guarantee availability of key persons

Global Admin permission required (or remote dual remote cooperation)
* 1:1 More Config sessions

Expected output:
* Ready to run Pilot with Defender for Endpoint Plan2
* Receive trial licences from Microsoft

2nd phase: Setup scenarios to run Pilot and collect data and information from all end users
stations and optionally set up Hybrid mode to compare result (Vulnerability findings) with
current Antimalware

o Extensive weekly regularly based 1:1 activity to check and understand information and
outputs receiving continuously

Optionally configure Hybrid mode with current Antimalware to see delta and different with
Vulnerability findings

Very intensive close cooperation and practical training phase for 4 weeks

Identify important findings, reports

Optionally to demonstrate strengths of SW inventory of endusers

Functionalities in connection to Exchange Online

Understand security scores development and consequences during PoC
Understanding of visible information

Detailed differentiator between P1 and P2

o O

O O OO0 O O O

Required cooperation:
o Guarantee availability of key persons
o 1:1 intensive cooperation required
o Whole scope and deep dive will be based on commitment and preferences from
O customer
o This phase required biggest effort on customer side
expected output:
= Data for PoC result and findings collected
= What is visible, what you want to see and how to get there
* Ready to show scenarios and be ready for output

3rd phase: PoC result presentation and demonstration
o Final project result presentation

o Alerts & Incidents

o Vulnerability management

o Exposure score

o Security recommendations

o Weaknesses

o Event timeline

o Vulnerability reports

o Optional Delta Comparison with current Antimalware

o Optional Delta Comparison with current EDR

o Next steps discussion and scenariouse



o SW and Patch Inventory Dashboards (optional Vulnerability mng. Add-on)

©)
@)

Pilot project deinstallation
Switch EDR Project into production

o deployment plan for end users (can be done during Pilot)

2.) Dalsi konzultacni sluzby

o

O O O O

O

Forensni investigace incidentt (L3)
Podpora L2
Audit Password Policy
Bezpecnostni rating spolecnosti a instituci (Microsoft technologif)
Licen¢ni podpora a nakladova optimalizace, Business case
o Nastaveni parametra a doporuceni
Podpora po instalaci Microsoft produktt
o Po aktivaci Microsoft produkti nabizime 1x tydné 2 hodinovou konzultaci po dobu
x tydnu dle pozadavkua zdkaznika
Navrh Metodologie (Feasibility study) — sluzby ,,Preventivni kontrola rizik a zranitelnosti
spolec¢nosti a instituci — Proaktivnim zptisobem




