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1. Identifikace vzniku pozadavku

RAZR stahuje emailové zpravy z technologické schranky, ek I-a K e Zz cloudového serveru
Microsoftu, ktery je dostupny na adrese outlook.office365.com. Stahovanl emailovych zprav je
implementovano ve sluzbé INTService, kterd bézi na provoznim a testovacim INT serveru. Od
1.10.2022 prestane fungovat stahovani emailovych zprav pomoci protokold POP3 a IMAP vSem
aplikacim tfetich stran, které nepouzivaji zvySené zabezpedeni OAuth2.

Resenim je implementovat zvy$ené zabezpe&eni OAuth2 do sluzby INTService tak, aby se pfi
komunikaci pomoci protokolu POP3 a IMAP pouzivala OAuth2 autentizace.

2. Zadani pozadované zmény

Upravit komponenty RAZR tak, aby umozfiovaly komunikaci prostfednictvim OAuth2.

3. Popis zajisténi realizace zmény
3.1 Popis feSeni — registrace a konfigurace aplikace RAZR v Microsoft Azure

SZR vyuziva sluzeb Microsoftu v ramci svého uctu v Microsoft Azure. V Microsoft Azure se
mimo jiné konfiguruje emailova schranka "“”"_*‘:3-;,& il it kterou vyuziva RAZR jako technologickou
schranku pro pfijem emailovych pozada\7ku zé strany uzivateld RAZR. Na strankach
https://docs.microsoft.com/en-us/exchange/client-developer/legacy-protocols/how-to-authenticate-
an-imap-pop-smtp-application-by-using-oauth je uveden podrobny postup pro registraci aplikaci
tfetich stran tak, aby mohly i nadale pouzivat stahovani emailovych zprav pfes POP3/IMAP
vzhledem ke zméné pravidel Microsotu, ktera vchazeji v platnost 1.10.2022.

SZR musi v ramci svého Microsoft Azure UCtu zaregistrovat a nakonfigurovat aplikaci RAZR
viz https://docs.microsoft.com/en-us/exchange/client-developer/legacy-protocols/how-to-
authenticate-an-imap-pop-smtp-application-by-using-oauth. Vystupem bude hodnota proménné
.client_id“ tenant_id“ a ,client_secret®.
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SZR musi vytvofit novou technologickou schranku @%@’ﬁfﬁ‘?&"wﬁktera bude vyuzivana
v testovacim prostfedi, a ktera v tuto chvili neexistuje. S ————
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SZR musi provazat aplikaci RAZR s emailovou schrankou ,:;ﬁ%ﬁl %}ﬁ“}ﬁ%iﬂ?ﬂﬁ% To
je nutné provést ruéné v aplikaci PowerShell pomoci nasledujiciho skriptu, ktery je detailné popsan
J p p p ) p Y] pop
také ve videu na adrese https://www.youtube.com/watch?v=bMYA-146dmM:
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3.2 Popis reseni — uprava sluzby INTService

Sluzba INTService bude nové pfed kazdym stazenim emailovych zprav pomoci protokolu
POP3 nebo IMAP ziskavat access_token na zakladé hodnot proménnych ,client_id“, ,tenant_id®
a ,client_secret”. Tento token bude nasledné pouZivat pro autentizaci namisto stavajiciho hesla
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https://www.youtube.com/watch?v=bMYA-146dmM
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Poznamka: Cléanek 5.1.2 Smilouvy ,,Qena sluzeb na objednavku®, Katalogovy list RAZR10 ,Optimalizace parametri poskytovanych
sluzeb ZR" — tento KL v ramci tohoto PnC neslouzi k pracim, které vedou k navyseni stavajicich funkcionalit, a tedy k technickému
zhodnoceni IS dle vyhlasky €. 410/2009 Sb., k provedeni zakona ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich pfedpisu pro vybrané

Jednotky. V ramci PnC 37-2022 nebudou provadény zadné rozvojové c¢innosti.

5. Navrh harmonogramu zménového pozadavku

1. Analyza,
2. Uprava systému a testovani,
3. Nasazeni do produkéniho prostredi.

Dodani nejpozdéji do 30.9.2022.

6. Navrh testovaciho scénare
6.1 Registrace a konfigurace aplikace RAZR v Microsoft Azure

Vytvofeni access_tokenu na zakladé hodnot proménnych ,client_ id“

a ,client_secret”.

6.2 Uprava sluzby INTService
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7. Vystupy zménového pozadavku
Upravena sluzba INTService.

Upravena dokumentace

8. Akceptacni kritéria, zptisob ovéreni na produkci

ke

Akceptaéni kritéria: uspésné prihlaseni do emailové schrénkyﬂﬁ‘i}% i Eﬁf""‘
prostfedi RAZR pomoci protokolu POP3/IMAP.

Ovéreni na produkci: uspésné pfihlaseni do emailové schranky sy
POPS/IMAP.
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9. Pozadavky na souéinnosti
Interni koordinace SZR mezi tymem RAZR pfi testovani a nasazeni zmén SZR.
SZR zajisti registraci aplikace INT Service v prostfedi svého MS Azure (portal.azure.com). Pasante
pfipravi navod na registraci v Azure.
10. Dopady do provozu / dopady do provozni dokumentace
Bez vlivu na provoz aplikace pfi nasazeni zmén.

Do testu a nasledné provozu bude nasazena pouze sluzba Intservice, a to bez pozadavku na
odstavku.

Sluzba se spousti v pétiminutovych intervalech. V tomto intervalu bude vypnuta a aktualizovana.
Uprava dokumentace RAZR vzhledem k registraci nové aplikace v Microsoft Azure.
10.1. Naklady na podporu provozu IS:

Upravy sluzeb definované v &l. 3. ,Popis zaji$téni realizace zmény“ tohoto PnC nebudou
generovat dal$i dodatecné finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace
Zmeény zvySi zabezpe€eni komunikace s POP3/ IMAP pouzitim OAuth2.

Zmény nemaji vliv na bezpeénostni dokumentaci.

Schvélil (dodavatel) Schvélil (zakaznik)
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