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Ufad prace CR

pfiloha ¢.5 dohody ¢&.: ULA-MN-18/2022 POVEZ Il Vzdélavaci zafizeni: Gopas, a.s.
(CZ.03.1.52/0.0/0.0/15_021/0000 : =
L Jména lektor(: XXX
Plan vyuky 053)
Zaméstnavatel: COM PLUS CZ a.s. ICO: 25772104
. Cr e - . . . . Misto vyuky: Kodariska 1441/46, Praha - VrSovice
Nazev vzdélavaci aktivity: CPENT - Certified Penetration Testing Professional skupina
Pocet
PC Datum vyuc€ovacich Od - do probirana témata
hodin
1) Prazkum cile - OSINT, Fyzicky prizkum a vytipovani slabych mist ve fyzickém zabezpeceni, Hardware Utoky; 2) Skenovani a enumerace
1 | 03.10.2022 8 08:30 - 17:00
3) Malware deployment (USB utoky), 4) Pentesting Active Directory
2 | 04.10.2022 8 08:30 - 17:00
5) Pivoting (identifikace filtrovani komunikace, zakladni pivoting, double pivoting, manualini postup), 6) Exploitace
3 | 05.10.2022 8 08:30 - 17:00
7) Privilege escalation (analyza konfigurace systému, identifikace aplikaci a chyb v konfiguraci), 8) Web Pentesting (enumerace web serveru, mapovani aplikace,
4 06.10.2022 8 08:30 - 17:00 |exploatace vstupu pomoci injektaze)
9) IoT Hacking (analyza komunikace), 10) OT Hacking (postup z IT do OT, analyza komunikace, PLC, Mod Bus)
5 | 07.10.2022 7 08:30 - 16:00
Zaveére€ny pohovor
6 | 07.10.2022 1 16:00 -17:00

Podpora odborného vzdélavani zaméstnancu Il
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probirana témata
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Pocet

hodin

PC Datum vyucovacich Od - do

probirana témata

25

26

27

28

29

30

Vyplrite pouze bila pole

Datum:

15.09.2022

jméno, pfijmeni, funkce a podpis opravnéné osoby

Vyfizuje:

XXX

Cislo telefonu:

XXX

Email:

XXX

Ing. Vaclav Jirchaf, ¢len PR

Bc. Jaroslav Hercik, mistopfedseda PR

(razitko)

Podpora odborného vzdélavani zaméstnancu Il
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