
Příloha č. 1 -  Specifikace Služeb

Úprava modelu řízení Kybernetické Bezpečnosti ve vazbě na interní Program
BCM (KB dle PBCM)

1) Specifikace zakázky

Předmětem plnění je analýza a následná úprava modelu řízení Kybernetické Bezpečnosti vybraného 
úseku ŘSD ČR v návaznosti na interní Program BCM. Program Business Continuity Managementu 
klíčových služeb (dále jen „Program BCM"), tj. objektivní zhodnocení stavu jednotlivých procesů 
zajišťujících vysokou dostupnost poskytovaných služeb organizace Ředitelství silnic a dálnic České 
republiky (dále jen „ŘSD ČR") a následně pro revizi a stanovení plánů rozvoje v oblasti Kybernetické 
Bezpečnosti vybraného úseku. Tvorba této strategie má přímou souvislost se zajištěním všech 
opatření, chránících společnost vůči provozním, ekonomickým a reputačním hrozbám.

2) Odůvodnění zakázky

Plnění této zakázky má přímou souvislost s postupem Programu BCM a standardizací procesů 
v organizaci. Analýza má přinést informace o skutečném aktuálním stavu úrovně procesů a řízení 
Kybernetické Bezpečnosti vybraného úseku organizace, definovat klíčové oblasti zlepšení a využití 
moderních způsobů reportingu jednotlivých služeb v rámci transparentnosti plnění jednotlivých SLA, 
pro interní či externí služby. Součástí je návrh redefinice a automatizace interních procesů, specifikace 
připravenosti organizace na implementaci nových technologií a transparentního řízení služeb úseku. 
Zejména připravenosti organizace pro adaptaci modelu ochrany pomocí služby aktivního SOCu. 
Podstatnou částí plnění zakázky jsou výstupy ve formě návrhů a opatření pro implementaci modelu 
aktivní Kybernetické Bezpečnosti a manažerských reportů v oblasti řízení ochrany organizace.

3) Podrobná specifikace předmětu plnění

Objednatel požaduje v rámci plnění Díla provést, zpracovat a vyhodnotit především následující 
činnosti:

1) Změřit úroveň klíčových procesů vybraného úseku organizace v závislosti na poskytovaných 
službách. Vyspělost a zralost v relevantních oblastech či segmentech dodávky služeb a 
identifikace silných a slabých stránek v úrovni řízení kybernetické bezpečnosti.

2) Vyhodnotit celkovou připravenost úseku organizace na nasazení nových modelů provozu a 
řízení poskytovaných služeb, vyhodnocení připravenosti po stránce strategické, technické, 
procesní i personální.

3) Identifikovat klíčové oblasti vhodné pro širší využití nástrojů a automatizace jednotlivých 
služeb úseku v oblasti kybernetické ochrany.

4) Stanovit optimální parametry a indikátory sledování jednotlivých kybernetických hrozeb tak, 
aby reporting těchto incidentů a hrozeb mohl být v organizaci nasazen opakovaně a periodicky 
za účelem průběžného vyhodnocování úrovně ochrany organizace a standardizace řízení rizik 
kybernetické ochrany organizace.

5) Posoudit a sumarizovat motivaci a priority, externích a interních faktorů, které organizaci slouží 
k posílení řízení kybernetické ochrany daného úseku (např. zefektivnění interních procesů, 
nastavení systému včasného varování, segmentace, dodržování nařízení NÚKIB, atd.).



6) Vytvoření návrhu finálního modelu řízení Kybernetické Bezpečnosti vybraného úseku, revize 
organizace řízení a návrh přehledné manažerské podpory včetně modelu řízení a organizace 
činností. Návrh zapojení externích služeb pro podporu prevence proti hrozbám.

4) Vstupy

Veškeré vstupy, metodiky, pravidla a principy v organizaci, stejně jako podklady pro výkon konzultační 
služeb, si zajistí Poskytovatel na své náklady. Objednatel zajistí potřebnou součinnost zainteresovaných 
pracovníků ŘSD ČR (konkrétní okruhy specializací a profesí budou určeny na Vstupním výrobním 
výboru s Objednatelem, který svolá Poskytovatel nejpozději do 10 pracovních dnů od nabytí účinnosti 
Smlouvy).

5) Výstupy

Objednatel požaduje dodání minimálně těchto výstupů:

1) Dílčí zprávy vyplývající ze specifikace výše uvedeného předmětu plnění a dále souhrnná zpráva 
(report) popisující veškeré dosažené poznatky, doporučení a výsledky vyplývající z analýzy.

2) Návrh řízení systému Kybernetické Bezpečnosti vybraného úseku a revize hlavních procesů 
s vysokým dopadem do stability klíčových služeb organizace v souladu s Programem BCM, pro 
budoucí využití Objednatelem spolu s návrhem organizačních změn a dopadů v krátkodobém 
a střednědobém horizontu.

3) Objednatel nepředepisuje formu těchto výstupů. V případě, že výstupy budou v digitální formě 
(prezentace, vizualizace výstupů pomocí sw nástrojů či online služeb), pak budou tyto výstupy 
brány jako předané a nejsou požadovány v tištěné formě.

Poznámka: Konkrétní podoba výstupů bude dohodnuta s Objednatelem na Vstupním výrobním
výboru.

6) Doba a milníky plnění

Dodání kompletního plnění Díla (veškeré položky a činnosti dle této přílohy a dle Přílohy č. 2 -  Rozpis 
Ceny Služeb) max. do 4 měsíců od nabytí účinnosti Smlouvy. Termín zahájení plnění je od nabytí 
účinnosti Smlouvy, resp. Uveřejnění v registru smluv.

7) Ostatní ujednání

-  Při zahájení prací Objednatel společně s Poskytovatelem identifikuje klíčové procesy, na něž 
bude zaměřena pozornost při stanovení priorit a dopadů dle Programu BCM. Dále bude 
Objednatelem specifikován konkrétní úsek pro plnění předmětu díla.

-  Objednatel si vyhrazuje právo na výhradní vlastnictví duševních i licenčních práv k předaným 
výstupům plnění.

-  Poskytovatel se zavazuje, že nebude bez vědomí a souhlasu Objednatele prezentovat výstupy 
předmětu plnění veřejně či v rámci své vlastní propagace.
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