Priloha ¢. 1 — Specifikace Sluzeb

Uprava modelu Fizeni Kybernetické Bezpecnosti ve vazbé na interni Program
BCM (KB dle PBCM)

1) Specifikace zakazky

Pfedmétem plnéni je analyza a nasledna Uprava modelu fizeni Kybernetické Bezpecnosti vybraného
tseku RSD CR v navaznosti na interni Program BCM. Program Business Continuity Managementu
klicovych sluzeb (dale jen ,Program BCM“), tj. objektivni zhodnoceni stavu jednotlivych procesi
zajistujicich vysokou dostupnost poskytovanych sluZeb organizace Reditelstvi silnic a dalnic Ceské
republiky (dale jen ,RSD CR“) a nasledné pro revizi a stanoveni plan(i rozvoje v oblasti Kybernetické
Bezpeclnosti vybraného useku. Tvorba této strategie ma primou souvislost se zajisténim vsech
opatreni, chranicich spolecnost viiéi provoznim, ekonomickym a reputacnim hrozbam.

2) Odiavodnéni zakazky

PInéni této zakazky ma pfimou souvislost s postupem Programu BCM a standardizaci procest
v organizaci. Analyza ma pfinést informace o skuteéném aktualnim stavu urovné procest a fizeni
Kybernetické Bezpecnosti vybraného Useku organizace, definovat klicové oblasti zlepseni a vyuZiti
modernich zplsobl reportingu jednotlivych sluZzeb v ramci transparentnosti plnéni jednotlivych SLA,
pro interni Ci externi sluZby. Soucasti je navrh redefinice a automatizace internich procest, specifikace
pripravenosti organizace na implementaci novych technologii a transparentniho fizeni sluZzeb useku.
Zejména pripravenosti organizace pro adaptaci modelu ochrany pomoci sluzby aktivniho SOCu.
Podstatnou casti plnéni zakazky jsou vystupy ve formé navrhil a opatreni pro implementaci modelu
aktivni Kybernetické Bezpecnosti a manaZerskych reporti v oblasti fizeni ochrany organizace.

3) Podrobna specifikace predmétu plnéni

Objednatel poZaduje vramci plnéni Dila provést, zpracovat a vyhodnotit pfedevsim nasledujici
¢innosti:

1) Zméfit droven klicovych proces(i vybraného Useku organizace v zavislosti na poskytovanych
sluzbach. Vyspélost a zralost vrelevantnich oblastech ¢i segmentech dodavky sluzeb a
identifikace silnych a slabych stranek v trovni fizeni kybernetické bezpecnosti.

2) Vyhodnotit celkovou pfipravenost Useku organizace na nasazeni novych modelll provozu a
fizeni poskytovanych sluzeb, vyhodnoceni pfipravenosti po strance strategické, technické,
procesni i personalni.

3) Identifikovat kliCové oblasti vhodné pro Sirsi vyuZiti nastroji a automatizace jednotlivych
sluZzeb useku v oblasti kybernetické ochrany.

4) Stanovit optimalni parametry a indikatory sledovani jednotlivych kybernetickych hrozeb tak,
aby reporting téchto incident(l a hrozeb mohl byt v organizaci nasazen opakované a periodicky
za ucelem pribéZného vyhodnocovani Grovné ochrany organizace a standardizace fizeni rizik
kybernetické ochrany organizace.

5) Posoudit a sumarizovat motivaci a priority, externich a internich faktoru, které organizaci slouzi
k posileni Fizeni kybernetické ochrany daného useku (napr. zefektivnéni internich procesu,
nastaveni systému v¢asného varovani, segmentace, dodriovani nafizeni NUKIB, atd.).



6) Vytvoreni navrhu finalniho modelu fizeni Kybernetické Bezpecnosti vybraného tseku, revize
organizace fizeni a navrh prehledné manaZerské podpory véetné modelu fizeni a organizace
¢innosti. Navrh zapojeni externich sluzeb pro podporu prevence proti hrozbam.

4) Vstupy

Veskeré vstupy, metodiky, pravidla a principy v organizaci, stejné jako podklady pro vykon konzultac¢ni
sluZeb, si zajisti Poskytovatel na své naklady. Objednatel zajisti potfebnou soucinnost zainteresovanych
pracovnikG RSD CR (konkrétni okruhy specializaci a profesi budou uréeny na Vstupnim vyrobnim
vyboru s Objednatelem, ktery svola Poskytovatel nejpozdéji do 10 pracovnich dni od nabyti G¢innosti
Smlouvy).

5) Vystupy
Objednatel poZaduje dodani minimalné téchto vystup:

1) Dilci zpravy vyplyvaijici ze specifikace vyse uvedeného predmétu plnéni a dale souhrnna zprava
(report) popisujici veskeré dosazené poznatky, doporuceni a vysledky vyplyvajici z analyzy.

2) Navrh fizeni systému Kybernetické Bezpecnosti vybraného useku a revize hlavnich procest
s vysokym dopadem do stability klicovych sluZeb organizace v souladu s Programem BCM, pro
budouci vyuZiti Objednatelem spolu s nadvrhem organizacnich zmén a dopadu v kratkodobém
a stfednédobém horizontu.

3) Objednatel nepredepisuje formu téchto vystupu. V pripadé, Ze vystupy budou v digitalni formé
(prezentace, vizualizace vystupl pomoci sw nastrojl ¢i online sluZzeb), pak budou tyto vystupy
brany jako predané a nejsou pozadovany v tisténé formée.

Poznamka: Konkrétni podoba vystupt bude dohodnuta s Objednatelem na Vstupnim vyrobnim
vyboru.

6) Doba a milniky plnéni

Dodani kompletniho plnéni Dila (veskeré poloZky a ¢innosti dle této pfilohy a dle Prilohy ¢. 2 — Rozpis
Ceny SluZeb) max. do 4 mésicll od nabyti tcinnosti Smlouvy. Termin zahajeni plnéni je od nabyti
ucinnosti Smlouvy, resp. Uverejnéni v registru smluv.

7) Ostatni ujednani

—  Pri zahajeni praci Objednatel spolecné s Poskytovatelem identifikuje klicové procesy, na néz
bude zamérena pozornost pri stanoveni priorit a dopadd dle Programu BCM. Dale bude
Objednatelem specifikovan konkrétni usek pro plnéni predmeétu dila.

— Objednatel si vyhrazuje pravo na vyhradni vlastnictvi dusevnich i licencnich prav k predanym
vystuplm plnéni.

— Poskytovatel se zavazuje, Ze nebude bez védomi a souhlasu Objednatele prezentovat vystupy
predmétu plnéni verejné ¢i v rdmci své vlastni propagace.
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