©) cendis

OBJEDNAVKA ¢&. CEN/1000/1587/2022
Zakazka: 515.2.001

Objednatel: Dodavatel:

CENDIS, s.p. SLIVKA Architects s.r.o.
nabre?i L. Svobody 1222/12 PFi¢na 1892/4

110 15 Prahal 110 00 Praha 1

IC: 00311391 IC: 14448505

DIC: CZ00311391 DIC: CZ14448505

BU: 5137687379/0800

Vazeny pane Gazdagu,

objednavame u vasi spolec¢nosti tvorbu a konfiguraci prostfedi Azure, vytvoreni béhovych prostiedi DEV, TEST,
STAGE a PROD pro aplikaci Portal dopravy dle specifikace uvedené ve Vasi nabidce ze dne 12.9.2022, dle
nasledujici specifikace.

1. Popissluzeb

Etapa ¢.1
e Sestaveni jmennych konvenci infrastruktury

e Nastaveni sdileného sitového prostredi, domén, certifikatd, sitové bezpecnosti

o Zustanoveni vlady plati povinnost vystavovani sluzeb ob¢anim pomoci protokolu IPv6.
Redeni poZadavek zohledfiuje. Pro spravnou Géinnost bude zapotfebi nastaveni na doméné
portaldopravy.cz, za které odpovida Objednatel. Dodavatel poskytne nezbytné informace.

e Definice a nastaveni pravidel na FW
e Vytvoreni béhového prostiedi DEV
o Konfigurace VPN pro pfipojeni vyvojart do Azure
o Konfigurace zdvislosti pro béhové prostredi
=  Pfiprava databazi

=  Pfiprava aplikac¢ni platformy
Etapa ¢.2

e Vytvoreni béhového prostredi TEST
o Konfigurace VPN pro pfipojeni vyvojart do Azure
o Konfigurace zavislosti pro béhové prostredi
=  Pfiprava databazi
=  Pfiprava aplikac¢ni platformy
e Pfiprava kontejnerd - non-root, pro provoz kubernetes

e Pfiprava kontejnerd - health probes, pro provoz kubernetes (nutna soucinnost CENDIS*)
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Etapa ¢.3
e Vytvoreni béhového prostiedi STAGE
o Konfigurace VPN pro pfipojeni vyvojart do Azure
o Konfigurace zavislosti pro béhové prostredi
=  Pfiprava databazi
=  Pfiprava aplikac¢ni platformy

e Propojeni infrastruktury do CMS (nutnd soucinnost SPCSS*)

Etapa ¢.4
e Vytvoreni béhového prostfedi PROD
o Konfigurace VPN pro pfipojeni vyvojart do Azure
o Konfigurace zdvislosti pro béhové prostredi
=  Pfiprava databazi
=  Pfiprava aplika¢ni platformy
e Nastaveni aplikacni bezpecnosti pro prostiedi DEV, TEST, STAGE, PROD (0S| 1SO 4, 5, 6, 7)
o Aplikace oddéleny na Urovni namespaces
o Sitové oddélené stages
o WAF s OWASP
o Pristup z internetu a mezi Front Doory a AGW pomoci TLS
e Konfigurace monitoring pro prostredi DEV, TEST, STAGE, PROD
o Stanoveni kritérii pro monitoring
o Healthz checks
o Alerting
o Logovani - bude feSeno pomoci Azure Application Insight, Log Analytics a Storage Account
o Monitoring - bude feSeno pomoci Azure Application Insight a Azure Monitor
e Automatizace pomoci Sablon BICEP
o Staticka analyza ARM sablon
o Nasazeni Pipeline policies
e Nastaveni automatizovaného deploymentu, Cl/CD
e Doddvka dokumentace
o Platformni a infrastrukturni architektura realizovaného feseni

o Bezpecnostni dokumentace tykajici se prostredi Azure (je poskytnuto know-how na vyplnéni
pasazi o bezpecnosti v rozsahu 1 MD)

o Provozni dokumentace
o Instalacni pfirucka
o Vyporadani pfipominek dokumentace (v rozsahu 2 MD)
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Harmonogram plnéni:
e Etapa Obsah dodavky Termin dodani
Etapa €. 1 Funkéni prostredi DEV 16.9.2022
Etapa €. 2 Funkéni prostredi TEST 16.9.2022
Etapa €. 3 Funkéni prostredi STAGE 25.9.2022
Etapa ¢. 4 Funkéni prostfedi PROD 23.10.2022

Terminem dodani se rozumi konec uvedeného pracovniho dne (17 hod).

Termin dodani etap se muze liSit od vySe uvedenych termin( v zavislosti na stavu akceptace predchozi etapy,
(V pripadé, Ze nedojde k akceptaci vsech poloZek etapy do 3 pracovnich dni od vyzvy Dodavatele, budou
terminy dalSich etap posunuty o délku prodleni.)

3. Cenaplnéni
Cena plnéni na zdkladé skutec¢né odpracovanych MD, sazby jednotlivych roli dle nabidky.
Maximalni a neprekrocitelna cena plnéni je 1.995.000 K¢ bez DPH.

4. Platebni podminky
Faktura — danovy doklad bude vystavena za akceptovana plnéni (dle nabidky) podle této Objednavky
poskytnutd Dodavatelem a odsouhlasend Objednatelem. Nedilnou soucdsti faktury je kopie
Objednatelem schvaleného akceptacniho protokolu.
Akceptace se fidi postupem uvedenym v nabidce v kapitole 6. PInéni a akceptace odstavec Zpusob
akceptace, ze dne 12.9.2022.
Cenu uhradi Objednatel Dodavateli na zadkladé faktury — dafiového dokladu. Faktura bude odeslana
na adresu Objednavatele (e-mailova adresa: faktury@cendis.cz).
Splatnost faktury ¢ini 30 dni od jejiho doruceni Objednateli. Terminem Uhrady se rozumi den odpisu
platby z u¢tu Objednatele.
Faktura musi obsahovat veskeré nalezitosti dafiového dokladu ve smyslu zékona ¢. 235/2004 Sb.

5. Smluvni sankce
Neodevzda-li Dodavatel fadné provedené plnéni dle dohodnutého harmonogramu, zavazuje se
uhradit Objednateli smluvni pokutu ve vysi 5.000,- K¢ bez DPH za kazdy zapocaty den prodleni. Pendle
v pfipadé prodleni s doddvkou nelze aplikovat na prodleni spojena s neposkytnutim poZadované
soucinnosti Objednatele.

6. Ostatni smluvni podminky
Dodavatel poskytne Objednateli plna licenéni opravnéni k dilu.
Dodavatel bude pribézné poskytovat nezbytnou soucinnost vyvojovému tymu Objednatele pro
zajisténi vyse definované dodavky (maximalné do rozsahu finan¢niho plnéni).

Ing. Jan Paroubek
Povéren fizenim statniho podniku
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