SMLOUVA O ZAJISTENi PROVOZU A PODPORY PROGRAMOVEHO VYBAVENI

Cislo smlouvy Objednatele: 000863 0 22
Cislo smlouvy Poskytovatele:

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,ob¢. zak.”), a na zakladé zakona ¢. 134/2016
Sb., o zadavani verejnych zakdazek, ve znéni pozdéjsich predpisl; (dale jen ,Smlouva“), mezi nize
uvedenymi smluvnimi stranami:

Dopravni podnik hl. m. Prahy, akciova spole¢nost

se sidlem: Sokolovska 42/217, Vysocany, 190 00, Praha 9
zastoupena: Ing. Petrem Witowskym, predsedou predstavenstva
Ing. Ladislavem Urbankem, mistopredsedou predstavenstva
ICO: 00005886
DIC: _C200005886 (platce DPH) _
bankovni spojent: i;{ fe'; ’.fj:‘. ,:’:‘,F,;::.'ﬁ* o3 r@;”.:'i" 1
Cislo uctu: u‘ﬁ, N b
OR: MS Praha, sp. zn.: oddil B, vlozka 847

(dale jen ,Objednatel”)

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
zastoupena: Vaclavem Novakem, MBA, jednatelem
ICo: 062 91 031
DIC: CZ06291031
L, S
bankovni spojeni: A R
&0 ol ‘h‘?“.:'ﬂ%-:’ﬁz

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 279627
(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel spolecné dale jen ,Smluvni strany” nebo téZ jednotlivé jen , Smluvni
strana“)

MEZI SMLUVNiMI STRANAMI BYLO DOHODNUTO NASLEDUIJICI:

1. UVODNIi USTANOVENI

1.1. Objednatel dne 7. 3. 2022 zahdjil zadavaci fizeni na nadlimitni sektorovou verejnou zakazku na
dodavky s nazvem ,Dodavka, implementace a podpora nastroje na vyhodnocovani
bezpeénostnich udalosti SIEM z informacnich systéml Dopravniho podniku hl. m. Prahy”.
Nabidka Poskytovatele byla na zakladé kritéria ekonomické vyhodnosti nabidky vybrana jako
nejvhodnéjsi, proto Smluvni strany uzaviraji tuto Smlouvu.

1.2. Smluvni strany soucasné s touto Smlouvou uzaviraji i smlouvu o dilo ¢. 000864 00 22, ze dne
, jejimz predmétem je Doddavka, implementace a podpora nastroje na vyhodnocovani
kybernetickych bezpeénostnich udalosti SIEM (dale jen ,,Smlouva o dilo“, informacni systém dale

jen ,SIEM“, ,Dilo” nebo , Programové vybaveni“).
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1.3. Na zdkladé této Smlouvy hodla Objednatel zajistit podporu SIEM dodaného dle Smlouvy o dilo.

2. PREDMET SMLOUVY

2.1

2.2.

Pfedmétem této Smlouvy je povinnost Poskytovatele poskytovat Objednateli sluzby spocivajici
v zajisténi podpory SIEM (ddle jen ,Sluzby”). Povinnost Poskytovatele zahrnuje:

2.1.1. Sluzby udrzby SIEM — maintenance:

2.1.1.1. Poskytovani novych verzi SIEM a opravnych patch( dle aktudlni technologické
urovné,

2.1.1.2. Poskytovani sluzeb monitoringu a dohledovych sluzeb nad platformou SIEM, tj.
zarucéeny provoz, v rezimu 24/7/365, monitoringu nad dodanym HW/SW
reSenim).
2.1.2. Sluzby zakladni podpory SIEM:

2.1.2.1. Poskytovani sluzby HotLine/Helpdesk vietné servisni technické podpory SIEM
dle parametr( SLA sjednanych touto Smlouvou.

2.1.2.2. Poskytovani poradenskych sluzeb prostfednictvim HotLine/Helpdesk pfi feseni
béZnych provoznich problémi spravct informacnich systému v pracovni dobu,
tj. v pracovni dny od 8:00 — 18:00 hodin.

2.1.2.3. Poskytovani sluzeb Sprava provozu sluzby SIEM - bezpecnostniho monitoringu
(24/7/365), prostrednictvim vyhodnocovaciho centra pro feseni incident(, a to
denné v pracovni dobu, tj. v pracovni dny od 8:00 — 18:00 hodin.

2.1.3. Sluzby rozsifené podpory SIEM:
2.1.3.1. Podpora certifikovaného bezpecnostniho konzultanta,
2.1.3.2. Skoleni dle pozadavkd Objednatele nad sjednany rozsah.
2.1.3.3. Konzulta¢ni podpora v rozsahu, ve kterém si ji Objednatel objedna.

2.1.3.4. Soucinnost pfi feseni systémovych problém a pfi implementaci systému tretich
stran.

2.1.3.5. Spoluprace pfi tvorbé koncepce a pfi koordinaci budovani SIEM Objednatele.
2.1.3.6. Upravy a funkéni dopInéni SIEM dle pozadavk( Objednatele.

Podrobné vymezeni predmétu této Smlouvy zplisobu poskytovani Sluzeb je obsaZzeno v PFiloze
€. 3 této Smlouvy.

3. TERMINY A MiSTO PLNENI

3.1.

3.2.

3.3.

Terminem zahdjeni poskytovani SluZeb je den uvedeni systému SIEM do produkéniho provozu
(T4) ve smyslu PFilohy €. 4 Smlouvy o dilo.

Poskytovatel je povinen poskytovat Sluzby v terminech sjednanych v této Smlouvé po celou
dobu trvani této Smlouvy, a to ode dne uvedeni systému SIEM do produkéniho provozu (T4)
ve smyslu Pfilohy €. 4 Smlouvy o dilo.

Mistem poskytovani Sluzeb je sidlo Objednatele a sidlo Poskytovatele, pfipadné dalsi mista
urcenda Objednatelem na Uzemi Hlavniho mésta Prahy.

4, CENA A PLATEBNi PODMINKY

4.1.

Cena za poskytovani sluzeb dle ¢l. 2.1.1. této Smlouvy Cini 10 000,- K¢ (slovy: deset tisic korun
Ceskych) bez DPH za kalendafni mésic a cena za poskytovani sluzeb dle ¢l. 2.1.2. této Smlouvy
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

¢ini 135 000,- K¢ (slovy: sto tficet pét tisic korun Ceskych) bez DPH za kalendarni meésic.
Podrobné ¢lenéni této ceny je obsazeno v Priloze €. 1 této Smlouvy.

Cena za sluzby dle ¢l. 2.1.3 této Smlouvy se sjednavd na 8 000,- K¢ bez DPH za jeden
¢lovékoden. Smluvni strany berou na védomi, Ze maximalni pfipustny a neprekrocitelny pocet
¢lovékodni vyuzitych Objednatelem za dobu Ucinnosti této Smlouvy v ramci sluzeb dle ¢l. 2.1.3.
této Smlouvy je 100 ¢lovékodni. Poskytovatel neni povinen a ani opravnén poskytovat
Objednateli PInéni dle této Smlouvy nad tento limit. Objednatel se nezavazuje k odebrani
jakéhokoliv minimalniho mnozZstvi sluzeb dle ¢l. 2.1.3 této Smlouvy.

Cena za poskytovani sluZzeb uvedenych v ¢l. 2.1.3. této Smlouvy bude hrazena ve vysi stanovené
postupem dle ¢l. 5.6 odst. (v) Prilohy €. 3 této Smlouvy (tj. ve vysi dle potvrzené vyzvy, jak je
tato definovana v odst. 5.11 PFilohy €. 3 této Smlouvy; dale jen ,Vyzva“). Pfilohou faktury bude
kopie zapisu o dokonéeni vsech sluzeb, které jsou predmétem prislusné Vyzvy, ve smyslu odst.
5.15 PFilohy €. 3 této Smlouvy.

Objednatel je povinen hradit Ceny dle této Smlouvy véetné DPH stanovené podle vSeobecné
zadvaznych pravnich predpis(.

Neni-li vyslovné uvedeno jinak, vSechny ceny uvadéné v této Smlouvé a vsech pfilohach jsou
uvedeny bez DPH a jsou stanoveny jako nejvySe pfipustné, zdvazné a uplné. Poskytovatel
prohlasuje, Ze tyto ceny plné pokryvaji vSechny jeho naklady spojené s poskytovanim Sluzeb
podle této Smlouvy. Smluvni strany se dohodly, Ze po 24 mésicich poskytovani Sluzeb je
Poskytovatel opravnén jednou ro¢né jednorazové navysit ceny sjednané touto Smlouvou za
Sluzby o roéni miru inflace vyjadienou pfirlstkem primérného rocniho indexu
spotiebitelskych cen za obdobi od nabyti U&innosti této Smlouvy, vyhlddenou Ceskym
statistickym Gradem. Poskytovatel je povinen o tom Objednatele pisemné informovat
spole¢né s doloZenim rozsahu navyseni nejpozdéji 1 kalendaini mésic pred takovou Upravou
cen dle této Smlouvy. Veskeré zmény cen dle této Smlouvy mohou byt provedeny pouze na
zakladé pisemného dodatku k této Smlouvy. Objednatel pro vylouéeni pochybnosti uvadi, Ze
predpoklada sdileni inflacniho rizika. Poskytovatel prohlasuje, Ze do své kalkulace cen
uvedenych v této Smlouvé zahrnul predpoklad primérného rlstu za uplynuld obdobi,
vyjadreny pro ucely pInéni této Smlouvy hodnotou 3 %. Poskytovatel tak dle tohoto ustanoveni
mUze pozadovat zvyseni cen dle této Smlouvy pouze o takovou ¢ast procentni hodnoty, o niz
skute¢nd mira inflace za uplynulé obdobi prekroci 3 %.

Cena za sluzby dle 2.1.1 a 2.1.2 této Smlouvy bude Objednatelem hrazena mésic¢né zpétné, a
to nazakladé danového dokladu (faktury) vystavovaného Poskytovatelem v zdkonné |h(té
vidy po uplynuti pfislusného kalendafniho mésice, v némz byly Sluzby poskytovany. V pfipadé,
Ze Sluzby dle ¢l. 2.1.1 nebo ¢l. 2.1.2 této Smlouvy nebudou poskytovany po cely kalendaini
mésic, prislusi Poskytovateli pouze pomérna cast pausalu dle ¢l. 4.1. této Smlouvy odpovidajici
poméru dnl skutecného poskytovani Sluzeb k celkovému poctu dnl v kalendarnim mésici. Za
datum uskutecnéni zdanitelného pInéni (DUZP) bude v pfipadé Sluzeb dle 2.1.1 a 2.1.2 této
Smlouvy povazovan posledni den pfislusného kalendarniho mésice. Cena za Sluzby dle 2.1.3
této Smlouvy bude Objednatelem hrazena na zdkladé dariového dokladu vystavovaného
Poskytovatelem v zakonné lh(té vidy po DUZP, za které se u Sluzeb dle 2.1.3 této Smlouvy
povazuje den odsouhlaseni zapisu o dokonceni vsech Sluzeb, které jsou predmétem prislusné
Vyzvy, ve smyslu odst. 5.15 PFilohy €. 3 této Smlouvy.

Poskytovatel neni opravnén poZadovat jakékoli zalohy. Kazda faktura bude mit veskeré
naleZitosti dariového dokladu v souladu se zakonem €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisli, a zakona ¢. 563/1991 Sb. o Ucetnictvi, ve znéni pozdéjsich
predpisl. Prilohami faktur budou prislusné Vykazy poskytnutych Sluzeb, jehoZ vzor je uveden
v Priloze €. 2 této Smlouvy véetné soupisu proskolenych osob v pfipadé poskytnutych skoleni.
Vsechny faktury budou ddle obsahovat zejména nasledujici tdaje:

3/18



4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

(i) Cislo Smlouvy Objednatele a oznaceni pripadnych dodatkd Smlouvy;

(ii) Cislo a nazev pfrislusné verejné zakazky;

(iii) popis plnéni Poskytovatele a rozdéleni cen v detailu dle bodd 2.1.1.1 aZz 2.1.3.6 této
Smlouvy;

(iv) Cislo Vyzvy v ptipadé sluzeb uvedenych v ¢l. 2.1.3 této Smlouvy.

Danovy doklad (fakturu) bude Poskytovatel v pfipadé listinného zaslani zasilat doporucené ve
dvou vyhotovenich.

Splatnost faktury bude cinit 30 kalendarnich dni ode dne jejich doruceni Objednateli. Za den
Uhrady dané faktury bude povaZzovdan den odepsani fakturované ¢astky z uétu Objednatele.

Poskytovatel je opravnén zasilat faktury v listinné podobé na adresu: Dopravni podnik hl. m.
Prahy, akciova spole¢nost, Sokolovska 42/217, Vysocany, 190 00 Praha 9 nebo v elektronické
podobé. Faktury v elektronické podobé mohou byt zaslany bud na e-mailovou adresu
Objednatele: '-‘"'s"’;i;’f;:fﬁ“fi nebo do datové schranky Objednatele: fhidrk6. V pFipadé
volby elektronické podoby faktury zaslané prostfednictvim datové schranky nebo e-mailové
schranky musi byt splnény nasledujici podminky:

(i) faktura musi byt ve formatu pdf, pfipadné ve formatu ISDOC/ISDOCX;
(ii) nazev souboru PDF musi obsahovat slovo ,Faktura“, pfipadné , Invoice;

(iii) pfilohy faktury mohou byt v libovolnych formatech a mohou byt pojmenovany jakkoliv,

“ -

nesmi vsak obsahovat slovo ,,Faktura“ ¢i , Invoice;

(iv) jednim e-mailem (datovou zpravou) smi byt zasldna vidy vyhradné jedna faktura
s ptilohami;

(v) zprava s elektronickou verzi faktury nesmi obsahovat Zadné reklamni i jiné oznameni;
(vi) e-mail (datova zprava) s fakturou a prilohami nesmi presahnout velikost 20 MB;
(vii) zaslané soubory nesmi byt komprimovany do archivu (zip, msg apod.);

(viii)  e-mailova schranka nebo datova schranka, ze které budou odesilany faktury, musi

umoznovat pfijimani e-maild ¢i datovych zprav.
V ptipadé zasilani faktur v elektronické podobé obdrzi Poskytovatel o pfijeti faktury potvrzeni,
(dale jen ,notifikace”), Ze faktura byla zaevidovana spisovou sluzbou Objednatele. Skutecnost,
Ze faktura byla pfijata pro dalsi zpracovani, neznamena jeji automatickou akceptaci, a faktura
mUze byt dale odmitnuta v rdmci schvalovaciho procesu Objednatele. Pokud Poskytovatel
neobdrZi notifikaci o pfijeti, faktura nebyla zaevidovana a je nutno provést opétovny pokus o
doruceni.

Objednatel si vyhrazuje pravo vratit Poskytovateli do data jeho splatnosti dafovy doklad
(fakturu), ktery nebude obsahovat veskeré tdaje vyzadované zavaznymi pravnimi predpisy CR
nebo touto Smlouvou nebo v ném budou uvedeny nespravné udaje (s uvedenim chybéjicich
naleZitosti nebo nespravnych Udajt) nebo k nému nebude pfilozen Vykaz poskytnutych sluzeb.
V takovém pripadé zacne bézet doba splatnosti danového dokladu (faktury) az dorucenim
fadné opraveného ¢i doplnéného danového dokladu (faktury) Objednateli.

Poskytovatel timto prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl, ze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen ,nespolehlivy
platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je nespolehlivym
platcem, zavazuje se Poskytovatel o tomto informovat Objednatele do dvou (2) pracovnich dni.
Stane-li se Poskytovatel nespolehlivym platcem, uhradi Objednatel Poskytovateli pouze zaklad
dané, pricemz DPH bude Objednatelem uhrazena pfimo na ucet prislusného finan¢niho uradu.
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4.14.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Objednatel bude hradit pfijaté faktury pouze na zvefejnéné bankovni ucty ve smyslu § 98 pism.
d) zékona €. 235/2004 Sh. o dani z pfidané hodnoty, ve znéni pozdéjsich predpis. V pfipadé,
Ze Zhotovitel nebude mit dany ucet zverejnény, zaplati Objednatel pouze zdklad dané a vysi
DPH uhradi pfimo na ucet ptislusného finan¢niho ufadu.

VLASTNICKA A UZiVACi PRAVA

K soucédstem plnéni Poskytovatele podle této Smlouvy anebo Vyzvy Objednatele, které jsou
movitymi vécmi a maji se stat vlastnictvim Objednatele, nabyvad Objednatel vilastnické pravo
dnem predani takového plnéni Objednateli na zakladé pisemného protokolu podepsaného
opravnénymi osobami obou Smluvnich stran. Nebezpeci skody na predanych vécech prechazi
na Objednatele okamzikem jejich faktického predani do dispozice Objednatele, pokud o
takovém predani byl sepsan pisemny zaznam podepsany oprdvnénymi osobami Smluvnich
stran.

Vzhledem k tomu, Ze soucasti SluZeb dle této Smlouvy nebo Vyzvy je i plnéni, které muze
naplfiovat znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve
znéni pozdéjsich predpist (dale jen ,autorsky zakon“), je k témto soucastem Sluzeb
poskytovana licence za podminek sjednanych dale v tomto ¢lanku Smlouvy.

Objednatel je opravnén veskeré soucdsti poskytnutych Sluzeb a veskeré vystupy plnéni
Poskytovatele povaZované za autorské dilo ve smyslu autorského zdkona (ddle jen ,autorska
dila“) uzivat dle niZze uvedenych podminek.

Odména za Licenci vrozsahu uvedeném vtomto ¢lanku Smlouvy je v plné vysi zahrnuta
v pfislusné cené za Sluzby dle této Smlouvy.

Objednatel je opravnén od okamziku Uc¢innosti poskytnuti licence k autorskému dilu uzivat toto
autorské dilo k jakémukoliv Ucelu a v rozsahu, v jakém uznd za nezbytné, vhodné ¢i pfimérené,
a to bez casového, Uzemniho a mnoiZstevniho omezeni. Licence k autorskému dilu je
poskytovana jako nevyhradni. Objednatel neni povinen licenci vyuZit, a to ani z¢asti.

Poskytovatel projevuje souhlas s tim, aby Objednatel poskytl opravnéni tvofici soucdst Licence
tfeti osobé zcela nebo zéasti. Takovymi tfetimi osobami vSak smi byt bez predchoziho
pisemného souhlasu Poskytovatele jen méstské ¢asti hlavniho mésta Prahy, pfispévkové
organizace zfizené hlavnim méstem Prahou a v nezbytném rozsahu i externi spravcovské
subjekty, které vykondvaji spravu bytového fondu hlavniho mésta Prahy.

Udéleni licence nelze ze strany Poskytovatele vypovédét a jeji u¢innost trvd i po skonceni
ucinnosti této Smlouvy nebo Vyzvy, nedohodnou-li se Smluvni strany vyslovné jinak.

Poskytovatel je povinen postupovat tak, aby udéleni licence k autorskému dilu dle této
Smlouvy a vyzev véetné opravnéni udélit podlicenci a souvisejicich opravnéni zabezpecil, a to
bez Ujmy na pravech tfetich osob.

Prava ziskana v ramci plnéni této Smlouvy prechdzi i na pripadného pravniho nastupce
Objednatele. Pfipadna zména v osobé Poskytovatele (napt. pravni nastupnictvi) nebude mit
vliv na opravnéni udélena v rdmci této Smlouvy Poskytovatelem Objednateli.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se je povinen spolupracovat s Poskytovatelem a poskytovat mu veskerou nutnou
soucinnost potfebnou pro radné poskytovani Sluzeb podle této Smlouvy. Objednatel je
povinen informovat Poskytovatele o veskerych skutecnostech, které jsou nebo mohou byt
dllezité pro plnéni této Smlouvy.
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6.2.

6.3.

6.4.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Objednatel je povinen umoznit zaméstnanciim Poskytovatele zajistujicim Sluzby vstup do mist
plnéni podle této Smlouvy. Jedna se zejména o zajisténi pristupu do mist, kde jsou umistény
produkéni servery. Za zajisténi pristupu odpovida Objednatel.

Pokud Objednatel neposkytne v ¢lanku 6.1 této Smlouvy dohodnutou soucdinnost, ma
Poskytovatel pravo poZzadovat na Objednateli posunuti stanovenych termind o ¢as, po ktery
Poskytovatel nemohl pracovat na plnéni pfedmétu Smlouvy.

Objednatel je povinen vyvinout usili k zajisténi vzdaleného pristupu Poskytovateli k serverim
infrastruktury vyhradné pro ucely poskytovani Sluzeb podle této Smlouvy.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel je povinen spolupracovat s Objednatelem a poskytovat mu veskerou soucinnost
potiebnou pro fadné poskytovani Sluzeb podle této Smlouvy. Poskytovatel je povinen pisemné
informovat Objednatele o veskerych skutecnostech, které jsou nebo mohou byt dalezZité pro
plnéni této Smlouvy.

Poskytovatel je povinen poskytovat Sluzby fadné a véas. Poskytovatel je povinen postupovat
pfi poskytovani Sluzeb s naleZitou odbornou péci a podle pokynl Objednatele. Pfi pInéni této
Smlouvy je Poskytovatel povinen upozorriovat Objednatele na nevhodnost jeho pokynd, které
by mohly mit za nasledek Ujmu na pravech Objednatele nebo vznik Skody. Pokud Objednatel i
pres upozornéni na splnéni svych pokynt trva, neodpovida Poskytovatel za pripadnou skodu
tim vzniklou.

Poskytovatel je povinen zajistit, Ze jeho zaméstnanci a jiné osoby, které budou na strané
Poskytovatele poskytovat Sluzby dle této Smlouvy, budou pfti plnéni této Smlouvy dodrZzovat
veskeré obecné zavazné predpisy vztahujici se k vykonavané cinnosti, zejména predpisy o
bezpecnosti prace a o pozarni bezpecnosti, predpisy o vstupu do objekt Objednatele a budou
se fidit organiza¢nimi pokyny odpovédnych zaméstnanct Objednatele.

Poskytovatel se zavazuje vyuzZit pfi plnéni této Smlouvy v danych rolich pouze osoby uvedené
v Priloze €. 4 této Smlouvy.

Jakakoliv dodate¢nd zména ¢lenli tymu uvedenych v Pfiloze €. 4 této Smlouvy musi byt predem
pisemné schvdlena Objednatelem. Poskytovatel se v takovém pfipadé zavazuje nahradit osobu
¢lena tymu takovou osobou, kterd disponuje alespori obdobnymi znalostmi, zkusenostmi
a odbornou kvalifikaci jako u nahrazovaného ¢lena tymu.

Jednotlivi ¢lenové realizacniho tymu musi byt drziteli osvédceni a certifikace, jak je uvedena
v Priloze €. 4 této Smlouvy. Poskytovatel se zavazuje, Ze po celou dobu trvani této Smlouvy
bude u jednotlivych ¢lenl realizacniho tymu udrZovat certifikaci minimalné v uvedeném
rozsahu a drovni.

Pro vyvraceni jakychkoliv pochybnosti Objednatel uvadi, Ze jedna fyzickd osoba nemize
zastdavat vice pozic v realizacnim tymu.

Objednatel je kdykoli po dobu trvani této Smlouvy opravnén po Poskytovateli poZadovat
prokazani splnéni pozadavk( na Cleny realiza¢niho tymu dle ¢l. 7.6 této Smlouvy resp. dle
pozadavk( uvedenych v Priloze €. 4 této Smlouvy, a to u kteréhokoli ¢lena realizacniho tymu,
a Poskytovatel je povinen bezodkladné, nejpozdéji vSak nasledujici pracovni den po vzneseni
takového pozadavku Objednatelem, toto Objednateli naleZité prokazat.

Poskytovatel se zavazuje plnéni dle této Smlouvy poskytovat sdm nebo s wvyuZitim
poddodavateld uvedenych v Pfiloze €. 5 této Smlouvy. Jakdkoliv dodatecnd zména osoby
poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt predem pisemné
schvalena Objednatelem. Pokud se md zména tykat poddodavatele, prostfednictvim kterého
Poskytovatel v zadavacim fizeni prokazoval splnéni kvalifikace, musi novy poddodavatel
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7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

spliovat tutéz minimalni kvalifikaci jako poddodavatel plvodni a uvedené musi byt
Objednateli bez jakychkoli pochybnosti doloZeno. Povinnost Poskytovatele dle predchozi véty
se uplatni i pro pfipady, kdy by plnéni plivodné svérené poddodavateli realizoval Poskytovatel
sam.

Vsechna data a jejich hmotné nosie predana Objednatelem Poskytovateli na zakladé
predavaciho protokolu, jsou vyluénym vlastnictvim Objednatele. Nejpozdéji do 15 pracovnich
dnll od doruceni Zadosti Objednatele nebo od ukonceni této Smlouvy je Poskytovatel povinen
tato data a jejich nosi¢e Objednateli predat. O preddni bude Poskytovatelem vystaven
predavaci protokol, na kterém predani potvrdi svymi podpisy oprdvnéni zastupci obou
Smluvnich stran.

Poskytovatel neni opravnén pouzit podklady, data a hmotné nosice predané mu Objednatelem
dle této Smlouvy pro jiné ucely nez je poskytovani Sluzeb podle této Smlouvy. Nejpozdéji do
15 Pracovnich dnl od doruceni Zadosti Objednatele nebo od ukonceni této Smlouvy je
Poskytovatel povinen vratit Objednateli veskeré podklady, data a hmotné nosi¢e poskytnuté
Objednatelem Poskytovateli ke splnéni jeho zdvazk( podle této Smlouvy. O predani bude
Poskytovatelem vystaven predavaci protokol, na kterém piedani potvrdi svymi podpisy
opravnéni zdstupci obou Smluvnich stran.

Poskytovatel neni opravnén bez prfedchoziho pisemného souhlasu Objednatele

(i) provadét jakékoli zapocéty svych pohledavek viéi Objednateli proti jakymkoli
pohledavkam Objednatele v(ci Poskytovateli ani

(ii) postupovat jakadkoli svoje prava a pohledavky vic¢i Objednateli na jakoukoli tfeti osobu.

Poskytovatel neni opravnén bez pisemného souhlasu Objednatele postoupit prava a
povinnosti z této Smlouvy na tfeti osobu.

Poskytovatel je povinen uzavtit a po celou dobu trvani této Smlouvy udrZovat pojistnou
smlouvu na skodu zplsobenou tfetim osobam s limitem pojistného pinéni alespon na ¢astku
50.000.000,- K¢ (slovy: tricet milionl korun ceskych). Poskytovatel je povinen Objednateli
predloZit listinu prokazujici existenci pojistné smlouvy dle prfedchozi véty nejpozdéji pfi
podpisu této Smlouvy a dale ve Ih(ité 5 pracovnich dni kdykoli, kdy o to bude ze strany
Objednatele pozadan.

Poskytovatel je oprdvnén pouZit k plnéni této Smlouvy tfetich osob jen s predchozim
pisemnym souhlasem Objednatele.

V ptipadé, Ze se vyskytne jakakoli prekazka, zejména

(i) prodleni Objednatele s poskytnutim soucinnosti, které by podmifovalo plnéni
Poskytovatele;

(ii) mimoradnd nepredvidatelnd a neprekonatelnd prekdzka vznikld nezavisle na vdali
Poskytovatele, jak je vymezena v ustanoveni § 2913 odst. 2 ob¢. zak. apod.,

ktera by mohla mit jakykoli dopad na terminy poskytovani Sluzeb, ma Poskytovatel povinnost
o této prekazce Objednatele pisemné informovat, a to nejpozdéji do 5 Pracovnich dnd od
okamziku, kdy se tato prekazka vyskytla. Pokud Poskytovatel Objednatele v této pétidenni
IhGté o prekazkach pisemné neinformuje, zanikaji veskera prava Poskytovatele, ktera se ke
vzniku prislusné prekazky vazi, zejména Poskytovatel nebude mit pravo na jakékoli posunuti
stanovenych termin(i poskytovani Sluzeb dle této Smlouvy.

V ptipadé, Ze pro radné fungovani SIEM je nutna soucinnost tfetich osob, je Poskytovatel
povinen takovou soucinnost pro Objednatele smluvné zajistit.
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7.18.

7.19.

7.20.

7.21.

8.2.

8.3.

8.4.

Poskytovatel zaruCuje, Ze Dilo bude ke dni ukonceni této Smlouvy funkéni vrozsahu dle
Smlouvy o dilo a Uprav provedenych dle této Smlouvy, a dale zarucuje, Ze Dilo bude tomuto
dni prosty jakychkoliv vad.

Poskytovatel se zavazuje poskytnout veskerou soucinnost a spolupraci pfi ukonéeni smluvniho
vztahu, potfebnou k bezproblémovému zajisténi kontinuity poskytovaného plnéni novym
dodavatelem, pokud takovou soucinnost Objednatel bude poZadovat. Takova soucinnost muze
spocivat napf., nikoli vSak vyhradné, v zajisténi migrace dat, poradenstvi pfi pfechodu na novy
systém, poskytnuti nezbytnych podkladid, fyzické asistence atp. ZpUsob poskytovani
soucinnosti a pravidla hrazeni ceny za soucinnost Poskytovatele dle tohoto odstavce se fidi
obdobnymi pravidly jako Suzby dle €l. 2.1.3 této Smlouvy.

Poskytovatel je povinen zajistit dodrzovani zakonnych predpist v oblasti pracovnépravni a
BOZP a rovnéz stejnou dobu splatnosti faktur vici svym poddodavatelim jaka je stanovena
v €1.4.9 této Smlouvy. Poskytovatel je rovnéz povinen provadét platby svym poddodavateliim
radné a vcas. Ve stejném rozsahu je Poskytovatel povinen zavazat i své poddodavatele ve
vztahu k dal$im ¢lankdm poddodavatelského retézce. Objednatel je opravnén kontrolovat
splnéni téchto povinnosti namatkové, formou vyzadani si relevantnich podkladl od
Poskytovatele, poddodavateld ¢i dalSich subjektld vjeho poddodavatelském fetézci a
Poskytovatel je povinen takové doklady Objednateli poskytnout nejpozdéji do 10 pracovnich
dnl od vyzvy. Za poruseni tohoto odstavce se povaZuje jeden kaZdy pripad poruseni zde
uvedenych povinnosti.

Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze Objednatel je v souladu s principy
socidlné odpovédného verejného zadavani opravnén provést platby pfimo konkrétnimu
poddodavateli Poskytovatele, a to dle § 106 ZZVZ. Pfredpokladem provedeni pfimé platby
poddodavateli je ¢estné prohlaseni poddodavatele o tom, Ze Poskytovatel je v prodleni s
Uhradou ceny za poddodavatelské plnéni provedené na zdkladé této Smlouvy o vice nez 60
kalendarnich dni, pricemz pfrilohou cestného prohldseni bude pfislusny darfiovy doklad
(faktura) vystaveny poddodavatelem a potvrzeni o jeho doruceni Poskytovateli. K opravnénosti
naroku poddodavatele si vyzdda Objednatel pisemné stanovisko Poskytovatele, ktery je
povinen jej dorucit Objednateli do 3 dnli od vyzvy Objednatele. Doru¢enym stanoviskem neni
Objednatel vazan, prihlédne vSak k nému pfi rozhodnuti, zda bude za Poskytovatele plnit.
Pokud v uvedené Ihité nebude stanovisko Poskytovatele Objednateli doruceno, ma se za to,
Ze je narok poddodavatele opravnény. Poskytovatel vyslovné prohlasuje, Ze se Objednatel
provedenim pfimé platby poddodavateli nemUze dostat do prodleni s platbou ceny Sluzeb,
nebot provedenim pfimé platby poddodavateli zavazek Objednatele v rozsahu castky
fakturované poddodavatelem Poskytovatele jeho splnénim zanika.

EVIDENCE A JINA ORGANIZACNi OPATRENI

Poskytovatel vede soupis vSech poskytnutych Sluzeb, hlasenych vad a stavi jejich feseni a déle
eviduje veskeré servisni zdsahy v produkénim prostiedi systému. Evidence je uloZena a
aktualizovana obdobné dle ¢l. 4.5.11 Prilohy €. 3 této Smlouvy.

Evidence musi byt zpracovana v ¢lenéni dle jednotlivych Sluzeb dle ¢l. 2.1.1 az 2.1.3 této
Smlouvy. Evidence bude zpracovana na zakladé Objednatelem potvrzenych Vykazl o
poskytnutych Sluzbach dle této Smlouvy.

O Sluzbach dle ¢l. 2.1.1, 2.1.2. a 2.1.3 této Smlouvy poskytnutych v pribéhu kazdého mésice
po dobu trvani této Smlouvy vyhotovi Poskytovatel souhrnny Vykaz poskytnutych Sluzeb dle
vzoru uvedeného v Priloze €. 2 této Smlouvy. Vykaz poskytnutych SluZzeb bude zpracovan na
zakladé Objednatelem potvrzenych zapisl dle této Smlouvy.

Vykazy poskytnutych SluZzeb bude Poskytovatel predkladat Objednateli vidy nejpozdéji do 5
pracovnich dnl po skoncéeni daného kalendarniho meésice, za ktery jsou vypracovany,
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10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

k odsouhlaseni a podpisu opravnéné osobé Objednatele. Opravnéna osoba Objednatele je
povinna do 5 pracovnich dnd od doruceni prislusného Vykazu poskytnutych Sluzeb
Poskytovatelem tento Vykaz poskytnutych Sluzeb potvrdit ¢i k nému pisemné sdélit své
pfipominky (a to i opakované).

OCHRANA DUVERNYCH INFORMACIH

Ochrana duavérnych informaci poskytnutych Objednatelem na zakladé této Smlouvy je feSena
prostfednictvim ¢l. 11 Smlouvy o dilo specifikované v odst. 1.2 této Smlouvy.

SANKCE

V pripadé prodleni Objednatele s platbou Ceny za poskytnuté Sluzby dle ¢l. 4.1 a 4.2 této
Smlouvy je Objednatel povinen uhradit Poskytovateli Urok z prodleni ve vysi 0,05 % z dluzné
Castky za kazdy zapocaty den prodleni.

Poskytovatel bude povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K¢ (slovy: jeden
tisic korun ceskych) za kazdy zapocaty den prodleni se splnénim povinnosti informovat
Objednatele o uvolnéni update a/nebo upgrade a/nebo za kazdy zapocaty den prodleni se
splnénim povinnosti zajistit dostupnost update a/nebo upgrade dle ¢l. 1.6. a 1.7 Pfilohy €. 3
této Smlouvy.

V pripadé poruseni povinnosti poskytovat plnéni dle této Smlouvy v danych rolich
prostfednictvim ¢lend realizacniho tymu uvedenych v Pfiloze €. 4 této Smlouvy a provadét
jejich zmény pouze se souhlasem Objednatele dle ¢l. 7.5 této Smlouvy ma Objednatel narok na
smluvni pokutu ve vysi 5.000, - K¢ (slovy: pét tisic korun ceskych) za kazdy i zapocaty den
poskytovani plnéni dle této Smlouvy osobou neuvedenou v Pfiloze €. 4 této Smlouvy.

V ptipadé poruseni povinnosti poskytovat plnéni dle této Smlouvy prostiednictvim osob
s potfebnou certifikaci dle ¢l. 7.6. této Smlouvy ma Objednatel narok na smluvni pokutu ve vysi
5.000,- K¢ (slovy: pét tisic korun Ceskych) za kazdy i zapocaty den poskytovani Sluzby osobou
bez potiebné certifikace.

V pfipadé poruseni povinnosti predlozit podklady prokazujici splnéni pozadavkl na cleny
realizacniho tymu ve Ihité dle ¢l. 7.8. této Smlouvy ma Objednatel narok na smluvni pokutu ve
vysi 5.000,- K¢ (slovy: pét tisic korun Ceskych) za kazdy i zapocaty den prodleni s predloZzenim
potvrzeni.

V pripadé poruseni povinnosti Poskytovatele plnit tuto Smlouvy prostfednictvim
poddodavatelll uvedenych v Pfiloze €. 5 této Smlouvy a provadét jejich zmény v souladu s ¢l.
7.9 této Smlouvy vznika Objednateli narok na smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset
tisic korun Cceskych) za kaidy i zapocaty den poskytovani plnéni dle této Smlouvy
prostfednictvim poddodavatelll neuvedenych v Priloze €. 5 této Smlouvy nebo
Poskytovatelem, pokud neprokdzal kvalifikaci v souladu s €l. 7.9 této Smlouvy.

V ptipadé, ze Poskytovatel nedodrzi povinnost dle ¢l. 7.10 této Smlouvy, ma Objednatel narok
na smluvni pokutu ve vysi 1.000, - K¢ (slovy: jeden tisic korun ceskych) za kazdy i zapocaty den
prodleni s predanim dat a jejich nosica.

V ptipadé, ze Poskytovatel v rozporu s ¢l. 7.11. této Smlouvy pouZije podklady, data a hmotné
nosice predané mu Objednatelem dle této Smlouvy pro jiné ucely, nezZ je poskytovani Sluzeb
podle této Smlouvy, a/nebo ve stanoveném terminu nevrati Objednateli veskeré podklady,
data a hmotné nosice poskytnuté Objednatelem Poskytovateli ke splnéni jeho zavazk( podle
této Smlouvy, a/nebo v rozporu s ¢l. 7.15. této Smlouvy pouZije k plnéni této Smlouvy tretich
osob bez predchoziho pisemného souhlasu Objednatele, bude Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 1.000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdé takové
poruseni.
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10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

V ptipadé, Ze Poskytovatel porusi svou povinnost poskytovat Objednateli fadné a vcas Sluzby
v terminech podle této Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu:

(a)  ve vysi 1.000,- K¢ (slovy: jeden tisic korun ceskych) za kazdou zapocatou pracovni hodinu
prodleni se zahdjenim feseni vad ve Ih(ité stanovené pro vady kategorie A a/nebo B podle
¢lanku 4.5.9 Prilohy €. 3 této Smlouvy;

(b)  ve vysi 1.000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdou zapocatou pracovni hodinu
prodleni s prozatimnim odstranénim vady ve I|hité stanovené pro vady kategorie A
a/nebo B podle ¢lanku 4.5.9 PFilohy €. 3 této Smlouvy;

()  vewvysi1.000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdou zapocatou pracovni hodinu
prodleni s odstranénim vady ve Ih(té stanovené pro vady kategorie A a/nebo B podle
¢lanku 4.5.9 Prilohy €. 3 této Smlouvy;

(d)  ve vysi 1.000,- K¢ (slovy: jeden tisic korun ceskych) za kazdy zapocaty pracovni den
prodleni se zahajenim feseni vad ve |h(té stanovené pro vady kategorie C a/nebo D podle
¢lanku 4.5.9 Prilohy €. 3 této Smlouvy;

(e)  vewysi2.000,- K¢ (slovy: dva tisice korun Ceskych) za kazdy zapocaty pracovni den prodleni
s odstranénim vady ve Ihité stanovené pro vady kategorie C a/nebo D podle ¢lanku 4.5.9
Prilohy €. 3 této Smlouvy.;

(f) a v pfipadé poruseni povinnosti dle ¢l. 5.6 Prilohy €. 3 této Smlouvy ve vysi 1.000,- K¢
(slovy: jeden tisic korun Ceskych) za kazdy zapocaty pracovni den prodleni.

V ptipadé, Ze Poskytovatel porusi svou povinnost zajistit smluvné soucinnost tfetich osob dle
¢l. 7.17 této Smlouvy, bude Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi
2.000, - K¢ (slovy: dva tisice korun ceskych korun ¢eskych) za kazdé takové poruseni.

V pfipadé, Ze Poskytovatel porusi povinnost mit celou dobu trvani této Smlouvy sjednanou
ucinnou pojistnou smlouvu na skodu zplUsobenou tfetim osobam s limitem pojistného plnéni
alesponi na ¢astku 50.000.000, - K¢ (slovy: tficet milion( korun ceskych) dle ¢l. 7.14, bude
povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000, - K¢ (slovy: deset tisic korun
Ceskych) za kazdy zapocaty den trvani poruseni této povinnosti.

V pfipadé, Zze Poskytovatel porusi povinnost dle ¢l. 7.20 této Smlouvy zajistit dodrZovani
zakonnych predpist v oblasti pracovnépravni a BOZP, zajistit stejnou dobu splatnosti faktur
vUci svym poddodavateliim jaka je stanovenav ¢l. 4.9 této Smlouvy, povinnost provadét platby
svym poddodavatellim radné a véas, ma Objednatel narok na Smluvni pokutu ve vysi 5.000,-
K¢ (slovy: pét tisic korun ¢eskych) za kazdy jednotlivy pfipad takového poruseni.

V pfipadé, Ze Poskytovatel neposkytne soucinnost pfi ukonéeni smluvniho vztahu potfebnou
k bezproblémovému zajisténi kontinuity poskytovaného plnéni novym dodavatelem dle
pozadavku Objednatele dle ¢l. 7.19 této Smlouvy, ma Objednatel narok na smluvni pokutu ve
vysi 5.000, - K¢ (slovy: pét tisic korun ceskych) za kazdy i zapocaty den prodleni s poskytovanim
pozadované soucinnosti.

Smluvni pokuty stanovené dle tohoto ¢lanku 10 jsou splatné do 30 dnli ode dne doruceni vyzvy
— faktury opravnéné strany k zaplaceni smluvni pokuty povinné Smluvni strané.

Objednatel je opravnén kdykoli provést zapocet svych pohledavek viici Poskytovateli vzniklych
v souladu s timto ¢lankem 9.1 proti jakymkoli i budoucim a v daném okamziku nesplatnym
pohleddvkam Poskytovatele za Objednatelem, zejména pohleddavkam na zaplaceni Ceny.

Ujednanim smluvni pokuty neni dotcen narok na nahradu skody, a to ani ve vysi presahuijici
smluvni pokutu, pficemzZ za timto ucelem smluvni strany vylucuji aplikaci § 2050 ob¢. zak.
Pokud bude smluvni pokuta snizena soudem, z(istava pravo na nahradu skody zachovano, a to
v plné vysi. Pokud jakykoliv pravni pfedpis stanovi pokutu (pendle) pro poruseni smluvni
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10.17.

10.18.

povinnosti (kdykoliv béhem trvani této Smlouvy), nebude takovym narokem nijak dotceno
pravo na ndhradu Skody ani prdvo na smluvni pokutu dle této Smlouvy.

Smluvni strany se dohodly, Zze maximalni celkova vyse veskerych smluvnich pokut uhrazenych
Poskytovatelem dle této Smlouvy za jeden kalendarni mésic nepresahne 100 % z celkové ceny
sluZzeb dle odst. 4.1 této Smlouvy bez DPH za jeden kalendarni mésic.

Smluvni pokuty jsou vystavovany formou faktury.

11. OCHRANA OSOBNiCH UDAJU

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

Smluvni strany se dohodly, Ze soucasti této Smlouvy se stava ujedndni o zpracovani osobnich
udajt ve smyslu ¢l. 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o
volném pohybu téchto Gdajd a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR"), jehoz podminky
se fidi timto ¢lankem Smlouvy.

Smluvni strany se dohodly, Ze pokud to bude dle okolnosti potfebné ke splnéni pozadavka
predpis na ochranu osobnich Gdaji (tyto zahrnuji naptiklad zdkon ¢.110/2019 Sb., o
zpracovani osobnich Gdajd, GDPR ¢i stanoviska Evropského sboru pro ochranu osobnich udaj;
spole¢né dale jen ,,POOU*), uzavfou bez zbyteéného odkladu po vyzvé kterékoli Smluvni strany
pisemny dodatek této Smlouvy zohlednujici takové pozadavky.

Objednatel timto povéfuje Poskytovatele zpracovanim osobnich ddajd subjektl udajd
poskytovanych Objednatelem v ramci plnéni Smlouvy. Poskytovatel je povinen zpracovavat
osobni Udaje pro Objednatele na zdkladé jeho pokynl a v rozsahu nezbytném k fadnému
plnéni povinnosti Poskytovatele vyplyvajicich ze Smlouvy.

Pfedmétem zpracovani jsou osobni Udaje osob vystupujicich na strané Smluvnich stran, a
pfipadné dalsi Udaje poskytnuté Objednatelem Ci tfetimi stranami z pokynu Objednatele (dale
jen ,,osobni udaje“).

Poskytovatel bude zpracovavat osobni Udaje automatizované s pfispénim vypocetni techniky.
PrileZitostné muzZe dochazet k ruénimu zpracovani dat.

Ucel zpracovani je definovan Gcelem plnéni této Smlouvy, pficemi se jednd zejména o
zpracovani neoddélitelné spojené a nezbytné nutné pro poskytovani plnéni dle této Smlouvy.

Zpracovani osobnich Udaji bude probihat po dobu uUcinnosti Smlouvy. Povinnosti
Poskytovatele tykajici se ochrany osobnich Gdaju se Poskytovatel zavazuje plnit po celou dobu
ucinnosti Smlouvy, pokud ze Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji u€innosti.

Poskytovatel je pfi zpracovavani osobnich udaji povinen:

11.8.1. zpracovavat osobni Udaje vylucné na zakladé doloZenych pokyn(i Objednatele; pro
vylouceni pochybnosti zpracovdvani osobnich Udaji v souladu s povinnostmi
Poskytovatele dohodnutymi v rdmci této Smlouvy se povazuje za provadéné v souladu s
instrukcemi Objednatele;

11.8.2. fidit se instrukcemi Objednatele v otazkach predani osobnich udajli do tfeti zemé nebo
mezinarodni organizaci, pokud mu toto zpracovani jiz neuklada pravo Evropské unie
nebo clenského statu, které se na Poskytovatele vztahuje; vtakovém pripadé
Poskytovatel Objednatele informuje o tomto pravnim poZadavku pfed zpracovanim,
ledaze by tyto pravni predpisy toto informovani zakazovaly z dulezitych davod
verejného zajmu;

11.8.3. zajistovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mil¢enlivosti
nebo aby se na né vztahovala zakonna povinnost mlcenlivosti;

11/18



11.9.

11.10.

11.11.

11.12.

11.8.4. nezapojit do zpracovani zadného dalSiho zpracovatele bez predchoziho konkrétniho
nebo obecného pisemného povoleni Objednatele. V pfipadé udéleni takového souhlasu
je Poskytovatel povinen zajistit, Ze dalsi takovy zpracovatel musi poskytovat dostatec¢né
zaruky zavedeni vhodnych technickych a organizacnich opatieni tak, aby zpracovani
osobnich udajil splfiovalo pozadavky POOU. Poskytovatel je pfitom povinen dalsiho
takového zpracovatele smluvné zavazat ke stejnym povinnostem, které ma Poskytovatel
sam ve vztahu k Objednateli. Poskytovatel pfitom v pfipadé jakéhokoli pochybeni
dalSiho takového zpracovatele odpovida, jako by zpracovani provadél sam;

11.8.5. pfi zohlednéni povahy zpracovani, byt Objednateli ndpomocen prostrednictvim
vhodnych technickych a organizacnich opatfeni, pokud je to moziné, pro splnéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektl udaju;

11.8.6. byt Objednateli nApomocen pti zajistovani souladu s povinnostmi Objednatele zajistit
uroven zabezpeceni zpracovani, ohlasovat pripady poruseni zabezpeceni osobnich udajl
U00U a ptipadné téi subjektiim Gdajd, posuzovat vliv na ochranu osobnich Udajd a
realizovat predchozi konzultace s UOOU, a to pfi zohlednéni povahy zpracovani a
informaci, jez mé Poskytovatel k dispozici;

11.8.7. v souladu s rozhodnutim Objednatele vSechny osobni Udaje bud vymazat, nebo vratit
Objednateli po ukonceni poskytovani plnéni dle této Smlouvy, a vymazat existujici kopie,
pokud pravo Evropské unie nebo ¢lenského statu nepozaduje uloZeni danych osobnich
udajd; a

11.8.8. poskytnout Objednateli veskeré informace potfebné k doloZeni toho, Ze byly spinény
povinnosti stanovené POOU;

11.8.9. umoznit audity a k témto auditdm pfispivat.

Poskytovatel prohlasuje, Ze pfijal a udrzuje takova technicka a organizacni opatfeni, aby
nemohlo dojit k neopravnénému nebo nahodilému pristupu k osobnim tdajim, k jejich zméné,
zniceni Ci ztraté, neopravnénym prenostm, k jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneufZiti osobnich udajl. Poskytovatel vyslovné prohlasuje, Ze odpovida Objednateli
za zavedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovdni osobnich
Udajd splfiovalo pozadavky POOU.

Poskytovatel pfijal a udrZuje opatfeni k zajisténi pfimérené Urovné zabezpecleni osobnich
udajl, zejména nasledujici:
a) pseudonymizace a Sifrovani osobnich udaju;

b) schopnost zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systém( a
sluZeb zpracovani — zavedena opatreni a jejich korektni fungovani budou pravidelné
kontrolovany;

c) schopnost obnovit dostupnost osobnich Udajli a pfistup k nim véas a v pripadé
fyzickych ¢i technickych incident(;

d) proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani;

e) pristup k osobnim Udajidm maji pouze povérené osoby Poskytovatele.

V pfipadé, Ze Poskytovatel zjisti poruseni zabezpeceni osobnich udaj, ohlasi je bez zbytecného
odkladu Objednateli.

V pfipadé ukonceni Smlouvy nejsou Poskytovatel, resp. kterdkoliv z osob uvedenych v ¢lanku
14 této Smlouvy a jeho zaméstnanci, popf. povérené treti osoby, které prisly do styku s
osobnimi Udaji, zbaveni ml¢enlivosti. Povinnost micenlivosti u nich v takovémto ptipadé trva i
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11.13.

po ukonceni ucinnosti této Smlouvy, bez ohledu na trvdni poméru uvedenych osob
k Poskytovateli.

Porusi-li Poskytovatel povinnosti miléenlivosti dle tohoto ¢l. 11 této Smlouvy, je povinen
zaplatit Objednateli smluvni pokutu ve vysi 50.000, - K¢ za kaZzdé nikoliv nepodstatné poruseni
takové povinnosti.

12. NAHRADA UMY

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

Kazda ze Smluvnich stran nese odpovédnost za zplisobenou Ujmu v rdmci platnych pravnich
predpist a této Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti maximalniho Usili k
predchdzeni Skoddm a k minimalizaci vzniklych Skod.

Objednatel je odpovédny pouze za Ujmu zplsobenou ve formé imysiného zavinéni nebo hrubé
nedbalosti.

Zadna ze Smluvnich stran neodpovida za Ujmu, kterd vznikla v dasledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany. V ptipadé, ze Objednatel
poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem na svou povinnost poskytovat
Sluzby s odbornou péci mohl a mél chybnost takového zadani zjistit, smi se ustanoveni
predchozi véty dovolavat pouze v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil
a Objednatel trval na ptvodnim zadani.

Z4adna ze Smluvnich stran neni odpovédna za Gjmu a neni ani v prodleni, pokud k tomuto do$lo
vyluéné v disledku prodleni's plnénim zavazkd druhé Smluvni strany nebo v disledku prekazek
vylucujicich povinnost k ndhradé Gjmy ve smyslu § 2913 odst. 2 obc. z. (dale jen ,,vy$Si moc”).

Za vyssi moc se podle této Smlouvy povaZuji mimoradné nepredvidatelné a neprekonatelné
prekazky branici docasné nebo trvale v plnéni povinnosti stanovenych v této Smlouvé, pokud
nastaly po jejim uzavfeni nezavisle na vali povinné Smluvni strany a jestlize tyto prekazky
nemohly byt povinnou Smluvni stranou odvraceny ani pti vynaloZeni veskerého Usili, které Ize
rozumné v dané situaci pozadovat.

Za vyssi moc se vSak nepokladaji okolnosti, jeZ vyplyvaji z osobnich nebo hospodaFskych
pomeérd povinné Smluvni strany a dale prekazky plnéni, které byla pfislusnd Smluvni strana
povinna pfekonat nebo odstranit podle této Smlouvy, obchodnich zvyklosti nebo obecné
zadvaznych pravnich predpist nebo jestlize mize dlsledky své odpovédnosti smluvné prevést
na tfeti osobu, jakoZ i okolnosti, které se projevily az v dobé, kdy povinnd Smluvni strana jiz
byla v prodleni.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbytecného odkladu na vzniklé
prekdzky vylu€ujici povinnost k nahradé udjmy. Smluvni strany se zavazuji k vyvinuti
maximalniho Usili k odvraceni a pfekondani prekazek vylu€ujicich povinnost k nahradé ujmy.
Kazda ze Smluvnich stran je opravnéna poZzadovat ndhradu Ujmy v plném rozsahu i v pripadég,
Ze se jedna o poruseni povinnosti, na kterou se dle této Smlouvy vztahuje smluvni pokuta.

13. DOBA TRVANi A MOZNOST UKONCENi SMLOUVY

13.1.

13.2.

Tato Smlouva se uzavira na dobu urcitou, a to na dobu 48 mésicl ode dne zahdjeni poskytovani
Sluzeb ve smyslu odst. 3.1 této Smlouvy.

Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni Smluvni strany. Tato smlouva
nabyva ucinnosti dnem nasledujicim po predani do zkusebniho provozu dle ¢l. 4.14 a 4.15
Smlouvy o dilo, ne vSak dfive neZ uverejnénim této Smlouvy v registru smluv dle zdkona
¢.340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uvefejfiovani téchto
smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpist.
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13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Ukoncéenim této Smlouvy nejsou dotena ustanoveni tykajici se smluvnich pokut, ochrany
dlvérnych informaci, prava na nahradu skody vzniklé z poruseni smluvni povinnosti a
ustanoveni tykajici se takovych prav a povinnosti, z jejichz povahy vyplyvd, Ze maji trvat i po
skonceni Ucinnosti této Smlouvy.

Tato Smlouva mUze byt predcasné ukonéena pouze na zakladé dohody obou Smluvnich stran,
vypovédi dle tohoto ¢l. 13 nebo odstoupenim jedné ze Smluvnich stran v souladu s touto
Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze je Poskytovatel v prodleni
s poskytovanim SluZeb dle této Smlouvy po dobu delsi nez 10 dni oproti terminlim sjednanym
v této Smlouvé a nezjedna napravu ani do 5 dni od doruceni pisemné vyzvy Objednatele.

Zjisti-li Objednatel, Ze Poskytovatel porusuje nékterou ze svych smluvnich povinnosti Ci
zakonnych povinnosti, které se vztahuji k poskytovani Sluzeb, muiZe poZadovat, aby
Poskytovatel zajistil ndpravu a poskytovatel Sluzby radnym zplsobem. Neucini-li tak
Poskytovatel ani v pfimérené dobé, Objednatel mizZe obdobné dle ustanoveni § 2593 obc. zak.
odstoupit od této Smlouvy, vedI-li by postup Poskytovatele k jejimu podstatnému poruseni.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze celkova vyse smluvnich pokut
uplatnénych ze strany Objednatele za jeden kalendarni mésic dosahne limitni hodnoty dle
odst. 10.17 této Smlouvy.

Objednatel je dale opravnén odstoupit od této Smlouvy:

a) v pripadé pravomocného odsouzeni Poskytovatele podle zdkona ¢. 418/2011 Sb., o
trestni odpovédnosti pravnickych osob, a to za néktery z trestnych ¢inli uvedenych v
pfiloze ¢. 3 k ZZVz;

b) v pfipadé, Ze bylo rozhodnuto o Upadku Poskytovatele nebo Poskytovatel poda
dluznicky navrh na zahajeni insolvencéniho Fizeni vici své osobé;

c) pokud byla na majetek Poskytovatele nafizena exekuce nebo vykon rozhodnuti;

d) dojde-li k zahajeni likvidace Poskytovatele, zruseni Poskytovatele (s vyjimkou fuze
nebo premény), uvaleni nucené spravy, nebo uplatnéni zajistovaciho prostfedku
postihujiciho podstatnou ¢ast majetku Poskytovatele;

e) v pfipadé poruseni povinnosti Poskytovatele poskytovat plnéni dle této Smlouvy v
danych rolich prostfednictvim ¢len( realizacniho tymu uvedenych v Pfiloze €. 4 této
Smlouvy nebo povinnosti provadét jejich zmény pouze se souhlasem Objednatele dle
¢l. 7.5 této Smlouvy;

f) v pfipadé poruseni povinnosti Poskytovatele plnit tuto Smlouvu prostfednictvim
poddodavatell uvedenych v Pfiloze €. 5 této Smlouvy nebo provadét jejich zmény
v souladu s €l. 7.9 této Smlouvy;

g) v pripadé, Ze Poskytovatel bude poskytovat plnéni dle této Smlouvy v rozporu
s ucinnymi pravnimi predpisy;

h) v pripadé, Ze Poskytovatel ani v dodatec¢né lhaté urcéené ze strany Objednatele
neprokaze, Ze ma sjednanou ucinnou pojistnou smlouvu na skodu zplsobenou tretim

osobam s limitem pojistného plnéni alespon na ¢astku 30.000.000, - K¢ (slovy: tficet
milion( korun ¢eskych) dle ¢l. 7.14 této Smlouvy.

Poskytovatel je opravnén odstoupit od této Smlouvy v pripadé, Ze Objednatel je v prodleni
s platbou Ceny po dobu delsi nez 45 dnl po splatnosti pfislusného danového dokladu a
nezjedna napravu ani do 5 dnlil od doruceni pisemné vyzvy Poskytovatele k napravé.
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13.10.

13.11.

13.12.

13.13.

13.14.

Odstoupeni od Smlouvy je u¢inné okamzikem doruceni pisemného oznameni o odstoupeni
druhé Smluvni strané.

Objednatel je opravnén tuto Smlouvu kdykoli vypovédét, a to i bez udani dlivodu, pficemz
vypovédni lhdta vtrvani 1 mésice poclind bézet prvnim dnem kalendafniho mésice
nasledujiciho po mésici, v némz byla Poskytovateli dorucena pisemna vypovéd této Smlouvy.

Poskytovatel je opravnén tuto Smlouvu kdykoliv vypovédét, a to i bez udani dlivodu, pficemz
vypovédni lhdta v trvani 12 mésicl pocind bézet prvnim dnem kalendafniho mésice
nasledujiciho po mésici, v némz byla Objednateli doru¢ena pisemna vypovéd této Smlouvy.
Poskytovatel bere na védomi, Ze odlisné délky vypovédnich dob jsou odlvodnény specifickym
vefejnopravnim postavenim Objednatele, ktery je povinen aplikovat zdkon o vefejnych
zakazkach.

Ukoncenim této Smlouvy nejsou dotéena ustanoveni tykajici se:

(i) smluvnich pokut,

(i) ochrany davérnych informaci

(iii) prava na nahradu Skody vzniklé z poruseni smluvni povinnosti a

(iv) ustanoveni tykajici se takovych prav a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat

i po skonceni ucinnosti této Smlouvy.

V ptipadé predcasného ukonceni této Smlouvy ma Poskytovatel narok na uUhradu Sluzeb
provedenych v souladu s touto Smlouvou a akceptovanych Objednatelem ke dni pfedcasného
ukonceni této Smlouvy. Smluvni strany si v pfipadé odstoupeni od smlouvy nebudou vracet
vzajemné poskytnuta plnéni.

14. OPRAVNENE OSOBY

14.1.

Komunikace mezi Smluvnimi stranami bude probihat zejména prostfednictvim nasledujicich
opravnénych osob, povérenych pracovnik(l nebo statutarnich zastupct Smluvnich stran:

(i) Opravnénymi osobami Objednatele jsou:
ve vécech smluvnich:

T 4 sz N Ak
_,?"Mb‘&' :‘,'1“.:  tel: .1-?--# pias ', email: S e By

ve vécech technickych:

B.:3“; En B, tel 11_'&.-'.'{33@*:-' ema|l ;--w,;{ et S
5 1.

it

Vies, Aol B, email: SRR

Ear)

(ii) Opravnénymi osobami jsou vedle osob uvedenych v bodé (i) tohoto ¢l. 14.1. i dalsi
osoby pisemné urené Objednatelem. Seznam téchto osob Objednatel preda
Poskytovateli bez zbytecného odkladu po zahdjeni poskytovani Sluzeb, seznam je
Objednatel opravnén prostfednictvim pisemného oznameni Poskytovateli
aktualizovat. Zmény seznamu jsou vUci Poskytovateli Ucinné od okamziku doruceni
oznameni dle predchozi véty.

(iii) Opravnénymi osobami Poskytovatele jsou:

. o T SRR e
ve vécech smluvnich: Jm cobat ), R IO, R

i R

ve vécech technickych: q}:*# N+L ) ,ﬂ,,‘ﬂ R, AT

Opravnénych osob Smluvni strany muze byt vice, pficemz Objednatel souhlasi, Ze opravnéna
osoba Objednatele mliZze oznamit Poskytovateli Udaje o dalsi opravnéné osobé Objednatele.
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14.2.

14.3.

Opravnéné osoby, nejsou-li statutarnim organem, nejsou oprdvnény ke zméndm této Smlouvy,
jejim doplnkdm ani zruSeni, ledaze se prokazou plnou moci udélenou jim k tomu osobami
opravnénymi jednat navenek za pfisluSnou Smluvni stranu v zdleZitostech této Smlouvy.
Smluvni strany jsou oprdvnény jednostranné zménit opravnéné osoby, jsou vSak povinny
takovou zménu druhé Smluvni strané bezodkladné pisemné ozndmit. Opravnénd osoba
Poskytovatele je opravnéna jednostranné zménit kontaktni Gdaje pro zasilani pozadavkd, je
vSak povinna takovou zménu Objednateli bezodkladné pisemné ozndmit.

Veskeré uplatfiovani narok(, sdélovani, Zadosti, predavani informaci apod. mezi Smluvnimi
stranami dle této Smlouvy musi byt pfislusShou Smluvni stranou provedeno v pisemné formé a
doru¢eno druhé Smluvni strané osobné, doporuéenou postou nebo e-mailem s pouzitim
elektronického podpisu, neni-li sjednano jinak.

15. ZAVERECNA UJEDNANI

15.1.

15.2.
15.3.
15.4.

15.5.

15.6.

15.7.

Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu této Smlouvy a
nahrazuje veskeré rozhovory, jedndni a dohody mezi smluvnimi stranami tykajici se predmétu
této Smlouvy. Zadny projev smluvnich stran udinény po uzavieni této Smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zdvazek Zadné ze
smluvnich stran, pokud tato Smlouva nestanovi jinak.

Smluvni strany uvadéji, Ze v této Smlouvé nechybi jakakoliv nalezitost.
Predsmluvni odpovédnost Smluvnich stran ve smyslu § 1728 az 1730 ob¢. zak. je vyloucena.

Veskera praxe a zvyklosti jsou ve Smlouvé obsaZeny a smluvni strany se nebudou dovolavat
praxe a zvyklosti, pokud ze Smlouvy nevyplyvaiji.

Neni-li pro zménu Smlouvy dodrZena forma ujednand Smluvnimi stranami, lze neplatnost
takovéto zmény namitnout i v pfipadé, bylo-li jiz Smluvni stranou plnéno.

Kazda ze Smluvnich stran se zavazuje, Ze:

a) neposkytne, nenabidne ani neslibi Uplatek jinému nebo pro jiného v souvislosti se svoji
¢innosti za Ucelem ovlivnéni nebo odménéni poskytnuté sluzby;

b) nepfijme, nebude vyZadovat, ani si neda slibit Uplatek, at uz pro sebe nebo pro jiného v
souvislosti se svoji ¢innosti za Uc¢elem ovlivnéni nebo odménéni poskytnuté sluzby;

c) udini vSechna opatreni k tomu, aby se ony ani jeji zaméstnanci ¢i zastupci nedopustili
jakékoliv formy korup&niho jedndani, zejména jednani spocivajiciho v uplatkarstvi, které by
mohlo naplnit znaky skutkové podstaty trestného ¢inu dle zakona ¢. 40/2009 Sb., trestni
zakonik, ve znéni pozdéjsich predpisti (dale jen , TZ“), a to trestného Cinu pfrijeti Uplatku dle
§ 331 TZ, trestného ¢inu podpldceni dle § 332 TZ, trestného Cinu nepfimého uUplatkarstvi
dle § 333 TZ, Ci jiného trestného Cinu spojeného s korupci dle TZ;

d) nebude tolerovat ani u svych obchodnich partner( jakoukoli formu korupce.

Kazda ze smluvnich stran prohlasuje:

a) Ze se nepodilela a nepodili na pachani trestné ¢innosti ve smyslu zdkona ¢. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpist
(dale jen jako ,,ZTOPO");

b) Ze zavedla nalezita kontrolni a jina obdobna opatfeni nad ¢innosti svych zaméstnancu a
dalsich odpovédnych osob dle ust. § 8 ZTOPO;

c) Ze ucinila nezbytna opatieni k predchazeni vzniku své trestni odpovédnosti a zamezeni
nebo odvraceni pfipadnych nasledkl spachani trestného Cinu;

d) Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni Ize ve
smyslu ZTOPO spravedlivé poZadovat, pficemz Objednatel proklamuje, Ze za timto Ucelem
pfijal a aktivné aplikuje zejména Program predchazeni trestné ¢innosti a Eticky kodex;
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15.8.

15.9.

15.10.

15.11.
15.12.

15.13.

15.14.

15.15.

15.16.

e) se zavazuje dodrZovat pravni predpisy a jednat tak, aby jeji jednani nevzbudilo ddvodné
podezieni ze spdachani trestného Cinu, pfiCitatelného jedné nebo obéma smluvnim
stranam ve smyslu ZTOPO.

Vyjma zmén osob dle ¢l. 14.1 této Smlouvy mohou veskeré zmény a doplriky této Smlouvy byt
provedeny pouze po dosazeni Uplného konsenzu na obsahu zmény ¢i doplriku, a to pisemnym
dodatkem k této Smlouvé podepsanym osobami opravnénymi zastupovat Smluvni strany.
Smluvni strany tedy vylucuji moznost uzavieni dodatku bez ujedndni o veskerych nalezitosti
dle § 1726 ob¢. zak. Smluvni strany rovnéz vylucuji pouziti ustanoveni § 1740 odst. 3 a
ustanoveni § 1757 odst. 2 ob¢. zak.

Poskytovatel timto vyslovné prohlasuje, Ze v souladu s ustanovenim § 1765 odst. 2 ob¢. zak.
na sebe bere nebezpeli zmény okolnosti.

Tato Smlouva a viechny vztahy zni vyplyvajici se Fidi pravnim raddem Ceské republiky.
Obchodnich podminek kterékoli Smluvni strany se pouzije, pouze pokud to tato Smlouva, resp.
jeji zmény nebo doplnky vyslovné stanovuiji.

Uverejnéni této Smlouvy v Registru smluv zajisti Objednatel.

Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se Smluvni strany jsou
povinny fesit prednostné smirnou cestou, pokud mozno do 30 dni ode dne, kdy o sporu jedna
Smluvni strana uvédomi druhou Smluvni stranu. Jinak jsou pro feseni spord z této Smlouvy
prisluiné obecné soudy Ceské republiky.

V ptipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym pfislusnym organem shledano, zlstavaji
ostatni ustanoveni této Smlouvy v platnosti a Ucinnosti, pokud z povahy takového ustanoveni
nebo z jeho obsahu anebo z okolnosti, za nichz bylo uzavieno, nevyplyva, Ze je nelze oddélit
od ostatniho obsahu této Smlouvy. Smluvni strany jsou povinny nahradit neplatné, nedcinné
nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a
smyslem odpovida nejlépe ustanoveni plvodnimu a této Smlouvé jako celku.

Tato Smlouva je vyhotovena ve Ctyfech (4) vyhotovenich v ceském jazyce, pricemz vsechna
vyhotoveni maji platnost originalu. Dvé (2) vyhotoveni Smlouvy obdrZi Objednatel a dvé (2)
Poskytovatel.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1: Podrobné ¢lenéni ceny

P¥iloha €. 2: Vzor Vykazu poskytnutych Sluzeb

P¥iloha €. 3: Specifikace poskytovanych sluzeb

Priloha ¢. 4: Seznam clen( realizacniho tymu

Pfiloha €. 5: Seznam poddodavatell

V pripadé rozporu mezi textem této Smlouvy a textem prilohy ma prednost ustanoveni textu
této Smlouvy. V pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou
tato ustanoveni vykladana tak, aby v co nejsirSi mife zohledniovala ucel verejné zakazky
vyjadreny ve vyzvé k podani nabidky a zadavaci dokumentace verejné zakazky. V pfripadé
chybéjicich ustanoveni této Smlouvy budou pouzita dostatecné konkrétni ustanoveni vyzvy
k podani nabidek a zaddvaci dokumentace verejné zakazky.
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Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dlkaz
toho k ni pfipojuji svoje podpisy.

V Praze dne V Praze dne
Objednatel: Poskytovatel:
Dopravni podnik hl. m. Prahy, Next Generation Security Solutions s.r.o.

akciova spolecnost

Podpis: Podpis:

Jméno: Ing. Petr Witowski Jméno: Vaclav Novak, MBA
Funkce: pfedseda predstavenstva Funkce: jednatel

Podpis:

Jméno: Ing. Ladislav Urbanek

Funkce: mistopfedseda predstavenstva
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Pfiloha ¢. 1

Podrobné clenéni ceny

Pausal za 1 kalendarni meésic

poskytovani sluzeb dle ¢l. 2.1.1.1. 4 000,00 K¢ 840,00 K¢ 4 840,00 K¢
Smlouvy

Pausal za 1 kalendarni meésic

poskytovani sluzeb dle ¢l. 2.1.1.2. 6 000,00 K¢ 1 260,00 K¢ 7 260,00 K¢
Smlouvy

Pausal za 1 kalendafni meésic
poskytovani sluzeb dle ¢l. 2.1.1. 10 000,00 K¢ 2 100,00 K¢ 12 100,00 K¢
Smlouvy celkem

Pausal za 1 kalendafni meésic
poskytovani sluzeb dle ¢l. 2.1.2. 135 000,00 K¢ 28 350,00 K¢ 163 350,00 K¢

Smiouvy

8 000,00 K¢ 1 680,00 K¢ 9 680,00 K¢

Cena za 1 ¢lovékoden
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Vzor Vykazu poskytnutych Sluzeb

VYKAZ POSKYTNUTYCH SLUZEB

Pfiloha ¢. 2

IDENTIFIKACE
Poskytovatel (Firma, 1€0)
Objednatel Dopravni podnik hl. m. Prahy, akciova spolecnost,
Sokolovska 42/217, Vysocany, 190 00, Praha 9
ICO: 00005886
Zakazka (€. smlouvy Objednatele)

(¢. smlouvy Objednatele, nazev)

(Nazev)

Odpovédny pracovnik Objednatele

(Jméno a prijmeni)

Odpovédny pracovnik Poskytovatele

(Jméno a prijmeni)

Obdobi

(mésic/rok nebo od—do)

SEZNAM POSKYTNUTYCH SLUZEB

Datum

Specifikace ¢innosti
(popis, kdo provedl)

Pocet

»Clovékohodin“

Potvrzeni
garanta

(dd.mm.rrrr)

Celkem hodin

Souhrnna zprava o stavu praci

(za dané obdobi uvést zde: co bylo feseno a ¢eho bylo dosazeno, vycet zpracované dokumentace — viz
dale. Souhrnnou zpravu s prehledem dokument( Ize téz uvést jako samostatnou pfilohu)

Piehled zpracované dokumentace

(o Nazev

Soubor
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Dokumenty predany (komu, jak, kdy)

Schvalovaci tabulka

Subjekt Pracovnik

role v zakazce/projektu

Datum

Podpis

Poskytovatel |Jméno a pfijmeni

Role

Jméno a pfijmeni

Role

Objednatel Jméno a pfijmeni

Role

Jméno a pfijmeni

Role

Opravnéné osoby dle smlouvy
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Priloha ¢. 3

Specifikace poskytovanych sluzeb

ZPUSOB A ROZSAH POSKYTOVANI SLUZEB UDRZBY (MAINTENANCE) PODLE CL. 2.1.3.1.
SMLOUVY

Poskytovani novych verzi SIEM a opravnych patchl zahrnuje nasledujici ¢innosti:
(i)  poskytovani aktualizaci a novych verzi SIEM;
(ii)  poskytovéani opravnych patchl nutnych pro bezchybny chod SIEM.

Objednatel ma narok na veskera zlepseni a dodatky k SIEM (upgrade nebo update SIEM) vydané
béhem ucinnosti Smlouvy. Soucasti poskytnuti téchto upgrade a update je téz jejich testovani a
implementace u Objednatele a rozdilové skoleni v rozsahu Skoleni dle ¢l. 1.3 pfilohy €. 1 zaddvaci
dokumentace, pokud bude potreba s ohledem na rozsah upgrade ¢i update.

Update se rozumi aktualizace SIEM formou opravnych patch(, zohledriujici vétSinou chyby nebo
bezpecnostni mezery, které u predchazejici verze nebyly zndmé véetné veskerych dokumentaci
(tj. (i) dokumentace zahrnujici popis zmén vcéetné specifikace vSech moznych dopadl do
stavajicich reseni, (ii) uZivatelské a skolici dokumentace, pokud takovd v ramci nové verze
vznikla, (iii) administratorské a technickd dokumentace zahrnujici i pfipadné bezpecnostni
pokyny souvisejici s opravnym balickem k SIEM).

Upgrade se rozumi vylepSeni dosavadniho SIEM na vyssi vykonnost a nové funkce véetné
veskerych dokumentaci (tj. (i) dokumentace zahrnujici popis zmén vcetné specifikace vsech
moznych dopadl do stavajicich feseni, instalaéniho manualu a doporuceni pro implementaci,
(ii) uzivatelské a Skolici dokumentace, pokud takova vramci nové verze vznikla, (iii)
administratorské a technicka dokumentace zahrnujici i ptipadné bezpecnostni pokyny souvisejici
s aktualizaci komponent SIEM).

Soucdsti predmétu plnéni dle ¢l. 2.1.1.1. Smlouvy neni narok na poskytovani novych verzi SIEM
vytvofenych na zakladé individudlni objedndvky Objednatele, ani dokumentace k takto
vytvorenym novym verzim SIEM.

Poskytovatel do 5 pracovnich dnli ode dne vydani update ¢i upgrade oznami opravnéné osobé
Objednatele podle ¢l. 14.1. Smlouvy uvolnéni kazdého update i upgrade a dlivod, proc k update
¢i upgrade dochazi.

Poskytovatel je povinen do 5 pracovnich dni ode dne vydani update ¢i upgrade zajistit jejich
neomezenou dostupnost tak, aby takovy update a/nebo upgrade byl pro Objednatele kdykoliv
pFistupny.

O poskytnuti SluZeb podle tohoto ¢lanku bude vidy vyhotoven pisemny zdapis, jehoZ soucasti
musi byt i veSkerd dokumentace podle vySe uvedenych ustanoveni 1.1 az 1.6 této prilohy k
update i upgrade.

Cena za poskytovani Sluzeb dle tohoto ¢lanku 1. je v plném rozsahu zahrnuta v cené za Sluzby
dle ¢l. 4.1. Smlouvy.
zPUSOB A ROZSAH POSKYTOVANI SLUZEB PODLE CL. 2.1.3.1. SMLOUVY

Poskytovani sluzeb monitoringu a dohledovych sluzeb nad platformou SIEM, tj. zaruceny provoz,
v rezimu 24/7/365, monitoringu nad dodanym HW/SW fesenim, se rozumi dodavka takové
sluzby, kterd splnuje nasledujici kritéria:
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2.2.

(i) Dohled nad HW infrastrukturou SIEM je realizovan nastrojem, s webovym rozhranim a s
moznosti definice prav na drovni roli nebo jednotlivych fesiteld. Vychozi jazyk
monitorovaciho nastroje mlze byt anglictina, s variantni podporou ¢eského jazyka.

(ii)  Komunikace mezi centralnim dohledovym serverem Poskytovatele a lokalnimi SIEM
servery v prostfedi Objednatele, i jednotlivymi agenty, musi probihat Sifrované a vyuziva
crypto knihovny. Pristup fesitell musi byt realizovan pres zabezpeceny protokol HTTPS.
Nastroj musi umoZnovat kontrolu vykonnosti a performance monitoring sledovanych
technologii, dale kontrolu dostupnosti patch(, hotfix(, service packd a dalSich opravnych
balik(l vyrobc(, pfipadné novych verzi opravujici vazné bezpecnostni chyby podkladové
vrstvy feSeni SIEM.

(iii)  Incidentni stavy jsou automaticky zakladany formou zapisu typu Incident v ticketovacim
systému Helpdesk. Je moZné nastavit vlastni eskalacni postupy i v zavislosti jednotlivych
sledovanych prvk( (napf. ISP > core switch > ESXi > VM).

(iv) Monitoring sleduje fyzické i virtualni prvky SIEM, spole¢né s funkci autodiscovery
zabezpecuje aktualni monitoring pro velikost a alokaci logickych disk(, CPU, SNMP
discovery, windows services, moznost automatického sbéru a vyhodnoceni ODBC
dotazl. Nastroj umozZnuje tvorbu individualnich skriptl nebo exportu/importu XML
souborl. Podporuje sledovani pro technologie s protokolem SNMP v1 — v3 (SNMP traps,
sitova zafizeni)

(v)  Reporting — nastroj umoZnuje ad hoc nebo individudlni grafické reporty z nasbiranych
hodnot, zobrazené v prostredi fesitele. Vystupy z monitoringu dostupnosti SIEM
infrastruktury budou soudasti pravidelnych mési¢nich report( vici Objednateli. Historie
dat: min. 90 dni zpét

Cena za poskytovani SluZeb dle tohoto ¢lanku 2 je v plném rozsahu zahrnuta v cené za Sluzby dle
¢l. 4.1. Smlouvy.

ZPUSOB PREDAVANI DOKUMENTACI V SOUVISLOSTI S €L. 2.1.1.1. A €L. 2.1.1.2. SMLOUVY

Poskytovatel je povinen poskytnout Objednateli dokumentaci, a to jejim vloZenim do
Objednatelem uré¢eného datového UloZisté. Poskytovatel je povinen tuto dokumentaci v pfipadé
zmény SIEM prlibéZzné aktualizovat a po kazdé provedené aktualizaci ji poskytovat Objednateli
vé. dokumentace provedenych zmén tymZ zplUsobem. Poskytovatel je povinen predat
Objednateli posledni verzi dokumentace ke dni ukonéeni Smlouvy nejpozdéji do tti (3) dnl ode
dne ukonceni této Smlouvy.

ZPUSOB A ROZSAH POSKYTOVANI SLUZEB PODLE CL. 2.1.2.1 SMLOUVY
Sluzba Helpdesk a HotLine

Pro ucely Smlouvy je pro vyzadani SluZzeb poskytovanych Poskytovatelem a podchyceni
komunikace opravnénych osob Poskytovatele a Objednatele zfizeno komunikacni centrum
Helpdesk a v jeho ramci komunikacni centrum Hotline s garantovanou reakci ze strany
Poskytovatele. Sluzby Helpdesk a HotLine zahrnuji zejména pfijimani dotazl ¢i pozadavkid ze
strany Objednatele tykajici se aplikacni ¢asti SIEM a prostredi, ve kterém je provozovan, jejich
vyhodnoceni a zajisténi jejich vyfeSeni v souladu se Smlouvou.

Komunikacni centrum Helpdesk a v jeho ramci komunikacni centrum HotLine jsou realizovana
pomoci urcené telefonni linky, e-mailové adresy a webového rozhrani systému Helpdesk
poskytovatele. Technické vybaveni a prostory komunikaéniho centra Helpdesk musi splfiovat
standartni bezpecnostni pozadavky dle normy ISO 27001 a byt fizeny dle obecné akceptovaného
standartu (napf. ITIL). Pfistup k Helpdesk a k HotLine bude zfizen neprodlené po podpisu
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4.2.

4.3.

4.4.

Smlouvy spolu s nadefinovanim ptistupovych prav opravnénych osob uvedenych v ¢l. 12.1.
Smlouvy.

Webovy Helpdesk nastroj pro zajisténi a evidence vSech pozadavk( (telefonnich, emailovych, i
vygenerovanych monitoringem), musi mit nadfazeny dispecink s pracovniky vykondvajicimi
dohled nad feSenim otevienych pozadavkd, udalostmi a logistikou pracovnik(, véetné evidence
servisnich zasah(, obsahujicich informaci o misté, ¢ase a typu vykonu pracovnika Poskytovatele.

HelpDesk ndstroj bude splfiovat nasledujici parametry:

a) HelpDeskovy nastroj zabezpeceny protokolem HTTPS

b) Zajistuje automatické potvrzeni o pfijeti poZzadavku

c) Zajistuje automatické zaslani zpétné vazby zadavateli po uzavrieni pozadavku

d) Je nastaven pro pfijem automatizovanych notifikaci o incidentech z monitorovaciho
nastroje

e) Reporting — zajisténi individudlnich reportll z databaze pozadavk( a udalosti

f) Pristup skrze mobilni aplikaci. Pfistup do Helpdek nastroje musi byt umoznén skrze klienta
pro mobilni platformu (alespor jednu) Android, 10S (Apple) ¢i Windows Mobile. Mobilni
aplikace musi byt dostupnd ke stazeni zdarma skrze certifikované trzisté mobilnich
aplikaci (Appstore, Google Play, atp.). Komunikace mezi Helpdesk nastrojem a aplikaci
musi probihat po zabezpeceném protokolu.

Kontaktni udaje Helpdesk a HotLine

www stranky: heldpesk.totalservice.cz

-

E-mail pro automatizované zpracovani poZadavku: b s prdiid i g

Tel: V pfipadé potieby telefonické komunikace se pouziji telefonni cisla opravnénych osob
Poskytovatele uvedend v ¢l. 12.1. Smlouvy.

Pozn. Objednatel vyhledové podita s vybudovanim vlastniho Helpdesku/Servicedesku. Po jeho
vybudovani bude zapotrebi zajistit integraci mezi Helpdesky objednatele a poskytovatele tak,
aby poZadavky zaddvané v Helpdesku objednatele byly automaticky preneseny do Helpdesku
Poskytovatele.

Dostupnost sluzby Helpdesk a HotLine

(i) Poskytovatel je povinen reagovat na poZadavky Objednatele pouze v pracovni dny v dobé
od 8.00 do 18.00 hodin (déle jen ,,Pracovni doba“). Pracovnim dnem se rozumi pondéli az
patek (dale jen ,,Pracovni den”), Pracovnimi dny nejsou soboty, nedéle, statni svatky a
ostatni svatky dle zakona ¢. 245/2000 Sh., o statnich svétcich, o ostatnich svétcich, o
vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich predpisa.

(i)  Komunikaéni centrum Helpdesk a HotLine je pro Objednatele telefonicky dostupna v
Pracovni dobé, elektronicky Ize predkladat poZadavky 7 dni v tydnu, 24 hodin denné.

Reakce Poskytovatele

Poskytovatel je povinen potvrdit pfijeti poZadavku Objednatele ve IhGté dle ¢l. 4.5.9 této Prilohy,
v pfipadé timto ¢lankem neupravenym, do 3 dnQ. Je-li pozadavek zapsan mimo Pracovni dobu,
Ihdta pro potvrzeni zacina béZzet okamzikem, kdy zacne nejblizsi Pracovni doba Poskytovatele po
obdrZeni pozadavku Objednatele.

Zasady komunikace na Helpdesk a HotLine

(i) Za Objednatele je opravnéna poZadavek na poskytnuti Sluzby ohlasit opravnéna osoba dle
¢l. 14.1. Smlouvy:
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4.5.

(ii)

4.4.1.

e  Zapisem na www stranky (webové rozhrani systému Helpdesk Poskytovatele)
uvedené v ¢l. 4.1 této prilohy.

e Zapisem na email uvedenym v Cl. 4.1 této pfrilohy, ktery je automaticky konvertovan
do nové zaloZzeného pozadavku v nastroji Helpdesk.

V pfipadé, Ze nejde pouZit vyse uvedeny zplsob:
e Telefonicky na linku dle ¢l. 4.1 této pfilohy
Jen ve vyjimecnych ptipadech:

e osobnim predanim poZadavku opravnéné osobé Poskytovatele, pfi kterém
oprdavnéna osoba Poskytovatele pisemné potvrdi datum a cas predani.

V pripadé, Ze dojde k ohlaseni poZadavku jinym zplsobem neZ s pomoci www stranek
Helpdesk ¢i emailu, je Objednatel, pfip. po vziajemné dohodé Smluvnich stran
Poskytovatel, povinen ucinit zapis na www stranky ¢i emailem neprodlené, jakmile je to
mozné.

V pripadé, ze Objednatel ohlasi pozadavek mimo vyse uvedend kontaktni mista sluzby
HotLine, nebude na néj Poskytovatel brat zietel.

Jestlize pozadavek ohl3si jind osoba, nez je opravnéna osoba uvedend v ¢l. 12.1. Smlouvy,
je Poskytovatel povinen neprodlené kontaktovat opravnénou osobu s zadosti o potvrzeni
poZzadavku. Poskytovatel je povinen reagovat na vSechny opravnénou osobou
Objednatele vznesené a potvrzené pozadavky podle Smlouvy. Reakci se rozumi potvrzeni
prijeti pozadavku pomoci pfislusnych nastroji systému Helpdesk, nebo v pfipadé
komunikace o pozadavku mimo systém Helpdesk, pisemné nebo e-mailem na adresu
opravnéné osoby Objednatele uvedené v ¢l. 12.1. Smlouvy. Soudasti pfijeti pozadavku ze
strany Poskytovatele je predbéznd klasifikace vady, resp. upozornéni, Ze se o vadu dle
Smlouvy nejednd, a stanoveni pozadavk({ na soucinnost Objednatele.

Pohotovost a garance terminti feseni vad a poZadavki

4.5.1.

4.5.2.

(ii)

(iii)

(iv)

Poskytovatel je povinen po dobu platnosti Smlouvy (bez ohledu na trvani zaruéni doby)
odstranovat v terminech uvedenych nize vady SIEM a fesit pozadavky Objednatele.

Vadou se rozumi stav, kdy funkénost SIEM neni v souladu s podminkami specifikovanymi
v dokumentaci k SIEM (detailni navrh feseni, akceptacni protokol apod.) nebo neodpovida
stavu pfi akceptaci SIEM, a to za podminek, Ze IPM je vyuZivan v souladu s pfislusnymi
licen¢nimi podminkami, uZivatelskou pfiruc¢kou, a jinou dokumentaci a je provozovan na
odborné provozované pocitacové siti Objednatele. Narok na odstranéni vady v rdmci ceny
dle ¢l. 4.1. Smlouvy se nevztahuje zejména na pfipady, kdy vady SIEM byly zplisobeny:

chybami HW (mimo HW na kterém je SIEM provozovan a byl soucasti dodavky SIEM) t;.
vadou pocitace a sitovych prostfedkd, napf. vypadky sité bez zilozniho zdroje, vady médii
pro ukladani souvisejicich dat apod.;

nevhodnym nebo neautorizovanym pouzivanim SIEM v rozporu s pfislusnymi licenénimi

podminkami, uZivatelskou pfiru¢kou, a jinou dokumentaci, kterd byla ze strany
Poskytovatele pfeddna Objednateli;

neodbornym zasahem Objednatele do instalace ¢i nastaveni parametr( SIEM vC.
chybného konfigurovani pristupovych prav ze strany Objednatele;

chybnym nakonfigurovanim operacniho systému ¢i databaze ¢i porusenim jeho funkcnosti
ze strany Objednatele;
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(v)

4.5.3.

4.5.4.

4.5.5.

4.5.6.
4.5.7.

naplnénim databaze chybnymi Udaji, které odporuji zabudovanym kontrolam v SIEM, ze
strany Objednatele.

Kategorie vad:
Pro ucely Smlouvy jsou vady kategorizovany takto:

Vady kategorie A: kriticka vada, je Vada, kterd znemoznuje provadéni stézejnich operaci
SIEM - jedna se o stav, kdy je ohroZena pfimo funkce SIEM jako programu, je ohroZena
bezpecnosti informacnich systém(, nebo je nutné prikrocit ke komplikovanym a
nakladnym reSenim mimo SIEM.

Vady kategorie B: zdvazna vada, je Vada, kterd znemoziuje rfadné fungovani urcité
podstatné funkce SIEM u nékterého z informacniho systému tak, Ze ohrozuje splnéni
zavazk(l Objednatele, nebo SIEM vykazuje nepfimérené dlouhé odezvy, a tyto vadné
funkce nelze nahradit jinou funkcionalitou ¢i ndhradnim postupem bez podstatné zvySené
pracnosti nebo naklad(i Objednatele.

Vady kategorie C: stfedné zdvaind vada, ktera komplikuje nebo znemoziuje fadné
fungovani urcité funkce SIEM, nebo SIEM nekomunikuje s nékterou ¢asti informacéniho
systému, avsak jeho cinnost Ize dle pokyn( Poskytovatele nahradit jinou funkcionalitou,
byt za cenu vyssi pracnosti na strané Objednatele.

Vady kategorie D: nezavazny nedostatek, kdy néktera z funkcionalit SIEM neni pIné ¢inna
nebo ztéZzuje uZivani u nékterého uZivatele, avSak tento stav nema Zadné, nebo jen
zanedbatelné dopady na provoz u Objednatele.

Objednatel oznami (ohlasi) vadu Poskytovateli prostfednictvim opravnéné osoby sluzbou
HelpDesk nebo HotlLine s oznacenim kategorie vady. Jestlize Objednatel neoznadi
kategorii vady, ma se za to, Ze se jedna o vadu kategorie C.

45.5 Poskytovatel reaguje na oznameni vady ¢i poZadavku pomoci pfislusnych
nastrojua systému Helpdesk. V pfipadé nedostupnosti systému Helpdesk, nebo v pfipadé
komunikace o pozadavku mimo systém HelpDesk, pisemné na Hotline nebo e-mailem na
adresu opravnéné osoby Objednatele. Reakci se v tomto pfipadé rozumi potvrzeni pfijeti
oznameni o vadé ¢i poZadavku véetné klasifikace vady a poskytnuti informace Objednateli,
zda se jedna ¢i nejednd o vadu ¢i pozadavek dle Smlouvy, jakym zplsobem bude
Poskytovatel vadu i poZadavek fesit a predpokladanou dobou potfebnou na odstranéni
vady ¢i vyfeSeni poZzadavku, pfipadné poZadavky na soucinnost. Neni-li Poskytovatel tyto
informace schopen poskytnout, stanovi termin, kdy tyto informace Objednateli poskytne.

Postup pri feseni vad ¢i pozadavku:

Poskytovatel zahdji v terminu uvedeném v ¢l. 4.5.9 této pfilohy feeni vady ¢i poZadavku,
v souladu s ¢l. 4.5.5 této pfilohy vyhodnoti ohldseny poZadavek a podle vysledku
postupuje nasledovné:

(a) Objednatel pozaduje odstranéni vady a Poskytovatel vyhodnotil situaci tak, Ze se jedna
o vadu:

. Poskytovatel pokracuje v feseni vady;

. Poskytovatel priibézné informuje Objednatele o tom, jakym zplsobem vadu resi, o
predpokladané dobé potfebné na vyreseni vady, pfipadné o poZadavcich na
soucinnost Objednatele Ci tfetich stran;

o vada bude odstranéna bez dalsSich naklad( pro Objednatele v ramci ceny dle ¢l. 4.1.
Smlouvy;
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. po vyfeSeni vady potvrdi Objednatel na Helpdesk nebo Hotline pfevzeti opravy vady

a potvrdi protokol o zasahu vypracovany poskytovatelem

4.5.8. Jestlize bude Poskytovatelem kdykoliv v priibéhu feseni vady vyhodnoceno, Ze se nejedna

4.5.9.

o vadu dle Smlouvy nebo se jednd o vadu jiné kategorie, postupuje Poskytovatel dale dle

nasledujiciho ¢lanku (b).

(b) Objednatel pozaduje odstranéni vady a Poskytovatel vyhodnotil situaci tak, Ze se

nejednad o vadu:

. Poskytovatel sdéli Objednateli, Ze situaci nepovazuje za vadu SIEM nebo povazuje
za vadu jiné kategorie a s odGvodnénim zastavi prace na feseni poZadavku;

. Objednatel na zakladé reakce Poskytovatele rozhodne, zda pozadavek ukonéi, nebo

da pokyn k pokracovani reseni pozadavku;

. Poskytovatel je opravnén a soucasné povinen pokracovat v feSeni pozadavku jen

pokud k tomu dostane od Objednatele pokyn;

. jestlize Objednatel déd Poskytovateli pokyn pokracovat v feSeni pozadavku, je
Poskytovatel povinen tento pozadavek vyfidit jako vadu dle tohoto ¢lanku 4 ve
sjednanych terminech, a to v rezimu dle klasifikace vady provedené Objednatelem.

V takovém pfipadé je Poskytovatel oprdvnén postupovat dle ¢l. 13.4 Smlouvy.

. Po vyfeseni pozadavku Poskytovatelem potvrdi Objednatel na Helpdesk nebo
Hotline prevzeti opravy vady a potvrdi protokol

Poskytovatelem.

(c) Objednatel poZaduje jiné Sluzby, neZ odstranéni vady:

o Poskytovatel informuje Objednatele o pfijeti pozadavku a o tom, dle kterého

ustanoveni Smlouvy budou Sluzby reseny;

o v pfipadé, Ze Objednatel kontaktoval Poskytovatele za ucelem konzultace

o zasahu vypracovany

prostfednictvim e-mailu, je Poskytovatel povinen radné odeslat Objednateli svou

odpovéd nejpozdéji do dvou (2) Pracovnich dnl po obdrzeni pozadavku, neni-li ve

Smlouvé stanoveno jinak. Objednatel i Poskytovatel se musi shodnout na tom, o
jaky problém se jedna (Ceho se tyka), jakoZ i na parametrech pfijatelného reseni a
jaké usili bude potiebné k jeho vyreseni;

. Poskytovatel pribézné informuje Objednatele o tom, jakym zplsobem poZadavek

fesi, o predpokldadané dobé potfebné na vyreSeni poZadavku, pfipadné o

pozZadavcich na soucinnost Objednatele ¢i tfetich stran;

. Konzultacni poZadavek muiZe ke svému konecnému zodpovézeni vyZadovat i
nékolik telefonickych hovort a/nebo prizkum ve znalostnich databazich;

o po vyfeseni pozadavku potvrdi Objednatel (zpravou na HotLine) prevzeti pozadavku
a potvrdi zapis o zdsahu vypracovany Poskytovatelem.

Lhaty na odstranéni vad:

Poskytovatel se zavazuje poskytovat sluzby dle Smlouvy v ndsledujicich terminech:

Vada Vada Vada kategorie |vada
Garance . . .
kategorie A | kategorieB |C kategorie D
Zahdjenitesenivadya |[Do?2 Do 4 Do1 Do 2
reakce v¢. poskytnuti pracovnich | pracovnich |pracovniho dne | pracovnich
informace Objednateli, |hodin od hodin od od okamziku dnd od
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jakym zplGsobem bude | okamziku okamZiku nahlaseni vady. | okamziku
Poskytovatel vadu resit. | nahlaseni nahlaseni nahlaseni
vady. vady. vady.
Zprovoznéni SIEM Do 5 Do 8 Do 5
alespon ndhradnim pracovnich pracovnich Do 2 pracovnich | pracovnich
zpUsobem pro zajisténi | hodin od hodin od dnt od dnt od
jeho zakladnich funkci | okamziku okamziku okamziku okamziku
(tj. prozatimni, ne uplné | nahlaseni nahlaseni nahlaseni vady. | nahlaseni
odstranéni vady). vady. vady. vady.
Uplné odstranénivady | Do 24 Do 48 Do 20
(tj. dosaZeni stavu, ktery | pracovnich | pracovnich | Do 5 pracovnich | pracovnich
je popsan hodin od hodin od dnd od dnd od
v dokumentaci k SIEM okamziku okamziku okamziku okamziku
nebo odpovida stavu pfi | nahlaseni nahlaseni nahlaseni vady | nahlaseni
akceptaci SIEM). vady vady. vady

4.5.10.

4.5.11.

V pfipadé neodstranéni vady v terminu uvedeném v ¢l. 4.5.9 této prilohy je
Poskytovatel povinen na odstranéni vady nepretrzité pracovat aZz do jejiho Uplného
odstranéni.

ZpUsob ukonéeni FeSeni vad ¢i pozadavkt

Poskytovatel po vyreseni vady/ukonceni feseni pozadavku vystavi zapis o zasahu (dale
jen ,,zapis o zasahu”), ktery musi obsahovat zejména:

(i) datum a cas hlaseni a evidencni Cislo vady ¢i poZzadavku;
(ii)
(iii)
(iv)
(v)
(vi)
Objednatel zkontroluje obsah zapisu o zasahu a v pfipadé souhlasu s obsahem zapisu
o zasahu tento zapis potvrdi. Pokud Objednatel jeho obsah neodsouhlasi, sdéli tuto
skutecnost Poskytovateli nejpozdéji do péti (5) Pracovnich dnli od vyhotoveni zapisu o
zdsahu. Tyto sporné Sluzby budou feSeny spolecnym jednanim Objednatele a
Poskytovatele, pficemz Poskytovatel je povinen ptipravit zapis z jednani, ktery zasle do
tfi (3) Pracovnich dnli Objednateli. Pokud Objednatel do deseti (10) Pracovnich dn(i od

vyhotoveni zapisu o zdsahu tento zapis o zdsahu nepotvrdi ani k nému nesdéli zadné
pfipominky, povaZuje se takovy zdpis o zasahu za schvaleny.

popis vady ¢i pozadavku;

Cas pocatku a ukonceni feseni pozadavku ¢i vady;

popis priciny vzniku vady (divod zasahu);

popis provedenych praci a zplsobu odstranéni vady Ci vyreSeni pozadavku;

jméno pracovnika Poskytovatele provadéjiciho zasah.

Poskytovatel je povinen vést o feseni vSech vad prikaznou systémovou evidenci a na
pozadani ji poskytnout Objednateli.

Primarnim mistem pribéiné evidence servisnich zasahl je systém Helpdesk
Poskytovatele s pfimym pfistupem opravnénych osob ze strany Objednatele. Protokol
o zasahu je primarné reprezentovan zaznamem o servisnim zasahu (ticketem) v
systému Helpdesk. V pfipadé poZadavku objednatele je Poskytovatel povinen zdznamy
ze systému HelpDesk prevést do formy protokolu pro dalsi komunikaci
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4.6.

Poskytovani sluzeb Sprava provozu sluzby SIEM

Bezpecnostni monitoring probihd prostfednictvim vyhodnocovaciho centra na strané
Poskytovatele.

SLUZBA

Proaktivni dohled nad zabezpecenim infrastruktury pomoci ndstroje SIEM, ktery je ve

vlastnictvi Objednatele

Provadéni pribézného monitoringu

Vyhledavani slabych mist

Pravidelné navrhy na stanovovani provoznich, technickych a konfiguracnich parametrd
bezpecnostnich prvkl celého prostredi

DOSTUPNOST

Bezpecénostni monitoring probiha 24/7/365, feSeni béznych bezpelnostnich incident( je feSeno
prostfednictvim vyhodnocovaciho centra denné v pracovni dobu, tj. v pracovni dny od 8:00 —
18:00 hodin.

ROZSAH SLUZEB

Minimalni rozsah sluzeb

specifikuje minimalni rozsah poskytnutych kapacit Poskytovatele pro zajisténi pozadované
¢innosti pro danou periodu. Vysledny rozsah stanovi Poskytovatel na zdkladé svych znalosti
a zkuSenosti tak, aby odpovidal legislativnim predpisim, odbornym doporucenim a
pozadavklm na kvalitu. Rozsah pInéni ze strany Poskytovatele nebude v ramci této klicové
¢innosti omezen a to i v takovém pripadé, pokud mnozstvi aktualné provedenych ¢innosti
(v ndvaznosti na predmét cinnosti) bude vyssi, nez Objednatelem deklarovany a
pozadovany minimalni rozsah Sluzby a neni ddvodem pro zménu vyse pausaini ceny za

poskytovanou Sluzbu.

Nazev role

Pozadovany rozsah alokace (z provozni doby 16

Clovékodn(l mésicéné)

Predpoklad
Objednatele

Hodnoty garantované
Poskytovatelem

Pozadované role obsazované

Poskytovatelem

platformy pro spravu incidentu

Projektovy manazer 2 MD 2 MD
Specialista fizeni IT sluzeb 1 MD 1 MD
Specialista systému fizeni

bezpeénosti informaci (SRBI) 1MD 1 MD
IT specialista SIEM 4 MD 4 MD
Bezpecnostni analytik SIEM 4 MD 4 MD
IT specialista ochrany databazi 2 MD 2 MD
IT specialista spravy

zranitelnosti / IT specialista 2 MD 2 MD

Pozadované role obsazované Poskytovatelem
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Objednatel uvedl v poloZce predpokladany rozsah alokace pro danou roli o¢ekdvany rozsah
¢lovékodn(, které bude pro vykon dané cinnosti Poskytovatel alokovat tak, aby byly
garantovany poZadované SLA parametry prislusné cinnosti/sluzby. Poskytovatel doplini
skutecné alokace, dle vlastnich zkuSenosti a potieb, avsak vysledny rozsah hodin za vSechny
role pro danou c¢innost musi byt roven nebo vétsi minimalnimu rozsahu sluzby uvedenému
v predchazejici ¢asti tabulky. Rozsah alokace pro jednotlivé role musi odpovidat povaze dané
¢innosti.

Poskytnuti sluzby bezpecnostniho monitoringu

Poskytovatel zajisti sluzby vyhodnocovaciho centra bezpecnostniho monitoringu.
Vyhodnocovacim centrem bezpecnostniho monitoringu je myslen bezpeénostni tym
v kombinaci s nastrojem SIEM v majetku Objednatele, na provadéni aktivniho a proaktivniho
monitoringu, sbér, analyzu, korelace a kontroly auditnich dat a informaci shromazdovanych
systémy Objednatele.

Ucelem a cilem sluieb Poskytovatele je zajisténi aktivniho sledovani, preventivniho
bezpeénostniho dohledu a proaktivniho monitoringu systéml Objednatele to na zakladé
zpracovani a vyhodnoceni auditnich informaci vytvarenych systémem SIEM.

Provadéni priibézného bezpeénostniho monitoringu

Poskytovatel bude zajistovat a provadét prabéiny bezpelnostni monitoring systému
Objednatele za ucelem poskytnuti nepretrzitého dohledu nad stavem bezpecénosti systému,
zajiSténi schopnosti proaktivni, v€asné reakce na bezpecnostné relevantni udalosti a
shromazdovani diikazd a podkladid pro feseni bezpecnostnich incidentd.

Poskytovatel bude zajistovat zejména nésledujici ¢innosti:

- analytickou ¢innost nad bezpecnostnimi uddlostmi v systémech Objednatele, hledani
a nalezeni pficin udalosti, anomalnich chovani, bezpecnostnich hrozeb a podobné —v
soucasnosti komplexné oznacovano jako Threat Management,

- sledovani anomalii béZného provozu vybranych aplikaci a jejich vyhodnocovani,

- prGbéZina optimalizace parametrd chovani sledovacich systému (tresholdl),
oznacovani false positive incident(,

- kontrola vlastnich bezpecnostnich pravidel, systém( bezpecnostni infrastruktury,
- detekce Uspésnych i netdspésnych pokust o naruseni bezpecnosti,
- PrUbézny bezpecnostni audit logt (korelace, agregace, vyhodnocovani a uchovavani).

Provadény bezpecnostni monitoring musi byt schopen komplexnim zplUsobem dokladat
aktudini stav prostfedi z hlediska bezpecnosti a v detailu umozZiujicim provedeni adekvatnich
reakci.

Z hlediska zajisténi této klicové Cinnosti stanovuje Objednatel nasledujici poZzadavky:
- vyhodnocovaci centrum Poskytovatele bude provozovano nepretrzité,

- Objednatel nepoZaduje v ramci klicové cinnosti priibézného bezpecnostniho
monitoringu u vyhodnocovaciho centra nepretrZitou obsluhu operdtorem v rezimu
24x7x365. Obsluha bude zajisténa pouze v pracovni dny v reZzimu 5x10 (08.00-18.00),
mimo tuto dobu bude Poskytovatel zajistovat pouze pohotovost tak, aby byl schopen
zareagovat a aktivovat procesy podpory systému Objednatele v pfipadé detekce
bezpecnostné relevantnich incidentd (napt. kyberneticky utok).
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Vyhledavani slabych mist

Poskytovatel musi byt schopen na zadkladé provadéného pribéiného bezpecnostniho
monitoringu identifikovat slaba mista v systému Objednatele a posoudit je z pohledu vhodnosti
a dostatecnosti implementovanych bezpecnostnich opatfeni.

Poskytovatel bude sledovat aktudlni trendy v oblasti bezpecnosti (nové hrozby, reakce vyrobcd,
zpUsoby jejich eliminace, atd.) a to v rozsahu technologii a sluzeb systému Objednatele. V
souvislosti se ziskanymi informacemi bude provddét proaktivni ovéfovani aktualniho stavu
prostfedi s cilem odhalit slaba a nezabezpecena mista minimalné v téchto oblastech:

- porovndvani aktudlniho stavu hardware a software s prehledem zndmych
zranitelnosti, tykajicich se téchto systém{ a jejich konkrétnich verzi a patchd,

- kontrola provedenych aktualizaci firmware, operacnich systému, databazovych a
aplikacnich platforem a antivirovych feseni s dlirazem na implementaci dostupnych
bezpecnostnich update, patch(, hotfix{, servicepackl a virovych databazi

- kontrola provedenych zmén v konfiguracich systém a jejich verifikace,

- doporuceni k odstranéni nepouzivanych nebo nadbytecnych sitovych sluzeb, sluzeb
operacnich systémU a aplikaci za Ucelem snizeni moZnych zranitelnych mist,
nadbyte¢né komunikace, otevienych portl a provedeni hardeningu jednotlivych
komponent systému.

V ndvaznosti na tyto skutecnosti bude vydavat doporuceni provozovateli aplikace Objednatele
s cilem zajistit instalaci, implementaci nebo rekonfiguraci uréenych prvkd, komponent,
konfiguracnich polozek, pfipadné jinych oblasti.

Poskytovatel bude zajistovat Sluzby v oblasti vyhledavani slabych mist na denni bazi v pracovni
dny.

Stanovovani, schvalovani a kontrola provoznich, technickych a konfiguracnich parametrt
bezpecnostnich prvkl celého prostiedi

Poskytovatel bude po celou dobu poskytovani Sluzeb nedilnou soucasti nastavenych procesl
fizeni IT sluzeb, implementovanych v provoznim prostfedi Objednatele a zastfeSenych v ramci
ServiceDesku Objednatele.

Jde zejména o procesy:

- Incident a Request Management.

- Change a Release Management.

- Problem Management.

- Configuration Management.

- Service Level Management.
V ramci uvedenych procestl bude Poskytovatel zafazen do eskalacnich procedur a bude se
podilet na feseni jednotlivych pozadavkl a incidentl a stanovovani, schvalovani a kontrole
provoznich, technickych a konfiguraénich parametri bezpecnostnich prvkl celého prostredi
Objednatele.

Objednatel poZaduje zajisténi zejména nasledujicich Cinnosti:

- zpracovani stanovisek ke zménovym pozadavkim z pohledu dopadl navrhovanych
zmén do bezpecnostnich parametr( systému Objednatele,

- schvalovani bezpecnostnich pravidel, konfiguraci bezpe¢nostnich mechanism( a jejich
zmén u jednotlivych komponent systému Objednatele,

- koordinace ¢innosti, zmény rozsahu funkcionality, ndvrh optimalizace a ndpravnych
opatreni u bezpecnostnich prvk( systému Objednatele (FW, IDS/IPS, atd.),

- TeSeni bezpecénostnich incidentl v souladu s vyse uvedenym

- verifikace provedeni zmén v systému Objednatele.

10/15



Poskytovatel bude v ramci této klicové Cinnosti Uzce spolupracovat se spravci a administratory
Objednatele a tretich stran, které budou vlastnimi zasahy a zménami na komponentdch
systému Objednatele provadét. Poskytovatel je povinen v pfipadé potieby poskytnout
nezbytnou soucinnost a odbornou pomoc pfi koordinaci feseni s tfetimi stranami.

Omezeni sluzby

Vyhodnoceni bezpecénostnich udalosti prevedeni v bezpeénostni incidenty s relevantnim
hodnocenim kriticnosti bude provadéno zaméstnanci poskytovatele s certifikovanym skolenim
v oblasti znalosti SIEM systém0 a Skodlivych kédu. Sluzba bude omezena poctem max. 10
alertd/incidentti za den.

Objednatelem pozadované pravidelné ¢innosti — analyticka ¢innost monitoringu SIEM

Analyza bezpecénostnich incident( v systému SIEM
o Posouzeniincidentu z hlediska false-possitives bezpecnostnich incident(
o Vyhodnoceni pticin vzniku bezpeénostnich incidentl

o Vyhodnoceni dopadu bezpecénostnich incident( (zmény v systémech / infrastrukture,
unikla data, atd.)

o Navrh a konzultace opatfeni

o Vzdalena kontrola bezpecnostnich udalosti — incidentl 5x8 (jejich investigace pro
jejich klasifikaci)

o Eskalace a informovani povérenych osob dle kompetencni a komunikaéni matice.

= Eskalace vyznamnych udalosti ze sité MEPNET na bezpecnostni tym
Objednatele

= Vyména anonymnich informaci o aktudlnich hrozbach s OTX komunitou
(Open Threat Exchange)

Konfigurace log zdroj napojenych na SIEM

o Vytvareni modulu pro neznamé zdroje v SIEM, aby bylo moZné kategorizovat
informace obsazené v logu.

o Kontrola spravné funkce infrastruktury a pfipadna naprava nezddouciho stavu
o Pridavani Log sources

Vulnerability management
o Aktivni kontrola zranitelnosti infrastruktury

o Vyhodnoceni bezpecnostniho incidentu na zakladé zndmé zranitelnosti
v infrastrukture

o Reporting zranitelnosti
Ochrana databazi
o Aktivni kontrola zranitelnosti databazi

o Vyhodnoceni bezpecnostniho incidentu na zakladé zndmé zranitelnosti
v infrastruktuie DB
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O

Reporting zranitelnosti

Sprava incidentl — forenzni laboratof

O

O

O

Aktivni kontrola zranitelnosti infrastruktury
penetracni testy

zatéZové testy

reSeni bezpecnostnich incident(

Vyhodnoceni bezpec¢nostniho incidentu na zakladé zndmé zranitelnosti
v infrastrukture

Reporting zranitelnosti

Strukturovany reporting

o Reporting zjisténych bezpecénostnich incidentl
o Reporting zjisténych zranitelnosti v infrastrukture
o Reporting anomalii v infrastrukture
o Reporting nekorektniho chovani infrastruktury nebo jejich ¢asti
o Konzultace nad reporty
Dashboard
o Prehled o aktudlni bezpecnostni situaci v informacénim systému
o Prehled o spravé detekovanych udalosti a pribéhu analytickych ¢innosti
o Prehled o kvalité sluzeb bezpecnostni infrastruktury
o Prehled o dostupnosti sluzeb a systému

Skalovani konfigurace na specifické prosttedi zakaznika

Podpora sluzby v provoznim rezimu 5x8 s mozZnosti telefonni nebo e-mail komunikace pfimo

se Security Operatorem. V pfipadé vyznamnych incidentd i specificky domluvenym

zplsobem.

Soucinnost v ramci procesi ,,Projektového fizeni“ souvisejicich s ndvrhem zmén v infrastrukture.

Sprdva a aktualizace provozni dokumentace v rozsahu:

Spréva a aktualizace technické dokumentace v rozsahu (konzole systému)

Udrzba a rozvoj bezpeénostniho monitoringu

S ohledem na pozadavek dlouhodobé udrzitelnosti bezpecnostniho monitoringu je nutné

definovat proces zajistujici rozvoj bezpeénostniho monitoringu véetné rozvoje technologie

SIEM, ktery je dlleZitou soucasti bezpecnostniho monitoringu.

Proces zajistujici rozvoj technologie SIEM musi zajistit nasledujici ¢innosti:

Zpusob identifikace novych zdrojl logl a jejich zacleni do bezpeénostniho monitoringu.
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4.7.

5.

5.2

53

5.4

5.5

Navrh novych bezpecnostnich use-case, které zajisti ochranu pred nové identifikovanymi
hrozbami a nové vznikajicimi hrozbami.

Optimalizaci stavajicich zdrojd log(, véetné hardening stavajici infrastruktury.
Navrh novych korelaénich pravidel naplfiujicich identifikované use-case.

Navrh novych korelaénich pravidel, reagujicich na nové hrozby a Setfené incidenty
Aktualizaci stdvajicich korelacnich pravidel.

Aktualizaci systému bezpecnostniho monitoringu na nové zpUsoby Utokd.
Aktualizaci a rozvoj report( véetné druht reportd.

Procesy zajisténi udrzby a aktualizaci systému a vSech komponent zajistujicich bezpe¢nostni
monitoring.

Cena za poskytovani sluzeb dle tohoto ¢l. 4 je v plném rozsahu zahrnuta v cené dle ¢l. 4.1
Smlouvy.

v rw

ZPUSOB POSKYTOVANI SLUZEB ROZSIRENE PODPORY SIEM PODLE CL. 2.1.3. SMLOUVY

Sluzby dle ¢l. 2.1.3. Smlouvy zahrnuji Sluzby, které souviseji s programovym vybavenim,
zejména:

(i) Skoleni uzivatell nad sjednany rozsah;
(ii) konzultacni podpora provozu programového vybaveni;
(iii) soucinnost pfi reSeni systémovych problém( a pfi implementaci programového

vybaveni tietich stran;

(iv) spoluprace pfi tvorbé koncepce a pti koordinaci budovani informacéniho systému
Objednatele;

(v) Upravy a funkéni doplnéni programového vybaveni;
(vi) sluzbu certifikovaného bezpecnostniho konzultanta.

Sluzba certifikovaného bezpecnostniho konzultanta zahrnuje odbornou pomoc opravnénym
osobam Objednatele v oblasti konzultaci souvisejicich s problematikou kybernetické ochrany,
a to nejen v pfimé souvislosti s feSenim SIEM, ale i poradenstvi ve vztahu legislativnim
Upravam a zménam.

Legislativni Upravou se rozumi Uprava stavajici funkénosti stdvajiciho SIEM, kterou je nutné
provést, protoze stavajici funkcionalita by nutila Objednatele postupovat v rozporu s novou
legislativni Upravou (napf. zakona o kybernetické bezpecnosti). Legislativni Upravou v Zadném
pfipadé neni doplnéni funkcionality (feSené oblasti), kterou stdvajici SIEM disponuje. Sluzba
certifikovaného bezpecnostniho konzultanta zahrnuje napft. i navrh do¢asného fungovani SIEM
v pfipadé, Ze nebude objektivné moziné legislativni zménu zapracovat ke dni ucinnosti
legislativni zmény

V pripadé, ze Objednatel kontaktoval Poskytovatele za ucelem bezpecnostni konzultace od
certifikovaného bezpecnostniho konzultanta, prostfednictvim Hotline, je Poskytovatel
povinen fadné odeslat Objednateli odpovéd nejpozdéji do 48 hodin po obdrzeni predmétného
pozadavku.

Pozadavky na poskytnuti SluZeb souvisejicich s provozem programového vybaveni zaddva
Objednatel formou odeslani vyzvy k poskytnuti SluZzeb Poskytovateli (ddle jen ,,Navrh vyzvy“).
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5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

Navrh vyzvy zasle Objednatel Poskytovateli elektronickou postou. Navrh vyzvy musi obsahovat
zejména nasledujici naleZitosti:

(i) Cil zadani: Struc¢na definice poZadavku na Sluzby.

(i) Popis zadani: Podrobna specifikace Sluzeb v dostate¢né urovni detailu umoznujici
zahajeni praci ze strany Poskytovatele.

(iii) Casovy harmonogram: Stanoveni odhadu ¢asového rozvrhu na poskytnuti Sluzeb.

Poskytovatel po obdrzeni Navrhu vyzvy do jeho znéni doplni zejména nasledujici Udaje:

(i) Predpoklad narokl na soucinnost Objednatele: Odhad vécné a ¢asové soucinnosti,
které bude Poskytovatel opravnén poZadovat od Objednatele v souvislosti
s poskytovanim pozadovanych Sluzeb.

(ii) Specifikace postupu predavani Sluzeb: napt. definice zplsobu testovani a predavani
poskytnutych Sluzeb.

(iii) Prohlaseni o zaruce: Prohlaseni o poskytnuti zaruk Poskytovatele v délce nejméné 6
mésicu.

(iv) Detailni ¢asovy harmonogram: Uvedeni zavaznych ¢asovych terminl pro poskytnuti
SluZeb, vcetné predpoklddaného rozsahu clovékohodin nutnych pro poskytnuti
pozadovanych Sluzeb.

(v) Cena: Uvedeni celkové ceny za poskytnuti Sluzeb vypoctené dle pfislusné sazby dle
Prilohy €. 1 Smlouvy a zahrnujici veskeré dalsi naklady.

(vi) Autorska prava: Upozornéni o vzniku Dila.

Pokud poskytnutim Sluzeb na zdkladé Navrhu vyzvy dojde nebo muze dojit ke vzniku Dila dle
obecné zavaznych pravnich predpisd, je Poskytovatel povinen v Navrhu vyzvy na tuto
skutecnost Objednatele upozornit.

Pokud by plnéni Objednatelem stanovenych Sluzeb v Navrhu vyzvy vedlo k zhorseni vykonu
programového vybaveni ¢i vzniku poruch a skod, je Poskytovatel povinen na tuto skutecnost
Objednatele upozornit; neucini-li tak, Poskytovatel odpovidd Objednateli za vzniklé Skody
v plném rozsahu a ¢as strdveny ndpravami téchto poruch a skod neni Poskytovatel opravnén
zahrnout do Vykazu poskytnutych Sluzeb. Pokud Objednatel, i pfes upozornéni Poskytovatele
provedeného dle tohoto ¢lanku, na v Navrhu vyzvy stanoveném plnéni trva, Poskytovatel
neodpovidad za Skody vzniklé plnénim Sluzeb dle Navrhu vyzvy, ledaZze prekrocil pokyny
stanovené v tomto Navrhu vyzvy.

Poskytovatel je povinen zaslat nebo predat vytistény a podepsany Navrh vyzvy, doplnény o
udaje dle ¢lanku 5.6 této prilohy zpét Objednateli do 5 pracovnich dnl od obdrZzeni Navrhu
vyzvy. Objednatel do 5 pracovnich dnli po obdrZeni Poskytovatelem doplnéného a
podepsaného Navrhu vyzvy bud’ (i) tento Navrh vyzvy pfijme, na dikaz cehoz Navrh vyzvy
podepise, anebo (ii) sdéli Poskytovateli své vyhrady; v tomto ptipadé se sdéleni vyhrad
Objednatelem povazuje za doruceni nového Navrhu vyzvy dle clanku 5.5 této pfilohy a
Poskytovatel dale postupuje dle ¢lanku 5.6 této pfilohy.

Jestlize do 30 dnu ode dne doruceni prvniho Navrhu vyzvy Poskytovateli nedojde k podepsani
Navrhu vyzvy, tykajiciho se stejnych Sluzeb, obéma Smluvnimi stranami, je Objednatel
opravnén od Smlouvy odstoupit.

Podpisem Navrhu vyzvy Poskytovatelem a Objednatelem je jeji znéni pro Smluvni strany
zavazné, a nadale se oznacuje jako ,Vyzva“, pficemzZ plati, Ze Poskytovatel neni opravnén
odepfit poskytovani Sluzeb na zakladé Vyzvy.

Poskytovatel provede realizaci Vyzvy ve Vyzvé stanovenych terminech a za podminek ve Vyzvé
stanovenych.

Upravy programového vybaveni
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5.14

5.15

5.16

5.13.1 PUjde-li o Sluzby spocivajici v Upravach programového vybaveni, bude pilotni provoz
realizovan nasazenim pftislusné Upravy na produkéni prostiedi za zvySené podpory
Poskytovatele. Pilotni provoz je stanoven v rozsahu jednoho (1) pracovniho dne nebo
dle dohody opravnénych osob.

5.13.2 Veskeré vady zjisténé v pribéhu akceptacnich testl a pilotniho provozu systému je
Objednatel povinen oznamovat Poskytovateli neprodlené v souladu stouto
Smlouvou. Veskeré vady je Poskytovatel povinen odstranit ve lhGtach podle Smlouvy.
Objednatel je na Zadost Poskytovatele povinen pisemné potvrdit datum odstranéni
kazdé vady zjisténé v prlibéhu akceptacnich testd a pilotniho provozu. V pribéhu
akceptacnich testl a pilotniho provozu strany priibézné projednavaji zplsoby feseni
nahldsenych vad.

5.13.3 V pfipadé, Ze v pribéhu akceptacnich testl a/nebo pilotniho provozu Objednatel
zjisti vady kategorie A nebo dvé a vice vad kategorie B, je opravnén akceptacni testy
a/nebo pilotni provoz ukondit (tzv. neldspésné ukonceni akceptaénich testd a/nebo
pilotniho provozu). Poskytovatel je povinen opravit zjisténé chyby a Upravu predat k
opakovanym akceptac¢nim testiim a/nebo pilotnimu provozu.

5.13.4 V pripadé uspésného provedeni pilotniho provozu a akceptacnich testl bude predani
Upravy provedeno podpisem preddvaciho protokolu opravnénou osobou
Objednatele.

5.13.5 V prabéhu pilotniho provozu je Poskytovatel povinen zajistit pfitomnost servisniho
pracovnika pfimo na operatorském pracovisti Objednatele na Uzemi Prahy.

Cena za poskytovani Sluzeb dle tohoto ¢l. 5 bude stanovena ve Vyzvé podle ¢lanku 5.6. odst.
(v) této prilohy, pficemz tato cena je cenou konecnou a zahrnuje veskeré ndklady na strané
Poskytovatele souvisejici s poskytovanim Sluzeb dle Vyzvy. Objednatel neni povinen hradit
poskytnuté Sluzby nad rdmec ceny vymezené ve Vyzvé dle ¢lanku 5.6. odst. (v) této pfilohy.

O Sluzbach poskytnutych dle tohoto ¢l. 5 bude vyhotoven zapis, ktery potvrdi opravnéna osoba
Objednatele dle ¢l. 14.1 Smlouvy. Objednatelem odsouhlaseny zapis bude podkladem pro
vystaveni Vykazu poskytnutych Sluzeb. Zapis bude vyhotovovan vidy az po dokonceni vsech
Sluzeb, které jsou predmétem prislusné Vyzvy.

Sluzby dle tohoto €l. 5 mohou byt ¢erpany v maximalnim rozsahu 100 ¢lovékodni za celou dobu
Gcinnosti Smlouvy. ,Clovékodnem” se rozumi 8 hodin prace pFisluiného pracovnika u
zadavatele véetné vsech pfipadnych souvisejicich naklad( na dopravu, stravovani, ubytovani
apod. Poskytovatel neni opravnén poskytovat sluzby dle tohoto ¢l. 5 nad sjednany rozsah,
v pfipadé poruseni tohoto zdkazu nebude mit narok na jakékoli finan¢ni plnéni ze strany
Objednatele, a to ani z titulu bezdlivodného obohaceni.
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Pfiloha ¢. 4

Seznam ¢lent realizaéniho tymu

Pozice clena tymu

Kontaktni udaje

Certifikace

Projektovy manazer

5-1-:-»- :
Jméno a pFijmeni: ;2 ”'*: ﬁ ’”e-:ff‘
Telefon: ¥t it

E-mail: BEik T e s b P

Prince2 Practitioner
Certificate in Project
Management

Specialista architekt
feseni

S .

Jméno a pfijmeni: ON ‘km ! st

el wle

Telefon: [&i gHatlas oty

E-mail: BFTAES, MRRR R

TOGAF 9 Foundation

Specialista fizeni IT
sluZeb

Jméno a pfijmeni: ;u. i:‘{*' Z“'
Telefon: Gl ilmt e

E-mail: S50 ety Bt

Specialista systému
fizeni bezpecnosti
informaci (SRBI)

Jméno a pfijmeni: % .g:';';.":é' '

& l-ﬂ'-"‘.-;‘ -'l‘-j'%'_':- "‘"ru-;!'-""g. ?r.- '-1

el gl

E- mall ’-_ "-:-J'-'II'F' __\_-.: I.I"T:-"_; E..'l-l'.\_l '\-ﬁ,:l 3"‘?‘1.}.. ey ]'

Information Security
Management System
Lead Auditor
(ISO/IEC 27001), TUV
NORD — licence

PR

IT specialista SIEM
e

AT 1
Jméno a pfijmeni: “u?t 'iﬁf':‘q

l'Il-\.f\' il S

T .-|r|
W

Telefon: Su i asrEin S A8

'\.i

LS o e
E-mail: ek -!"\_"-?I:""'F' e 'c""ng'l !'l'.'.r-\.i‘

IBM Certified
Associate
Administrator - IBM
QRadar SIEM V7.3.2

IBM Certified
Deployment
Professional &4 ir!
QRadar SIEM V7.3.2

IBM Certified
Associate Analyst -
IBM QRadar SIEM
V7.3.2

Osvédceni podle § 4
dle vyhlasky Ceského
Uradu bezpecnosti
prace a Ceského
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mailto:tmyslivec@ts.cz
mailto:tmyslivec@ngss.cz
mailto:osalak@ts.cz
mailto:osalak@ngss.cz
mailto:jzak@ts.cz
mailto:jzak@ngss.cz
mailto:asefcik@ts.cz
mailto:asefcik@ngss.cz
mailto:dhalek@ts.cz
mailto:dhalek@ngss.cz

banského ufadu ¢.
50/1978 Sh., o
odborné zpUsobilosti
v elektrotechnice

IT specialista SIEM
#2

L L Pyt

|' o o
Jméno a piijmeni: ‘3’._ L R

Telefon: STl el b i

E-mail: it e s Kl P el (s s

IBM Certified
Associate
Administrator - IBM
QRadar SIEM V7.3.2

IBM Certified
Deployment
Professional - IBM

QRadar SIEM V7.3.2

IBM Certified
Associate Analyst -
IBM QRadar SIEM
V7.3.2

Osvédceni podle § 4
dle vyhlasky Ceského
Uradu bezpecnosti
prace a Ceského
banského ufadu ¢.
50/1978 Sb., o
odborné zpUsobilosti
v elektrotechnice

Bezpecnostni
analytik SIEM #1

I.—',:E.'H.fra

Jméno a pfijmeni: { {+r1"} BAEALE
Telefon: syfim g gt

E-mail: SRR 57, SR

IBM Certified
Associate Analyst -
IBM QRadar SIEM
V7.3.2

IBM Certified
Deployment
Professional - IBM

A R

IBM Certified
Associate
Administrator - IBM
QRadar SIEM V7.3.2

Bezpecnostni
analytik SIEM #2

Frds -- sl

Jméno a pfijmeni: ';-;E e '!};:'ﬂ 5 B

Telefon: Lz s i iig

E-mail: I“"-F.I.":'E‘ﬁ' RN ETH 5"-'7:{,""'"" 'ﬁ--:_.‘ .-l.“-éli'

e T

IBM Certified
Associate Analyst -
IBM QRadar SIEM
V7.3.2
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mailto:kkorytakova@ts.cz
mailto:kkorytakova@ngss.cz
mailto:mcahlik@ts.cz
mailto:mcahlik@ngss.cz
mailto:jhradecny@ts.cz
mailto:jhradecny@ngss.cz

IBM Certified
Deployment

Professional - IBM
QRadar SIEM V7.3.2

IBM Certified
Associate
Administrator - IBM
QRadar SIEM V7.3.2

IT specialista
ochrany databazi

HF“.
Jméno a pfijmeni: rf .,_,u-:M ";'
Telefon: LEa ety ding iy

R L , .....

E-mail: :—'E‘;-I;-ﬁ,h_. {:'.l A l:JJ.\,-"" ":,.-,,._._.,,35

IBM Certified
Administrator -
Security  Guardium

v1l.x

IBM Certified
Associate Analyst
IBM QRadar SIEM

V7.3.2

IT specialista
platformy pro
spravu incidentt

IJméno a pfijmeni: RS EEEER
Telefon: &2 Caail ety

E-mail: R T e T T

IBM Resilient SOAR
Foundation

IBM Certified
Associate Analyst -
IBM QRadar SIEM
V7.3.2

IT specialista spravy
zranitelnosti

l..,.-\.Tf.:.- % -.-'.\_..E ‘,I
Jméno a 3% rwmi.{

Ly

Telefon: 2L F 5

Z

E-mail: "'I' "_:- "'i.u 1' Eh”-'l??h‘:'”.- R

Larid.

Bt A PR L R
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Pfiloha ¢. 5

Seznam poddodavateli

1/

Nazev: TOTAL SERVICE a.s.

Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7

Pravni forma: akciova spoleénost

Identifikacni ¢islo: 256 18 067

Rozsah plnéni Smlouvy: 70 %
Dohled nad zajisténim kvality poskytovani sluzeb servisu na HW a SW
a pfi zvladani kybernetickych incident(.

2/

Nazev: AXENTA a.s.

Sidlo: Mlynska 326/13, Trnita, 602 00 Brno

Pravni forma: akciova spolecnost

Identifikacni Cislo: 283 49 822

Rozsah plnéni Smlouvy: 20 %

Poskytovani poradenskych a odbornych konzultaci a odborného know-
how pfi poskytovani sluzby Security Operation Center.
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