Smiouva o dilo
uzaviena ve smyslu ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zakonik (dale téz ,,obcansky zakonik")
Jihocesky kraj
se sidlem: U Zimniho stadionu 1952/2
370 76 Ceské Budéjovice
zastoupeny: Ing. FrantiSkem Berankem, vedoucim odboru informatiky
ICO: 70890650
DIC: CZ70890650 5
bankovni spojeni: 199783072/0300, CSOB, a.s.

dale téz ,objednatel®
a

ALEF NULA, a.s.

se sidlem: Pernerova 691/42, Karlin, 186 00 Praha 8
zastoupeny/a: Ing. Milanem Zinkem

1C0: 61858579

DIC: CZ61858579

bankovni spojeni: Komercni banka, a.s.
spole¢nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B., vlozka 2727

I\\

dale téz ,zhotovite
spolecné téz ,smluvni strany"

uzaviraji nize uvedeného dne tuto smlouvu o dilo.

1 Piedmét smlouvy

1.1 Zhotovitel se touto smlouvou o dilo zavazuje provést na svij naklad a nebezpedi pro objednatele nize
specifikované dilo v pfiloze smlouvy (dale téz ,dilo") a objednatel se zavazuje dilo prevzit a zaplatit cenu.

Cést 1: Pilotni ovéFeni vyuziti technologie RPA v prostiedi Krajského GFadu Jiho¢eského kraje (2 procesy)
dle prilohy €. 1 a prilohy €. 3.

Cést 2: Analyza procest Krajského GFadu Jihodeského kraje vhodnych pro Robotickou automatizaci procest
(RPA) a zpracovani podkladd pro zadost o podporu do vyzvy vramci Integrovaného regionalniho
operacniho programu (IROP), Cast ,eGovernment" pro projekt ,Robotizace a automatizace procest
v JihoCeském kraji* dle pfilohy €. 2.

1.2 Dilo musi mit parametry, které umozni objednateli jeho vyuziti (bez dalSich Uprav) pro zpracovani
a predlozeni individudlni Zadosti do vyzvy v rdmci Integrovaného regionalniho operacniho programu
(IROP), Cast ,eGovernment". Soucasti pInéni je Uplné vyporadani vyhrad, pozadavkd a podnétl ze strany
odboru hlavniho architekta eGovernmentu (MV CR) béhem schvalovani technického navrhu ve formé
doplnéni a Uprav formulare technického feseni, a to vcetné pfipadné nezbytné komunikace a konzultace
s odborem hlavniho architekta eGovernmentu (MV CR). Déle je soucasti pinéni vyporadani pripadnych
pripominek ze strany poskytovatele dotace (MMR CR, CRR) v dobé hodnoceni zadosti o podporu.

2 Doba a misto dodani dila

2.1 Smlouva se uzavira na dobu urcitou, do Uplného predani dila.
2.2 Dilo bude realizovano ve dvou Castech, které budou pfedany po jejich dokonceni.
a) Termin predani dila ¢ast 1. je nejpozdéji 12 tydnl ode dne uc€innosti smlouvy.
b) Termin pfedani dila &ast 2. je nejpozdéji 4 tydny ode dne u&innosti smlouvy.
2.3 O predani dila, resp. jeho Casti bude sepsan protokol podepsany opravnénymi zastupci smluvnich stran.
Budou-li zjistény vady dila nebo jeho Casti jiz pfi jeho prejimani, je treba takovou skutecnost uvést do
protokolu. Zhotovitel je povinen zjisténé vady odstranit, a to ve |h(té 5 dn0 od jejich zachyceni



v protokolu. Po dobu odstranovani vad nebézi objednateli Ih(ita k placeni. Odstrariovani zavad nezbavuje
zhotovitele povinnosti dokoncit dalsi pInéni v Fadnych terminech.

2.4 Mistem pInéni a dodani dila je sidlo objednatele.
2.5 Objednatel nabyva vlastnické pravo prevzetim bezvadného dila.

3 Cena a platebni podminky

3.1 Cena byla stanovena na zakladé nabidky zhotovitele, a Cini celkem 392 500 K¢ bez DPH. Sazba DPH bude
k cené za dilo pfipoctena v souladu s prislusSnymi pravnimi predpisy.

3.2 Cena je kone€na a zahrnuje veskeré naklady zhotovitele spojené s provedenim dila. Soucasti ceny dila je
i zajisténi technické a servisni podpory pro predmét smlouvy ¢ast 1 viz priloha €. 1 smlouvy.

3.3 Cena bude uhrazena na zakladé danového dokladu (faktury) vystaveného zhotovitelem, a to po dokonceni
a predani ¢asti dila a jeho prevzeti objednatelem. Objednatel nebude poskytovat zalohy. Splatnost faktury
je 14 dnl ode dne jejiho doruceni objednateli.

3.4 Vystavena faktura bude mit nalezitosti danového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani
z pridané hodnoty, v souladu s § 435 obcanského zakoniku. Faktura musi dale obsahovat:
a) Cislo smlouvy,

b) predmét plnéni a jeho presnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na Cislo
uzaviené smilouvy),

c) oznaceni banky a cisla Gctu, na ktery musi byt zaplaceno,

d) IhGtu splatnosti faktury,

e) datum uskutecnitelného zdanitelného plnéni shodné s datem predani pinéni objednateli,
f) nazev, sidlo, ICO a DIC pfijemce a poskytovatele véetné tdajdi o zapisu do OR,

g) jméno osoby, kterd fakturu vystavila, véetné kontaktniho telefonu.

3.5 Jestlize nebude faktura obsahovat veskeré Udaje, nebo pokud v ni nebudou spravné uvedené Udaje, je
objednatel opravnén vratit ji ve Ihdté 5 pracovnich dnd od jejiho prevzeti zhotoviteli s uvedenim
chybéjicich naleZitosti nebo nespravnych Udajl. V takovém pfipadé se prerusi doba splatnosti a nova
IhGta splatnosti pocne béZet dorucenim opravené faktury objednateli.

4 Zaruka a odpovédnost za vady
4.1 Zhotovitel je povinen provést dilo tak, aby bylo bez vad a nedodélkd, a v takovém stavu a kvalité, ktera
umoznuje jeho radné prevzeti a uzivani objednatelem.
4.2 Zhotovitel prohlasuje, Ze zarucuje dohodnuté vlastnosti dila, a to po dobu 24 mésicd.
4.3 Objednatel neni povinen dilo nebo jeho ¢ast prevzit, pokud dilo obsahuje vady, a to zejména:

- dilo neodpovida pozadované specifikaci,
- dilo obsahuje vady, které ztéZuji nebo znemoznuji jeho planované uzivani.
4.4 Objednatel je povinen reklamovat zjiSténé vady dila pisemné u zhotovitele, a to bez zbyte¢ného odkladu
poté, co je zjistil. Uplatnénim reklamace se stavi zarucni doba na reklamované dilo ¢i jeho Cast.

4.5 Zhotovitel je povinen v zaruéni dobé rozhodnout o opravnénosti reklamace nejpozdéji nasledujici pracovni
den po dni nahlaseni vady zboZi objednatelem. Vada bude odstranéna na misté ur¢eném objednatelem,
a to nejpozdeji do 10 pracovnich dnll od uznani opravnénosti reklamace.

4.6 U reklamovaného dila, u kterého byla reklamace uznana, a které bylo opraveno, bézi nova zarucni doba
ode dne predani dila objednateli.

5 Uziti dila
5.1 Zhotovitel poskytuje objednateli opravnéni k vykonu prava neomezené uzivat dilo.

6 Smluvni pokuta a urok z prodleni

6.1 Dojde-li k prodleni zhotovitele s fadnym a v€asnym dodanim dila, je objednatel opravnén Uctovat
zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny dila v€. DPH za kazdy i zapocaty den prodleni zhotovitele.
Pripadné odstoupeni od smlouvy nema vliv na povinnost zhotovitele zaplatit smluvni pokutu.

6.2 Je-li zhotovitel v prodleni s odstranénim reklamované vady, je objednatel opravnén Gctovat zhotoviteli
Urok z prodleni ve vysi 0,05 % z celkové ceny za dilo za kazdy i zapocaty den prodleni.



6.3

7.1

8.1
8.2

8.3

9.1

9.2

9.3

9.4

9.5

9.6

9.7

VySe uvedenymi ustanovenimi neni doteno pravo na nahradu skody.

7 Komunikace mezi stranami

Ve vécech odbornych, technickych a prevzeti dila jsou urceny nasleduijici kontaktni osoby.
Na strané objednatele:

Jméno, pfijmeni, e-mail a telefon

Ing. FrantiSek Beranek, beranek@kraj-jihocesky.cz, 386 720 500 (odbor informatiky)

Ing. Vitézslav Kubal, kubal@kraj-jihocesky.cz, 386 720 494 (odbor informatiky)

Ing. Jitka Rocarkova, rocarkova@kraj-jihocesky.cz, 386 720 250 (odbor ekonomicky)

Mgr. Magda Macounovd, macounova@kraj-jihocesky.cz, 386 720 839 (odbor Skolstvi, mladeze
a télovychovy)

Na strané zhotovitele:
Ing. Petr Stépanek, petr.stepanek@alef.com, : tel. +420 603 886 627 (obchodni Feditel)

8 Ukonceni smlouvy

Tuto smlouvu je mozné ukoncit dohodou stran.

Objednatel je opravnén od smlouvy odstoupit, pokud zhotovitel nedoda fadné a vcas pinéni dle této
smlouvy, anebo bude z jeho postupu zfejmé, Ze dilo fadné a vcas dodano nebude, a dale v pripadé, kdyz
probiha insolvencni Fizeni proti majetku zhotovitele, v némz bylo vydano rozhodnuti o Upadku, nebo
insolvencni navrh byl zamitnut proto, ze majetek zhotovitele nepostacuje k thradé nakladd insolvenéniho
fizeni, nebo byl konkurs zrusen proto, ze majetek zhotovitele byl zcela nepostacuiici.

Odstoupeni musi byt pisemné, a je Ucinné okamzikem doruceni druhé strané. V takovém pfipadé se
smlouva rusi od pocatku.

9 Zavérecna ujednani

Smluvni strany se zavazuji zachovavat micenlivost o dlvérnych informacich druhé smluvni strany,
o kterych se dozvi v souvislosti s pInénim této smlouvy.

Smlouva mlze byt ménéna pouze pisemnymi dodatky.

Smlouva je uzavirana v elektronické podobé&, kdy kazda ze stran obdrzi jeji elektronicky original opatfeny
elektronickymi podpisy. Pokud smlouva neni uzavirana v elektronické podobé, ale v podobé listinné, je
vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

Zhotovitel bere na védomi, Ze smlouva bude uverejnéna v registru smluv zfizeného podle zakona
¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpist. Zhotovitel prohlasuje, Ze tato smlouva
neobsahuje Udaje, které tvori predmét jeho obchodniho tajemstvi podle § 504 obCanského zakoniku.

Smlouva nabyva platnosti dnem podpisu a Gc¢innosti dnem zverejnéni v registru smluv. Zvefejnéni zajisti
objednatel.

Strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a na dlikaz toho k ni pripojuji
své podpisy.

Soucasti této smlouvy jsou nasledujici pfilohy:

e Priloha €. 1- pilotni ovéreni vyuziti technologie RPA v prosttedi Krajského Grfadu Jihoceského
kraje

Priloha ¢. 2 - rozsitena analyza procest

Pfiloha ¢. 3 - vstupni analyza

Priloha ¢. 4 - bezpecnostni pravidla pro dodavatele

Pfiloha €. 5 - informace o zpracovani osobnich Udajt

Pfiloha €. 6 - podminky vyuZiti Technologického centra JihoCeského kraje
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V Ceskych Budé&jovicich dne

Elektronicky podpis = 12.9.2022
Certifikdt aftora podpist :

Jméno : Ing. FrantiSek:Berdnek
Vydal : PostSignum-Qualified CA 4
Platnost do : 5.7.2023 14:35:42-000 +02:00

Za objednatele
Ing. FrantiSek Beranek
Pfiloha ¢. 1 — samostatny dokument

Pfiloha ¢. 2 - samostatny dokument
Priloha ¢. 3 - samostatny dokument

Pfiloha ¢. 6 — samostatny dokument

Ve Praze dne 7.9.2022

. Digitally signed by Ing.
|ng' Mllan Milan Zinek

: Date: 2022.09.09 15:11:57
Zinek +02'00"

Za zhotovitele
Ing. Milan Zinek, CEO
ALEF NULA, a.s.



Priloha ¢. 4- bezpecnostni pravidla pro dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani Ucinnosti bezpecnostnich
opatteni chranici Aktiva KU JK, ke kterym maiji pristup Dodavatelé.

A.1Zakladni odpovédnosti Dodavatele
Dodavatel reseni:
a) Je povinen dodrzovat pozadavky na bezpe¢nost informaci v souladu s platnymi zékony CR.

b) Odpovida za své fedeni/dodavku/spravu tak, aby respektovalo poZadavky na bezpe¢nost KU IK,
zabranilo bezpec¢nostnim incidentlim a stavu kybernetického nebezpedi.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecnosti.

d) Ruci za trvalé zachovani micCenlivosti vSech svych pracovnikd i po ukonceni smluvniho vztahu
s Uradem.

Dodavatel je povinen akceptovat pouZziti prostiedkd bezpecnostniho auditu, které mohou byt Utvarem IT
vyuzity k sledovani aktivit v prostredi ICT/IS i aktivity prochazejicich pres toto prostredi.

A.2 Ochrana Aktiv

Dodavatel se pred vlastnim pFistupem k datiim a informacim KU JK musi zavazat micenlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovnikl KU JK (prioritné ve smlouve, prohlasenim
Dodavatele, formularem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku micenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

PfihlaSeni Dodavatele do sité KU JK musi podiéhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, véetné autentizace pres VPN v pripadé uziti VPN klienta. Pfihlasovaci proces do VPN a do Windows
domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo neni nikde
prenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/IS je vzdy zajiStén pres proces
autentizace, autorizace a bezpec¢nostniho auditu.

A.4 Ochrana pred skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do sve infrastruktury (napf.
fizeni personalnich firewalll, antivirového SW atd.) a to minimalné na Urovni standardd KU K.
Standardy KU JK se fidi zakonem ¢. 181/2014 Sb. Zakon
o kybernetické bezpecCnosti a zejména vyhlaskou ¢. 82/2018 Sb. Vyhlaska o kybernetické bezpecnosti
a dale bezpecnostnimi doporucenimi NCKB pro administratory v aktualné platné verzi. Dodavatel by
mél v pfiméFené mife splfiovat pozadavky uvedenych dokumentd.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech prostfedkd provozovanych
v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito zasadami
seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné nakonfigurovani
prohlizecl obsahu Internetu (napt. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, ze:

a) Hesla pracovnikli Dodavatele nebudou zaznamenavana v oteviené podobé.

b)  Vzajemnou spolupréaci a komunikaci mezi Dodavatelem a KU JK pfi feSeni ICT bezpe&nostni rizik

A.6 Hlaseni

Dodavatel je povinen KU JK hlésit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpecnostni udalosti nad ICT/IS;



c) bezpecnostni slabiny v ICT/IS Objednatele.

A.7 Kontrola a audit Dodavatele

KU JK mé obecné pravo auditu prostfedi Dodavatele za tcelem ovéreni dodrzovani Bezpe¢nostnich pravidel
Objednatele ¢i za ucelem ovéreni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné
1x za 12 mésicd.

A.8 Osetreni vyjimek

Ve vyjimecnych pfipadech je mozno vyhlasit vyjimku z dodrZzovani bezpecnostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé poZadavku zaslaného manaZerovi kybernetické bezpecnosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpecnostni komise — Vybor pro fizeni kybernetické bezpecnosti



Pfiloha €. 5- Ochrana a zpracovani osobnich udaji

1.

10.

11.

12.

13.

Objednatel a zhotovitel se zavazuji, v souvislosti s touto smlouvou, postupovat v souladu s platnym
Obecnym nafrizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen
Nafizeni).

Zhotovitel bere na védomi, Ze se ve smyslu vSech vySe uvedenych pravnich predpisti povazuje a bude
povaZzovat za zpracovatele osobnich (dajli, se vsemi pro né&j vyplyvajicimi ddsledky a povinnostmi.
Objednatel je a bude nadale povaZovan za spravce osobnich Udajli, se vSemi pro né&j vyplyvajicimi
disledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich Udajd zajist'uje,
Ze nedojde k nezakonnému pouziti osobnich Udajl tykajicich se subjektl Gdajli ani k jejich pfedani do
rukou neopravnéné treti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich
opatfeni k zabezpeceni ochrany osobnich Uidajli a zakladnich prav a svobod subjektt udajli pfi zpracovani
osobnich udajd zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vylucné ty osobni Udaje, které jsou nutné k vykonu jeho
¢innosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni Udaje dle této smlouvy pouze a vylucné po dobu ucinnosti
této smlouvy, stanovené v ¢l. 10 smlouvy ,Zavérecna ustanoveni*.

Zpracovatel je opravnén zpracovavat osobni Udaje pouze za Ucelem stanoveném v predmétu Servisni
smlouvy.

Zpracovatel je povinen se pfi zpracovani osobnich udajl fidit vyslovnymi pokyny spravce, budou-li mu
takové udéleny, at’ jiz Ustni Ci pisemnou formou. Za pisemnou formu se povazuje i elektronicka
komunikace, vCetné emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje Nafizeni nebo jiné predpisy na ochranu osobnich Udajtl.

Zpracovatel je povinen zajistit, ze osoby, jimiz bude provadét plnéni dle této smlouvy, se zavazou
k mlcenlivosti ohledné veskeré Cinnosti souvisejici s touto smlouvou, zejm. pak k micenlivosti ve vztahu
ke vSem osobnim udajdim, ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu ¢l. 32 Natizeni pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a Ucely zpracovani i k rlizné pravdépodobnym a rlizné zavaznym
rizikdm pro prava a svobody fyzickych osob, vhodna technicka a organizacni opatreni, aby zajistil Groven
zabezpeceni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpecit vi¢i nahodnému i
nezakonnému zniCeni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti ¢i jinému zplsobu
zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezienim na poruseni nebo skute¢nym
porusenim bezpecnosti zpracovani osobnich Udajl podle ustanoveni této smlouvy, napf. jakoukoliv
odchylkou od udélenych pokynd, odchylkou od sjednaného pfistupu pro spravce, planovanym
zvefejnénim, upgradem, testy apod., kterymi mdZe dojit k Upravé nebo zméné zabezpeceni nebo
zpracovani osobnich (dajd, jakymkoliv podezienim z poruseni ddvérnosti, jakymkoliv podezienim
z ndhodného i nezakonného zniCeni, ztraty, zmény, zpristupnéni neopravnénym stranam, zneuziti Ci
jiného zplsobu zpracovani osobnich (dajl v rozporu s Nafizenim. Spravce bude neprodlené seznamen
s jakymkoliv podstatnym porusenim téchto ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 Nafizeni, zapojit do zpracovani osobnich Udajt dalSiho
zpracovatele (zakaz fetézeni zpracovateld), bez predchoziho schvaleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veskeré soucinnosti se spravcem, o kterou bude pozadan
v souvislosti se zpracovanim osobnich Udajé nebo kterda mu pfimo vyplyva z Nafizeni. Zpracovatel je
povinen na vyzadani zpfistupnit spravci sva pisemna technickd a organizacni bezpecnostni opatreni
a umoznit mu pfipadnou kontrolu, audit ¢i inspekci dodrzovani predloZzenych technickych a organizacnich
bezpecnostnich opatieni.

Po skonceni ucinnosti této smlouvy nebo v pfipadé predCasného ukonceni, je zpracovatel povinen vsechny
osobni Udaje, které ma v drZeni vymazat, a pokud je dosud nepiedal spravci, predat je spravci a dale
vymazat vSechny existujici kopie. Povinnost uvedena v tomto ¢lanku neplati, stanovi-li pravni predpis EU,
pfipadné vnitrostatni pravni predpis zpracovateli osobni Gdaje ukladat i po skonceni Ucinnosti této
smlouvy.
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