Navrh reSeni realizace pozadavku na ad hoc sluzby

O N AI( IT »Zajisténi 2 faktorové autentifikace pro SSL-VPN

koncentratory*“

Navrh rfeseni pozadavku na poskytnuti ad hoc sluzby v ramci Smlouvy
o zajisténi spravy, provozu a rozvoje komunikaé€ni infrastruktury,

ve znéni dodatku €. 5
Cislo jednaci Objednatele: MV-126064/SIK5-2018
Cislo jednaci Poskytovatele: 2018/321

(dale jen ,,Smlouva“)

Navrh Feseni je predkladan:
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zastoupeno:
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04767543, CZ04767543
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Ing. Vladimir Dzurilla, Feditel Narodni agentury pro komunikacni a informacni
technologie, s. p.

jako Poskytovatelem

pro

Ceska republika — Ministerstvo vnitra

se sidlem:
IC, DIC:
zastoupeno:

kontaktni adresa:

Nad Stolou 936/3, 170 34 Praha 7

00007064, CZ00007064
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jako Objednatelem na zakladé pozadavku vedeného v CA SD pod ID_384372
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2. Predmeét Névrhu Feéeni

Tento Navrh FeSeni je prfedkladan statnim podnikem Narodni agentura pro komunikacni a informacni
technologie, s. p., (dale také jen ,NAKIT“ nebo ,Poskytovatel) zapsanym v obchodnim rejstfiku
u Méstského soudu v Praze, spisova znacka A 77322 na zakladé Pozadavku na poskytnuti ad-hoc
sluzeb dle ¢l. 5.2 Smlouvy vedeném v CA_SD pod ID_384372 ,Zajisténi 2 faktorové autentifikace
pro SSL-VPN koncentratory“ (dale jen ,Pozadavek®). Pozadavek je dan na zakladé zakona
¢. 181/2014 sbirky, ve znéni pozdéjSich uprav, predpisu a vyhlasek. Dale pak politikou ISMS resortu
ministerstva vnitra a doporuéenim NUKIB. V neposledni fadé pak vyplyva z analyzy rizik.

3. Obsah Navrhu reseni

Obsahem Navrhu feSeni je zajisténi instalace a implementace 2 faktorové autentifikace (dale jen
.2FA) pro vSechny SSL servery ve vlastnictvi Objednatele:

e TOTP pro ram.gov zapnout na licen¢nich serverech DCO1LIC01 a DCO2LICO1.
e TOTP pro ra.gov a rat.gov bude zapnuto na noveé instalovanych TOTP serverech zapojenych
v produkéni ¢asti sité CMS.

Dlvodem zajisténi realizace obsahu NR je pozadavek dany na zakladé zakona &. 181/2014 sbirky,
ve znéni pozdéjSich Uprav, predpisu a vyhlasek. Dale pak politikou ISMS resortu ministerstva vnitra
a doporuéenim NUKIB. V neposledni fadé pak vyplyvé z analyzy rizik.
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3.2. Pozadavky na souéinnost Objednatele
Ze strany Objednatele jsou vyzadovany nize uvedené soucinnosti:

e Objednani propoje L2 ethernet 1 GE okruh v DWDM siti NAKIT s. p. mezi DC1TOTPO1
a DC2TOTPO1 ve sluzbé Z8

3.3. Harmonogram plInéni

Predpokladany Cas realizace je 17 tydnu od data podepsani Navrhu feSeni ze strany Objednatele.

Navrh FfeSeni bude realizovan dle tohoto pfedpokladaného harmonogramu:
Casem TO se rozumi datum podepsani akceptace Navrhu feSeni ze strany Objednatele.

TO Akceptace Navrhu feSeni.

T1=T0+ 14 tydny Instalace a zprovoznéni HW a implementace 2 faktorové autentizace.
T2=T1+2tydny  Testovani 2 faktorové autentifikace.

T3 =T2+ 1 tyden Akceptace, prevzeti do provozu.

Detailni popis T1 je obsahem pfilohy &.1: , TNR - 2FA pro SSL koncetratory 1.2.docx"

3.4. Zpusob zajisténi plnéni
Realizace navrhovaného feSeni bude zajisténa externi dodavkou a internimi aktivitami NAKIT.

3.4.1 Aktivity NAKIT

Soucasti Navrhu feSeni jsou i aktivity NAKIT spojené s realizaci pozadavku, administrativni ¢innosti

a fizenim poZadavku.

Uvedené aktivity budou dodany v ramci tohoto maximalniho rozsahu praci spojenych s realizaci

navrhovaného feseni.
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Celkem
Role X
CHI/role
Specialista provozu senior 8

Popis ¢innosti

Pfiprava stojanu, soucinnost pfi umisténi HW.

Specialista datovych siti senior

150

Soucinnost s externim dodavatelem a
Objednatelem, konfiguraéni Cinnosti na siti
souvisejicich se spusténim 2FA a pfiprava
dokumentace skutecného provedeni

Architekt

60

Koordinace praci s Objednatelem a s externim
dodavatelem. Navrh harmonogramu praci, dil€ich
kroku a servisnich oken, pfiprava dokumentace
skute€ného provedeni

Specialista zakaznickych
pozadavku'

Pfiprava a zpracovani fakturace smérem
k Objednateli a smérem k externimu dodavateli a
priprava pravidelnych fakturaci za dobu sluzby.

Specialista zakaznickych feseni’

15

Sbér podkladd pro zpracovani NR, zpracovani
NR, vyporadani pfipominek k NR, administrativni
cinnosti.

Specialista nakupu?

13

Pfiprava a realizace VZ na dodavku externiho
dodavatele

Specialista obchodu’

Administrativni ¢innosti spojené s fizenim
pozadavku.

Bezpecnostni architekt

15

Posouzeni bezpec€nostnich rizik a spoluprace na
pfiprave feSeni.

Legislativa

Pfiprava dil€i smlouvy

3.4.2 Externi dodavka

Navrhované feSeni obsahuje externi dodavku. Pfedmétem externi dodavky je zajisténi 2 faktoroveé

autentizace v€. implementacnich praci spojenych s realizaci navrhovaného feSeni a zarukou podpory

dodavatele v Urovni Next Day na dobu 60 mésicu pocinaje dnem uvedeni do provozu.

" Role je soucasti pfimé vyrobni rezie Poskytovatele v souladu s pfislusnou metodikou pro tvorbu cen na rok
2021 a predstavuji ¢ast nakladl ,back office zdroju*“, které se alokuji pfimo na danou aktivitu a zahrnuji ¢innosti
spojené se zpracovanim Navrhu feSeni, tj. pfiprava Navrhu feSeni a administrativni ¢innosti spojené s fizenim

pozadavku.

2 Role je soucasti administrativni prirazky Poskytovatele a predstavuji ¢ast nakladu ,back office zdroj“, které
se alokuji pfimo na danou aktivitu a zahrnuji ¢innosti spojené s VZ dle zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek a zpracovani pfislusné smluvni dokumentace.
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3.5. Dopad na provozni €innosti a provozni naklady Objednatele

Navrhované feSeni nema dopad na provozni ¢innosti Poskytovatele. Navrhované feSeni ma dopad
na provozni naklady Objednatele za zajisténi podpory dodavatele na dalSich 48 mésicu (od 13. do
60. mésice po uvedeni do provozu) v prfedpokladané vysi 15 877,60 K& ro¢né bez DPH ve sluzbé G5.
Naklady budou preuctovavany Objednateli v ramci pausalnich externich nakladu sluzby G5 Smiouvy.
Pfesna Castka bude odpovidat vysledku VZ.

3.6. Terminy a sankce
Dle ¢l. 17.15 Smlouvy

3.7. Prohlaseni Poskytovatele o vztahu ke generalnim a zakaznickym

sluzbam dle Smlouvy

Poskytovatel prohlaSuje, ze pfislusné Cinnosti Poskytovatele (realizované prostfednictvim pfislusnych
pracovnich roli) slouzici k realizaci tohoto Navrhu FeSeni nejsou soucasti pausalnich plateb generalnich
ani zakaznickych sluzeb dle ¢l. 3.2.1 a 3.2.2 Smlouvy, ani nejsou v jejich ramci hrazeny. Poskytovatel
zaznamena Cinnosti provedené v ramci Navrhu feSeni do pfislusného interniho systému na vykazovani
¢innosti AVYK.

3.8. Dalsi podminky a prechod vlastnického prava

Pfedmét plnéni nevyzaduje uzavieni dil¢i smlouvy dle &l. 5.2.6. Smlouvy mezi Poskytovatelem
a Objednatelem za ucelem pfevodu vlastnického prava ¢€i prava hospodafit.

4. Cena za realizaci pInéni

Narodni agentura pro komunikacni a informacni technologie, s. p. pfedklada svoji cenovou nabidku
v poZzadovaném rozsahu uvedenou v €lenéni cena bez DPH, vySe DPH v&etné zakonné sazby 21 %
a cena s DPH.

Celkem Celkem
DPH 21 ¢
bez DPH % vé. DPH
Aktivity NAKIT (dle gl. 4.1) 349 109,92 K& 73 313,08 K& 422 423,01 K&
Externi dodavka (dle ¢l. 4.2.1) 505 877,60 KE| 106 234,30 K& 612 111,90 K&

Podpora 2FA dodavatele na dalSich 48

i 63 510,40 KE| 13 337,18 KC 76 847,58 KC
meésicu (dle ¢l. 4.2.2)

Celkem za zfizeni sluzby 2FA 918 497,92 KE| 192 884,56 K&| 1 111 382,49 K¢

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka A 77322
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Navrh reSeni realizace pozadavku na ad hoc sluzby
»Zajisténi 2 faktorové autentifikace pro SSL-VPN
koncentratory“

O NAKIT

4.1. Cena - Aktivity NAKIT

Vysledna cena za Aktivity NAKIT bude fakturovana dle skute¢né odpracované doby na zakladé

odsouhlaseného Akceptacniho protokolu.

Cena role /CH Celkem Celkem
DPH 21 % .
bez DPH bez DPH vc. DPH
Architekt senior 1 522,96 K& 60 91 377,51 K¢ 19 189,28 K& 110 566,78 K¢
Specialista provozu senior 1 089,77 K& 8 8 718,14 K& 1 830,81 K& 10 548,94 K¢&
Specialista datovych siti . . . .
senior 1 302,59 K¢ 150 195 388,34 K& 41 031,55 K¢ 236 419,89 K&
Specialista nakupu 806,69 K¢& 13 10 487,01 K& 2 202,27 K& 12 689,29 K¢&
Specialista obchodu 945,32 K¢ 4 3781,28 K& 794,07 K& 4 575,35 K¢
S ialista zak ickych
Specialista zaraznickye 943,18 K&| 15 1414773Ks|  2971,02Ke| 17 118,75 k&
Feseni
S ialista zak ickych
pecialisia zakaznickye 60572 Ks| 4 2422 89 K& 508,81 K& 2 931,70 K&
pozadavku
Bezpecnostni architekt 1 262,33 K& 15 18 934,91 K& 3 976,33 K& 22 911,24 K¢
Specialista legislativy 963,03 K¢& 4 3 852,11 K& 808,94 K¢ 4 661,06 K¢
Celkem — Aktivity NAKIT 349 109,92 K¢ 73 313,08 K¢ 422 423,01 K¢

4.2. Cena — Externi dodavka

4.2.1 Externi dodavka —

Implementace 2FA

Predmétem externi dodavky je zajisténi implementacnich praci spojenych s realizaci navrhovaného
feSeni v€. podpora feSeni dodavatelem na prvnich 12 mésicu. Vysledna cena bude fakturovana
v poméru 1:1 a bude odpovidat aktualni cené dle vysledku vybérového fizeni.

Polozka

Jednotkova
cena bez
DPH

Pocet

Celkem
bez DPH

DPH 21 %

Celkem
vé. DPH

Podpora sluzby 2FA . . . .
... 12 938,80 K& 2 25 877,60 K& 5434,30 KE| 31311,90 K&

na 12 mésicu

Implementace a sluzba 2FA 12 000,00 K& |40 MD | 480 000,00 K& | 100 800,00 K& | 580 800,00 K&

Celkem — Externi dodavka

505 877,60 K¢

106 234,30 K¢&

612 111,90 Ké

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstfiku u Mestskeho soudu v Praze, spisova znacka A 77322
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4.2.2 Externi dodavka — Podpora 48 mésicti pro 2FA

Predmétem externi dodavky je podpora feSeni na dalSich 48 mésicu k dodavce popsané v bodé
3.4.2 v nize uvedené predpokladané cené. Vysledna cena bude fakturovana v poméru 1:1 a bude
odpovidat aktualni cené dle vysledku vybérového fizeni.

. Jednotkova o Celkova cena Celkova cena
Polozka Pocet DPH 21 % o .
cena bez DPH bez DPH v K¢ v¢. DPH
Podpora sluzby 2FA
P .. y L 7 938,80 K¢ [2x4roky 63 510,40 K& 13 337,18 K¢& 76 847,58 K&
na dalSich 48 mésicl
Celkova cena 63 510,40 K¢ 13 337,18 Ké 76 847,58 K¢

4.3. Zpusob fakturace

Fakturace za zfizeni sluzby 2FA probéhne po realizaci Navrhu feSeni a podpisu Akceptacniho
protokolu ze strany Objednavatele prostfednictvim sluzby A4.

Fakturace za podporu sluzby 2FA na dalSich 48 mésicl (od 13. do 60. mésice po uvedeni do provozu)
v predpokladané vysi 15 877,60 K& rocné bez DPH bude probihat prostfednictvim pausalnich
externich nakladu sluzby G5.

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Za_%sana % Obchodnlm re|str|ku u Mestskeho soudu v Praze, spisova znacka A 77322
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5. Odpovédné osoby Poskytovatele

Osoba povéfené jednat ve vécech obchodnich
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7. Zaver
Tento Navrh feSeni ma platnost 30 dni. Poskytovatel si vyhrazuje pravo aktualizace tohoto Navrhu

feSeni, zejména pak termind pInéni, po uplynuti Ihaty 30 dni od jejiho doru€eni Objednateli.

Narodni agentura pro komunikacni a informacni technologie, s. p. je pfipravena o podrobnostech
Nabizeného feSeni dale jednat a nasledné samotné feSeni dlouhodobé podporovat a rozSifovat.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnlm rertrlku u Mestského soudu v Praze, spisova znacka A 77322
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8. Predklada za Poskytovatele

V Praze dne

Mgr. Jaromir Badura, feditel sekce obchod a rozvoj ICT

Narodni agentura pro komunikaéni a informacéni technologie, s. p.

9. Akceptace Navrhu reSeni ze strany Objednatele

V Praze dne

Mgr. Bohdan Urban, feditel

Odbor provozu informaénich technologii a komunikaci Ministerstva vnitra

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka A 77322
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