SMLoOuUVA o DiLo

slo smlouvy Objednatele: 000864 00 22

Ci
Cislo smlouvy Zhotovitele:

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 2586 a n. zdkona ¢. 89/2012 Sb.,
obcansky zakonik (dale jen ,ob¢. zak.”“) a na zakladé zadkona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpisu; (dale jen ,Smlouva“), mezi nize uvedenymi smluvnimi stranami:

Dopravni podnik hl. m. Prahy, akciova spolecnost

se sidlem: Sokolovska 42/217, Vysocany, 190 00, Praha 9
zastoupena: Ing. Petrem Witowskym, pfedsedou predstavenstva
Ing. Ladislavem Urbankem, mistopredsedou predstavenstva
ICO: 00005886
DIC: CZ00005886 (platce DPH)
bankovni spojeni: Ceska sporitelna, a.s., Rytifska 29, Praha 1
Cislo uctu: 1930731349/0800
OR: MS Praha, sp. zn.: oddil B, vlozka 847

(dale jen , Objednatel”)

a

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, Hole3ovice, 170 00 Praha 7
zastoupena: Vaclavem Novakem, MBA, jednatelem

ICO: 062 91 031

DIC: CZ06291031

bankovni spojent: C

¢.a.

(dale jen , Zhotovitel”)

(Objednatel a Zhotovitel spolecné dale jen ,,Smluvni strany” nebo jednotlivé téz jen ,, Smluvni strana“)

UVODNi USTANOVEN{

Objednatel dne 7. 3. 2022 zahdjil zadavaci fizeni na nadlimitni sektorovou vefejnou zakazku na dodavky
s nazvem ,,Dodavka, implementace a podpora nastroje na vyhodnocovani bezpecnostnich udalosti
SIEM z informacnich systéml Dopravniho podniku hl. m. Prahy”. Nabidka Zhotovitele podana do
shora uvedeného zadavaciho fizeni byla na zakladé kritéria ekonomické vyhodnosti nabidky vybrana
jako nejvhodnéjsi, proto Smluvni strany uzaviraji tuto Smlouvu.

Smluvni strany soucasné stouto Smlouvou uzaviraji i smlouvu o zajisténi provozu a podpory
programového vybaveni ¢. 000863 00 22, ze dne , jejimz predmétem je zajiSténi provozu a
podpory SIEM (dale jen ,Smlouva o zajisténi provozu a podpory programového vybaveni”).
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3.2

3.3
3.4

PREDMET SMLOUVY

Pfedmétem plnéni této Smlouvy je povinnost Zhotovitele provést pro Objednatele dilo
spocivajici v dodani a implementaci informacniho systému pro vyhodnocovani kybernetickych
bezpecnostnich udalosti SIEM (dale jen ,,SIEM“), ktery zajisti ochranu informacnich aktiv a
vyznamnych informacnich systém Dopravniho podniku hl. m. Prahy (dale téz jen ,,Dilo* nebo
»SIEM“). Pfedmétem Dila podle této Smlouvy jsou zejména nasledujici dil¢i pInéni:

(a) Vypracovani projektu Detailniho navrhu reseni SIEM (déle jen , Detailni navrh feSeni“) a
dodani veskerého softwarového a hardwarového vybaveni potiebného k provozovani
vSech poZadovanych soucasti véetné softwarovych licenci (dale jen ,,Dodavka SW a HW*),
a to pfi respektovani navrhu implementace, ktery Zhotovitel vypracoval v rdmci shora
uvedeného zadavaciho fizeni a ktery je soucasti PFilohy €. 10 této Smlouvy.

(b) Implementace a integrace SIEM (v¢&. nastrojd Re$eni incidentl a Ochrana DB a soubor()
s vybranymi informacénimi systémy dle Pfilohy €. 6 této Smlouvy, jeho implementace do IT
prostifedi Objednatele (dale jen ,implementace SIEM“) dale provedeni zkusebniho
provozu (dale jen ,,zkusebni provoz“) a zaskoleni uZivatell (déle jen ,zaskoleni”).

Dilo podle této Smlouvy zahrnuje rovnéz provedeni veskerych dalSich praci a/nebo poskytnuti
sluzeb, které obvykle s provedenim Dila souvisi, a jejichZ provedeni je nutné za ucelem rddného
provedeni Dila a jeho funkénosti bez ohledu na to, zda jsou v této Smlouvé uvedeny ¢i nikoliv.

Podrobna specifikace vlastnosti poZzadovaného Dila, jakoZ i zavazné postupy pro implementaci
SIEM a vedeni projektu jsou uvedeny v PFiloze €. 1, ktera je nedilnou soucasti této Smlouvy.
TERMIN A MiSTO PLNENI{

Terminem zahdjeni plnéni Dila je den nabyti Gcinnosti této Smlouvy.

Zhotovitel je povinen provést Dilo v terminech uvedenych v harmonogramu plnéni v Priloze C.
4 a v Detailnim navrhu reseni.

Mistem plnéni Dila je sidlo Objednatele, sidlo Zhotovitele, a pfipadné jind mista na Gzemi hl.
m. Prahy urcend Objednatelem.

CENA

Celkova cena za Dilo €ini:

16 067 000,- K¢ (slovy: sSestndct milionl sSedesdt sedm tisic korun Ceskych), bez zakonem
stanovené dané z pridané hodnoty (dale jen ,,DPH“);

DPH ¢ini 3 374 070,- K¢ (slovy: tfi miliony tri sta sedmdesdt Ctyri tisic sedmdesdt korun Ceskych);

19 441 070,- (slovy: devatendct milionu Ctyri sta Ctyricet jedna tisic sedmdesdt korun ceskych),
vCetné DPH;

(dale jen ,,Cena”). Podrobna specifikace Ceny je obsaZzena v Priloze €. 5 této Smlouvy.

Cena je cenou nejvyse pripustnou, Uplnou a zdvaznou, a Zhotovitel prohlasuje, Ze plné pokryva
vSechny jeho naklady spojené s provedenim Dila podle této Smlouvy. Cena uvedend v ¢l. 3.1
dle této Smlouvy zahrnuje rovnéZ cenu za zajisténi soucinnosti tfetich osob dle ¢l. 7.17 této
Smlouvy a cenu za prava k Dilu dle €l. 15 této Smlouvy.

Cenu lze ménit pouze na zakladé pisemného dodatku k této Smlouvé.

Smluvni strany vylucuji pouZiti ustanoveni § 2611 obc. zak.

PREDANI A PREVZETI DiLA, ZKUSEBNi PROVOZ DiLA

Zhotovitel vyhotovi a preda Objednateli k pfipominkam Detailni ndvrh feseni dle ¢l. 1.1 bod (a)
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

této Smlouvy v elektronické podobé ve formatu MS Word (verze MS Word 2010 a vyssi), a to
v terminu dle harmonogramu plnéni, ktery tvofi Pfilohu €. 4 této Smlouvy. Objednatel
zapracuje své pripominky v elektronické podobé formou revizi v terminu 10 pracovnich dnt
ode dne obdrzeni tohoto dil¢iho celku Dila, nedohodnou-li se opravnéné osoby dle ¢l. 14 této
Smlouvy na jiném terminu, a s pfipominkami jej pteda zpét Zhotoviteli.

Zhotovitel zapracuje pripominky Objednatele ve Ih(ité 5 pracovnich dnl, nedohodnou-li se
oprdvnéné osoby dle ¢l. 14 této Smlouvy na jiném terminu, a pfedd upraveny Detailni ndvrh
feSeni Objednateli, opét ve formatu MS Word (verze MS Word 2010 a vyssi). Objednatel ve
Ihaté dohodnuté opravnénymi osobami potvrdi, Ze tento dilci celek Dila nema zadné vady ani
nedodélky, nebo ve stejné Ihité zapracuje formou revizi své pripominky.

V pfipadé, Ze Objednatel potvrdil, Ze dil¢i celek Dila dle ¢l. 1.1 bod (a) této Smlouvy (Detailni
navrh feSeni) nema zadné vady ani nedodélky, zpracuje Zhotovitel tento dil¢i celek ve formatu
* pdf a MS Word (verze MS Word 2010 a vyssi) a na CD v poctu 2 kusU jej preda Objednateli, o
¢em Smluvni strany sepisi protokol o pfedani a prevzeti diléiho plnéni Dila, jehoz vzor je uveden
v Priloze €. 2 této Smlouvy. V pripadé, Ze Objednatel vyjadfil k upravenému dil¢imu celku Dila
opét své pripominky, budou Smluvni strany postupovat v souladu s ¢l. 4.2 této Smlouvy.

Zhotovitel ddle dodd a v sidle Objednatele Objednateli preda plnéni tvorici Dodavku SW a HW,
atovterminudle harmonogramu plnéni, ktery tvoti PFilohu €. 4 této Smlouvy. O tomto predani
bude Smluvnimi stranami sepsan protokol o prfedani a prevzeti dil¢iho pInéni Dila, jehoz vzor
je uveden v Pftiloze €. 2 této Smlouvy.

Podminkou pro zahdjeni plnéni dil¢iho celku dle odst. 1.1 bodu (b) této Smlouvy je schvaleni
Detailniho navrhu feseni a predani Doddvky SW a HW dle odst. 1.1 bod (a) této Smlouvy.
Zhotovitel je povinen dil¢i plnéni Dila dle odst. 1.1 bodu (b) této Smlouvy zhotovit podle
schvdleného Detailniho navrhu feseni.

Dilo a veskeré jeho dil¢i celky budou predany Objednateli nejpozdéji v terminech dle
harmonogramu plnéni, ktery tvofi Prilohu €. 4 této Smlouvy a na zakladé této Prilohy €. 4
zpracovaného Detailniho ndvrhu feSeni dle odst. 1.1 bod (a) této Smlouvy. Zde uvedené
terminy jsou konec¢né a nebudou dale ménény. To neplati v pfipadé zmén Dila dle ¢l. 6 této
Smlouvy.

Jako soucdst implementace SIEM predd Zhotovitel Objednateli za Ucelem testovani SIEM
pfislusné uZivatelské a administratorské dokumentace. O predani a prevzeti bude sepsan
predavaci protokol, ktery podepisi opravnéné osoby Objednatele a Zhotovitele.

Za ucelem ovéreni fadného provedeni implementace SIEM dle €l. 4.7 této Smlouvy probéhne
akceptacni test za Ucasti Objednatele a Zhotovitele. Podrobny scénar akceptacniho testu bude
soucasti Detailniho navrhu feseni zpracovaného dle bodu 1.1 bodu (a) této Smlouvy. O
prabéhu a vysledcich akceptacnich testl bude sepsan Akceptacni protokol, jehoz vzor je
uveden v PFiloze €. 3 této Smlouvy, ktery bude obsahovat seznam zjisténych chyb a nedostatk
a vyjadreni, zda je SIEM zpUsobily k akceptaci. Protokol podepisi odpovédni zastupci
Objednatele a Zhotovitele.

Vyskytnou-li se béhem akceptacniho testu jakékoliv vady, je Zhotovitel povinen tyto vady
odstranit ve Ih(ité dohodnuté opravnénymi osobami. Objednatel neni povinen akceptovat Dilo,
ani podepsat Akceptacni protokol, dokud nebudou vady odstranény.

Po podpisu Akceptacniho protokolu o vysledcich akceptacniho testu s vysledkem, Ze SIEM je
zpUsobily k akceptaci dle ¢l. 4.8 této Smlouvy, podepisi opravnéné osoby finalni Akceptacni
protokol plnéni oznaceného jako implementace SIEM. Pokud Objednatel do 10 pracovnich dnli
ode dne predloZeni Akceptacniho protokolu Zhotovitelem k podpisu tento Akceptacni protokol
nepotvrdi ani k nému nesdéli zadné pripominky, povaZzuje se takovy Akceptacni protokol za
schvaleny.
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4.11

4.12

4.13

4.14

4.15

5.2

Zhotovitel bude povinen na vyzvu Objednatele zaskolit Objednatelem uréené administratory a
uzivatele, a to v rozsahu dle ¢l. 3 Prilohy €. 1 zaddvaci dokumentace. Zaskoleni pfislusnych osob
Objednatel pisemné potvrdi. Soupis proskolenych osob bude pfilohou faktury.

Den podpisu posledniho Akceptacniho protokolu ¢i potvrzeni ve vztahu k SIEM (vietné
protokolu o provedeni zkuSebniho provozu dle odst. 4.15 této Smlouvy) bude povaZovan za
den rfadného dokonceni dilci ¢asti Dila dle ¢l. 1.1 bod (b) této Smlouvy.

Mistem predani a prevzeti Dila véetné jeho jednotlivych diléich celk( je sidlo Objednatele
uvedené v této Smlouvé, pokud se Smluvni strany nedohodnou jinak.

Smluvni strany sjednaly, Ze za Ucelem ovéreni technickych parametrl, souladu s poZadavky
Objednatele, jakoz i celkové funkénosti Dila SIEM, bude Dilo podrobeno zkusebnimu provozu.
ZkuSebni provoz bude zahajen dnem, ktery nasleduje po dni podpisu posledniho Akceptacniho
protokolu dle ¢l. 4.12 této Smlouvy ve vztahu k implementaci SIEM (netyka se tedy protokolu
o provedeni zkusebniho provozu dle odst. 4.15 této Smlouvy), a bude ukoncen dle Prilohy ¢. 4
této Smlouvy.

Budou-li v pribéhu zkusebniho provozu SIEM zjistény jakékoli vady nebo nedodélky, tyto
budou Zhotovitelem odstranény. Cl. 9 této smlouvy se pouzije v plném rozsahu. O provedeni
zkusebniho provozu bude mezi smluvnimi stranami sepsan protokol, ktery bude podepséan
opravnénymi osobami obou smluvnich stran dle ¢l. 14 této Smlouvy. V protokolu o provedeni
zkusebniho provozu budou uvedeny vady a nedodélky, které byly pfi zkusebnim provozu
zjistény; pro vylouceni pochybnosti plati, Ze zkusebni provoz se povaZuje za UspésSny pouze v
pfipadé, nejsou-li v rdamci zkuSebniho provozu zjistény jakékoli vady ¢i nedodélky branici
fadnému uzivani dila nebo uvede-li vyslovné Objednatel v protokolu o provedeni zkusebniho
provozu, Ze zkuSebni provoz byl Uspésny. Pro odstranéni vad a nedodélkd uvedenych v
protokolu o zkusebnim provozu se v plném rozsahu pouzije ¢l. 9 této Smlouvy.

PLATEBNi PODMINKY
Objednatel uhradi Zhotoviteli Cenu za Dilo po ¢astech, a to nasledovné:

a) castceny odpovidajici cené za Detailni navrh feseni a cené za Dodavku SW a HW dle Prilohy
€. 5 pism. A) této Smlouvy na zakladé dafiového dokladu, ktery Zhotovitel vystavi v zakonné
Ih(té od data uskutecnéni zdanitelného pInéni (ddle DUZP), za ktery se povaZuje den
dodani uvedeny v oboustranné podepsaném protokolu o predani a prevzeti dil¢i ¢asti Dila
dle ¢l. 4.4 této Smlouvy,

b) souhrn zbyvajici ceny odpovidajici cené za implementaci SIEM vcetné ceny za integrace s
povinnymi systémy dle Pfilohy €. 6 Smlouvy, ceny za zaskoleni pracovnikd objednatele pro
administratory SIEM a zpracovani dokumentace dle ¢l. 4.7 této Smlouvy, ceny za
soucinnost dle ¢l. 16.7 této Smlouvy a ceny za zkusebni provoz dle Pfilohy €. 5 pism. B) na
zakladé danového dokladu, ktery Zhotovitel vystavi v zakonné Ih(ité od DUZP, za ktery se
povazuje den oboustranného podpisu protokolu o zkuSebnim provozu dle ¢l. 4.15 této

Smlouvy.

Zhotovitel neni opravnén pozadovat jakékoli zalohy. Kazdy danovy doklad (faktura) musi mit
veskeré nalezitosti dariového dokladu v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist, a zdkona ¢. 563/1991 Sh. o Ucetnictvi, ve znéni
pozdéjsich predpist. Pfilohami faktur budou pfislusna potvrzeni Objednatele podle ustanoveni
¢l. 4 této Smlouvy podepsana opravnénymi osobami uvedenymi v ¢l. 14 této Smlouvy.
V pripadé zaskoleni bude prilohou faktury také soupis proskolenych osob. Faktury budou déle
obsahovat zejména nasledujici udaje:

(i) C¢islo Smlouvy, oznaceni pfipadnych dodatkd Smlouvy;

(ii) Cislo a nazev prislusné verejné zakazky;
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53

5.4

5.5

5.6

5.7

5.8

5.9

(iii) popis plnéni Zhotovitele a rozdéleni cen v detailu dle jednotlivych poloZek Prilohy €. 5.

Danovy doklad (fakturu) bude Zhotovitel v pfipadé listinného zaslani zasilat doporucené ve
dvou vyhotovenich.

Splatnost faktury bude ¢init 30 kalendarnich dnli ode dne doruceni Objednateli. Za den Uhrady
dané faktury bude povazovan den odepsani fakturované ¢astky z uctu Objednatele.

Zhotovitel je opravnén zasilat faktury v listinné podobé na adresu: Dopravni podnik hl. m.
Prahy, akciova spolec¢nost, Sokolovska 42/217, Vysocany, 190 00 Praha 9 nebo v elektronické
podobé. Faktury v elektronické podobé mohou byt zaslany bud na e-mailovou adresu
Objednatele: epodatelna@dpp.cz nebo do datové schranky Objednatele: fhidrk6. V pfipadé
volby elektronické podoby faktury zaslané prostfednictvim datové schranky nebo e-mailové
schranky musi byt splnény nasledujici podminky:

(i) faktura musi byt ve formatu pdf, pfipadné ve formatu ISDOC/ISDOCX;
(ii) nazev souboru PDF musi obsahovat slovo ,,Faktura®, pfipadné ,Invoice”;

(iii) pfilohy faktury mohou byt v libovolnych formatech a mohou byt pojmenovany jakkoliv,

“ Y

nesmi vSak obsahovat slovo , Faktura“ i, Invoice;

(iv) jednim e-mailem (datovou zpravou) smi byt zaslana vidy vyhradné jedna faktura
s prilohami;

(v) zprdava s elektronickou verzi faktury nesmi obsahovat Zzadné reklamni ¢i jiné oznameni;
(vi) e-mail (datova zprava) s fakturou a prilohami nesmi presahnout velikost 20 MB;
(vii) zaslané soubory nesmi byt komprimovany do archivu (zip, msg apod.);

(viii)  e-mailova schranka nebo datova schranka, ze které budou odesilany faktury, musi
umozZiovat prijimani e-maill ¢i datovych zprav.

V ptipadé zasilani faktur v elektronické podobé obdrzi Zhotovitel o pfijeti faktury potvrzeni,
(dale jen ,, notifikace”), Ze faktura byla zaevidovana spisovou sluzbou Objednatele. Skutecnost,
Ze faktura byla prijata pro dalsi zpracovani, neznamena jeji automatickou akceptaci, a faktura
mlze byt dale odmitnuta v rdmci schvalovaciho procesu Objednatele. Pokud Zhotovitel
neobdrzi notifikaci o pfijeti, faktura nebyla zaevidovdna a je nutno provést opétovny pokus o
doruceni.

Objednatel si vyhrazuje pravo vratit Zhotoviteli do data jeho splatnosti dafiovy doklad
(fakturu), ktery nebude obsahovat veskeré tdaje vyzadované zavaznymi pravnimi predpisy CR
nebo touto Smlouvou, nebo v ném budou uvedeny nespravné Udaje (s uvedenim chybéjicich
nalezitosti nebo nespravnych (daji) anebo nebude doloZzen nékterym v ¢l. 4 této Smlouvy
uvedenych potvrzeni Objednatele podepsanym opravnénymi osobami uvedenymiv ¢l. 14 této
Smlouvy. V takovém ptipadé zaéne béZet doba splatnosti danového dokladu (faktury) az
dorucenim radné opraveného danového dokladu (faktury) Objednateli.

Zhotovitel timto prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl, Ze
Zhotovitel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen ,nespolehlivy
platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Zhotovitel je nespolehlivym platcem,
zavazuje se Zhotovitel o tomto informovat Objednatele do dvou (2) pracovnich dni. Stane-li se
Zhotovitel nespolehlivym platcem, uhradi Objednatel Zhotoviteli pouze zadklad dané, pficemz
DPH bude Objednatelem uhrazena pfimo na ucet prislusného finanéniho Gradu.

Objednatel bude hradit pfijaté faktury pouze na zverejnéné bankovni ucty ve smyslu § 98 pism.
d) zdkona €. 235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl. V pfipadé,
Ze Zhotovitel nebude mit dany Ucet zvefejnény, zaplati Objednatel pouze zaklad dané a vysi
DPH uhradi pfimo na ucet prislusného finan¢niho uradu.
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6.2

6.3

7.2

7.3

7.4

7.5

7.6

7.7

7.8

ZMENY DiLA vV PRUBEHU PLNENI

Objednatel je podle této Smlouvy opravnén kdykoliv poZzadovat po Zhotoviteli zmény Dila nebo
jeho dil¢ich pInéni. Zhotovitel je povinen provést veskeré zmény pozadované Objednatelem za
predpokladu splnéni podminky stanovené v ¢l. 6.3 této Smlouvy.

Zhotovitel je podle této Smlouvy opravnén kdykoliv navrhnout Objednateli zmény Dila,
prispéji-li k vétsi funkénosti a zlepSeni vlastnosti Dila nebo jeho dil¢ich pInéni. Objednatel vSak
neni povinen navrh jakékoliv zmény predloZzeny Zhotovitelem pfijmout.

Veskeré zmény Dila nebo jeho dil¢ich plnéni podle €l. 6.1 a 6.2 této Smlouvy musi byt sjednany
pisemné dodatkem k této Smlouvé a musi byt vsouladu se zakonem ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjsich predpisl (dale jen ,Z2ZVZ“). Zhotovitel neni
povinen provést jakékoliv zmény Dila a Objednatel neni povinen prevzit jakékoliv zmény Dila,
dokud nebudou pisemné sjednany dodatkem k této Smlouvé.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel je povinen provést Dilo fadné a véas v souladu s harmonogramem plnéni uvedenym
v Priloze €. 4 této Smlouvy a v Detailnim navrhu feseni.

Zhotovitel je povinen postupovat pfi provadéni Dila s naleZitou odbornou péci a podle pokyn(
Objednatele. Pfi provadéni Dila je Zhotovitel povinen upozorriovat Objednatele na nevhodnost
jeho pokynd, které by mohly mit za nasledek Ujmu na pravech Objednatele nebo vznik Skody.
Pokud Objednatel i pfes upozornéni na splnéni svych pokynl trva, neodpovida Zhotovitel za
pfipadnou Skodu tim vzniklou.

Smluvni strany odchylné od ustanoveni § 2589 ob¢. zak. sjednaly, Ze Zhotovitel je opravnén k
plnéni této Smlouvy pouzit tfetich osob jen s pfedchozim pisemnym souhlasem Objednatele.
To neplati pro tfeti osoby (poddodavatele) uvedené v Priloze €. 9 této Smlouvy.

Zhotovitel se zavazuje vyuZit pti plnéni této Smlouvy v danych rolich pouze osoby uvedené
v Priloze €. 7 této Smlouvy.

Jakakoliv dodatec¢nd zména clen(i tymu uvedenych v Priloze €. 7 této Smlouvy musi byt pfedem
pisemné schvalena Objednatelem. Zhotovitel se v takovém pfipadé zavazuje nahradit osobu
¢lena tymu takovou osobou, ktera disponuje alespofi obdobnymi znalostmi, zkuSenostmi
a odbornou kvalifikaci jako u nahrazovaného ¢lena tymu.

Jednotlivi ¢lenové realizacniho tymu musi byt drziteli osvéd¢eni a certifikace, jak je uvedena
v Priloze €. 7 této Smlouvy. Zhotovitel se zavazuje, Ze po celou dobu trvani této Smlouvy bude
u jednotlivych ¢lend realizaéniho tymu udrZovat certifikaci minimalné v uvedeném rozsahu a
arovni.

Pro vyvraceni jakychkoliv pochybnosti Objednatel uvadi, Ze jedna fyzickd osoba nemuze
zastdvat vice pozic v realizacnim tymu.

Zhotovitel se zavazuje plnéni dle této Smlouvy poskytovat sdm nebo s vyuZitim poddodavateld
uvedenych v Priloze €. 9 této Smlouvy. Jakakoliv dodate¢nd zména osoby poddodavatele nebo
rozsahu plnéni svéfeného poddodavateli musi byt predem pisemné schvalena Objednatelem.
Pokud se ma zména tykat poddodavatele, prostfednictvim kterého Zhotovitel v zadavacim
fizeni prokazoval splnéni kvalifikace, musi novy poddodavatel splfiovat tutéz minimalni
kvalifikaci jako poddodavatel plvodni a uvedené musi byt Objednateli bez jakychkoli
pochybnosti doloZeno. Povinnost Zhotovitele dle predchozi véty se uplatni i pro pfipady, kdy
by plnéni pivodné svérené poddodavateli realizoval Zhotovitel sam.
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7.17

7.18

Objednatel je kdykoli po dobu trvani této Smlouvy opravnén po Zhotoviteli poZadovat
prokazani splnéni pozadavk(l na cleny realizacniho tymu dle ¢l. 7.6 této Smlouvy, resp. dle
pozadavkl uvedenych v Priloze €. 7 této Smlouvy, a to u kteréhokoli ¢lena realizaéniho tymu,
a Zhotovitel je povinen bezodkladné, nejpozdéji vsak ndsledujici pracovni den po vzneseni
takového pozadavku Objednatelem, toto Objednateli ndlezZité prokazat.

Vsechna data, at uz v jakékoliv podobé, a jejich hmotné nosice, ktera vznikla ¢i vzniknou pfi
provadéni Dila podle této Smlouvy, jsou vylu¢nym vlastnictvim Objednatele. Nejpozdéji do 15
pracovnich dnli od doruéeni Zadosti Objednatele nebo od ukonéeni této Smlouvy je Zhotovitel
povinen tato data a jejich nosi¢e Objednateli predat. O predani bude Poskytovatelem vystaven
predavaci protokol, na kterém preddni potvrdi svymi podpisy oprdvnéni zastupci obou
Smluvnich stran.

Zhotovitel neni opravnén pouzit podklady, data a hmotné nosice pfedané mu pro realizaci Dila
Objednatelem pro jiné ucely nez je provedeni Dila podle této Smlouvy. Nejpozdéji do 15
pracovnich dnll po ukoncéeni této Smlouvy je Zhotovitel povinen vratit Objednateli veskeré
podklady, data a hmotné nosi¢e poskytnuté Objednatelem Zhotoviteli ke splnéni jeho
povinnosti podle této Smlouvy. O pfedani bude Poskytovatelem vystaven preddvaci protokol,
na kterém preddani potvrdi svymi podpisy opravnéni zastupci obou Smluvnich stran.

Zhotovitel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele (i) provadét
jakékoli zapocty svych pohledavek vici Objednateli proti jakymkoli pohledavkdm Objednatele
za Zhotovitelem, ani (ii) postupovat jakékoli svoje prava a pohledavky vicéi Objednateli na
jakoukoli tfeti osobu.

Zhotovitel neni opravnén bez pisemného souhlasu Objednatele postoupit prava a povinnosti
z této Smlouvy na tieti osobu.

Zhotovitel neni opravnén zpfistupnit Dilo Ci jakékoli jeho dil¢i celky jakymkoli tfetim osobam.
V ptipadé, Ze se vyskytne jakakoli prekazka, zejména

(i) prodleni Objednatele s poskytnutim soucinnosti, které by podmiriovalo plnéni
Zhotovitele;

(ii) mimofradna nepredvidatelnd a neprekonatelnd prekdzka vznikld nezavisle na vdli
Zhotovitele, jak je vymezena v ustanoveni § 2913 odst. 2 ob¢. zak. apod.,

ktera by mohla mit jakykoli dopad do termin(i pInéni Dila, ma Zhotovitel povinnost o této
prekazce Objednatele pisemné informovat, a to nejpozdéji do péti (5) kalendarnich dnli od
okamziku, kdy se o této prekdice dozvédél. Pokud Zhotovitel Objednatele v této pétidenni
Ih(té o prekazkdch pisemné neinformuje, zanikaji veskera prava Zhotovitele, kterd se na
existenci pFislusné prekazky vazi, zejména Zhotovitel nebude mit narok na jakékoli posunuti
termind pInéni Dila.

Zhotovitel je povinen uzavfit a po celou dobu trvani této Smlouvy a dale nejméné po dobu
zarucéni doby podle ¢l. 9.1 této Smlouvy udrZovat pojistnou smlouvu na Skodu zpUsobenou
tfetim osobdm s limitem pojistného pInéni alespori na ¢astku ve vysi 50.000.000,-K¢. Zhotovitel
je povinen Objednateli predloZit listinu prokazujici existenci pojistné smlouvy dle predchozi
véty nejpozdéji pfi podpisu této Smlouvy a dale ve Ihité 5 pracovnich dni kdykoli, kdy o to bude
ze strany Objednatele pozadan.

V pripadé, Ze pro radné fungovani Dila v rozsahu stanoveném touto Smlouvou a pfilohami této
Smlouvy je nutnd soucinnost tretich osob, je Zhotovitel povinen takovou soucinnost pro
Objednatele smluvné zajistit.

Zhotovitel je povinen poskytnout Objednateli veskeré informace potiebné ke splnéni
povinnosti Objednatele dle § 219 ZZVZ, popt. obdobného ustanoveni predpisu jej
nahrazujiciho, tj. zejména informaci o cené uhrazené za plnéni dle této Smlouvy v predchozim
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7.19

7.20

7.21

8.2

8.3

8.4

kalendarnim roce plnéni Smlouvy, a to nejpozdéji do 28. Unora nasledujiciho kalendafniho
roku.

Zhotovitel je povinen poskytnout Objednateli potfebnou soucinnost pfi vykonu financni
kontroly dle zakona ¢. 320/2001 Sb., o financ¢ni kontrole ve verejné spravé a o zméné nékterych
zakon( (zédkon o finanéni kontrole), ve znéni pozdéjsich predpisd.

Zhotovitel je povinen zajistit dodrZzovani zakonnych predpist v oblasti pracovnépravni a BOZP
a rovnéz stejnou dobu splatnosti faktur viéi svym poddodavatelim jaka je stanovena v ¢l. 5.4
této Smlouvy. Zhotovitel je rovnéz povinen provadét platby svym poddodavatelim fadné a
v€as. Ve stejném rozsahu je Zhotovitel povinen zavazat i své poddodavatele ve vztahu k dalSim
¢lankim poddodavatelského retézce. Objednatel je opravnén kontrolovat splnéni téchto
povinnosti namatkové, formou vyZadani si relevantnich podkladd od Zhotovitele,
poddodavateld ¢i dalSich subjekt( v jeho poddodavatelském fetézci a Zhotovitel je povinen
takové doklady Objednateli poskytnout nejpozdéji do 10 pracovnich dnli od vyzvy. Za poruseni
tohoto odstavce se povazuje jeden kazdy pfipad poruseni zde uvedenych povinnosti.

Zhotovitel bere na védomi a vyslovné souhlasi s tim, Ze Objednatel je v souladu s principy
socidlné odpovédného verejného zaddvdani opravnén provést platby pfimo konkrétnimu
poddodavateli Zhotovitele, a to dle § 106 ZZVZ. Predpokladem provedeni pfimé platby
poddodavateli je cestné prohldseni poddodavatele o tom, Ze Zhotovitel je v prodleni s Uhradou
ceny za poddodavatelské plnéni provedené na zakladé této Smlouvy o vice nez 60 kalendarnich
dni, pficemz ptilohou cestného prohlaseni bude ptislusny danovy doklad (faktura) vystaveny
poddodavatelem a potvrzeni o jeho doruceni Zhotoviteli. K opravnénosti naroku
poddodavatele si vyzada Objednatel pisemné stanovisko Zhotovitele, ktery je povinen jej
dorucit Objednateli do 3 dnl od vyzvy Objednatele. Doru¢enym stanoviskem neni Objednatel
vazan, prihlédne vsak k nému pfi rozhodnuti, zda bude za Zhotovitele plnit. Pokud v uvedené
Ihité nebude stanovisko Zhotovitele Objednateli doruceno, ma se za to, Ze je narok
poddodavatele opravnény. Zhotovitel vyslovné prohlasuje, Ze se Objednatel provedenim pfimé
platby poddodavateli nemUZe dostat do prodleni s platbou ceny Dila, nebot provedenim pfimé
platby poddodavateli zavazek Objednatele v rozsahu ¢astky fakturované poddodavatelem
Zhotovitele jeho splnénim zanika.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je povinen poskytnout Zhotoviteli ke splnéni Dila soucinnost podle Detailniho
navrhu feseni, pfipadné zajistit jeji poskytnuti tfetimi osobami.

Pokud Objednatel neposkytne v ¢l. 8.1 této Smlouvy dohodnutou soucinnost, ma Zhotovitel
pravo pozadovat na Objednateli posunuti stanovenych terminl o ¢as, po ktery Zhotovitel
nemohl pracovat na plnéni predmétu Smlouvy v disledku neposkytnuti soucinnosti ze strany
Objednatele.

Objednatel je povinen Zhotoviteli poskytnout veskeré podklady a informace nezbytné
k provedeni Dila.

Objednatel je odpovédny pouze za Ujmu zpUsobenou ve formé imysiného zavinéni nebo hrubé
nedbalosti.

ODPOVEDNOST ZA VADY

Zhotovitel odpovida za to, Ze Dilo bude provedeno radné, v souladu s touto Smlouvou a bude
prosté jakychkoliv vad (za vécnou vadu bude zejména povazovan rozpor mezi skute¢nou funkci
Dila a jeho funkci popsanou v této Smlouvé) po dobu ucéinnosti Smlouvy o zajisténi provozu a
podpory, v Zzadném pfipadé vsak po dobu kratsi nez 24 mésic(.
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10.1

10.2

10.3

10.4

10.5

10.6

10.7

Zarucni doba na SIEM dle ¢l. 9.1 této Smlouvy pocina bézet dnem podpisu protokolu dle ¢l.
4.12 této Smlouvy opravnénymi osobami uvedenymi v ¢l. 14 této Smlouvy. Doba od zjisténi
vady Dila do jejiho odstranéni se do trvani zaru¢ni doby nezapoditava.

Zhotovitel dale zarucuje, ze Dilo nebude zatizeno Zadnymi ndroky, poZadavky, zastavnim
pravem, bfemeny nebo jinymi pravy tfetich osob, které by prekazely klidnému uzivani dila
Objednatelem, a Ze bude prosté vsech pravnich vad.

Zhotovitel zarucuje, Ze po dobu trvani zarucni doby dle ¢l. 9.1 této Smlouvy bude bez vad
fungovat propojeni Dila se stavajicimi informacnimi systémy Objednatele uvedenymi v Priloze
€. 6 této Smlouvy, pokud takové informacni systémy maiji vnitini schopnost poskytnout
informace pro logovani a vyhodnocovani uddlosti.

Po zarucni dobu bude Zhotovitel povinen odstranit veskeré vytéené vady Dila ve lh(tach a za
podminek uvedenych ve Smlouvé o zajisténi provozu a podpory. V pripadé predcasného
ukonceni Smlouvy o zajisténi provozu a podpory bude Zhotovitel povinen odstranit veskeré
vytéené vady Dila vidy nejpozdéji do 48 hodin od nahldseni vady Zhotoviteli, nebude-li
s ohledem na povahu vady dohodnut mezi Smluvnimi stranami jiny termin.

SANKCE

V pripadé prodleni Objednatele s platbou pfislusné ¢asti Ceny za Dilo dle ¢l. 3.1 této Smlouvy
bude Objednatel povinen uhradit Zhotoviteli Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za
kazdy zapocaty den prodleni.

V pfipadé, Ze Zhotovitel porusi svou povinnost predat Objednateli dilci ¢ast Dila fadné a vcas
dle pfislusného terminu obsazeného v Priloze €. 4 této Smlouvy, bude povinen zaplatit
Objednateli smluvni pokutu 0,05 % z ¢asti Ceny dle pfislusného platebniho milniku dle Ptilohy
€. 5 této Smlouvy, a to za kazdy zapocaty den prodleni s predanim ptislusné diléi ¢asti Dila.

V ptipadé, Ze Zhotovitel porusi svou povinnost odstranit vady Dila vytéené Objednatelem
v souladu s ¢l. 4.2, ¢l. 4.9 nebo ¢l. 9.5 této Smlouvy, bude povinen zaplatit Objednateli smluvni
pokutu ve vysi 25.000,- K¢ (slovy: dvacet pét tisic korun Ceskych) za kazdy zapocaty den
prodleni s odstranénim vad Dila. Po dobu ucinnosti Smlouvy o zajisténi provozu a podpory vsak
budou uplatriovany smluvni pokuty tam uvedené.

V pfipadé porudeni povinnosti poskytovat plnéni dle této Smlouvy v danych rolich
prostiednictvim ¢lend realizacniho tymu uvedenych v Priloze €. 7 této Smlouvy a provadét
jejich zmény pouze se souhlasem Objednatele dle €l. 7.5 této Smlouvy ma Objednatel ndrok na
smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun ceskych) za kazdy i zapocaty den
poskytovani plnéni dle této Smlouvy osobou neuvedenou v Priloze €. 7 této Smlouvy.

V pfipadé poruseni povinnosti poskytovat plnéni dle této Smlouvy prostfednictvim osob
s potfebnou certifikaci dle ¢l. 7.6 této Smlouvy ma Objednatel narok na smluvni pokutu ve vysi
5.000,- K¢ (slovy: pét tisic korun ¢eskych) za kazdy i zapocaty den poskytovani plnéni dle této
Smlouvy osobou bez potfebné certifikace.

V pfipadé poruseni povinnosti predloZit podklady prokazujici splnéni pozadavkl na ¢leny
realiza¢niho tymu ve |h(té dle ¢l. 7.9 této Smlouvy ma Objednatel narok na smluvni pokutu ve
vysi 5.000,- K¢ (slovy: pét tisic korun Ceskych) za kazdy i zapocaty den prodleni s predloZzenim
potvrzeni.

v pfipadé poruseni povinnosti Zhotovitele plnit tuto Smlouvy prostfednictvim poddodavatell
uvedenych v Priloze €. 9 této Smlouvy a provadét jejich zmény v souladu s ¢l. 7.8 této Smlouvy
vznikd Objednateli narok na smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic korun
Ceskych) za kazdy izapocaty den poskytovani plnéni dle této Smlouvy prostrednictvim
poddodavatelld neuvedenych v PFiloze €. 9 této Smlouvy nebo Zhotovitelem, pokud neprokazal
kvalifikaci v souladu s ¢l. 7.8 této Smlouvy.
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11
111

V ptipadé, Ze Zhotovitel nedodrzi povinnost dle ¢l. 7.10 této Smlouvy, ma Objednatel narok na
smluvni pokutu ve vysi 1.000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdy i zapocaty den
prodleni s predanim dat a jejich nosicu.

V ptipadé, Ze Zhotovitel v rozporu s ¢l. 7.11 této Smlouvy pouZije podklady, data a hmotné
nosice predané mu Objednatelem dle této Smlouvy pro jiné Ucely nez je poskytovani plnéni
podle této Smlouvy a/nebo ve stanoveném terminu nevrati Objednateli veskeré podklady, data
a hmotné nosice poskytnuté Objednatelem Zhotoviteli ke splnéni jeho zadvazk( podle této
Smlouvy, bude Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K¢ (slovy:
jeden tisic korun Ceskych) za kazdy den trvani takového poruseni.

V pfipadé, Ze Zhotovitel porusi povinnost prokazat, Ze ma celou dobu trvani této Smlouvy a
ddle nejméné po dobu zaruéni doby podle €l. 9.1 této Smlouvy sjednanou ucinnou pojistnou
smlouvu na skodu zplsobenou tretim osobam s limitem pojistného plnéni alespor na c¢astku
50.000.000,- K¢ (slovy: padesat milion( korun ceskych) dle ¢l. 7.16, bude povinen zaplatit
Objednateli smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic korun ceskych) za kazdy
zapocaty den trvani poruseni této povinnosti.

V pfipadé, zZe Zhotovitel porusi povinnost dle ¢l. 7.20 této Smlouvy zajistit dodrzovani
zakonnych predpist v oblasti pracovnépravni a BOZP, zajistit stejnou dobu splatnosti faktur
vUci svym poddodavatellim jaka je stanovena v ¢l. 5.4 této Smlouvy, povinnost provadét platby
svym poddodavatelim radné a vcas, ma Objednatel narok na Smluvni pokutu ve vysi 5.000,-
K¢ (slovy: pét tisic korun ¢eskych) za kazdy jednotlivy pfipad takového poruseni.

Smluvni pokuty stanovené dle tohoto ¢l. 10 jsou splatné do 30 dnd ode dne doruceni vyzvy —
faktury oprdvnéné strany k zaplaceni smluvni pokuty povinné Smluvni strané.

Objednatel je opravnén kdykoli provést zapocet svych pohledavek vici Zhotoviteli vzniklych
v souladu s timto ¢lankem 10 proti jakymkoli i budoucim a v daném okamziku nesplatnym
pohleddvkam Zhotovitele za Objednatelem, zejména pohledavkam na zaplaceni Ceny.

Ujednanim smluvni pokuty neni doten narok na ndhradu Skody, a to ani ve vysi presahujici
smluvni pokutu, pficemz za timto ucelem smluvni strany vylucuji aplikaci § 2050 obc. zak.
Pokud bude smluvni pokuta snizena soudem, z(stava pravo na nahradu skody zachovano, a to
v plné vysi. Pokud jakykoliv pravni pfedpis stanovi pokutu (penale) pro poruseni smluvni
povinnosti (kdykoliv béhem trvani této Smlouvy), nebude takovym narokem nijak dotceno
pravo na ndhradu skody ani prdvo na smluvni pokutu dle této Smlouvy.

Smluvni strany se dohodly, Ze maximalni celkova vyse veskerych smluvnich pokut uhrazenych
Zhotovitelem dle této Smlouvy nepfesdhne 20 % z celkové ceny Dila bez DPH dle odst. 3.1 této
Smlouvy.

Smluvni pokuty jsou vystavovany formou faktury.

OCHRANA DUVERNYCH INFORMACI

Pfed uzavienim této Smlouvy byla Objednatelem provedena kontrola, zda-li jiz ma Objednatel
se Zhotovitelem uzavienou smlouvu o zachovdni micenlivosti a zda-li je vySe smluvni pokuty v
dosavadni smlouvé o zachovani micenlivosti uzaviené mezi Objednatelem a Zhotovitelem
stejna ci vyssi nez pozadovana vySe smluvni pokuty dle odstavce 5.1 smlouvy o zachovani
mlcenlivosti dle Prilohy €. 11 této Smlouvy. V ptipadé, Ze mezi Objednatelem a Zhotovitelem
jiz je uzaviena smlouva o zachovani mlic¢enlivosti a vySe smluvni pokuty je stejna ¢i vyssi nez
pozadovana vyse smluvni pokuty dle odstavce 5.1 smlouvy o zachovani micenlivosti dle PFilohy
€. 11 této Smlouvy, neuzavira se jiz smlouva o zachovani miéenlivosti dle Prilohy €. 11 této
Smlouvy a Priloha €. 11 této Smlouvy tedy neni pfilohou této Smlouvy, v opacném pripadé se
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12.7

12.8

soucasné s touto Smlouvou uzavird smlouva o zachovani mléenlivosti, jejiz vzor tvoti PFilohu €.
11 této Smlouvy.

Ukonceni Ucinnosti této Smlouvy z jakéhokoliv divodu se nedotkne Prilohy €. 11 této Smlouvy
a jejich ucinnost pretrva i po ukonceni ucinnosti této Smlouvy.

OCHRANA OSOBNiCH UDAJU

Smluvni strany se dohodly, Ze soucasti této Smlouvy se stava ujednani o zpracovani osobnich
udaja ve smyslu ¢l. 28 odst. 3 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o
volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (dale jen ,,GDPR"), jehoz podminky
se fidi timto ¢lankem Smlouvy.

Smluvni strany se dohodly, Ze pokud to bude dle okolnosti potfebné ke splnéni pozadavki
predpisli na ochranu osobnich Udaji (tyto zahrnuji naptiklad zdkon ¢.110/2019 Sb., o
zpracovani osobnich Udaji, GDPR ¢i stanoviska Evropského sboru pro ochranu osobnich udaju;
spole¢né dale jen ,,POOU*), uzaviou bez zbyteéného odkladu po vyzvé kterékoli Smluvni strany
pisemny dodatek této Smlouvy zohlednujici takové pozadavky.

Objednatel timto povéruje Zhotovitele zpracovanim osobnich uUdaji subjektl udajl
poskytovanych Objednatelem v rdmci plnéni Smlouvy. Zhotovitel je povinen zpracovdvat
osobni Udaje pro Objednatele na zakladé jeho pokynU a v rozsahu nezbytném k radnému plnéni
povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

Pfedmétem zpracovani jsou osobni Udaje osob vystupujicich na strané Smluvnich stran, a
pfipadné dalsi Udaje poskytnuté Objednatelem Ci tfetimi stranami z pokynu Objednatele (dale
jen ,,osobni udaje“).

Zhotovitel bude zpracovavat osobni Udaje automatizované s prispénim vypocetni techniky.
PrileZitostné mlZe dochazet k ruénimu zpracovani dat.

Ucel zpracovani je definovan Géelem plnéni této Smlouvy, pfic¢em? se jednd zejména o
zpracovani neoddélitelné spojené a nezbytné nutné pro poskytovani plnéni dle této Smlouvy.

Zpracovani osobnich udaji bude probihat po dobu uGcinnosti Smlouvy. Povinnosti Zhotovitele
tykajici se ochrany osobnich Udaji se Zhotovitel zavazuje plnit po celou dobu ucinnosti
Smlouvy, pokud ze Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji Uc¢innosti.

Zhotovitel je pfi zpracovavani osobnich udajl povinen:

12.8.1 zpracovavat osobni Udaje vylucné na zakladé doloZenych pokynl Objednatele; pro
vylouceni pochybnosti zpracovavani osobnich udaji v souladu s povinnostmi
Zhotovitele dohodnutymi v rdmci této Smlouvy se povaiuje za provadéné v
souladu s instrukcemi Objednatele;

12.8.2 fidit se instrukcemi Objednatele v otdzkach predani osobnich Gdaji do treti zemé
nebo mezinarodni organizaci, pokud mu toto zpracovani jiz neuklddd pravo
Evropské unie nebo ¢lenského statu, které se na Zhotovitele vztahuje; v takovém
pfipadé Zhotovitel Objednatele informuje o tomto prdvnim pozadavku pred
zpracovanim, ledaZze by tyto pravni predpisy toto informovani zakazovaly z
dllezitych dlvodu verejného zajmu;

12.8.3 zajistovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k
mlcenlivosti nebo aby se na né vztahovala zdkonna povinnost micenlivosti;

12.8.4 nezapojit do zpracovani zadného dalSiho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného povoleni Objednatele. V pfipadé udéleni
takového souhlasu je Zhotovitel povinen zajistit, Ze dalsi takovy zpracovatel musi
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poskytovat dostatecné zaruky zavedeni vhodnych technickych a organiza¢nich
opatfeni tak, aby zpracovani osobnich Gdaji splfiovalo pozadavky POOU.
Zhotovitel je pfitom povinen dalSiho takového zpracovatele smluvné zavazat ke
stejnym povinnostem, které ma Zhotovitel sdm ve vztahu k Objednateli. Zhotovitel
pfitom v pripadé jakéhokoli pochybeni dalSiho takového zpracovatele odpovida,
jako by zpracovani provadél sam;

12.8.5 pfi zohlednéni povahy zpracovani, byt Objednateli ndpomocen prostifednictvim
vhodnych technickych a organizaénich opatfeni, pokud je to mozné, pro splnéni
Objednatelovy povinnosti reagovat na Zadosti o vykon prav subjektd Gudaj;

12.8.6 byt Objednateli ndpomocen pfi zajistovani souladu s povinnostmi Objednatele
zajistit Uroven zabezpeceni zpracovani, ohlasovat pfipady poruseni zabezpecéeni
osobnich tdaji UOOU a pfipadné té7 subjektim tdajd, posuzovat vliv na ochranu
osobnich Udajil a realizovat predchozi konzultace s UOOU, a to pfi zohlednéni
povahy zpracovani a informaci, jez ma Zhotovitel k dispozici;

12.8.7 v souladu s rozhodnutim Objednatele vSechny osobni Udaje bud vymazat, nebo
vratit Objednateli po ukonceni poskytovani plnéni dle této Smlouvy, a vymazat
existujici kopie, pokud pravo Evropské unie nebo ¢lenského statu nepoZaduje
uloZeni danych osobnich udajl; a

12.8.8 poskytnout Objednateli veskeré informace potifebné k doloZeni toho, Ze byly
splnény povinnosti stanovené POOU;

12.8.9 umoznit audity a k témto auditdim prispivat.

Zhotovitel prohlasuje, Ze pfijal a udrzuje takova technicka a organizac¢ni opatfeni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim tdajlim, k jejich zméné, zniceni
Ci ztraté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoZ ik
jinému zneufZiti osobnich Udajl. Zhotovitel vyslovné prohlasuje, Ze odpovida Objednateli za
zavedeni vhodnych technickych a organizacnich opatreni tak, aby zpracovani osobnich udajt
splfiovalo pozadavky POOU.

Zhotovitel ptijal a udrzuje opatieni k zajisténi pfimérené Urovné zabezpeceni osobnich udaj(,
zejména nasleduijici:

a) pseudonymizace a Sifrovani osobnich udaja;

b) schopnost zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systém( a

sluZzeb zpracovani — zavedend opatfeni a jejich korektni fungovani budou pravidelné
kontrolovany;

c) schopnost obnovit dostupnost osobnich Udaji a pristup k nim vcas a v pfipadé
fyzickych ¢i technickych incidentd;

d) proces pravidelného testovani, posuzovani a hodnoceni Uc¢innosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani;

e) pfistup k osobnim Gdajim maji pouze povérené osoby Zhotovitele.

V pfipadé, Ze Zhotovitel zjisti poruseni zabezpeceni osobnich udajli, ohlasi je bez zbytecného
odkladu Objednateli.

V pfipadé ukonceni Smlouvy nejsou Zhotovitel, resp. kterakoliv z osob uvedenych v ¢l. 12.3
této Smlouvy jeho zaméstnanci, popf. povérené treti osoby, které pfisly do styku s osobnimi
udaji, zbaveni mlcenlivosti. Povinnost mlicenlivosti u nich v takovémto pfipadé trva i po
ukonceni ucinnosti této Smlouvy, bez ohledu na trvani poméru uvedenych osob k Zhotoviteli.
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Porusi-li Zhotovitel povinnosti ml¢enlivosti dle tohoto ¢l. 12 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé nikoliv nepodstatné poruseni takové
povinnosti.

UKONCENi SMLOUVY

Tato Smlouva muZe byt pred radnym dokoncéenim Dila ukoncena pouze na zakladé dohody
obou Smluvnich stran nebo odstoupenim Objednatele v souladu s timto ¢lankem.

Objednatel je oprdvnén odstoupit od této Smlouvy v pfipadé, Ze Zhotovitel je v prodleni
s provadénim Dila nebo kteréhokoliv dil¢iho pInéni po dobu delsi nez 30 dnl oproti termintm
sjednanym v ¢asovém harmonogramu, ktery tvori Pfilohu €. 4 této Smlouvy a/nebo Detailnim
navrhu feSeni a nezjedna napravu ani do 5 dnli od doruceni pisemné vyzvy Objednatele.

Zjisti-li Objednatel, Ze Zhotovitel porusSuje nékterou ze svych smluvnich povinnosti Ci
zakonnych povinnosti, které se vztahuji k provadéni Dila, mlZe pozadovat, aby Zhotovitel
zajistil napravu a provadél Dilo fadnym zplisobem. Neucini-li tak Zhotovitel ani v pfimérené
dobé, Objednatel mlze obdobné dle ustanoveni § 2593 ob¢. zak. odstoupit od této Smlouvy,
vedl-li by postup Zhotovitele k jejimu podstatnému poruseni.

Zhotovitel je opravnén odstoupit od této Smlouvy v pripadé, Ze nedojde k podpisu
Akceptacniho protokolu dil¢iho celku dle ¢l. 1.1 bod (b) této Smlouvy v souladu s ¢l. 4 této
Smlouvy ze strany Objednatele ani k sdéleni pfipominek po dobu delsi nez 30 dnli ode dne
predani tohoto dil¢iho celku Zhotovitelem k pfipominkam dle ¢l. 4 této Smlouvy.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze se prokaze, Ze Dilo nebo jeho
Cast (Ci data) je zatizena pravy tfeti osoby, a Zhotovitel neziska tato chybéjici prava nebo
nenahradi zatizené dil¢i ¢asti Dila nezatizenymi ani do 15 dni od doruceni pisemné vyzvy
Objednatele.

Objednatel je rovnéz opravnén odstoupit od této Smlouvy v pfipadé, Ze z dlvod( na strané
Zhotovitele nedojde k podpisu protokolu o pfedani a prevzeti Detailniho navrhu rfeseni dle ¢l.
4.3 této Smlouvy nejpozdéji do 2 mésicl ode dne jeho predloZeni Objednateli dle ¢l. 4.1 této
Smlouvy.

Objednatel je ddle opravnén odstoupit od této Smlouvy v pfipadé, kdy je Zhotovitel v prodleni
s povinnosti pfedat Objednateli dil¢i ¢ast Dila fradné a vcas dle pfislusného terminu obsazeného
v Priloze €. 4 této Smlouvy a zaroven celkovd vySe smluvnich pokut uplatnénych ze strany
Objednatele dosahne limitni hodnoty dle odst. 10.15 této Smlouvy.

Objednatel je dale opravnén odstoupit od této Smlouvy:

a) v pfipadé pravomocného odsouzeni Zhotovitele podle zdkona ¢. 418/2011 Sb., o
trestni odpovédnosti pravnickych osob, a to za néktery z trestnych cinli uvedenych
v pfiloze ¢. 3 k ZZVZ;

b) v ptipadé, Ze bylo rozhodnuto o Upadku Zhotovitele nebo Zhotovitel poda dluznicky
navrh na zahajeni insolvenéniho fizeni vici své osobé;

c) pokud byla na majetek Zhotovitele natizena exekuce nebo vykon rozhodnuti;

d) dojde-li k zahajeni likvidace Zhotovitele, zruseni Zhotovitele (s vyjimkou fuze nebo

premény), uvaleni nucené spravy, nebo uplatnéni zajistovaciho prostfedku
postihujiciho podstatnou ¢ast majetku Zhotovitele;

e) v pfipadé poruseni povinnosti Zhotovitele poskytovat plnéni dle této Smlouvy v
danych rolich prostfednictvim ¢lent realiza¢niho tymu uvedenych v Priloze €. 7 této
Smlouvy nebo povinnosti provadét jejich zmény pouze se souhlasem Objednatele dle
¢l. 7.5 této Smlouvy;
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f) v pfipadé poruseni povinnosti Zhotovitele plnit tuto Smlouvy prostfednictvim
poddodavatelll uvedenych v PFiloze €. 9 této Smlouvy nebo provadét jejich zmény v
souladu s ¢l. 7.8 této Smlouvy;

g) v pfipadé, Ze Zhotovitel bude poskytovat plnéni dle této Smlouvy v rozporu s Gcinnymi
pravnimi predpisy;

h) v prfipadé, Ze Zhotovitel ani vdodateéné Ihité urcené ze strany Objednatele
neprokaze, Zze ma sjednanou Géinnou pojistnou smlouvu na skodu zplsobenou tretim
o0sobam s limitem pojistného plnéni alespon na ¢astku 50.000.000,- K¢ (slovy: padesat
miliond korun ceskych) dle ¢l. 7.16 této Smlouvy.

Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadé, Ze Objednatel je v prodleni
s platbou Ceny za Dilo po dobu delsi nez 45 dn( po splatnosti prislusného dafiového dokladu a
nezjedna napravu ani do 5 dnli od doruceni pisemné vyzvy Zhotovitele k napravé.

Odstoupeni od Smlouvy je ucinné okamzikem doruceni pisemného ozndmeni o odstoupeni
prislusné Smluvni strané. Smluvni strany sjednaly, Ze si nebudou vracet vzdjemné poskytnutd
plnéni.

Ukoncéenim této Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, ochrany
dlvérnych informaci, prdva na nahradu Skody vzniklé z poruseni smluvni povinnosti a
ustanoveni tykajici se takovych prdv a povinnosti, z jejichZz povahy vyplyva, Ze maji trvat i po
skonceni U€innosti této Smlouvy.

OPRAVNENE OSOBY

Komunikace mezi Smluvnimi stranami bude probihat zejména prostrednictvim nasledujicich
opravnénych osob, povérenych pracovnikll nebo statutarnich zastupcl Smluvnich stran:

(i) Opravnénymi osobami Objednatele jsou:
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(ii) Oprévnén\’/mi osobami Zhotovitele jsou
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Oprévnene osoby, nerou-Il statutarnlm organem, nejsou opravnény ke zménam teto Smlouvy,
jejim doplnkdm ani zruseni, ledaZze se prokazou plnou moci udélenou jim k tomu osobami
opravnénymi jednat navenek za pfisluSnou Smluvni stranu v zdleZitostech této Smlouvy.
Smluvni strany jsou oprdvnény jednostranné zménit opravnéné osoby, jsou vSak povinny
takovou zménu druhé Smluvni strané bezodkladné pisemné oznamit.

Veskeré uplatfiovani narok(, sdélovani, zadosti, predavani informaci apod. mezi Smluvnimi
stranami dle této Smlouvy musi byt prisluSnou Smluvni stranou provedeno v pisemné formé a
doruceno druhé Smluvni strané osobné, doporucenou postou, nebo e-mailem s pouZzitim
elektronického podpisu, neni-li v této Smlouvé sjednano jinak.
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PRAVA K DiLu

Vlastnické prévo k vécem v pravnim smyslu tvoricim Dilo, resp. k dil¢éimu plnéni, a to véetné
dat, ktera tvofi soucdst plnéni podle této Smlouvy a nejsou predmétem prdv na ochranu
dusevniho vlastnictvi, se stadva Objednatel:

(i) okamzikem podpisu Protokolu o predani a prevzeti, resp. podpisem Akceptacniho
protokolu, neni-li Protokol o pfedani a prevzeti vyhotovovdén;

(ii) okamzikem zabudovani véci do stavajicich struktur Objednatele, ¢i provedenim praci
Ci sluZzeb na stavajicim vybaveni Objednatele;

(iii)  okamiikem jejich zaplaceni;
podle toho, kterd z vyse uvedenych skute¢nosti nastane drive.
Nebezpecdi skody na Dile prejde na Objednatele okamzikem podpisu Akceptacniho protokolu.

Vzhledem k tomu, Ze soucasti plnéni Zhotovitele dle této Smlouvy je i plnéni, které muze
naplfiovat znaky autorského dila ve smyslu zdkona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s prdvem autorskym a o zméné nékterych zakon( (autorsky zakon), ve
znéni pozdéjsich predpist (dale jen ,autorsky zakon”), je ktémto soucastem plnéni
poskytovana licence za podminek sjednanych déle v tomto ¢lanku Smlouvy.

Objednatel je oprdvnén veskeré soucasti plnéni a veskeré vystupy Zhotovitele povazované za
autorské dilo ve smyslu autorského zdkona (déle jen ,,autorska dila“) uzivat dle podminek
stanovenych touto Smlouvou.

Zhotovitel prohlasuje, Ze je opravnén vykonavat svym jménem a na svlij ucet majetkova prava
autorll k autorskym dilim, které budou soucasti plnéni podle této Smlouvy, resp. Ze ma
souhlas viech relevantnich tretich osob k poskytnuti licence k autorskym diliim podle tohoto
¢lanku Smlouvy; toto prohlaseni zahrnuje i takova prdva, ktera by vytvorenim autorského dila
teprve vznikla.

Objednatel je opravnén od okamziku ucinnosti poskytnuti licence k autorskému dilu uZivat toto
autorské dilo v rozsahu, v jakém uznd za nezbytné, vhodné ¢i pfimérené s ohledem na ucel této
Smlouvy. Pro vylouceni pochybnosti to znamend, Ze Objednatel je s ohledem na ucel této
Smlouvy oprdvnén uZivat autorské dilo v neomezeném mnozstevnim rozsahu a Uzemnim
rozsahu omezeném na Gzemi CR, a to viemi v Gvahu pfichazejicimi zplisoby uZiti a s €asovym
rozsahem omezenym pouze dobou trvani majetkovych autorskych prav k takovémuto
autorskému dilu. Objednatel je bez potfeby jakéhokoliv dalSiho svoleni Zhotovitele opravnén
udélit tfeti osobé podlicenci k uziti autorského dila nebo svoje opravnéni k uziti autorského
dila tfeti osobé postoupit, avSak pouze za predpokladu, Ze tim bude dochdzet k uZiti
autorského dila v souladu s ucelem, pro ktery byla licence k nému Objednateli poskytnuta.
Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel neni povinen licenci
vyuzit.

V pripadé pocitacovych programi se licence vztahuje na autorské dilo ve strojovém i
zdrojovém kédu, jakozZ i souvisejici dokumentaci. Pfedchozi véta tohoto odstavce se vztahuje i
na pripadné dalsi verze software nebo jinych informacnich systém( upravenych na zakladé
této Smlouvy. O predani zdrojového kédu a souvisejici dokumentace bude Smluvnimi stranami
podepsan akceptacni protokol, a to vramci akceptace pfislusného plnéni dle Smlouvy.
V pripadé poruseni povinnosti predat zdrojovy kéd je Zhotovitel povinen uhradit Objednateli
smluvni pokutu ve vysi 5.000.000 K¢. Uhrazenim smluvni pokuty neni dotéen narok
Objednatele na ndhradu ujmy, a to v plném rozsahu v¢. zajisténi nahradniho plnéni. Poruseni
této povinnosti je také podstatnym porusenim Smlouvy.

Zhotovitel touto Smlouvou poskytuje Objednateli licenci k autorskym dilGim dle odst. 15.3 této
Smlouvy, pficemz Ucinnost této licence nastava okamzikem akceptace soucdsti plnéni, které
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pfislusné autorské dilo obsahuje; do té doby je Objednatel opravnén autorské dilo uZit
v rozsahu a zplUsobem nezbytnym k provedeni akceptace pfislusné soucasti plnéni.

Udéleni licence nelze ze strany Zhotovitele vypovédét a jeji ucinnost trva i po skonceni
ucinnosti této Smlouvy, nedohodnou-li se smluvni strany vyslovné jinak.

Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle této Smlouvy vznikne
¢innosti Zhotovitele a Objednatele dilo spoluautorli a nedohodnou-li se smluvni strany
vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén vykondvat majetkova autorska
prava k dilu spoluautord tak, jako by byl jejich vylu¢nym vykonavatelem a Ze Zhotovitel udélil
Objednateli souhlas k jakékoliv zméné nebo jinému zdsahu do dila spoluautort. Cena dle této
Smlouvy je stanovena se zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v pfipadé
vytvoreni dila spoluautor( Zadné nové naroky na odménu.

Zhotovitel je povinen postupovat tak, aby udéleni licence k autorskému dilu dle této Smlouvy
vCetné opravnéni udélit podlicenci zabezpecil, a to bez Ujmy na pravech tfetich osob.

Ptipadna zména v osobé Zhotovitele (napf. pravni nastupnictvi) nebude mit vliv na opravnéni
udélena v ramci této Smlouvy Zhotovitelem Objednateli.

Soucasti Dila mlZe byt tzv. standardni software (dale jen ,,standardni software”), anebo tzv.
open source software, ukterého Zhotovitel nemize udélit Objednateli opravnéni dle
predchozich ustanoveni tohoto ¢l. 15 této Smlouvy nebo to po ném nelze spravedlivé
pozadovat, pouze pfi splnéni nékteré z nasledujicich podminek:

15.13.1. Jedna se o software renomovanych vyrobcl, jenz je na trhu béziné dostupny, tj.
nabizeny na Uzemi Evropské unie alespon péti na sobé nezavislymi a vzdjemné
nepropojenymi subjekty opravnénymi takovyto software upravovat, a ktery je
v dobé uzavieni smlouvy prokazatelné uzivan v produktivnim prostiedi nejméné u
péti na sobé nezavislych a vzajemné nepropojenych subjektl. Zhotovitel je povinen
poskytnout Objednateli o této skutecCnosti pisemné prohlaseni a na vyzvu
Objednatele tuto skute¢nost prokazat.

15.13.2. Jednd se o open source software, ktery je verejnosti poskytovdn zdarma, véetné
detailné komentovanych zdrojovych kodl, uplné uZivatelské, provozni a
administratorské dokumentace a prava software ménit. Zhotovitel je povinen
poskytnout Objednateli o této skutecnosti pisemné prohlaseni a na vyzvu
Objednatele tuto skute¢nost prokazat.

15.13.3. Zhotovitel Objednateli k software poskytne nebo zprostfedkuje poskytnuti uplnych
komentovanych zdrojovych kédl software a bezpodminecného prdva provadét
jakékoliv modifikace, Upravy, zmény takového software a dle svého uvazeni do néj
zasahovat, zapracovdvat ho do dalSich autorskych dél, zafazovat ho do dél
soubornych ¢i do databazi apod., a to i prostfednictvim tretich osob.

V ptipadé Ze Zhotovitel porusi povinnost ¢i prohlaseni dle tohoto odstavce 15.13 této Smlouvy,
je Objednatel opravnén pozZadovat uhradu smluvni pokuty ve vysi 200.000,- K¢ za kazdy
jednotlivy pfipad a ndhradu skody v plné vysi.

Pokud se bude jednat o standardni software Zhotovitele nebo tfetich stran dle ¢l. 15.13 této
Smlouvy, tak na rozdil od licence ke zbyvajicim ¢astem Dila nebo jiného plnéni postaci, aby
udélena licence k takovému software zahrnovala nevyhradni opravnéni jej uzit v neomezeném
mnoZstevnim rozsahu a Uzemnim rozsahu omezeném na Uzemi CR, a to viemi v Uvahu
prichazejicimi zplsoby uZiti a s casovym rozsahem omezenym pouze dobou trvani majetkovych
autorskych prav k takovémuto autorskému dilu.

V pripadé vypovédi ¢i odstoupeni od Smlouvy se Zhotovitel zavazuje nabidnout Objednateli
pravo uzivat takovyto standardni software v rozsahu, v jakém je to nezbytné pro radné uzivani
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15.16

15.17

16
l6.1

16.2

16.3

16.4

16.5

16.6

16.7

Dila a poskytovani jiného pInéni dle této Smlouvy. Tim neni dotéeno pravo Objednatele pofridit
standardni software i od tfeti osoby bez ohledu na licence pofizené dtive Zhotovitelem.
V ptipadé vyuziti tohoto prednostniho prdva se Zhotovitel zavazuje, Ze pravo uZivat standardni
software dle tohoto odstavce Smlouvy nabidne Objednateli za béznych trznich podminek a
bude vychdzet z ucetni hodnoty licenci, které pofidil. Objednatel zaroven musi byt oprdvnén
licenci k standardnimu software v rozsahu, v jakém ji sdm na zakladé této Smlouvy disponuje,
postoupit ¢i udélit podlicenci tretimu subjektu. Zhotovitel k tomuto jednani touto Smlouvou
udéluje souhlas.

JestliZe jsou s uzZitim standardniho software ¢i jinych souvisejicich plnéni spojeny jednorazové
¢i pravidelné poplatky, je Zhotovitel povinen v rdmci ceny Dila a jiného plnéni fadné uhradit
vSechny tyto poplatky.

Odména za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskému dilu je
zahrnuta v cené za plnéni, pfi némz doslo k vytvoreni autorského dila.

KYBERNETICKA BEZPECNOST

Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak, Zhotovitel timto bere

na védomi, Ze:

16.1.1. Objednatel je spravcem a provozovatelem informacniho systému zakladni sluzby dle
§ 3 pism. f) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti) (dale jen ,,ZKB“). Zhotovitel
dale timto bere na védomi, Ze realizace Dila dle této Smlouvy muiZe byt provadéna
na aktivech systéma zakladni sluzby.

16.1.2. Objednatel chape Zhotovitele jako vyznamného dodavatele ve smyslu § 2 pism. n) a
§ 8 odst. 1 pism. f) a odst. 2 VKB.

Smluvni strany potvrzuji, Ze rozsah zapojeni Zhotovitele na zajisténi bezpecnosti aktiv
informacnich a komunikacnich systému zakladni sluzby je uréen predmétem této Smlouvy.

Zhotovitel je povinen v rozsahu plnéni této Smlouvy naplnit vSechny bezpecnostni pozadavky
uvedené v Priloze €. 8 této Smlouvy (dale jen , Kybernetické pozadavky“), a to do akceptace
Detailniho ndvrhu feseni Objednatelem.

Zhotovitel umoZni Objednateli v ramci zkuSebniho provozu a ndsledné 1 rok po datu ukonceni
zkusebniho provozu provedeni zakaznického auditu (kontroly) s tim, Ze:

16.4.1. rozsah zakaznickych auditll bude ohranicen vyuzivanim ICT prostfedkd Zhotovitele
pro potfeby plnéni této Smlouvy a uloZzenymi ¢i zpracovavanymi daty a informacemi
Objednatele v ICT prostfedi Zhotovitele a

16.4.2. predmétem zdkaznickych auditl bude ovéreni naplnéni Kybernetickych pozadavkd
a vyhodnoceni rizik dle ¢l. 3 Prilohy €. 8 této Smlouvy.

Objednatel je opravnén pfi kontrole Kybernetickych pozadavkl vyuzit tfeti stranu. V pfipadé
vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam,
véetné odpovédnosti za zplsobenou Ujmu.

Zhotovitel umozni Objednateli kontrolu Kybernetickych poZadavk( provedenou prostredky
Objednatele nebo treti strany, a to v lokalité Zhotovitele i vzdalené, pokud to technické
prostfedky Zhotovitele umoznuiji.

Zhotovitel se zavazuje poskytnout Objednateli soucinnost vrozsahu 5 ¢lovékodni (1
¢lovékoden odpovida 8 ¢lovékohodinam) pti provadéni kazdého zakaznického auditu ze strany
Objednatele a pro tuto cinnost zajistit Ucast kvalifikovanych pracovnik(d. Tato soucinnost se
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16.8

16.9

16.10

17
17.1

17.2
17.3
17.4

17.5

17.6

povazuje za soucast plnéni dle ¢l. 1.1 (b) této Smlouvy a cena této soucinnosti je zahrnuta
v Celkové cené za Dilo dle odst. 3.1 této Smlouvy.

Dale se Zhotovitel zavazuje nedostatky zjisténé:
16.8.1. na zakladé provedeni hodnoceni rizik dle €l. 3 v Ptiloze €. 8 této Smlouvy nebo
16.8.2. v ramci zdkaznického auditu dle odst. 16.9 této Smlouvy,

16.8.3. odstranit ve IhGté uréené v pisemném oznameni Objednatele. Nestanovi-li
Objednatel Ih(tu v pisemném oznameni, zavazuji se smluvni strany dohodnout na
Ih(té pro odstranéni nedostatku, ktera neprevysi 90 kalendarnich dn.

Odstavce 16.4 az 16.7 této Smlouvy se neaplikuji, pokud je Zhotovitel pro poskytovani
predmétu plnéni orgdnem nebo osobou uvedenou v § 3 pism. a) az g) ZKB.

Zhotovitel se také zavazuje:

16.10.1. poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych poZadavk;

16.10.2. na pozadani s Objednatelem konzultovat kdykoli v prlibéhu realizace Dila dle této
Smlouvy detailni nastaveni bezpecénostnich opatfeni k naplnéni Kybernetickych
pozadavkl a pro takovéto konzultace zajistit icast kvalifikovanych pracovnikd;

16.10.3. neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavkd, které nastanou kdykoli v pribéhu trvani této Smlouvy;

16.10.4. bezodkladné a svyvinutim nejlepsiho usili zajistit nahradni zpUsob naplnéni
Kybernetickych pozadavkl, pokud stavajici reseni prestalo byt funkéni a efektivni;

16.10.5. bezodkladné informovat Objednatele o bezpecnostnich incidentech, které mohou
ovlivnit realizaci Dila dle této Smlouvy; a

16.10.6. pfi vykonu své cinnosti véas a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikaz( ¢i doporuceni vztahujici se ke Kybernetickym pozadavkim
a jejichz nasledkem moze vzniknout Gjma nebo nesoulad se zakony nebo jinymi
obecné zavaznymi pravnimi predpisy.

ZAVERECNA UJEDNANI

Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu této Smlouvy a

nahrazuje veskeré rozhovory, jednani a dohody mezi smluvnimi stranami tykajici se pfedmétu

této Smlouvy. Zadny projev smluvnich stran uéinény po uzavieni této Smlouvy nesmi byt

vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezakldda zadny zavazek zadné ze

smluvnich stran, pokud tato Smlouva nestanovi jinak.

Smluvni strany uvadéji, Ze v této Smlouvé nechybi jakakoliv naleZitost.
Pfedsmluvni odpovédnost Smluvnich stran ve smyslu § 1728 az 1730 ob¢. zak. je vylouéena.

Veskera praxe a zvyklosti jsou ve Smlouvé obsazeny a smluvni strany se nebudou dovoldvat
praxe a zvyklosti, pokud ze Smlouvy nevyplyvaiji.

Neni-li pro zménu Smlouvy dodrZena forma ujednand Smluvnimi stranami, lze neplatnost
takovéto zmény namitnout i v pfipadé, bylo-li jiz Smluvni stranou plnéno.

Kazda ze Smluvnich stran se zavazuje, Ze:

a) neposkytne, nenabidne ani neslibi Uplatek jinému nebo pro jiného v souvislosti se svoji
¢innosti za Ucelem ovlivnéni nebo odménéni poskytnuté sluzby;

b) neptijme, nebude vyZadovat, ani si neda slibit Gplatek, at uz pro sebe nebo pro jiného
v souvislosti se svoji ¢innosti za tcelem ovlivnéni nebo odménéni poskytnuté sluzby;
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17.7

17.8

17.9

17.10

17.11

17.12

17.13

c) ucini vSechna opatfeni k tomu, aby se ony ani jeji zaméstnanci ¢i zastupci nedopustili
jakékoliv formy korupcniho jednani, zejména jednani spocivajiciho v Uplatkarstvi,
které by mohlo naplnit znaky skutkové podstaty trestného cinu dle zakona ¢. 40/2009
Sh., trestni zakonik, ve znéni pozdéjsich predpist (dale jen ,TZ), a to trestného ¢inu
pfijeti uplatku dle § 331 TZ, trestného ¢inu podplaceni dle § 332 TZ, trestného cinu
nepfimého Uplatkarstvi dle § 333 TZ, i jiného trestného ¢inu spojeného s korupci dle
TZ;

d) nebude tolerovat ani u svych obchodnich partner( jakoukoli formu korupce.
Kazda ze Smluvnich stran prohlasuje:

a) ze se nepodilela a nepodili na pachani trestné cinnosti ve smyslu zakona ¢. 418/2011
Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdéjsich
predpist (dale jen jako ,,ZTOPO*);

b) Ze zavedla ndleZita kontrolni a jind obdobnd opatfeni nad ¢innosti svych zaméstnancl
a dalSich odpovédnych osob dle ust. § 8 ZTOPO;

c) Zeudinila nezbytna opatrenik pfedchazenivzniku své trestni odpovédnosti a zamezeni
nebo odvraceni pfipadnych nasledkl spachani trestného Cinu;

d) Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni lze
ve smyslu ZTOPO spravedlivé pozadovat, pficemz Objednatel proklamuje, ze za timto
Ucelem pfijal a aktivné aplikuje zejména Program predchazeni trestné ¢innosti a Eticky
kodex;

e) se zavazuje dodrZovat pravni predpisy a jednat tak, aby jeji jednani nevzbudilo
dlvodné podezieni ze spachani trestného cinu, pricitatelného jedné nebo obéma
smluvnim stranam ve smyslu ZTOPO.

Smlouva nabyva platnosti dnem jejiho podpisu posledni Smluvni strany. Tato smlouva nabyva
ucinnosti dnem uverejnéni této Smlouvy v registru smluv dle zdkona ¢.340/2015 Sb., o
zvlastnich podminkach uUcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisa.

Smluvni strany vyslovné sjedndvaji, Ze uverejnéni této smlouvy v registru smluv dle zakona
¢. 340/2015 Sh., o zvlastnich podminkach uéinnosti nékterych smluv, uverejiovani téchto
smluv a o registru smluv (zakon o registru smluv) zajisti Objednatel.

Zhotovitel vyslovné souhlasi s tim, aby tato Smlouva, véetné vsech jejich zmén a dodatkd, byla
vedena v Centrdlni evidenci smluv vedené Objednatelem, kterd je vefejné pristupna.
Zhotovitel dale vyslovné souhlasi s tim, aby tato Smlouva, véetné vsech jejich zmén a dodatkd,
udaja o vysi skutecné uhrazené ceny za plnéni Verejné zakazky a seznam poddodavatell
Zhotovitele, byly v plném rozsahu zvefejnény Objednatelem.

Vyjma zmén osob dle ¢l. 14.1 této Smlouvy mohou veskeré zmény a dopliiky této Smlouvy byt
provedeny pouze po dosazeni Uplného konsenzu na obsahu zmény ¢i dopliiku, a to pisemnym
dodatkem k této Smlouvé podepsanym osobami oprdvnénymi zastupovat obé Smluvni strany.
Smluvni strany tedy vylucuji moZnost uzavieni dodatku bez ujednani o veskerych néleZitostech
dle § 1726 obc. zak. Smluvni strany rovnéz vylucuji pouziti ustanoveni § 1740 odst. 3 a
ustanoveni § 1757 odst. 2 ob¢. zak.

Zhotovitel timto vyslovné prohlasuje, Ze v souladu s ustanovenim § 1765 odst. 2 ob¢. zak. na
sebe bere nebezpeci zmény okolnosti.

Tato Smlouva a vechny vztahy z ni vyplyvajici se Fidi pravnim tfadem Ceské republiky.
Obchodnich podminek kterékoli Smluvni strany se pouZije, pouze pokud to tato Smlouva, resp.
jeji zmény nebo doplrky vyslovné stanovuiji.
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17.14

17.15

17.16

17.17

17.18

17.19

Spor, ktery vznikne na zdkladé této Smlouvy nebo ktery s ni souvisi, jsou Smluvni strany
povinny fesit pfednostné smirnou cestou, pokud mozno do 30 dnll ode dne, kdy o sporu jedna
Smluvni strana uvédomi druhou Smluvni stranu. Jinak jsou pro feseni sporl z této Smlouvy
prisluiné obecné soudy Ceské republiky.

V ptipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym pfislusnym organem shledano, zGstavaji
ostatni ustanoveni této Smlouvy v platnosti a Uc¢innosti, pokud z povahy takového ustanoveni
nebo z jeho obsahu anebo z okolnosti, za nichZ bylo uzavieno, nevyplyva, Ze je nelze oddélit
od ostatniho obsahu této Smlouvy. Smluvni strany jsou povinny nahradit neplatné, nedcinné
nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a
smyslem odpovida nejlépe ustanoveni plvodnimu a této Smlouvé jako celku.

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy nebudou
jakdkoliv prdva a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
Smluvnimi stranami ¢i zvyklosti zachovavanych obecné &i v odvétvi tykajicim se predmétu
plnéni této Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

Ptiloha €. 1: Specifikace pfedmétu plnéni

P¥iloha €. 2: Vzor Protokolu o predani a prevzeti

P¥iloha €. 3: Vzor Akceptacniho protokolu

P¥iloha €. 4: Harmonogram plnéni

P¥iloha €. 5: Podrobna specifikace ceny

P¥iloha €. 6: PoZzadované informacni systémy pro integraci

P¥iloha €. 7: Seznam clen( realiza¢niho tymu

Pfiloha €. 8: Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)
Pfiloha €. 9: Seznam poddodavatelt

P¥iloha €. 10: Navrh implementace

Pfiloha ¢. 11: Smlouva o zachovani mléenlivosti

V ptipadé rozporu mezi textem této Smlouvy a textem pfilohy ma pfednost ustanoveni textu
této Smlouvy. V pripadé jakékoliv nejistoty ohledné vykladu budou ustanoveni této Smlouvy
vykladdna tak, aby v co nejsirSi mife zohledfiovala ucel Verejné zakazky vyjadreny v zadavaci
dokumentaci Vetejné zakdzky. V pripadé chybéjicich ustanoveni této Smlouvy budou pouZita
dostatecné konkrétni ustanoveni zaddvaci dokumentace Verejné zakdzky. Zhotovitel je vazan

svou nabidkou na Verejnou zakdzku predloZzenou Objednateli.

Zhotovitel prohlasuje, Ze skutecnosti uvedené v této Smlouvé nepovazuje za obchodni
tajemstvi ve smyslu ustanoveni § 504 ob¢. zak. a udéluje svoleni s jejich uverejnénim. To
neplati pro jeji Prilohu €. 1.
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17.20 Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dikaz

toho k ni pfipojuji svoje podpisy.

VPrazedne . .2022

Objednatel:

Dopravni podnik hl. m. Prahy,
akciova spole¢nost

Podpis:
Jméno: Ing. Petr Witowski
Funkce: pfedseda predstavenstva

Podpis:
Jméno: Ing. Ladislav Urbanek
Funkce: mistoptedseda predstavenstva
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V Prazedne . .2022

Zhotovitel:

Next Generation Security Solutions s.r.o.

Podpis:
Jméno: Véaclav Novdk, MBA
Funkce: jednatel
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Priloha ¢. 2

Vzor Protokolu o predani a prevzeti

IDENTIFIKACE

Zhotovitel (Firma, 1C0)

Objednatel Dopravni podnik hl. m. Prahy, akciova spolecnost,
Sokolovska 42/217, Vysocany, 190 00, Praha 9
ICO: 00005886

Zakazka (€. smlouvy Objednatele)

(¢. smlouvy Objednatele, nazev) (Nazev)

Odpovédny pracovnik Objednatele (Jméno a ptijmeni)

Odpovédny pracovnik Zhotovitele (Jméno a prijmeni)

Obdobi (mésic/rok nebo od — do)

Predmét predani a prevzeti

Datum Specifikace Potvrzeni garanta
(popis, kdo provedl)

(dd.mm.rrrr)

Prehled predavané dokumentace

C. Nazev Soubor

Dokumenty predany (komu, jak, kdy)

Schvalovaci tabulka (v pfipadé, Ze Objednatel nema pfipominek)

Subjekt Pracovnik Datum Podpis
role v zakazce/projektu

Zhotovitel Jméno a pfijmeni
Role

Jméno a pfijmeni
Role

Objednatel Jméno a pfijmeni
Role

Jméno a pfijmeni
Role

Opravnéné osoby dle smlouvy

1/1



Pfiloha ¢. 3

Vzor Akceptacniho protokolu

AKCEPTACNIi PROTOKOL

PROJEKT

Identifikace projektu

Nazev projektu

Zkratka

Objednatele

Vedouci projektu za

Zpracovatel protokolu

Cislo protokolu

PREDMET AKCEPTACE

Smlouva / éislo

popr. jiny dokument, na jehoZ zdkladé dochdzi k akceptaci

(podle smlouvy)

Predmét dodavky, plnéni

napr. sluzba, aplikace, dokumenty (napsat konkrétni)

Dlivod akceptace

napr. ukonceni etapy, dokonceni milniku

Forma akceptace

napr. preddni dokumentace, CD s aplikaci, spusténi aplikace, ...

SMLUVNI STRANY
OBJEDNATEL
Nazev Dopravni podnik hl. m. Prahy, akciova spole¢nost
Adresa Sokolovska 42/217, Vysocany, 190 00, Praha 9
ICo 00005886
Odpovédna osoba osoba uvedend ve smlouvé
Funkce
ZHOTOVITEL
Nazev Dle smlouvy
Adresa
ICo

Odpovédna osoba

osoba uvedend ve smlouvé

Funkce

1/2




SEZNAM PRILOH

Zodpovédna
.. ) Oznaceni osoba (kdo
Typ pfilohy (manudl, i .. .. . .
e, ...) Nazev prilohy (Cislo, je Doplnujici informace
v ndzev souboru) | zodpovédny
za prilohu)
SEZNAM ZAVAD
. L L, Termin Osoba, zodpovédna za odstranéni
c. ZAVADA Popis zavady . . )
odstranéni zavady
1.
2.

Po odstranéni zavady probéhne nova akceptacni procedura.

ZAVER AKCEPTACE (hodici se zaskrtne)

[l

Pti akceptaci nebyly zjiStény zavady.

PFi akceptaci byly zjistény zavady, jejichz seznam a popis je uveden v priloze.
Tyto zavady NEBRANI akceptaci.

L]

Pfi akceptaci byly zjistény zavady, jejichz seznam a popis je uveden v priloze.
Tyto zavady BRANI akceptaci.

L]

SCHVALOVACI TABULKA

OBJEDNATEL Jméno a pfijmeni Datum Podpis

Vedouci projektu

Projektovy konzultant pokud je urcen

Teamovy koordinator PK pokud je urcen

Opravnéna osoba uvedena L ox ,
. napr. Clen vedeni
ve smlouvé

ZHOTOVITEL Jméno a pfijmeni Datum Podpis

Vedouci projektového tymu
zhotovitele

Opravnéna osoba uvedenad
ve smlouvé

2/2



Pfiloha ¢. 4

Harmonogram plnéni

Termin Termin

Dil¢i pInéni . . .
P zahadjeni ukonceni

Vypracovani Detailniho ndvrhu Feseni TO TO+1=T1

Akceptace Detailniho ndvrhu feseni zadavatelem T1 T1+1,5=T2

Doddni veskerého softwarového a hardwarového
vybaveni potfebného k provozovani vsech T0 .
pozadovanych soucasti véetné softwarovych licenci

(Dodavka HW a SW)

Implementace SIEM, v¢etné integrace se systémy
definovanymi v Detailnim ndvrhu feseni, sSkoleni

pracovnikl zadavatele pro administraci SIEM a T2 T2+25=T3
zpracovani dokumentace vcéetné akceptace

veskerych dilCich ¢asti systému SIEM zadavatelem

Zkusebni provoz feSeni SIEM ukonceny startem
, " T3 T3+1=T4
ostrého (produkcniho) provozu.

Poskytovani sluzeb technické podpory provozu
SIEM a udrzby (maintenance) SIEM produktd po
dobu 48 mésicl dle Smlouvy o zajisténi provozu a
, , Y T4 T4 +48=T5
podpory programového vybaveni. Podpora zacina

béZet predanim SIEM do ostrého (produkéniho)

provozu — nejpozdéji T4.

Jednotlivé etapy jsou uvedeny v kalendafnich mésicich; ¢asem TO se rozumi den nabyti G¢innosti
Smlouvy.

1/1



Pfiloha €. 5

Podrobna specifikace ceny

A. Dodavka detailniho navrhu feseni a Dodavka SW a HW

Poloska & DIl& lnéni Mnoistvi | Cena za ks v K¢ | Cena v K¢ bez
' P (ks) bez DPH DPH
vipra,covanl projektu Detailniho ndvrhu 1| 150000,00 k&| 150 000,00 K&
1 reseni SIEM
2 Dodavka vsech potirebnych serverl SIEM 1| 837000,00Kc¢| 837000,00 K¢
Doddvka vsech potifebnych licenci ¢asti 1 | 8800 000,00 K& | 8 800 000,00 K&
3 SIEM
IVDijav’k'a v'sech E)otrebnych licenci ¢asti 1 |2 450 000,00 K& | 2 450 000,00 K&
4 Reseni incidentl
Doddvka vsech potret:nych licenci ¢asti 1 |1 550000,00 K& | 1 550 000,00 K&
5 Ochrana DB a soubort
Cena celkem v K¢ bez DPH 13 787 000,00 K¢
B. Implementace SIEM a Skoleni véetné zkusebniho provozu

Polozka & Diléi bInéni Mnoistvi | Cena za ks v K¢ | Cena v K¢ bez
: P (ks) bez DPH DPH
6 Instalace a zprovoznéni HW platformy SIEM 1| 100 000,00 K¢| 100 000,00 Ke
1
7 Implementace SIEM 1 000 000'?(2 1 000 000,00 K¢
8 Implementace Redeni incidentd 1| 350000,00 KE| 350 000,00 K¢
9 Implementace Ochrana DB a soubort 1| 400000,00 KE| 400 000,00 K¢
Skoleni pracovnikil zadavatele pro
administratory a pro uZivatele SIEM, 1 85 000,00 K¢ 85 000,00 K¢
10 zpracovani dokumentace
11 Zkusebni provoz SIEM 1| 250000,00 K¢| 250 000,00 K¢
%oucvlnnos’f pfi zakaznickych auditech (2 x 5 10 9 500,00 K& 95 000,00 K&
12 ¢lovékodni)
Cena celkem v K¢ bez DPH 2 280 000,00 K¢
| Cena celkem (A+B) v K¢ bez DPH 16 067 000,00 K(':l

1/1




Pfiloha ¢. 6
Pozadované informacni systémy pro integraci

(systémy, se kterymi bude Dilo propojeno dle ¢l. 9.4 Smlouvy)

Zakladni integrace systém pro SIEM:

e Aplikace - sbéru log zaznamU podléhaji aplikace s vlivem na core-procesy Objednatele,
bezpecnost Objednatele nebo aplikace pracujici s klasifikovanymiinformacemi.

S ohledem na velky pocet informacnich systému budou v prvni fadé realizovany informacni systémy
umoziujici sluzbu metro, zejména systémy provozovatele zakladni sluzby dle vyhlasky ¢. 437/2017 Sb.,
vyhlasky ¢. 82/2018 Sb. a dalsich definovanych pozadavkd Zakona o kybernetické bezpecnosti.
Nasledné po zapojeni téchto informacnich systém( do bezpecnostniho monitoringu budou vybrany
dalsiidentifikované informacni systémy z pohledu informacni a kybernetické bezpecnosti, které budou
potupné napojovany na bezpecnostni monitoring DPP.

Informacni systémy Provozovatele zakladni sluzby:

Nasledujici informacni systémy, identifikovany jako Informacni systémy Provozovatele zakladni sluzby
z pohledu Zdkona o kybernetické bezpeénosti. Rovnéz se jedna o aplikace, které na zakladé své
kriti€nosti budou primdrné zarazeny do systému bezpecnostniho monitoringu prostiedi DPP.

e ASDR — D (Automaticky systém dispecerského Fizeni - Doprava)
2. ASDR — E (Aautomaticky systém dispecerského tizeni - Energetika)
. ASDR — O (Automaticky systém dispecerského tizeni - Osvétleni)
4. ASDR — T (Automaticky systém dispecerského tizeni - Technologie)
= SAP — ekonomicky systém
6. S
Elektronicka posta
7. . P
Spisova sluzba (Athena)
8. Office 365
9. .
MS SharePoint
10. MS Azure
11. . ., .
DIS — Dopravné informacni systémy
12, . . . -
Personalni systém (Elanor global java edition)
13. .
IDM — Identity management
14.

Active Directory
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15.

CyberArk
16. Flowmon (V5, V9, IPFIX),
17. F5
18.

Vicefaktorové ovérovani (ve fazi projektu)

e Databaze - sbéru log zaznam( podléhaji databaze s vlivem na core-procesy Objednatele,
bezpecnost Objednatele nebo aplikace pracujici s klasifikovanymiinformacemi.
= Databazové servery

e Systémy a storage
o sbérulog zaznam( podléhaji nasledujici zafizeni:
= QOperacni systémy (Windows, Unix, DOS, AIX, Mac OS)
=  Web servery
= Tiskové servery
= Souborové servery
= Autentizacni servery
= DHCP servery
= DNS servery
= Postovni server
= IS (ASP, SMTP, FTP, XML)
= Apache (http, WEB)
= VMware (vCenter Server, VMware ASP)
= Centrdlni storage a NAS zafizeni
= adalsi dle prostredi objednatele, ktery bude zapracovan do detailniho
navrhu reSeni implementace SIEM
e Koncova zafizeni
o sbéru log zaznam(l podléhaji nasledujici zafizeni:
= Stanice — pouze bezpecnostni funkce personalniho firewallu, antimalware
ochrany.
=  Sitové tiskarny.
= Technologicka podplrna zafizeni — UPS, Méfici systémy (Teploméry), atp.
= adalsi dle prostredi objednatele, ktery bude zapracovan do detailniho
navrhu reSeni implementace SIEM
= PLC
=  SCADA
e Datova sit
o sbérulog zaznam(l podléhaji nasledujici zafizeni:

= Routery

= Switche

= Wireless access pointy

= Next generation firewall (CheckPoint)

= Network-based firewally

= Personalni firewally

= |ntrusion detection and prevention systems (IPS)
= VolP Switche

= SAN Switche
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= adalsi dle prostredi objednatele, ktery bude zapracovan do detailniho
navrhu reSeni implementace SIEM
Uplny vycet systémi bude zapracovan do detailniho navrhu Fedeni implementace SIEM.
RozSifovani poctu logsource a zafizeni bude nadale probihat v rdmci sluzby zakladni podpory SIEM.
Zhotovitel zarucuje propojeni Dila se stavajicimi informacnimi systémy Objednatele uvedenymi shora,
pokud takové informacni systémy maji vnitfni schopnost, poskytnou informace pro logovani a

vyhodnocovani udalosti.

Soucasti detailniho navrhu feSeni implementace SIEM bude navrh moZné metodiky pro vytvoreni
relevantnich use-case pro feseni bezpecnostnich incidentd.
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Pfiloha ¢. 7

Seznam élent realizaéniho tymu

Pozice ¢lena tymu Kontaktni udaje Certifikace
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Pfiloha €. 8

Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za ucelem povinnosti stanovenych Objednateli jakoZto povinné osobé vyhlaskou ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), je Zhotovitel povinen nad ramec povinnosti stanovenych Smlouvou plnit nize uvedené
povinnosti zejm. soucinnostniho a bezpecnostniho charakteru dle této Prilohy €. 8 Smlouvy.

Zhotovitel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén tcel pravni
Upravy oblasti bezpecnostnich opatfeni, kybernetickych bezpecnostnich incidentl, reaktivnich
opatteni, nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu k povinnostem,
které tato pravni Uprava stanovuje Objednateli jakoZto povinné osobé dle predpisi z oblasti
kybernetické bezpecnosti, a to i v pfipadé zmény pfislusné prdvni Gpravy. V takovém pfipadé je
Objednatel oprdvnén pozadovat od Zhotovitele pfimérenou soucinnost inad rdmec povinnosti
stanovenych v této Priloze €. 8 Smlouvy, avSak vidy pouze za Ucelem zajisténi plnéni povinnosti
Zhotovitele z oblasti kybernetické bezpecnosti ve smyslu shora uvedeného.

Cl. 1 Systém Fizeni bezpecnosti informaci

1. Zhotovitel se bude v rozsahu realizace Dila aktivné podilet na splnéni povinnosti uvedenych v § 3
vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) (dale jen ,,VKB“), které musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu realizace Dila na své strané:

a. Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpecleni dat
a informaci, jez mohou byt vytvareny a zpracovdvany na strané Zhotovitele pfi realizaci
Dila dle Smlouvy.

b. Na zakladé bezpecnostnich potieb a vysledkl hodnoceni rizik zavést prislusna
bezpecnostni opatfeni vrozsahu realizace Dila dle Smlouvy, monitorovat je,
vyhodnocovat jejich ucéinnost.

c. Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu realizace Dila dle
Smlouvy, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpFistupnit.

d. Stanovit a udrZovat aktualni bezpecnostni politiku, kterd bude pokryvat zabezpeceni
dat ainformaci, jez mohou byt vytvareny a zpracovdvany na strané Zhotovitele pfi
realizace Dila dle Smlouvy. Bezpecnostni politika musi obsahovat hlavni zasady, cile,
bezpecnostni potifeby, prava a povinnosti ve vztahu k fizeni bezpecnosti informaci.

e. Stanovit a udrZovat aktualni opatreni bezpeénosti ve formé procesl a technologii,
které zajistuji naplnéni bezpec€nostni politiky.

Cl. 2 Rizeni aktiv
2. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na spinéni povinnosti

uvedenych v § 4 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje v rozsahu
predmétu plnéni na své strané:

a. Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy (aktivy
se rozumi napf. data a informace k predmétu plnéni dle této Smlouvy, systémy ICT,
moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze,
servery, ulozisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo
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notebook, mobilni koncova zatizeni — prfenosna zatizeni typu telefon, tablet, notebook,
netbook, PDA, apod.), a tato aktiva strukturované popsat a Objednateli predlozit do
30 dnl od nabyti uc¢innosti této Smlouvy a nasledné na vyzadani, a to po celou dobu
trvani Smlouvy a do 2 let po jejim ukonceni.

Cl. 3 Rizeni rizik
1. Zhotovitel se bude v rozsahu realizace Dila dle této dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel
zavazuje v rozsahu realizace Dila na své strané:

a. Ridit vlastni rizika, kterd mohou ovlivnit realizaci Dila dle Smlouvy.

b. V minimalnim intervalu 1x ro¢né vytvofit a predlozit Zprdvu o Fizeni kybernetickych
rizik, kterd bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok
ii. Identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni
iii. Realizovana bezpecnostni opatfeni
iv. Nepokryta bezpecnostni rizika a navrh opatreni
v. Vyhodnoceni bezpecnostnich udalosti a incidentd
vi. Aktudlni stav souladu Zhotovitele s témito Kybernetickymi pozadavky
Cl. 4 Organizaéni bezpeénost

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje v rozsahu
predmétu plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dnll po uzavieni této Smlouvy odpovédnou kontaktni osobu
pro potreby zajisténi pInéni téchto Kybernetickych pozadavki a souvisejici komunikaci
mezi smluvnimi stranami (dale také jen , Kontaktni osoba“). Kontaktni osobu sdéli
Zhotovitel pisemné Objednateli v téZe Ih(té. Objednatel stanovuje, Ze uréeni Kontaktni
osoby pro bezpecnost na strané Zhotovitele nema dopad na ustanoveni Smlouvy
tykajici se odpovédnych osob ve vécech smluvnich a technickych.

b. VyuzZivat pro realizaci Dila pouze opravnénych osob, které byly radné seznameny
prislusSnymi ustanovenimi internich fidicich aktl Objednatele a maji ovérenou
kvalifikaci, znalosti a zkuSenosti k rddnému provadéni Dila dle Smlouvy.

€l. 5 Rizeni dodavatelt

1. Zhotovitel se bude vrozsahu realizace Dila dle této Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel
zavazuje v rozsahu realizace Dila na své strané:

a. VyuZiva-li pfi realizace Dila poddodavatele, zajistit adekvatni dodrZzovani
Kybernetickych pozadavk( rovnéZz ve smluvnich vztazich se svymi poddodavateli,
pri¢emz tuto skutecnost se Zhotovitel zavazuje doloZit Objednateli do 10 dnl ode dne
nabyti Uc¢innosti Smlouvy, nebo do 10 dnl od pocatku realizace ¢asti Dila, na jehoz
plnéni se budou poddodavatelé podilet, a to pisemnym prohlasenim o dodrzovani
Kybernetickych pozadavku u svych poddodavateld.

b. Pokud pti poskytovani predmétu plnéni dochazi ke zpracovani osobnich Udajq, zajistit
nad ramec povinnosti dle Smlouvy uzavieni samostatnych smluv (tj. smluv se svymi
poddodavateli, zaméstnanci a pripadnymi dalSimi osobami podilejicimi se na
poskytovani plnéni z této Smlouvy) ve smyslu pfislusnych ustanoveni Nafizeni
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Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajl a o volném pohybu téchto udaja.

Cl. 6 Bezpeénost lidskych zdrojti

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 9 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje v rozsahu
realizace Dila na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnl od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na realizaci Dila za stranu
Zhotovitel byly prokazatelné sezndameny s témito Kybernetickymi poZadavky a
pfislusnymi ustanovenimi internich fidicich akt(i Objednatele.

DodrZovat pfislusna ustanoveni internich fidicich akt(l Objednatele v rozsahu, v jakém
byl stémito akty sezndmen. Za prokazatelné seznameni se povazuje Skoleni
pracovnikd Zhotovitele zajisténé Objednatelem, protokoldarni ¢i elektronické predani
prislusné dokumentace nebo Objednatelem zajistény pristup na sdilené ulozisté
obsahujici prislusné interni akty fizeni.

V pfipadé, Ze je soucdsti predmétu plnéni sluzba dohledu nad predmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

Zajistit, aby osoby podilejici se na realizaci Dila v prostfedi nebo s prostifedky
Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivdny mimo jeho
prostiedi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuzivaly pouze k tomu
schvalené prostiedky (aktiva);

ii. Neukladaly ani nesdilely data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym
zakonem;

iv. Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovaly pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke
zdrojim jinych subjekt(;

vi. Nerealizovaly pokusy o neoprdvnénou modifikaci ani jiné neopravnéné zasahy

do prostfedkli Objednatele, a to ani v pfipadé, kdy jim byl prostfedek
Objednatele svéfen do spravy;

vii. Nepodilely se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

2. Zhotovitel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktivim
Objednatele je na strané Objednatele zpracovani osobnich Gdajl pracovnikd Zhotovitele, ktefi
se podileji na zajisténi predmétu plnéni. Pokud nebude Objednateli umozZnéno osobni Udaje
dotcenych pracovnikl Zhotovitele vramci plnéni Smlouvy zpracovat, nebude témto
pracovniklim umoznén Zadny pfistup ke zdrojim Objednatele.

3/8



Cl. 7 Rizeni provozu a komunikaci

¢

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti

uvedenych v § 10 VKB, které musi splnit Objednatel. Minimdalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a. Zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro realizaci
Dila.

b. Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informaénim systému
a infrastrukture.

c. Zajistit, Ze pro realizace Dila budou vyuZivany pouze aplikace a technologie, které jsou
v souladu s platnou ¢eskou a evropskou legislativou, pfedevsim s ohledem na licencni
podminky a autorsky zdkon.

. 8 Rizeni zmén

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti

uvedenych v §11 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a. Primérené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.

Cl. 9 Rizeni pfistupu

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti

uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a. Pridélovat opravnéni svym jednotlivym pracovniklim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovdna rizika nezddouciho pfistupu k aktiviim
Objednatele.

b. Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Zhotovitele, pokud
sdileny pristup nevyZaduje vyuZivana technologie. V takovém pfipadé musi Zhotovitel
vést evidenci vyuzivani sdilenych pfistupl a tuto na vyzadani predloZit Objednateli
kdykoli v prlibéhu trvani icinnosti této Smlouvy a 2 roky po ukonceni jeji platnosti.

c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, Géelu, pro které je
pristup k systému ICT Objednatele poZadovan a ¢asovy Udaj o délce platnosti pFistupu
(napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby podilejici se na realizace Dila a majici ptistup k informacnim aktiviim
Objednatele chranily autentizaCni prostfedky a uUdaje a nikdy neposkytovaly
neautorizovany pfistup dalSim osobam.

e. PrUbéziné kontrolovat a vyhodnocovat opravnénost a potrebu pristupu, jak fyzického,
tak ilogického, u vSech osob na strané Zhotovitele, které pfistupuji do prostredi
Objednatele.

Zhotovitel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Zhotovitele / poddodavatele Zhotovitele, a to na zakladé pozadavku Zhotovitele
na pfistup.

Zhotovitel bere na védomi, Ze pfidéleni oprdvnéni zaméstnanci Zhotovitele musi byt fizeno
principem nezbytného minima a neni narokové.

4/8



4. Zhotovitel bere na védomi, Ze v pfipadé neuspésnych pokusl o autentizaci uZivatele (osoby za
stranu Zhotovitele) mlze byt pfislusny Ucet zablokovan a fesen jako bezpeénostni incident a
mohou byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zruseni pfistupu k informacnim aktivim Objednatele).

Cl. 10 Akvizice, vyvoj a udrzba

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 13 VKB, které musi splnit Objednatel. Minimdalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a.

b.

Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou pfredmétem plnéni.

Pfedat Objednateli dokumentaci minimdlné v nasledujicim rozsahu:
i. dokumentaci vsech bezpecnostnich nastaveni, funkci a mechanismd,
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni,

iii. dokumentaci obsahujici instala¢ni a konfigura¢ni postupy.

2. V pripadé, ze realizace Dila zahrnuje i vyvoj softwaru, zavazuje se Zhotovitel:

a.

Dodrzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru definované
na zakladé smluvniho vztahu.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, predlozit objednateli vyvijeny kod SW a vystupy z provedeného codereview
(automatizované prostrednictvim bezpecnostniho nastroje i manualné), po jeho
dokonceni, pokud neni v této Smlouvé stanoveno jinak, a to zejména za Ucelem
ovéreni skutec¢nosti, zda Zhotovitel postupuje ¢i postupoval pti poskytovani plnéni v
souladu se Smlouvou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v priibéhu
vyvoje softwaru ¢i kdykoli po jeho predani.

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro
radné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé
(zejména, Ze software nebude obsahovat Zadné nepotiebné komponenty, zadné
programové vzorky apod.).

Pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tfetich
stran, zajistit v prlibéhu jeho instalace, Ze budou pouzZity predepsané verze téchto
produktd kompatibilni a funkéni v prostfedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi u Zhotovitele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkéniho prostfedi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dal$i nezbytnd data pro
provozovani predmétu plnéni.

Zajistit, Ze v rdmci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Zhotovitele, pokud byl s takovymi bezpecnostnimi politikami seznamen)

5/8



Instalovat software pouze na zdkladé Objednatelem predem schvélenych migracnich
postupd.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kéd, ktery ma
za cil nelegéini ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

Cl. 11 Zvladani kybernetickych bezpeénostnich udalosti a incident(

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 14 VKB, které musi splnit Objednatel. Minimdalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a.

Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani bezpeénostnich incidenta.

Bez zbytec¢ného odkladu hlasit Objednateli vSechny bezpecnostni udalosti a incidenty
s potencidlnim negativnim dopadem na Objednatele, a to stanovenym komunika¢nim
kanalem nebo prostifednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na pozadavky platné ceské a evropské legislativy.

V pripadé vzniku bezpecnostni udalosti a ndasledného zvladani a vyhodnocovani
bezpetnostniho incidentu a/nebo v prfipadé podezieni na bezpecénostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém
zafizeni ¢i osobé na strané Zhotovitele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu
nebo zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pficin bezpecnostniho incidentu a navrhnout opatieni s
cilem zamezit jeho opakovani v pfipadé, Ze Zhotovitel bezpecnostni incident zapficinil
nebo se na jeho vzniku podilel.

2. Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dasledek
poruseni Kybernetickych poZadavkd, jehoz pficina je na strané Zhotovitele, nebude posuzovan
jako okolnost vylu€ujici odpovédnost Zhotovitele za prodleni s Fadnym a v€asnym plnénim
predmétu Smlouvy a nebude dlivodem k jakékoli nahradé pripadné ujmy Zhotoviteli ¢i jiné
osobé ze strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti Zhotovitele za
prodleni obsazena ve Smlouvé nejsou timto ustanovenim dotcena.

€l. 12 Rizeni kontinuity ¢innosti

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 15 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a.

b.

Zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k realizace Dila.

Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluzeb.

€l. 13 Kontrola a audit

1.

Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 8 a § 16 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje v
rozsahu realizace Dila poskytnout adekvatni soucinnost pfi vykonu kontroly Objednatele ze
strany Ufadu dle § 23 ZKB.
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Cl. 14 Fyzicka bezpe&nost

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 17 VKB, které musi splnit Objednatel. Minimdalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a.

Dodrzovat provozni fady budov (reZimova opatreni) a vyuZzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény aktiva systémi
ICT, anebo datové nosice.

V rozsahu realizace Dila zajistit fyzické zabezpeceni, zejména oznaceni, uchovani a
likvidaci, instalaénich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Zhotovitel seznamen.

Cl. 15 Bezpeénostni nastroje

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se Zhotovitel zavazuje
v rozsahu realizace Dila na své strané:

a.

f.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity
komunikaéni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného ptipojeni virtudlni privatni sité (VPN) nebo zvolit
adekvatni technické opatreni.

Pfipojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pristupovy bod
wifi, router, hub apod.), kterd prosla schvalovacim procesem a jejich ptipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané Objednatele uréenou
v této Smlouvé.

Bez zbytecného odkladu deaktivovat vSechna nevyuZivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je
ve spravé Zhotovitele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto typy
nastroju, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit dlivérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umozriujici odposlouchavani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoziujici vyhledavani zranitelnosti systéml ICT, detekovani
dostupnych sitovych sluzeb a port(, béZicich procest, béZicich aplikaci a jejich
verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoziuje
obejiti schvdlenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecnostni opatfeni v prostiedi Objednatele.

Pfipojovat do prostiedi Objednatele pouze zafizeni ICT, kterd jsou chranéna proti
malware a jinému skodlivému softwaru, pokud to jejich technologie umoznuje.
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Pribéziné zaznamenavat a uchovdvat data o provozu zafizeni ICT (provozni
a lokaliza¢ni Udaje) v rozsahu predmétu plnéni a v souladu s poZadavky platné ceské a
evropské legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
realizace Dila dle Smlouvy, a to po celou dobu trvani Smlouvy a do 2 let po jejim
ukonceni.

Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu realizace
Dila dle Smlouvy a ochranu ziskanych informaci pred jejich neopravnénym ctenim
nebo zménou.

Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dlvérnost, integritu a identitu
komunikujicich protistran.

Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim
a proti neautorizovanému pristupu, a to zejména na mobilnich zafizenich.

Zhotovitel bere na védomi, Ze v ptipadé, kdy technické spojeni Objednatele se Zhotovitelem
narusuje chod sluZzeb Objednatele, mUzZe byt toto spojeni ihned ukonéeno bez predchoziho
upozornéni, pokud tato Smlouva nestanovi jinak.

Zhotovitel bere na védomi, Ze veskeré aktivity Zhotovitele a jeho plnéni realizované v prostredi
Objednatele jsou monitorovany a vyhodnocovany vrozsahu realizace Dila a v souladu
s internimi dokumenty Objednatele, se kterymi byl Zhotovitel seznamen.
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Nazev:

Sidlo:

Pravni forma:
Identifikacni Cislo:

Rozsah plnéni Smlouvy:

Pfiloha ¢. 9

Seznam poddodavatelt

TOTAL SERVICE a.s.

U Uranie 954/18, HoleSovice, 170 00 Praha 7

akciova spolecnost

256 18 067

90 %

Spoluprace pfi vypracovani ndvrhu reseni SIEM, doddani potifebného
SW a HW vybaveni a poskytovani odborného know-how

pfi implementaci a integraci SIEM do IT prostredi zadavatele. Dohled
nad zajisténim kvality poskytovani sluzeb servisu na HW a SW a pfi
zvladani kybernetickych incident(.
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Ptiloha ¢. 10

Ndavrh implementace

Implementacni schéma

High Availability
IBM QRadar ‘ IBM QRadar
SIEM AIO SIEM AIO (HA)

Zdroje dat (Firewall, Antimalware, Exchange,
Windows server, Linux server, Databazové servery, atd. ....)

A
Y

( Virtualizaéni platforma
lBSIIAE?ﬁt\aF?F?r IBM QRadar IBM Guardium IBM Resilient 'BsMoﬁFezS:\'Fi,eF[‘t
Fiast SIEM QRM Aggregator SOAR host
IBM Guardium IBM Guardium
Collector Collector

Zdroje dat (Firewall, Antimalware, Exchange,
Windows server, Linux server, Databazové servery, atd. ....)
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1. ZpUsob feseni platformy pro feseni incidentl

Proces vytvofeni incidentu je podrobnéji popsdan v bodé ,4. Automatizace feSeni
bezpecnostniho incidentu”. Automatizované akce v rdmci vySetfovaniincidentu jsou napfiklad
ziskani informaci z reputacnich databazi o nalezenych artefaktech (IP, HASH, atd), obohaceni
informaci o uZzivateli, ktery je soucasti incidentu, ze systému Active Directory. Ptipadné
moznost spusténi vlastniho skriptu pro automatizované provedeni pozadovanych operaci.
V rdmci incidentu bude vZdy tfeba manualni zdsah do reseni, ale automatizace pomaha reseni
zjednodusit a zrychlit cas feseni incidentd.

2. Pocet typl automatizované chranénych databazi vyuzivanych zadavatelem

Nize je ptilozen plny vycet 33 podporovanych typa databazovych technologii (zvyraznény jsou
technologie provozované zadavatelem):

* Aster ¢ Sybase ASE
e Cassandra e Sybase IQ
e Cloudera e Teradata

* CockroachDB * Vertica

e Couch

* Db2

¢ DynamoDB

* Elasticsearch

* Greenplum

e Hortonworks

e Informix

e MariaDB

e MemSQL

e MongoDB

e MS SQL Server

e MS SQL Server Always On
e MS SQL Server Cluster
e MySQL

¢ Neo4j

* Netezza

e Oracle

e Oracle Exadata

e Oracle RAC

e PostgreSQL

* Redis
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*S3
e Sailfish
e SAP HANA

* Snowflake

3. Kontrolni mechanismy nad spravou DB
NiZe je uveden blizsi popis k poZzadované funkcionalité ochrany databazi:

e Auditni zdznamy uklddd mimo dosah administratorli DB a bez mozZnosti Upravy, oddéluje
pfistupy k jednotlivym funkcim na zakladé roli, vSe fidi z jednoho mista, jedné konzole a
zaznamenava do jednotného mista systému SIEM a zaroven

o Zakladni funkénosti nabizeného feseni je sbér informaci o databdazovém provozu a
jeho bezpecné a nepozménitelné uklddani do vlastniho ulozisté mimo databazové
servery. Timto je zajisténa dostupnost auditnich logl i v pfipadé jejich smazani pfimo
na databazovém serveru. Zaroveni neni nutno pro monitoring zapinat logovaci
schopnosti samotné databdzové technologie a tim usettit znacné vypocetni prostiedky
databazového serveru. Veskerd nastaveni, reporty, prehledy atd. jsou dostupné
z jedné centrdlni webové konzole bez nutnosti instalace tzv. tlustého klienta.

¢ bude na tato rizika reagovat v redlném case, napfiklad blokovat nebo maskovat data, a

notifikovat v mnoha rlznych formatech.
o Nabizené feSeni ochrany databazi monitoruje databazovy provoz v redlném case, bez
ohledu na vstupnim vektoru databazovych dotaz( (sitové, lokalni, skripty) a zaroven
umoznuje monitorovat odpovédi databazovych serverd. Na zakladé definovanych
bezpecnostnich politik je rfeSeni schopno v realném case alertovat, blokovat ci
maskovat databdzové dotazy a odpovédi server(. Informace o zablokovani je
automaticky zaslana do feSeni SIEM, kde je korelovana s dalSimi uddlostmi a
vyhodnocovana v SirSim kontextu infrastruktury. O veskerych akcich je mozné nastavit
i zasilani informacnich emailovych upozornéni.

e Zadavatel zaroven preferuje FeSeni, které umoZni automaticky odesilat reporty
zainteresovanym osobdam a automatizovat tim auditni proces. o Nabizené feSeni poskytuje
funkcionalitu automatizovanych reportl, které je mozno zasilat po jejich zpracovani na
emailové schranky jednotlivych uZivateld ¢i skupin uZivatelQ. Pfipadné je moZno nastavit pouze
zasilani informaci o zpracovani reportu s odkazem do webové konzole fesSeni na pfislusny
report.

4. Automatizace feseni bezpecnostniho incidentu

Nabizené feSeni SIEM a SOAR jsou velice Uzce integrovatelnymi feSenimi. V ramci
implementace dojde k integraci SIEM a SOAR platforem tak, aby pfi vytvoreni bezpecnostniho
incidentu v SIEM, byl automaticky tento incident prfedan do platformy SOAR, kde se k incidentu
vygeneruji dynamické kroky postupu prace s incidentem dle jeho typu a ziskanych informaci ze
SIEM systému. V rdmci SOAR je mozna spoluprace nékolika uZivatell na pridéleném incidentu,
zapisovani poznamek, pridavani diikazt, manudlnich krokd a mnoho dalsiho. Zaroven SOAR
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platforma upozorni napfiklad na jiz existujici vyfeSené incidenty stejného typu a nabidne je
uzivatellim jako odkaz na prozkoumani v nové vzniklém incidentu.

SIEM vytvofi incident v
SOAR s nasbiranymi
informacemi

Vytvorfeni bezpeénostniho
incidentu v SIEM

Y
Dle typu incidentu se El

generuji ukoly pro feSitele v

» ramci incidentu (pravidelna

regenerace kroku dle

dopInénych informaci)
[

Manuani vytvoreni
incidentu pfimo v SOAR

~«——Automatizované akce—>»

v

Resitelé fesi incident dle stanovenych
krokl, zaznamenavaji postup a
poznamky o vyslednich feseni

Incident
vyfesen?

Uzavieni incidentu v
SOAR i SIEM

5. Kontrola nad aktivitami DB dat

Nabizené feSeni umoznuje mimo definované bezpecnostni politiky monitorovat provoz
pomoci strojového uceni a tim detekovat podezielé udalosti v databdzovém provozu. Na
zadkladé zminénych politik ¢i detekci strojového uceni je mozné blokovat v redlném case
databazové dotazy jesté pred tim, neZ je zaznamena databazovy server, tedy zablokované
dotazy se neprovedou. Zminéni monitorovani a blokovani plati i pro lokdlné pfipojené
privilegované uzivatele, jelikoZ dotazy vyhodnocuje lokdIné instalovany agent na databazovém
serveru. Pfi tvorbé politik Ize napriklad oddélit vyhodnocovani dotazli pro provoz od lokalné
prihlaseného administratora databazového serveru od dotazl béZznych uzivatell prichazejicich
po internisiti. V rdmci integrace se SIEM feSenim je feSeni schopno prijmout pfikaz k blokovani
na zakladé vyhodnoceni rozSiteného kontextu v SIEM, naptiklad v pfipadé identifikace
napadeného serveru i uZivatelského uctu SIEM automaticky pfifadi tyto na seznam
blokovanych stanic ¢i uctl pro konkrétni ¢i veskeré provozované databazové servery.
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Pfiloha ¢. 11
Smlouva o zachovani micenlivosti

(tvori samostatny dokument)

1/1



