™S 2 A DD ) -/i,
Cislo smlouvy Kupuijiciho: 0\5 QZUO‘-OM C /\)jé

Cislo smlouvy Prodavajiciho:

Smlouva o dilo

Smluvni strany

STATUTARNI MESTO LIBEREC

se sidlem: nam. Dr. E. Benese 1/1, 460 01 Liberec 1

zastoupené: Ing. Jaroslavem Zameénikem CSc., primatorem mésta
IC: 00262978

DIC: CZ00262978

ve véci smlouvy: Ing. Zbynkem Vavfinou, vedoucim odboru vnitfnich véci
bankovni spojeni:

¢islo Gctu:

(dale jen ,Objednatel”) na strané jedné

a
APPSEC s.r.o.

Se sidlem: Thamova 166/18, Praha 8, 18600
Zastoupena: Adam Paclt, jednatel

ICo: 05542812

DIC: CZ05542812

Cislo aétu: |

Spisovna znacka: C 265478 vedena u Méstského soudu v Praze

(déle jen ,Zhotovitel”) na strané druhé

uzavfely nize uvedeného dne, mésice a roku podle ust. § 2586 a nésl. zékona ¢. 89/2012 Sh.,
ob&anského zakoniku, ve znéni pozdéjsich pravnich predpist (déle jen , ob&ansky zdkonik“),

tuto smlouvu o dilo (dale jen ,Smlouva“):

1. Pfedmét smlouvy

1.1. Pfedmétem této Smlouvy je zavazek Zhotovitele provést pro Objednatele bezpeénostni
audit v rozsahu a za podminek sjednanych ve Smlouvé a soucasné zavazek Objednatele

za predmét Smlouvy (déle jen ,Dilo") zaplatit Zhotoviteli sjednanou Gplatu.




2.1.

3.1.

3.2,

4.1.

4.2.

4.3.

4.4,

2. Rozsah Dila

Dilem se rozumi provedeni externiho bezpeénostniho auditu neboli Blackhat Testovani
s naslednymi pfilezitostmi:
e bezpecnostni audit realizovany podle metodiky Cyber Kill Chain dopInény o dalsi

testy z metodiky APPSEC popsané v Priloze €. 1.

e vyhotoveni pisemného reportu z bezpeénostniho testu obsahujici priibéh

testovani, pouzité metodiky a seznam nalezu.

3. Lhita plnéni

Dilo bude komplexné provedeno a predédno nejpozdéji do 45 dni ode dne uzavieni

Smlouvy (tzn. ode dne zverfejnéni v registru smluv).

Zhotovitel je opravnén Dilo provést a predat i v dfivéj$im terminu v pfipadé, Ze to

okolnosti, zvlasté pak mira soucinnosti Objednatele, umoini.

4. Cena a platebni podminky

Celkova cena za predmét Smlouvy uvedeny v ujednanicl. 1 (tj. Dilo) a upfesnény
vujednani ¢l. 2 této Smlouvy byla stanovena dohodou smluvnich stran ve vysi:

119 920, - K¢ bez DPH.

Cena za Dilo je konecnd a zahrnuje veskeré rezijni naklady nutné pro realizaci Dila (Cas
potfebny na pfipravu viech praci, as potiebny pro cestu ke klientovi, dopravné apod.)

a nelze ji pfekrocit po celou dobu trvani Smlouvy.
K uvedené cené bude uctovana DPH dle platnych a uéinnych pfedpist. Ta v soucasné
dobé cini 21 %.

Zhotovitel a Objednatel se dohodli, Ze zhotovitel vystavi fakturu na Dilo dle bodu 4.1
této Smlouvy ke dni pfedani hotového dila a to oboustrannym podpisem akceptaéniho

protokolu.




4.5.

4.6.

5

5.2.

53.

6.l

6.2.

Za datum uskutenéni zdanitelného plnéni (DUZP) se povazuje datum predani hotového

dila.

Splatnost fadné vystaveného danového dokladu (faktury) obsahujiciho nalezitosti dle
poZadavk( pFisludnych obecn& zavaznych pravnich predpist Ceské republiky ¢ini 14

(slovy: ¢trnact) dnl ode dne jeho prokazatelného doruéeni Objednateli.

5. Soucinnost Objednatele a Zhotovitele

Objednatel se zavazuje poskytovat Zhotoviteli véasné, pravdivé a Uplné informace
v rozsahu potfebném k plnéni Dila a pribézné s nim spolupracovat, a to viak nejpozdéji
do 3 pracovnich dni ode dne, vnémi Zhotovitel Objednatele k poskytnuti takovych
potfebnych informaci pisemné vyzval. Zvlasté je pak Objednatel povinen poskytnout
soulinnost pfi pfedani potiebné dokumentace, realizaci interview a oponentufe

pfedanych vystup(.

Zhotovitel se zavazuje pfedat Objednateli veskeré a UpIné informace vztahujici se k Dilu
aveSkerou zpracovanou dokumentaci souvisejici s Dilem v tisténé ielektronické

podobé.

V pfipadé neposkytnuti soucinnosti v dobé specifikované v ujednani ¢l. 5 odst. 5.1.
Smlouvy se prodluZuje lhiita dodani Dila, tzn., dojde k posunu terminu dodani Dila o

pocet dnii zcela odpovidajici zpoZdéni ze strany Objednatele.

6. Sankce

V prfipadé prodleni Objednatele s uhradou danového dokladu (faktury), vznika

Zhotoviteli pravo na drok z prodleni v zakonné vysi.

V pfipadé prodleni Zhotovitele spfedanim Dila, nezplsobeném neposkytnutim
soutinnosti v dobé specifikované v ujednani ¢l. 5 odst. 5.1. Smlouvy ze strany
Objednatele, ma Objednatel narok na smluvni pokutu ve vy3i 0,5 % z celkové ceny Dila

za kazdy zapocaty den prodleni.




7.1,

72,

7.3

7.4.

8.1.

8.2,

8.3.

7. Komunikace smluvnich stran

Smluvni strany spolu budou komunikovat osobné, e-mailem nebo telefonicky.

Za Zhotovitele je opravnén ve véci pinéni Smlouvy komunikovat:

Za Objednatele je opravnén komunikovat:

Pokud jedna ze smluvnich stran urdi ¢i povéfi ke komunikaci dalsi osoby, je povinna
o tom pisemné informovat druhou smluvni stranu. Tzn. k dosaZeni ucelu uvedenému
v pfedchozi vété je smluvni strana opravnéna v nezbytném rozsahu (tj. osobni jméno,
pFijmeni, telefonni éislo, emailova adresa nové osoby uréené k zajistovani komunikace)
pfistoupit k jednostranné zméné Smlouvy, pficemi takovd zména Smlouvy nabyva

platnosti a Uc¢innosti ke dni, v ném? bude dorucena druhé smluvni strané.

8. Ochrana informaci

Veskeré skutecnosti obchodni, ekonomické, pravni ¢i technické povahy, které nejsou
béiné dostupné, a se kterymi bude Zhotovitel sezndmen pfi pinéni Dila, jsou soucasti
obchodniho tajemstvi a Zhotovitel se zavazuje, ze jinym subjektdim nesdéli, nezpfistupni
ani sam nezneuiije tyto skutecnosti a Ze udini nezbytna opatfeni proto, aby nedoslo k
uniku téchto skutecnosti. Obdobné bude postupovano v pfipadé informaci, které budou

mit nebo mohou mit povahu osobnich Gdaja.
Zavazek Zhotovitele vyplyvajici z €l. 8.1. z(stdva v platnosti i po predani Dila.

Blizsi popis zavazku ml¢enlivosti a povinnosti tykajicich se ochrany dlvérnych informaci

je uveden v samostatné Smlouvé o mlcenlivosti a ochrané davérnych informaci, kterou




jsou smluvni strany v souvislosti realizaci spolupréce, jejimZ pfedmétem jsou podminky

dodani Dila, vazany.

9. Licencni ujednani

9.1 Dojde-li pfi plnéni Smlouvy k vytvofeni dila, které bude mit charakter autorského Dila
podle zdkona ¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem
autorskym, ve znéni pozdéjSich pfedpist, udéluje Zhotovitel Objednateli opravnéni k
vykonu préva Dilo uzit (dale jen ,licenci”) ke véem moZnym zpUsobldm uZiti Dila, v
rozsahu, mnoZstvi a Case neomezeném a objednatel bude moci upravit & ménit Dilo,
jeho nazev, spojit Dilo s jinym dilem, jakoz i zafadit do dila souborného.

9.2 Tato licence se poskytuje jako vyhradnive smyslu § 2360 odst. 1 a bezlplatna ve smyslu
§ 2366 odst. 1 pism. b) ob¢anského zdkoniku.

9.3 Licenci Zhotovitel poskytuje jak k Dilu dokonéenému, tak i k jeho jednotlivym vyvojovym
fazim a ¢astem.

9.4. Objednatel je opravnén ve smyslu § 2363 obclanského zdkoniku, opravnéni tvofici
soucast licence dle tohoto licen¢niho ujednani z¢asti nebo zcela poskytnout tfeti osobé
(tzv. podlicence).

10. Zverejnéni Smlouvy

10.1. Smluvni strany berou na védomi, Ze tato Smlouva bude zvefejnéna v registru smluv
podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uvefejfiovani téchto smluv a o registru smluv (zdkon o registru smluv).

10.2. Smluvni strany berou na védomi, Ze jsou povinny oznacit Gdaje ve Smlouvé, které jsou
chranény zvlastnimi zdkony (obchodni, bankovni tajemstvi, osobni udaje, ...) a nemohou
byt poskytnuty, a to Sedou barvou zvyraznéni textu. Neoznaceni Gdajll je povaZovano za

souhlas s jejich uverejnénim a za souhlas subjektu Gdajl.

10.3. Smlouva nabyva ucginnosti nejdfive dnem uverejnéni v registru smluv v souladu s § 6
odst. 1 zakona €. 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zdkon o registru smiuv).

10.4. Smluvni strany berou na védomi, Ze plnéni podle této Smlouvy poskytnuta pred jeji
Gcéinnosti jsou plnéni bez pravniho divodu a strana, kterd by pinila pfed ucinnosti této
Smlouvy, nese veskerou odpovédnost za pfipadné skody takového plnéni bez pravniho

dlvodu, a to i v pfipadé, Ze druhad strana takoveé plnéni pfijme a potvrdi jeho pfijeti.




11. Spolecna a zavérecnad ujednani

11.1. Tato Smlouva se sepisuje ve dvou (2) vyhotovenich s platnosti origindlu, z nichZ kazda

ze stran obdriZi jedno.

11.2. Neni-li v této Smlouvé ujednano jinak, vztahuje se na vztahy z ni vyplyvajici obCansky
zakonik.

11.3. Smlouva nabyva platnosti dnem podpisu opréavnénych zastupcl obou smluvnich stran
a ucinnosti dnem zverejnéni v registru smluv.

11.4. Tuto Smlouvu je moZno ménit pouze pisemné na zakladé vzestupné Cislovanych
dodatkd, a to prostrednictvim osob opravnénych k uzavieni této smlouvy.

11.5. Smluvni strany jsou opravnény vypovédét tuto Smlouvu kdykoli pfed dokoncenim praci
na dile. V takovém pfipadé vznikd Zhotoviteli prdvo na odménu za skute¢né odvedenou
¢ast dila uréenou rozdilem mezi cenou dila dle ¢&l. 4.1 této Smlouvy a hodnotou jesté
nevykonanych praci. V pfipadé, ze dojde mezi smluvnimi stranami ke sporu o vysi takto
uréené odmeény, urci tuto odménu prislusny soud. Vypovézeni Smlouvy nema vliv na
Zadné zavazky plynouci z této Smlouvy nebo dil€ich ¢asti harmonogramu, na kterych se

zaCalo pracovat pred dorucenim vypovédi.

11.6. Pokud nékteré ujednani Smlouvy je Ci se stane neplatnym & nevymahatelnym, je
takové neplatné & nevymahatelné ujedndni od ostatniho obsahu Smiouvy plné
oddélitelné a nema vliv na platnost ¢i vymahatelnost jejich ostatnich ujednani. Smluvni
strany se pak zavazuji uzaviit dodatek, kterym takové ujednani nahradi platnym a
vymahatelnym, které svym obsahem a ucelem co nejvice odpovida obsahu a Gcelu

ujednani plvodniho.

11.7. Smluvni strany prohlasuji, Zze si tuto Smlouvu prfed podpisem pfeetly a uzaviraji
ji po vzajemném projednani, na zakladé své pravé a svobodné vile, urdité, vainé

a srozumitelné a na dikaz toho pfipojuji své podpisy.

11.8. Soucasti této Smlouvy je Priloha €. 1 Nabidka penetracniho testu spole¢nosti APPSEC

s.r.o.ze dne 31. 8. 2022
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Za Objednatele: Za Zhotovitele:
Ing. Zbynék Vavfina Adam Paclt

Vedouci odboru vnitfnich véci Jednatel
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Nabidka na externi Blackhat analyzu
pro

STATUTARNI MESTO LIBEREC

Datum vystaveni nabidky: 13.6.2022
Platnost nabidky: 30 dni od jejiho obdrzeni
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1. Uvod

WEEDRI L EEEY Blackhat analyza — externi

Zadavatel: STATUTARNI MESTO LIBEREC
Kontaktni osoba: [

MD — Manday = 1 Clovékoden = 8 hodin
OWASP - Open Web Application Security Project

PTES - Penetration Testing Executing Standard
Pouzité zkratky
OSSTMM - Open Source Security Testing Methodology Manual

GDPR - General Data Protection Regulation - Obecné nafizeni
o ochrané osobnich udaja

OSINT — Open-source Intelligence

APPSEC s.r.o.
Thamova 166/18
Praha — Karlin, PSC 186 00
ICO: 05542812
DIC: CZ05542812

Zpracovatel

https://www.appsec.cz/

WWW.appsec.cz
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2. Zakladni informace
Na zakladé komunikace s panem- byla pfipravena tato nabidka.

STATUTARNI MESTO LIBEREC ma zajem na zji§téni existence bezpe&nostnich rizik,
pfipadnych zranitelnosti v jeji organizace a jejich napravé. Cilem je zmapovat stav
organizace z pohledu informacéni bezpecnosti jak po organizac¢ni, tak po technické
strance. PFinos testovani spociva pfedevsim v identifikaci téch nejslabsich mist, coz
napomuze v prioritizaci feSeni jednotlivych rizik a k jejich efektivni, véasné a ekonomické
naprave.

V rozsahu této nabidky samotna naprava jiz zahrnuta neni, zalezi pak na domluvé, zda si
bude STATUTARNI MESTO LIBEREC piat i asistenci pfi realizaci naprav, tym
spolecnosti APPSEC je tuto asistenci schopny v plné mife zajistit.

3.Motivace

2  Diky bezpec¢nostnimu testovani miizete efektivné investovat penize do bezpecnosti
tam, kde je to opravdu dulezité.

2 Bezpecnostni testy vam umozni ziskat pfehled o zavaznosti rizik a oddéli kritické
zranitelnosti od téch, které nevyzaduji akutni napravu.

©2  Bezpecnostni incidenty mohou vést ke snizeni reputace nebo finan€nim ztratam
spolecnosti.

2 ZvySené naroky legislativy na bezpe¢nost dat zakazniku, zejména GDPR a plynouci
rizika likvidacnich pokut nebo trestni zodpovédnosti.

2 Rostouci konkurenéni prostfedi se zaméfenim na zabezpeenou komunikaci.

2 Zajem o zodpovédné poskytovani kvalitnich a zejména bezpecnych sluzeb a
produktl zakaznikdm.

2 Jakékoliv potencialni bezpecnostni incidenty, které by ohrozili divérnost, integritu a
dostupnost ekosystému organizace, mohou zpUsobit $kody na dobrém jméné
spole¢nosti, ztratu zakaznikd nebo finanéni skodu.

2 Mozné sankce:

e Za porus$eni zakona €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
—az 1,46 miliardy K¢

e Za poruseni zakona ¢. 101/2000 Sb., o ochrané osobnich Gdaju — az
10.000.000 K¢&

e Za poruSeni evropského nafizeni GDPR (General Data Protection Regulation)
od kvétna 2018 — az 20.000.000 EUR nebo 4 % z celosvétového obratu

e Smluvni pokuty vyplyvajici z dohod o mi¢enlivosti, které ma spole¢nost

uzavfené se svymi zékazniky

WWW.appsec.cz
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4.Navrh reseni — Blackhat analyza

Tato unikatni sluzba obsahuje prvky ¢asové omezeného cileného utoku z perspektivy
skute¢ného Uto¢nika. Umozni nam lépe zmapovat situaci organizace a identifikovat slaba
mista a pfilezitosti ke zlepSeni. Slouzi zaroven jako referenéni test, ktery je mozné
realizovat opakované a dlouhodobé vyhodnocovat a méfit miru rizikovosti organizace

z pohledu cilenych utokd.

V kontextu projektu pro STATUTARNI MESTO LIBEREC, kdy pfed nami stoji cil zlepseni
celkového zabezpeceni organizace, nam pomuze identifikovat mista na které je potfeba
se zaméfit. Dale nam umozni se vyhnout zbyte€nym investicim tam, kde by to nemélo
vzhledem k souvisejicim rizikim smysl.

Zaroven nam tento test umozni Iépe pochopit organizaci a princip jejiho fungovani tak,
abychom mohli v dalSich krocich navrhnout efektivni a smysluplna opatreni.

Co dostanete?

Vyhodnoceni obranyschopnosti a identifikace nejkriti¢téjSich mist

Popis scénare Utoku, vulnerability sken, protokol z Utoku a dokumentaci nalezu
Ukazku toho, jak Vasi organizaci vidi realny utocnik, ktery mapuje situaci
Pfehled informaci, které se o Vas daji nalézt, v€etné dat z Cerného trhu, ktera by
mohla slouzit uto&nikovi k zacileni na Vasi organizaci

DHNH

5.Rozsah Blackhat analyzy

2 Spole¢nost z prostfedi internetu

6.Prabéh Blackhat analyzy

Blackhat analyza je naSe jedinecna sluzba, ktera Vam umoznuje zjiSténi bezpecnosti
Vasich systému a Vasi spole¢nosti a jde nad ramec klasického penetracniho testu. Dle
domluvy nebyl pro Blackhat analyzu pevné stanoveny rozsah testovani. P¥i testovani
pouzivame APPSEC metodiku, ktera vychazi z metodiky Cyber Kill Chain.

V nasledujicich kapitolach je popsan scénar utoku.

Reconnaissance - zjisStovani informaci o cili

Zacatkem kazdého uspésného i neuspésneého utoku je zjisStovani co nejvétSiho poctu
informaci o spole¢nosti, ktera se stala cilem utoku. K tomuto hacker pouziva rizné
dostupné informace, napfiklad z webové stranky spole¢nosti, z webovych vyhledavacu, z
dalSich verejné dostupnych zdrojl informaci, napfiklad rizné socialni sité, darknet,
webové stranky pro sdileni uzivatelskych dat jako pastebin, sdileni riznych obrazka,
dokumentu a dal$i. Casto pouzivanou technikou pro zji$téni informaci o firmé je vydavani

WWW.appsec.cz
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se za potencialniho partnera firmy a informace zjistit napfiklad na obchodni schizce €i na
pohovoru na relevantni pracovni pozici. Soucasti reconnaissance faze je i vulnerability
scan nalezenych systémU. Systémy, které jsou sluzbou néjaké treti strany, jsou z
vulnerability scand vynechané z pravnich divodu. Pro reconnaissance fazi vychazime z
OSINT frameworku dostupného na adrese http://osintframework.com/.

Z hlediska zjistovani informaci o cili jsou pro uto€nika zajimavé predevsim tyto 3 oblasti:
€. domény / servery

Doménova jména a IP adresy jsou pravdépodobné prvnim z informaci, které utoc¢nik ve
vztahu ke spole€nosti, kterou se chysta napadnout, zjistuje.

. E-mailové adresy

E-mailové adresy slouzi primarné k zaméfeni utoku vyuzivajicich socialniho inzenyrstvi,
a to nejen jako pfijemce napfiklad pfipraveného malware, ale mohou slouZit i pro
podvrzeny odesilatele e-mailu a tim e-mailu dodat urcitou vérohodnost v o€ich uzivatele
Ci klienta pravé vyuzitim existujici e-mailové adresy.

(. dalsi skutecnosti, které mohou pomoci se zacilenim Gtoku

Veskeré dalsi skute€nosti, které mohou utoénikovi pomoci v zacileni utoku na vybranou
spolegnost. Casto se jedna naptiklad o typ pouzivaného software, hardware, jeho verze,
pouzivané sluzby tretich stran, sidlo spole€nosti, umisténi kancelafi, mira fyzického
zabezpecCeni kancelafi a podobné. V neposledni fadé se v této Casti objevi pfipadné
indikatory toho, Ze testovana spole¢nost byla napadena (napfiklad se mohou vyskytovat
néjaka data spole¢nosti na black marketech &i na rliznych serverech pro sdileni dat,
napfiklad typu pastebin). V pfipadé nasi Blackhat analyzy se v této kategorii vénujeme
pouze skutecnostem, které maji néjakou relevanci k technické strance zabezpeceni
spolecnosti.

Weaponization — vytvoreni a navrh utoku v pripadé
zjisténi pouzitelnych skutecnosti
V pfipadé, ze utocnik nalezne v prvni fazi takové nedostatky, které by bylo mozné
zneuzit k pfimému Utoku na danou spolec¢nost a na dana aktiva, pfipravi uto¢nik v této
fazi samotny utok. Napfiklad v situaci, kdy uto€nik nalezne bezpe€nostni chybu ve
webové aplikaci spole€nosti, si pfipravi takovy payload, ktery mu umozni dostat se k
takovym informacim, které si dal za cil ziskat. Napfiklad v pfipadé utoku za pomoci
socialniho inzenyrstvi si v této fazi utoénik pfipravi postup utoku, informace, které by v
pfipadé utoku mohl pouzit atd.

Delivery — snaha o doruc€eni payloadu pro provedeni

utoku
V této fazi se utocnik pokousi o "doruceni utoku". V pfipadé utoku na nékterou z
webovych €i sitovych aplikaci spoleénosti jsou vétSinou vyuzivany klasické vstupni
kanaly dané aplikace. V pfipadé socialniho inzenyrstvi jsou to pak rizné moznosti,
napfiklad vyuziti e-mailu, doruéeni utoku pfes USB flashdisk poslany v ramci
"marketingové kampané" a dalsi.

Exploitation — samotné spusténi kédu / payloadu

Ve chvili, kdy je utok pfipraven a byl doru¢en na cilovy systém €i cilovému uzivateli (v
pfipadé nékterych utoku socialniho inzenyrstvi), je na ¢ase, aby byl pfipadny payload
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spustén. K tomu ve vétsSiné pfipadd dochazi automaticky po doru€eni payloadu. Mize k
tomu v8ak v pfipadé nékterych Utokd dochazet jako reakce na néjakou udalost, napfiklad
pfi pfihlaSeni administratora do systému Ci otevieni neznamé pfilohy uzivatelem.

Nasledujici body patfi k post-exploitation fazi, kterou v ramci Blackhat analyzy
neprovadime, nicméné je zde v kratkosti uvadime pro celkovou pfedstavu

Installation

V této fazi dochazi k instalaci zadnich vratek & malware v systému. Utoénik si vzdy
pfipravuje padu pro svUj navrat, aby se k Uspésné napadenym systémim mohl dostat i v
pripadé opraveni plvodné zneuzité bezpeénostni diry.

Command & control
Vytvoreni a pouZiti zadnich vratek €i jiného komunika¢niho kanalu pro pfistup k
napadenému systému.

Actions on objectives

Nyni jiz uto¢nik ma pfistup k systému a dochazi k "praci" na plivodnim stanoveném
ukolu, at jiz se jedna o Spionaz, sabotaz €i jiné. Tento bod je finalnim bodem klasického
kybernetického utoku.

Zavérecné upfesnéni

Oproti realnému Utoku v Zzadné fazi nepouzivame social engineering z ¢asovych davod
a snahy o co nejmensi naru$eni chodu firmy.

7.Vystup

Vystupem Blackhat analyzy bude report, ve kterém bude cely prabéh testovani detailné
popsan, véetné vSech metodik, testovanych zranitelnosti a nalez(.

Samoziejmosti je také prezentace vysledku (osobni/on-line).
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8.Cena reseni

Nazev Cena v Ké

Externi Blackhat analyza (projektova sleva 20 %) 119 920 K&

O Ceny zahrnuji veskeré prace zminéné v navrhu feseni a veskeré rezijni naklady
O Veskeré ceny jsou uvedeny bez DPH

www.appsec.cz




Smlouva o mi€¢enlivosti a vyméné duvérnych
informaci

uzaviena dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku,
ve znéni pozdéjsich pravnich predpisu
(dale rovnéz ,smlouva"“)

mezi smluvnimi stranami

STATUTARNI MESTO LIBEREC

nam. Dr. E. BeneSe 1/1, 460 01 Liberec 1

ICO: 00262978

DIC: CZ00262978

Zastoupena Ing. Jaroslavem Zamecnikem CSc., primatorem mesta,

ve véci smlouvy Ing. Zbynkem Vavrinou, vedoucim odboru vnitinich véci
(dale jen ,Objednatel” ¢i ,smluvni strana®)

a

APPSEC s.r.o.

Thamova 166/18, Praha 8, 18600

ICO: 05542812

DIC: CZ05542812

Spole¢nost je zapsana v obchodnim rejstfiku vedenem u Méstského soudu v Praze, oddil
C, vlozka 265478

zastoupena Adamem Pacltem, jednatelem

(dale jen ,Zhotovitel“ &i ,smluvni strana®)

(dale Objednatel a Zhotovitel spolecné rovnéz jako ,smluvni strany”)
Preambule

Obé smluvni strany jsou si védomy skuteénosti, Ze vzhledem k charakteru vzajemne
spoluprace, budou disponovat informacemi obchodni, pravni, financni, vyrobni
a technické povahy, které mohou byt povazovany druhou ze smluvnich stran
za informace divérného charakteru. Smluvni strany uzaviraji tuto Smlouvu s cilem
zabezpecit ochranu davérnych informaci pfi zachovani moznosti vést obchodni
jednani ¢i obchodni spolupraci.

1. Predmét smlouvy

1.1. Pfedmétem této Smlouvy je zavazek smluvnich stran zachovavat micenlivost o
vSech udajich, obchodniho, pravniho, finanéniho, technického apod. charakteru,




tykajicich se smluvnich stran, se kterymi byly smluvni strany seznameny v ramci
provadéni vzajemné analyzy uskuteCnitelnosti mozné smluvni spoluprace
spocivajici v feSeni bezpecnostniho testovani, a i v ramci pfipadné spoluprace na
zakladé smlouvy o dilo mezi nimi uzavfené, zahrnujici bezpecnostni testovani (dale
jen ,Spoluprace”). Zavazek smluvnich stran specifikovany v predchozi vété se také
tyka adaja, které smluvni strany ziskaly nebo mély z titulu vzajemné Spoluprace k
dispozici, v€etné informaci, které se tykaji minulych, sou€asnych nebo budoucich
vyzkumnych, vyvojovych nebo podnikatelskych aktivit, produktl, know-how, sluzeb

v v

a technickych poznatki u druhé strany a které nejsou verejnosti béZné dostupné.

1.2.Dale je pfedmétem této Smlouvy zavazek smluvnich stran zachovavat mi¢enlivost
o vSech udajich o smluvnich stranach &i tretich osobach, majicich charakter
osobnich udaji dle Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajl a o volném pohybu téchto (daji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajl) a ustanoveni zakona ¢é. 110/2019 Sb.,
0 zpracovani osobnich adajd, v platném znéni. Smluvni strany jsou si vzajemné
rovnéZz povinny na Zadost druhé smluvni strany prokazat zplsob, jakym je
dodrZovani povinnosti stanovenych zakonem zajisténo.

1.3.Veskeré vySe uvedené informace budou smluvnimi stranami povazovany za
davérné. Dale jsou za davérné povazovany takové skuteCnosti, které by
neopravnénym nakladanim mohly zplsobit Gjmu zajmdm smiuvnich stran nebo by
mohly byt pro tyto zajmy nevhodné.

1.4. Obé smluvni strany se zavazuji, Zze budou s divérnymi informacemi nakladat jako
s vlastnim obchodnim tajemstvim.

2. Zpuasob nakladani s divérnymi informacemi

2.1. Smluvni strany se zavazuji utajit divérné skutecnosti souvisejici s druhou smluvni
stranou, které nejsou v pfislusnych obchodnich kruzich bézné dostupné.

2.2.Z4adna ze smluvnich stran neni opravnéna divérné informace uvedené v &lanku 1.
této Smlouvy, tykajici se druhé smiuvni strany, se kterymi byla pfi své Cinnosti
seznamena, nebo které pfi poskytovani sluZzeb ziskala, vyuZivat v rozporu se zajmy
druhé smluvni strany, ani pro tfeti osoby, a to ani po skonceni platnosti této
Smlouvy.

2.3.Smluvni strany jsou povinny dusledné vytvaret podminky pro zabezpeceni ochrany
informaci davérného charakteru a jejich ochranu zajistit.

2.4.Smluvni strany jsou opravnény vyuzivat diivérné informace pouze a vyhradné pro
ucely realizace Spoluprace.

2.5.Smluvni strany jsou povinny zabezpecit, Ze povinnosti vyplyvajici z této Smlouvy
budou dodrzovany vSemi pracovniky a spolupracujicimi tfetimi osobami smluvnich
stran, pokud tyto osoby ziskaji nebo jsou jim k dispozici informace divérného




charakteru. Spolupracuijici tfeti osoby budou pfislusnou smluvni stranou smluvné
zavazany k dodrZzovani mi€enlivosti o dvérnych informacich ve stejném rozsahu a
za stejnych podminek jako jsou stanoveny touto smlouvou. Poruseni povinnosti
stanovené touto smlouvou tfeti osobou spolupracujici se smiuvni stranu nebo jejim
zaméstnancem je povazovano za poruseni téeto smlouvy smluvni stranou.

3. Zavazky

3.1.Na zakladé vyse uvedeného se smluvni strany zavazuiji:

a)

b)

d)

Neposkytnout divérne informace ziskané v pisemné, elektronicke, vizualni Ci
ustni formé treti strané bez zajisténi dlvérnosti a ochrany takovych informaci
vazanych touto smlouvou.

Davérné informace nezneuzit, nepouzit v rozporu s opravnénymi zajmy druhé
smluvni strany ve prospéch sv(j nebo tretich osob a pfijmout dostatecna
opatieni, aby se predeSlo nepovolanému uzivani duavérnych informaci treti
stranou.

Poskytovat davérné informace vyhradné pracovnikim, ktefi jsou nalezité
pouceni o povinnosti zachovavat micenlivost a uZivat jeji vysledky pouze k
ucéellim, které jsou v souladu s Uéelem Spoluprace, a vedou pfimo ke splnéni
jejich cilh.

Pokud maji informace, zpfistupnéné nékterou ze smluvnich stran charakter
Gdaju chranénych Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl) a ustanovenim zakona €. 110/2019
Sb., o zpracovani osobnich Gdajl, v platném znéni, dodrZovat povinnosti timto
zakonem stanovené. Kazda ze smluvnich stran je rovnéz povinna prokazat
druhé smluvni strané na jeji Zzadost, zda zdkonem stanovené povinnosti
dodrzuje, a jakym zpUsobem je jejich dodrzovani zajisténo.

3.2.Davérné informace, které budou v souladu s ustanovenimi této Smlouvy
zpristupnény druhé ze smluvnich stran ,hmotnou formou” (pisemnou, elektronickou
apod.), véetné jejich kopii, budou vraceny druhé strané nebo zniceny, jakmile bude
ukonéena Spoluprace nebo smluvni strana, kterd tyto divérné informace
zpfistupnila, o to pozada.

4. Ostatni ustanoveni

4.1. Povinnost povazovat informace za duvérné a pfedmét utajeni se nevztahuje na:

a)

Informace, které jsou, anebo se stavaji informacemi verejné dostupnymi jinak
nez tim, Ze jedna ze smluvnich stran porusila vySe uvedena ustanoveni.




B.1:

b) Informace, ziskané na zakladé postupu nezavisiého na této Smlouvé nebo
na druhé smluvni strané, pokud je smluvni strana, ktera informace ziskala,
schopna tuto skuteénost doloZit.

5. Nahrada skody, smluvni pokuta

V pfipadé, Ze kterakoliv ze smluvnich stran porusi ustanoveni této smlouvy a
zpUsobi tim druhé smluvni strané $kodu, je povinna ji nahradit v pIné vysi.

5.2.V pfipadé, Ze Zhotovitel prokazatelnym zpisobem porusi ustanoveni této Smlouvy

6.1

Fals

tykajici se povinnosti zachovani micenlivosti, je Objednatel opravnén uctovat
Zhotoviteli smluvni pokutu ve vys$i 200.000,- K¢ (slovy: dvé sté tisic korun
¢eskych) za kazdé takovéto prokazané poruseni. Smiuvni pokuta je splatna do 30
dnt od doru¢eni oznameni o uplatnéni smluvni pokuty. Uplatnénim smluvni pokuty
neni dotcen narok na nahradu skody &i Ujmy v jeji plné vysi.

6. Trvani smlouvy

.Tato Smlouva nabyva platnosti a u¢innosti dnem podpisu obou smluvnich stran a

uzavird se na dobu urcitou, a to na pét (5) let od okamZziku jejiho uzavieni. | po
uplynuti této doby je Zhotovitel povinen zachovavat micenlivost o divérnych
informacich definovanych vtéto Smlouvé. Ukonéenim platnosti a Gc€innosti teto
Smlouvy v$ak nezanikd narok na nahradu $kody, zpisobené poruSenim této
Smlouvy ani narok na smiuvni pokutu dle ustanoveni &l. 5. teto smlouvy. Platnost
této Smlouvy je nezavisla na platnosti ostatnich smluv uzavienych mezi smluvnimi
stranami. Zavazky k mléenlivosti vyplyvajici z této smlouvy jsou platné bez ohledu
na to, zda obchodni spoluprace na zakladé pfislusné Smlouvy uvedena
v ustanoveni ¢l. 1 odst. 1.1. této Smlouvy vznikne, €i nikoli.

7. Spole¢na a zavérecna ustanoveni

Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda ze smluvnich stran
obdrzi po jednom vyhotoveni.

7.2.Tuto Smlouvu je mozné meénit a doplfiovat vyhradné& formou pisemnych a

ocislovanych dodatkil, podepsanych ob&éma smluvnimi stranami.

7.3.Smluvni vztahy, které nejsou touto smlouvou vyslovné upraveny, se fidi pfisluSnymi

pravnimi predpisy platnymi v Ceské republice. Skute&nost, Ze nékteré z ustanoveni
této Smlouvy nebylo vymahano, nezaklada zprosténi povinnosti plnit kteroukoli
z podminek v ni uvedenych.

7.4.Tato Smiouva je zavazna rovnéZz pro pravni nastupce smluvnich stran. Tato

Smlouva ani prava a povinnosti Zhotovitele z ni vyplyvajici nesmi byt Zhotovitelem
pfevedeny ani postoupeny bez pfedchoziho pisemného souhlasu Objednatele,
ktery Objednatel mize kdykoli odmitnout udélit, s tim, Ze jakykoli pokus o pfevod




nebo postoupeni této Smlouvy Zhotovitelem & prav a povinnosti z ni bez
pfedchoziho pisemného souhlasu Objednatele bude neucinny a neplatny.

7.5.Neplatnost jakéhokoliv ustanoveni této Smlouvy nebo €asti ustanoveni nema vliv
na platnost jakéhokoliv jiného ustanoveni této Smlouvy nebo zbyvajici Casti
prislusného ustanoveni.

7.6.Zadné ujednani této Smiouvy, nezaklada Zadna prava Zhotovitele z titulu patentu,
licence, obchodniho tajemstvi nebo autorského prava Objednatele. Touto
Smlouvou Objednatel Zhotoviteli neudéluje Zadna jina prava k divérnym
informacim, nez jsou vyslovné uvedena v této Smlouvé.

7.7.Na dikaz toho, Ze si Smlouvu precetli, a Ze s jejim obsahem bez vyhrad souhlasi,
ji zastupci obou smluvnich stran podepisuiji.

V Liberci, dne .. 2.7 ... 2022

Za Objednatele: Za Zhotovitele:
Ing. Zbynék Vavfina, vedouci odboru vnitinich véci Adam Paclt, jednatel
Statutarni mésto Liberec APPSEC s.r.o.



