
Číslo Smlouv Ku 'ícíhoz 
zs) 

V PU] 
Číslo Smlouvy Prodávajícího: 

Smlouva O dílo 

Smluvní Strany 

STATUTÁRNÍ MĚSTO LIBEREC 
se sídlem: nám. Dr. E. Beneše 1/1, 460 O1 Liberec 1 
Zastoupené: lng. Jaroslavem Zámečníkem CSc., primátorem města 
IČ: 00262978 
DIČ: CZ00262978 
ve věci Smlouvy: lng. Zbyňkem Vavřinou, vedoucím odboru vnitřních věcí 
bankovní Spojení: 
číslo účtu: 
(dálejen „Objednatel“) na straně jedné

3 

APPSEC s.r.o. 
Se sídlem: Thámova 166/18, Praha 8, 18600 
Zastoupena: Adam Paclt, jednatel 
IČO; 05542812 
DIČ: CZ05542812 
Číslo účtu: 
Spisovna Značka: C 265478 vedená u Městského soudu v Praze 
(dálejen „Zhotovitel”) na straně druhé 

uzavřely níže uvedeného dne, měsíce a roku podle ust. § 2586 a násl. Zákona Č. 89/2012 Sb., 

občanského Zákoníku, ve Znění pozdějších právních předpisů (dále jen „občanský zákoník“), 

tuto smlouvu O dílo (dále jen ,,Sm|ouva"): 

1. Předmět smlouvy 

1.1. Předmětem této Smlouvy je Závazek Zhotovitele provést pro Objednatele bezpečnostní 
audit v rozsahu a Za podmínek sjednaných ve Smlouvě a současně Závazek Objednatele 

za předmět Smlouvy (dále jen ,,Dílo”) Zaplatit Zhotoviteli sjednanou úplatu.



2. Rozsah Díla 

2.1. Dílem se rozumí provedení externího bezpečnostního auditu neboli Bláckhat Testování 

S následnými příležitostmiı 

I bezpečnostní audit realizovaný podle metodiky Cyber Kill Chain doplněný o další 

testy Z metodiky APPSEC popsané V Příloze č.1. 

0 vyhotovení písemného reportu Z bezpečnostního testu obsahující průběh 

testování, použité metodiky a Seznam nálezů. 

3. Lhůta plnění 

3.1. Dílo bude komplexně provedeno a předáno nejpozději do 45 dní ode dne uzavření 

Smlouvy (tzn. ode dne Zveřejnění V registru smluv). 

3.2. Zhotovitel je oprávněn Dílo provést a předat i vdřívějším termínu vpřípadě, že to 

okolnosti, Zvláště pak míra součinnosti Objednatele, umožní. 

4. Cena a platební podmínky 

4.1. Celková cena za předmět Smlouvy uvedený vujednáníčl. 1 (tj. Dílo) a upřesněný 

vujednání čl. 2 této Smlouvy byla stanovena dohodou smluvních stran vevýši: 

119 920,- Kč bez DPH. 

4.2. Cena za Dílo je konečná a Zahrnuje veškeré režijní náklady nutné pro realizaci Díla (čas 

potřebný na přípravu všech prací, čas potřebný pro cestu ke klientovi, dopravné apod.) 

a nelze ji překročit po celou dobu trvání Smlouvy. 

4.3. K uvedené ceně bude účtována DPH dle platných a účinných předpisů. Ta v současné 
době činí21 %, 

4.4. Zhotovitel a Objednatel se dohodli, že Zhotovitel vystaví fakturu na Dílo dle bodu 4.1 

této Smlouvy ke dni předání hotového díla a to oboustranným podpisem akceptačního 

protokolu.



Za datum uskutečněnízdanitelného p|nění(DUZP) se považuje datum předání hotového 

díla. 

Splatnost řádně vystaveného daňového dokladu (faktury) obsahujícího náležitosti dle 

požadavků příslušných obecně závazných právních předpisů České republiky činí 14 

(Slovy: čtrnáct) dnů ode dne jeho prokazatelného doručení Objednateli. 

5. Součinnost Objednatele a Zhotovitele 

Objednatel se zavazuje poskytovat Zhotovíteli včasné, pravdivé a úplné informace 

v rozsahu potřebném k plnění Díla a průběžně S ním spolupracovat, a to však nejpozději 

do 3 pracovních dní Ode dne, vněmž Zhotovitel Objednatele kposkytnutí takových 
potřebných informací písemně vyzval. Zvláště je pak Objednatel povinen poskytnout 

součinnost při předání potřebné dokumentace, realizaci interview a oponentuře 

předaných výstupů. 

Zhotovitel se zavazuje předat Objednateli veškeré a úplné informace vztahující se k Dilu 

a veškerou zpracovanou dokumentaci související S Dilem v tištěné ielektronické 

podobě. 

Vpřípadě neposkytnutí součinnosti vdobě specifikované vujednání čl. 5 odst. 5.1. 

Smlouvy se prodlužuje lhůta dodání Díla, tzn., dojde k posunu termínu dodání Díla O 

počet dnů Zcela odpovídající Zpoždění ze Strany Objednatele. 

6. Sankce 

V případě prodlení Objednatele S úhradou daňového dokladu (faktury), vzniká 

Zhotovíteli právo na úrok z prodlení v zákonné výši. 

Vpřípadě prodlení Zhotovitele S předáním Díla, nezpůsobeném neposkytnutím 

součinnosti v době specifikované v ujednání ČI. 5 odst. 5.1. Smlouvy ze Strany 

Objednatele, má Objednatel nárok na smluvní pokutu ve výši 0,5 % z celkové ceny Díla 
za každý započatý den prodlení.



7. Komunikace smluvních stran 

7.1. Smluvní strany spolu budou komunikovat osobně, e-mailem nebo telefonicky. 

7.2. Za Zhotoviteleje oprávněn ve věci plněníSm|ouvy komunikovat: 

7.3. Za Objednatele je oprávněn komunikovat: 

7.4 

8.1 

8.2 

8.3. 

Pokud jedna ze smluvních stran určí či pověří ke komunikaci další Osoby, je povinna 

O tom písemně informovat druhou smluvní stranu. Tzn. k dosažení účelu uvedenému 

v předchozí větě je smluvní strana oprávněna v nezbytném rozsahu (tj. osobníjméno, 

příjmení, telefonní Číslo, emailová adresa nové osoby určené k Zajišťování komunikace) 

přistoupit kjednostranné změně Smlouvy, přičemž taková změna Smlouvy nabývá 

platnosti a účinnosti ke dni, v němž bude doručena druhé smluvní straně. 

8. Ochrana informací 

Veškeré skutečnosti obchodní, ekonomické, právní či technické povahy, které nejsou 

běžně dostupné, a se kterými bude Zhotovitel seznámen při plnění Díla, jsou součásti 

obchodního tajemství a Zhotovitel se zavazuje, že jiným subjektům nesdělí, nezpřístupní 

ani sám nezneužije tyto skutečnosti a že učiní nezbytná opatření proto, aby nedošlo k 

úniku těchto skutečností. Obdobně bude postupováno v případě informací, které budou 
mít nebo mohou mít povahu osobních údajů. 

Závazek Zhotovitele vyplývající Z čl. 8.1. zůstává v platnosti i po předání Díla. 

Bližší popis závazku mlčenlivosti a povinnostítýkajících se ochrany důvěrných informací 

je uveden V Samostatné Smlouvě o mlčenlivosti a ochraně düvěrných informací, kterou



jsou Smluvní strany V souvislosti realizací Spolupráce, jejímž předmětem jsou podmínky 

dodání Díla, vázány. 

9. Licenční ujednání 

9.1 Dojde-li při plnění Smlouvy k vytvoření díla, které bude mít charakter autorského Díla 
podle zákona č. 121/2000 Sb., O právu autorském, O právech souvisejících S právem 
autorským, ve Znění pozdějších předpisů, uděluje Zhotovitel Objednateli oprávnění k 

výkonu práva Dílo užít (dále jen ,,licenci“) ke všem možným Způsobům užití Díla, v 
rozsahu, množství a čase neomezeném a objednatel bude moci upravit či měnit Dílo, 
jeho název, Spojit Dílo S jiným dílem, jakož i zařadit do díla souborného. 

9.2 Tato licence se poskytujejako výhradníve smyslu § 2360 odst. 1 a bezúplatná ve smyslu 
§ 2366 odst. 1 písm. b) občanského Zákoníku. 

9.3 Licenci Zhotovitel poskytujejak k Dílu dokončenému, tak i kjehojednotlivým vývojovým 
fázím a částem. 

9.4. Objednatel je oprávněn ve smyslu § 2363 občanského Zákoníku, oprávnění tvořící 
součást licence dle tohoto licenčního ujednání zčásti nebo Zcela poskytnout třetí osobě 
(tzv. podlicence). 

10. Zveřejnění Smlouvy 

10.1. Smluvní strany berou na vědomí, že tato Smlouva bude zveřejněna v registru smluv 

podle zákona Č. 340/2015 Sb., O zvláštních podmínkách účinnosti některých smluv, 

uveřejňovánítěchto smluv a O registru smluv (Zákon o registru smluv). 

10.2. Smluvní strany berou na vědomí, že jsou povinny označit údaje ve Smlouvě, kteréjsou 

chráněny zvláštními zákony (obchodní, bankovnítajemství, Osobní údaje, ...) a nemohou 

být poskytnuty, a to šedou barvou zvýrazněnítextu. Neoznačení údajů je považováno za 

souhlas Sjejích uveřejněním a za souhlas subjektu údajů. 

10.3. Smlouva nabývá účinnosti nejdříve dnem uveřejnění v registru smluv V souladu s § 6 

Odst. 1 zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, 

uveřejňování těchto smluv a O registru smluv (zákon O registru smluv). 

10.4. Smluvní Strany berou na vědomí, že plnění podle této Smlouvy poskytnutá před její 

účínnostíjsou plnění bez právního důvodu a strana, která by plnila před účinností této 

Smlouvy, nese veškerou odpovědnost za případ né škody takového plnění bez právního 

důvodu, a to iv případě, že druhá strana takové plnění přijme a potvrdíjeho přijetí. 



11. Společná a závěrečná ujednání 

11.1. Tato Smlouva se Sepisuje ve dvou (2) vyhotoveních s platností originálu, Z nichž každá 

ze stran obdržíjedno. 

11.2. Není~li v této Smlouvě ujednáno jinak, vztahuje se na vztahy Z ní vyplývající občanský 
zákoník. 

11.3. Smlouva nabývá platnosti dnem podpisu oprávněných zástupců obou smluvních stran 
a účinnosti dnem Zveřejnění v registru smluv. 

11.4. Tuto Smlouvu je možno měnit pouze písemně na základě vzestupně Číslovaných 
dodatků, a to prostřednictvím osob oprávněných k uzavření této smlouvy. 

11.5. Smluvní stranyjsou oprávněny vypovědět tuto Smlouvu kdykoli před dokončením prací 

na díle. V takovém případě vzniká Zhotoviteli právo na odměnu za Skutečně odvedenou 
část díla určenou rozdílem mezi cenou díla dle čl. 4.1 této Smlouvy a hodnotou ještě 

nevykonaných prací. V případě, že dojde mezi smluvními stranami ke sporu O výši takto 
určené odměny, určí tuto odměnu příslušný soud. Vypovězení Smlouvy nemá vliv na 
žádné Závazky plynoucí Z této Smlouvy nebo dílčích části harmonogramu, na kterých se 

začalo pracovat před doručením výpovědi. 

11.6. Pokud některé ujednání Smlouvy je či se Stane neplatným či nevymahatelným, je 

takové neplatné či nevymahatelné ujednání od ostatního obsahu Smlouvy plně 

oddělitelné a nemá vliv na platnost či vymahatelnostjejích ostatních ujednání. Smluvnı 
Strany se pak zavazují uzavřít dodatek, kterým takové ujednání nahradí platným a 

vymahatelným, které svým obsahem a účelem co nejvíce odpovídá obsahu a účelu 

ujednání původního. 

11.7. Smluvní strany prohlašují, že si tuto Smlouvu před podpisem přečetly a uzavírajı 

ji po vzájemném projednání, na základě své pravé a svobodné vůle, určitě, vážně 

a srozumitelně a na důkaz toho připojuji své podpisy. 

11,8. Součástí této Smlouvy je Příloha č. l Nabídka penetračního testu společnosti APPSEC 

S.r.o. ze dne 31.8.2022



V (-I'/Íšê/ZU dne: g"zO*`7`ı VPraZe,dne/('q`XQ 

Za Objednatelez Za Zhotovitelez 

Ing. Zbyněk Vavřina Adam Pacłt 
Vedoucí Odboru vnitřních věcí Jednatel
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Nabídka na externí Blackhat analýzu  

pro 

 STATUTÁRNÍ MĚSTO LIBEREC  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Datum vystavení nabídky: 13.6.2022 

Platnost nabídky: 30 dní od jejího obdržení 

Sales manager, APPSEC s.r.o.
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1.  Úvod 

 
 

 

 

 

 

 

 

Název projektu: Blackhat analýza – externí 

Zadavatel: STATUTÁRNÍ MĚSTO LIBEREC  

Kontaktní osoba: 

Použité zkratky 

MD – Manday = 1 člověkoden = 8 hodin 

OWASP - Open Web Application Security Project 

PTES - Penetration Testing Executing Standard 

OSSTMM - Open Source Security Testing Methodology Manual 

GDPR – General Data Protection Regulation - Obecné nařízení  
o ochraně osobních údajů 

OSINT – Open-source Intelligence 

Zpracovatel 

APPSEC s.r.o. 

Thámova 166/18 

Praha – Karlín, PSČ 186 00 

IČO: 05542812 

DIČ: CZ05542812 

https://www.appsec.cz/ 
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2.  Základní informace 
Na základě komunikace s panem byla připravena tato nabídka. 

STATUTÁRNÍ MĚSTO LIBEREC má zájem na zjištění existence bezpečnostních rizik, 
případných zranitelností v její organizace a jejich nápravě. Cílem je zmapovat stav 
organizace z pohledu informační bezpečnosti jak po organizační, tak po technické 
stránce. Přínos testování spočívá především v identifikaci těch nejslabších míst, což 
napomůže v prioritizaci řešení jednotlivých rizik a k jejich efektivní, včasné a ekonomické 
nápravě.  

V rozsahu této nabídky samotná náprava již zahrnuta není, záleží pak na domluvě, zda si 
bude STATUTÁRNÍ MĚSTO LIBEREC přát i asistenci při realizaci náprav, tým 
společnosti APPSEC je tuto asistenci schopný v plné míře zajistit. 

3. Motivace 
 Díky bezpečnostnímu testování můžete efektivně investovat peníze do bezpečnosti 

tam, kde je to opravdu důležité.  

 Bezpečnostní testy vám umožní získat přehled o závažnosti rizik a oddělí kritické 

zranitelnosti od těch, které nevyžadují akutní nápravu. 

 Bezpečnostní incidenty mohou vést ke snížení reputace nebo finančním ztrátám 

společnosti. 

 Zvýšené nároky legislativy na bezpečnost dat zákazníků, zejména GDPR a plynoucí 

rizika likvidačních pokut nebo trestní zodpovědnosti. 

 Rostoucí konkurenční prostředí se zaměřením na zabezpečenou komunikaci. 

 Zájem o zodpovědné poskytování kvalitních a zejména bezpečných služeb a 

produktů zákazníkům. 

 Jakékoliv potenciální bezpečnostní incidenty, které by ohrozili důvěrnost, integritu a 

dostupnost ekosystému organizace, mohou způsobit škody na dobrém jméně 

společnosti, ztrátu zákazníků nebo finanční škodu. 

 Možné sankce: 

 Za porušení zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob 

– až 1,46 miliardy Kč 

 Za porušení zákona č. 101/2000 Sb., o ochraně osobních údajů – až 

10.000.000 Kč 

 Za porušení evropského nařízení GDPR (General Data Protection Regulation) 

od května 2018 – až 20.000.000 EUR nebo 4 % z celosvětového obratu 

 Smluvní pokuty vyplývající z dohod o mlčenlivosti, které má společnost 

uzavřené se svými zákazníky 
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4. Návrh řešení – Blackhat analýza 

Tato unikátní služba obsahuje prvky časově omezeného cíleného útoku z perspektivy 
skutečného útočníka. Umožní nám lépe zmapovat situaci organizace a identifikovat slabá 
místa a příležitosti ke zlepšení. Slouží zároveň jako referenční test, který je možné 
realizovat opakovaně a dlouhodobě vyhodnocovat a měřit míru rizikovosti organizace 
z pohledu cílených útoků. 

V kontextu projektu pro STATUTÁRNÍ MĚSTO LIBEREC, kdy před námi stojí cíl zlepšení 
celkového zabezpečení organizace, nám pomůže identifikovat místa na které je potřeba 
se zaměřit. Dále nám umožní se vyhnout zbytečným investicím tam, kde by to nemělo 
vzhledem k souvisejícím rizikům smysl.  

Zároveň nám tento test umožní lépe pochopit organizaci a princip jejího fungování tak, 
abychom mohli v dalších krocích navrhnout efektivní a smysluplná opatření. 

Co dostanete? 

 Vyhodnocení obranyschopnosti a identifikace nejkritičtějších míst 
 Popis scénáře útoku, vulnerability sken, protokol z útoku a dokumentaci nálezů 
 Ukázku toho, jak Vaši organizaci vidí reálný útočník, který mapuje situaci 
 Přehled informací, které se o Vás dají nalézt, včetně dat z černého trhu, která by 

mohla sloužit útočníkovi k zacílení na Vaší organizaci 

5. Rozsah Blackhat analýzy 
 Společnost z prostředí internetu 

6. Průběh Blackhat analýzy 

Blackhat analýza je naše jedinečná služba, která Vám umožňuje zjištění bezpečnosti 
Vašich systémů a Vaší společnosti a jde nad rámec klasického penetračního testu. Dle 
domluvy nebyl pro Blackhat analýzu pevně stanovený rozsah testování. Při testování 
používáme APPSEC metodiku, která vychází z metodiky Cyber Kill Chain. 

 

V následujících kapitolách je popsán scénář útoku. 

 

Reconnaissance – zjišťování informací o cíli 
Začátkem každého úspěšného i neúspěšného útoku je zjišťování co největšího počtu 
informací o společnosti, která se stala cílem útoku. K tomuto hacker používá různé 
dostupné informace, například z webové stránky společnosti, z webových vyhledávačů, z 
dalších veřejně dostupných zdrojů informací, například různé sociální sítě, darknet, 
webové stránky pro sdílení uživatelských dat jako pastebin, sdílení různých obrázků, 
dokumentů a další. Často používanou technikou pro zjištění informací o firmě je vydávání 
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se za potenciálního partnera firmy a informace zjistit například na obchodní schůzce či na 
pohovoru na relevantní pracovní pozici. Součástí reconnaissance fáze je i vulnerability 
scan nalezených systémů. Systémy, které jsou službou nějaké třetí strany, jsou z 
vulnerability scanů vynechané z právních důvodů. Pro reconnaissance fázi vycházíme z 
OSINT frameworku dostupného na adrese http://osintframework.com/. 

Z hlediska zjišťování informací o cíli jsou pro útočníka zajímavé především tyto 3 oblasti: 

 domény / servery 

Doménová jména a IP adresy jsou pravděpodobně prvním z informací, které útočník ve 
vztahu ke společnosti, kterou se chystá napadnout, zjišťuje. 

 E-mailové adresy 

E-mailové adresy slouží primárně k zaměření útoku využívajících sociálního inženýrství, 
a to nejen jako příjemce například připraveného malware, ale mohou sloužit i pro 
podvržený odesílatele e-mailu a tím e-mailu dodat určitou věrohodnost v očích uživatele 
či klienta právě využitím existující e-mailové adresy. 

 další skutečnosti, které mohou pomoci se zacílením útoku 

Veškeré další skutečnosti, které mohou útočníkovi pomoci v zacílení útoku na vybranou 
společnost. Často se jedná například o typ používaného software, hardware, jeho verze, 
používané služby třetích stran, sídlo společnosti, umístění kanceláří, míra fyzického 
zabezpečení kanceláří a podobně. V neposlední řadě se v této části objeví případné 
indikátory toho, že testovaná společnost byla napadena (například se mohou vyskytovat 
nějaká data společnosti na black marketech či na různých serverech pro sdílení dat, 
například typu pastebin). V případě naší Blackhat analýzy se v této kategorii věnujeme 
pouze skutečnostem, které mají nějakou relevanci k technické stránce zabezpečení 
společnosti. 

Weaponization – vytvoření a návrh útoku v případě 
zjištění použitelných skutečností  

V případě, že útočník nalezne v první fázi takové nedostatky, které by bylo možné 
zneužít k přímému útoku na danou společnost a na daná aktiva, připraví útočník v této 
fázi samotný útok. Například v situaci, kdy útočník nalezne bezpečnostní chybu ve 
webové aplikaci společnosti, si připraví takový payload, který mu umožní dostat se k 
takovým informacím, které si dal za cíl získat. Například v případě útoku za pomoci 
sociálního inženýrství si v této fázi útočník připraví postup útoku, informace, které by v 
případě útoku mohl použít atd.  

Delivery – snaha o doručení payloadu pro provedení 
útoku  

V této fázi se útočník pokouší o "doručení útoku". V případě útoku na některou z 
webových či síťových aplikací společnosti jsou většinou využívány klasické vstupní 
kanály dané aplikace. V případě sociálního inženýrství jsou to pak různé možnosti, 
například využití e-mailu, doručení útoku přes USB flashdisk poslaný v rámci 
"marketingové kampaně" a další.  

Exploitation – samotné spuštění kódu / payloadu  
Ve chvíli, kdy je útok připraven a byl doručen na cílový systém či cílovému uživateli (v 
případě některých útoku sociálního inženýrství), je na čase, aby byl případný payload 
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spuštěn. K tomu ve většině případů dochází automaticky po doručení payloadu. Může k 
tomu však v případě některých útoků docházet jako reakce na nějakou událost, například 
při přihlášení administrátora do systému či otevření neznámé přílohy uživatelem.  

Následující body patří k post-exploitation fázi, kterou v rámci Blackhat analýzy 
neprovádíme, nicméně je zde v krátkosti uvádíme pro celkovou představu 

Installation 
V této fázi dochází k instalaci zadních vrátek či malware v systému. Útočník si vždy 
připravuje půdu pro svůj návrat, aby se k úspěšně napadeným systémům mohl dostat i v 
případě opravení původně zneužité bezpečnostní díry. 

Command & control  
Vytvoření a použití zadních vrátek či jiného komunikačního kanálu pro přístup k 
napadenému systému.  

Actions on objectives  
Nyní již útočník má přístup k systému a dochází k "práci" na původním stanoveném 
úkolu, ať již se jedná o špionáž, sabotáž či jiné. Tento bod je finálním bodem klasického 
kybernetického útoku. 

Závěrečné upřesnění 
Oproti reálnému útoku v žádné fázi nepoužíváme social engineering z časových důvodů 
a snahy o co nejmenší narušení chodu firmy. 

7. Výstup 
Výstupem Blackhat analýzy bude report, ve kterém bude celý průběh testování detailně 
popsán, včetně všech metodik, testovaných zranitelností a nálezů. 

Samozřejmostí je také prezentace výsledků (osobní/on-line). 
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8. Cena řešení  
 

Název Cena v Kč 

Externí Blackhat analýza (projektová sleva 20 %)  119 920 Kč 

 

 Ceny zahrnují veškeré práce zmíněné v návrhu řešení a veškeré režijní náklady  
 Veškeré ceny jsou uvedeny bez DPH 

 

 

 

 

 



Smlouva o mlčenlivosti a výměně dùvěrných 
informací 

uzavřená dle ustanovení § 1746 odst. 2 Zákona Č. 89/2012 Sb., občanského zákoníku, 
ve Znění pozdějších právních předpisů 

(dále rovněž ,,smlouva") 

mezi smluvními stranami 

STATUTARNI MESTO LIBEREC 
nám. Dr. E. Beneše 1/1, 460 01 Liberec 1 

IČO: 00262978 
DIČ: CZ00262978 
Zastoupená lng. Jaroslavem Zámečníkem CSc., primátorem města, 
ve věci smlouvy lng. Zbyňkem Vavřinou, vedoucím odboru vnitřních věcí 
(dále jen ,,0bjednatel“ či ,,smluvní strana“)

8 

APPSEC s.r.o. 
Thámova 166/18, Praha 8, 18600 
IČO: 05542812 
DIČ: CZ05542812 
Společnostje Zapsaná v Obchodním rejstříku vedeném u Městského soudu v Praze, oddíl 
C, vložka 265478 
zastoupená Adamem Pacltem, jednatelem 
(dále jen ,,Zhotovitel“ či „smluvní strana“) 

(dále Objednatel a Zhotovitel společně rovněž jako „smluvní strany“) 

Preambule 

Obě smluvní strany jsou si vědomy skutečnosti, že vzhledem k charakteru vzájemné 
Spolupráce, budou disponovat informacemi obchodní, právní, finanční, výrobní 
atechnické povahy, které mohou být považovány druhou ze smluvních stran 
Za informace důvěrného charakteru. Smluvní strany uzavírají tuto Smlouvu S cílem 
zabezpečit ochranu důvěrných informací při Zachování možnosti vést obchodni 
jednání či obchodní spolupráci. 

1. Předmět smlouvy 

1.1.Předmětem této Smlouvy je závazek smluvních stran zachovávat mlčenlivost O 
všech údajích, obchodního, právního, finančního, technického apod. charakteru,
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týkajících se smluvních stran, se kterými byly smluvní Strany Seznámeny V rámci 
provádění vzájemné analýzy uskutečnitelnosti možné smluvní spolupráce 
spočívající v řešení bezpečnostního testování, a i v rámci případné spolupráce na 
základě smlouvy o dílo mezi nimi uzavřené, zahrnující bezpečnostní testování (dále 
jen ,,Spo|upráce“). Závazek smluvních stran Specifikovaný v předchozí větě se také 
týká údajů, které Smluvní strany získaly nebo měly Z titulu vzájemné Spolupráce k 
dispozici, včetně informací, které se týkají minulých, současných nebo budoucích 
výzkumných, vývojových nebo podnikatelských aktivit, produktů, know-how, služeb 
a technických poznatků u druhé strany a které nejsou veřejnosti běžně dostupné. 

Dále je předmětem této Smlouvy závazek smluvních stran zachovávat mlčenlivost 
o všech údajích O smluvních stranách či třetích osobách, majících charakter 
osobních údajů dle Nařízení Evropského parlamentu a Rady (EU) Č. 2016/679 ze 
dne 27. dubna 2016 O ochraně fyzických osob v souvislosti se zpracováním 
osobních údajů a O volném pohybu těchto údajů a O zrušení směrnice 95/46/ES 
(obecné nařízení o ochraně osobních údajů) a ustanovení zákona č. 110/2019 Sb., 
O Zpracování osobních údajů, v platném znění. Smluvní strany jsou si vzájemně 
rovněž povinny na žádost druhé smluvní strany prokázat Způsob, jakým je 
dodržování povinností stanovených zákonem zajištěno. 

Veškeré výše uvedené informace budou smluvními stranami považovány za 
důvěrné. Dále jsou za důvěrné považovány takové skutečnosti, které by 
neoprávněným nakládáním mohly způsobit újmu zájmům smluvních stran nebo by 
mohly být pro tyto zájmy nevhodné. 

Obě smluvní strany se zavazují, že budou S důvěrnými informacemi nakládat jako 
S vlastním obchodním tajemstvím. 

2. Způsob nakládání S důvěrnými informacemi 

Smluvní strany se zavazují utajit důvěrně skutečnosti související S druhou smluvní 
stranou, které nejsou V příslušných obchodních kruzích běžně dostupné. 

Žádná ze smluvních stran není oprávněna důvěrné informace uvedené V článku 1. 

této Smlouvy, týkající se druhé smluvní Strany, se kterými byla při své činnosti 
seznámena, nebo které při poskytování Služeb získala, využívat v rozporu se zájmy 
druhé smluvní strany, ani pro třetí osoby, a to ani po skončení platnosti této 
Smlouvy. 

Smluvní strany jsou povinny důsledně vytvářet podmínky pro Zabezpečení ochrany 
informací důvěrného charakteru a jejich ochranu zajistit. 

Smluvní strany jsou oprávněny využívat důvěrné informace pouze a výhradně pro 
účely realizace Spolupráce. 

Smluvní Strany jsou povinny zabezpečit, že povinnosti vyplývající Z této Smlouvy 
budou dodržovány všemi pracovníky a spolupracujícími třetími osobami smluvních 
stran, pokud tyto osoby získají nebo jsou jím k dispozici informace důvěrného



charakteru. Spolupracující třetí osoby budou příslušnou smluvní stranou smluvně 
zavázány k dodržování mlčenlivosti O důvërných informacích ve stejném rozsahu a 
za stejných podmínek jako jsou stanoveny touto smlouvou. Porušení povinností 
stanovené touto smlouvou třetí osobou spolupracující se smluvní stranu nebo jejím 
zaměstnancem je považováno za porušení této smlouvy smluvní stranou. 

3. Závazky 

Na základě výše uvedeného se smluvní strany zavazují: 

a) Neposkytnout důvěrné informace Získané v písemné, elektronické, vizuální či 
ústní formě třetí straně bez zajištění důvěrnosti a ochrany takových informací 
vázaných touto smlouvou. 

b) Důvěrné informace nezneužít, nepoužít v rozporu S oprávněnými zájmy druhé 
smluvní strany ve prospěch svůj nebo třetích osob a přijmout dostatečná 
opatření, aby se předešlo nepovolanému užívání důvěrných informací třetí 

stranou. 

c) Poskytovat důvěrné informace výhradně pracovníkům, kteří jsou náležité 
poučení O povinnosti zachovávat mlčenlivost a užívat její výsledky pouze k 
účelům, které jsou v souladu s účelem Spolupráce, a vedou přímo ke splnění 
jejích cílů. 

d) Pokud mají informace, zpřístupněné některou ze smluvních stran charakter 
údajů chráněných Nařízenim Evropského parlamentu a Rady (EU) č. 2016/679 
ze dne 27. dubna 2016 o ochraně fyzických osob V souvislosti se zpracováním 
osobních údajů a O volném pohybu těchto údajů a O zrušení směrnice 95/46/ES 
(obecné nařízení o ochraně osobních údajů) a ustanovením Zákona č. 110/2019 
Sb., O zpracování osobních údajů, v platném znění, dodržovat povinnosti tímto 
zákonem stanovené. Každá ze smluvních stran je rovněž povinna prokázat 
druhé smluvní straně na jeji žádost, zda zákonem stanovené povinnosti 
dodržuje, a jakým způsobem je jejich dodržování zajištěno. 

Důvěrné informace, které budou v souladu s ustanoveními této Smlouvy 
zpřístupněny druhé ze smluvních stran ,,hmotnou formou“ (písemnou, elektronickou 
apod.), včetně jejich kopií, budou vráceny druhé Straně nebo zničeny, jakmile bude 
ukončena Spolupráce nebo smluvní strana, která tyto důvěrné informace 
zpřístupnila, O to požádá. 

4. Ostatní ustanovení 

Povinnost považovat informace za důvěrné a předmět utajení se nevztahuje na: 

a) Informace, které jsou, anebo se stávají informacemi veřejně dostupnými jinak 
než tím, že jedna ze smluvních stran porušila \/ýše uvedená ustanovení.
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b) Informace, získané na základě postupu nezávislého na této Smlouvě nebo 
na druhé smluvní straně, pokud je smluvní strana, která informace získala, 
schopna tuto skutečnost doložit. 

5. Náhrada škody, smluvní pokuta 

.V případě, že kterákoliv ze smluvních stran poruší ustanovení této smlouvy a 
způsobí tím druhé smluvní straně škodu, je povinna ji nahradit v plné výši. 

.V případě, že Zhotovitel prokazatelným způsobem poruší ustanovení této Smlouvy 
týkající se povinnosti zachování mlčenlivosti, je Objednatel oprávněn účtovat 
Zhotoviteli smluvní pokutu ve \/ýši 200.000,- Kč (slovy: dvě stě tisíc korun 
českých) za každé takovéto prokázané porušení. Smluvní pokuta je splatná do 30 
dnů od doručení oznámení o uplatnění smluvní pokuty. Uplatněním smluvní pokuty 
není dotčen nárok na náhradu škody či újmy v její plné výši. 

6. Trvání smlouvy 

Tato Smlouva nabývá platnosti a účinnosti dnem podpisu obou smluvních stran a 
uzavírá se na dobu určitou, a to na pět (5) let od okamžiku jejího uzavření. I po 
uplynutí této doby je Zhotovitel povinen zachovávat mlčenlivost O důvěrných 
informacích definovaných vtéto Smlouvě. Ukončením platnosti a účinnosti této 
Smlouvy však nezaniká nárok na náhradu škody, způsobené porušením této 
Smlouvy ani nárok na Smluvní pokutu dle ustanovení čl. 5. této smlouvy. Platnost 
této Smlouvy je nezávislá na platnosti ostatních smluv uzavřených mezi smluvními 
stranami. Závazky k mlčenlivosti vyplývající Z této smlouvy jsou platné bez ohledu 
na to, zda obchodní spolupráce na základě příslušné Smlouvy uvedená 
v ustanovení čl. 1 odst. 1.1. této Smlouvy vznikne, či nikoli. 

7. Společná a závěrečná ustanovení 

Smlouva je vyhotovena ve dvou stejnopisech, Z nichž každá ze smluvních stran 
obdrží po jednom vyhotovení. 

Tuto Smlouvu je možné měnit a doplňovat výhradně formou písemných a 
očíslovaných dodatků, podepsaných oběma smluvními stranami. 

Smluvní vztahy, které nejsou touto smlouvou výslovně upraveny, se řídí příslušnými 
právními předpisy platnými v České republice. Skutečnost, že některé z ustanovení 
této Smlouvy nebylo vymáháno, nezakládá zproštění povinnosti plnit kteroukoli 
Z podmínek v ní uvedených. 

Tato Smlouva je Závazná rovněž pro právní nástupce smluvních stran. Tato 
Smlouva ani práva a povinnosti Zhotovitele Z ní vyplývající nesmí být Zhotovítelem 
převedeny ani postoupeny bez předchozího písemného souhlasu Objednatele, 
který Objednatel může kdykoli odmítnout udělit, stím, že jakýkoli pokus o převod



nebo postoupení této Smlouvy Zhotovitelem či práv a povinností Z ní bez 
předchozího písemného souhlasu Objednatele bude neúćinný a neplatný. 

7.5. Neplatnost jakéhokoliv ustanovení této Smlouvy nebo části ustanovení nemá vliv 
na platnost jakéhokoliv jiného ustanovení této Smlouvy nebo Zbývající části 
příslušného ustanovení. 

7.6.Žádné ujednání této Smlouvy, nezakládá žádná práva Zhotovitele Z titulu patentu, 
licence, obchodního tajemství nebo autorského práva Objednatele. Touto 
Smlouvou Objednatel Zhotoviteli neuděluje žádná jiná práva k důvërným 
informacím, než jsou výslovně uvedena v této Smlouvě. 

7.7. Na důkaz toho, že si Smlouvu přečetli, a že Sjejím obsahem bez výhrad souhlasí, 
ji Zástupci obou smluvních stran podepisují. 

V Liberci, dne .... _. 2022 

Za Objednatele: Za Zhotovitele: 
lng. Zbyněk Vavřina, vedoucí odboru vnitřních věcí Adam Paclt, jednatel 
Statutární město Liberec APPSEC s.r.o.


