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Smiouva

0 zajisténi spravy a vyvoje novych funkcionalit
internich systému NPI CR

1. Smluvni strany

1. Narodni pedagogicky institut Ceské republiky
(zarFizeni pro dalsi vzdélavani pedagogickych pracovniki)

Se sidlem: Senovazné nam. 872/25, 110 00 Praha 1
Zastoupeny: feditelem, Mgr. lvem Jupou
ICO: 45768455
DIC: CZ45768455
Datova schranka: 8pswgy6
Bankovni spojeni: CNB
Cislo uétu: 79530011/0710
Kontaktni osoba:
telefon:
e-mail:

(dale jen ,Objednatel”, nebo také NPI CR)
a

2. Martin Kacena

sido I
zastoupena: artinem Kacenou

ICO: 86723791

DIC: neni platcem DPH

Bankovni spojeni:

€. uctu:

Kontaktni osoba:
telefon:
e-mail;

(dale jen ,Poskytovatel)

(oba spole¢né téz ,,smluvni strany“) uzaviraji nize uvedeného dne, mésice a roku, tuto

Smiouvu ;
o zajiSténi spravy a vyvoje novych funkcionalit internich systéma NPl CR

2. Predmét smlouvy

1. Pfedmétem plnéni této smlouvy je zavazek Poskytovatele zajiStovat pro Objednatele sluzby
spravy a vyvoje novych funkcionalit internich systéemd (HELEN, MOODLE, MSO365, EPD,
INSTRUCTOR, WEBY SYPO a SUBWEBY NPI CR).

2. Sluzby spravy a vyvoje zahrnuji:

- provoz, udrzbu a podporu internich systému NPI
- rozvoj internich systému v ramci NPI

Pozadavky na Groven a rozsah sluzeb v PR ,Sprava a vyvoj novych funkcionalit internich
systému NPI

3. VysSe uvedené sluzby budou poskytovany na zakladé pozadavkl opravnéné osoby Objednatele.
Rozsah a terminy dil€ich praci bude upfesfiovan mésic¢né e-mailem, ktery poskytovatel obdrzi od
kontaktni osoby Objednatele. Tento pokyn se povazuje za akceptovany Poskytovatelem, pokud
do 2 dnu od jeho obdrzeni nedoru¢i Poskytovatel Objednateli prostfednictvim e-mailu na e-
mailovou adresu kontaktni osoby Objednatele své namitky.
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. Objednatel se zavazuje za tyto sluzby Poskytovateli zaplatit dohodnutou cenu v terminech a ve
vySi podle ustanoveni v ¢lanku 8 této smlouvy.

3. Soucinnost

. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potiebné
pro fadné pInéni svych zavazku, a to tak, aby nedochazelo k prodleni.

. Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych skute€¢nostech, které
jsou nebo mohou byt dllezité pro fadné plnéni této smlouvy.

. Objednatel se navic zavazuje zajistit Poskytovateli potfebné organizacni, technické a personalni

podminky:

a) poskytnout pozadované informace a podklady;

b) pfistupy do administrace v§ech spravovanych systémd;

c) pristupy do vyvojarského prostiedi;

d) pfistupy potfebné pro kompletni technickou spravu systémd;

e) zajistit kontakt na spravce server(, které systémy pouzivaji;

f) poskytnout moznost pfipojeni pracovnich stanic Poskytovatele do sitového prostiedi
Objednatele, na server s PHP admin pfistupem.

4. Opravnéni zastupci

. Za Ob'ednatele ’sou zéstuici oirévnéni k hladeni zavad, resp. ioiadavkl‘] na rozSifeni:
Z

. Za Poskitovatele isou oprévnéni'mi osobami ve vécech veskerého ilnénl’:

. Smluvni strany se dohodly, Zze se budou v pfipadé zmény kontaktni osoby navzajem informovat.
Informaci si pfedaji mailem bez zbyte¢ného odkladu poté, co ke zméné této osoby dojde.

5. Misto pInéni
. Mistem pInéni je sidlo NPI CR, Senovazné namésti 25, 110 00 Praha 1.

6. Doby reakce a plnéni

. VeSkera sprava podle této smlouvy se provadi a odezvy se pocitaji zasadné v pracovni dobé,
ktera je v pracovnich dnech (PD), v ¢ase od 09:00 do 17:00 hodin. Za pracovni dny se
nepovazuiji soboty, nedéle ani statem uznané svatky.

. Poskytovatel podle této smlouvy garantuje Objednateli nasledujici Casové odezvy:

- Ohlaseni zavady a akutni potfeby Objednatele
» Prijeti pozadavku na vyfeSeni zavady a akutni potfeby Objednatele potvrdi poskytovatel do
2 hodin od ohla&eni.
= Zahajeni praci —do 1 PD.

- Terminy pro ostatni naplanované prace budou sjednany dle potfeby na zakladé oboustranné
dohody.

7. Predani a prevzeti pInéni (akceptace)
. Po opravnénych pracovnicich Objednatele je pozadovano:

a) Zahajeni akceptacniho Fizeni ihned po oznameni o odstranéni zavady, nebo po oznameni o
ukonceni instalace aktualizace, Ci rozSifeni.

b) Potvrzeni akceptace nebo jeji zamitnuti s uvedenim divodl nejpozdéji do 1 PD po oznameni
0 odstranéni zavady, nebo po oznameni o ukonceni instalace aktualizace, €i rozSifeni.
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. Vysledek akceptacniho Fizeni pfedaji pracovnici Objednatele Poskytovateli vzdy v pisemné
podobé.

. V pfipadé negativniho vysledku akceptacniho fizeni pokracuje Poskytovatel na odstranéni v ném

uvedenych nedostatkll bez zbyte¢ného odkladu. Postup a zplsob je stejny jako jiz vySe
definovany pro odstranéni jakékoli zavady.

. V pfipadé, Ze pracovnici Objednatele z jakéhokoli dlivodu akceptaéni fizeni neprovedou, je
zavada povazovana za odstranénou a aktualizace Ci rozSifeni za dodané az do doby, kdy je
akceptacni fizeni provedeno. Tato doba se nezapocitava do Doby odstranéni zavady.

8. Cena plnéni a platebni podminky

. Celkova cena spravy a vyvoje internich systému je stanovena dohodou smluvnich stran ¢astkou
425 000 K¢ (slovy: Ctyfi sta dvacet pét tisic korun Ceskych). Poskytovatel neni platcem DPH.

. Cena je splatna mési¢né, na zakladé faktury vystavené Poskytovatelem Objednateli.

. Faktura bude vystavena a doru¢ena objednateli na adresu H a to do 5.
kalendarniho dne mésice nasledujiciho po kalendainim mésici, za ktery ma objednatel zaplatit,
a to dle skute¢né poskytnutych sluzeb.

. Splatnost vSech danovych dokladl vystavenych Poskytovatelem Objednateli je 30 dnu od data
doruceni.

. 'V pfipadé, Ze vystaveny danovy doklad bude obsahovat neuplné, nebo nepravdivé informace,
pfipadné nebude obsahovat zakonné nalezitosti, je Objednatel opravnén ho do konce splatnosti
vratit Poskytovateli. Poskytovatel dafiovy oklad opravi nebo vyhotovi novy. V takovém pfipadé
bézi Objednateli nova Ihita splatnosti.

. Datem splatnosti se rozumi den pfipsani celé fakturované ¢astky na bankovni ucet Poskytovatele
uvedeny v dafiovém dokladu.

9. Smluvni pokuty

. Objednatel ma pravo na snizeni fakturované ¢astky o 1% za kazdy den prodleni v pfipadég, ze
Poskytovatel neni schopen po dobu 30 dnu od ohlaseni zahajit prace na odstranéni zavady, nebo
neni schopen zavadu odstranit po dobu delSi nez 60 pracovnich dni.

. Poskytovatel ma pravo fakturovat smluvni pokutu ve vysi 1% z celé fakturované Castky za kazdy
den prodleni Objednatele ve splatnosti, podle ¢lanku 8, odst. 4 této smlouvy.

. V pfipadé, Zze Objednatel bude v prodleni s Uhradou sjednané ceny praci delSim 30 dn(, bude se
jednat o podstatné poruseni této smlouvy, pfi€emz v takovém pfipadé je Poskytovatel opravnén
od této smlouvy odstoupit.

10. VysSSi moc

. Za4dna ze smluvnich stran neni odpovédna za zpozdé&ni nebo nesplnéni svych povinnosti,
vyplyvajicich z této smlouvy, z jakychkoli divodi které nemohla pfedvidat ani je nezavinila.

11. Odpovédnost za spravované dilo a za jeho vady

. Poskytovatel nebere odpovédnost za napadeni systému hackerem nebo virem.

. V pfipadé, ze Poskytovatel neni schopen po dobu 30 dnl od ohlaSeni zahajit prace na odstranéni
zavady, nebo neni schopen zavadu odstranit po dobu delSi nez 60 pracovnich dni, ma Objednatel
pravo provést opravu / Upravu vlastnimi silami, nebo za pomoci jakékoli tfeti strany. Naklady na
odstranéni zavad nese poskytovatel.

. Pokud by Poskytovatel zanikl, nebo nebyl dale schopen plnit své zavazky plynouci z této smlouvy,
pfechazi jeho prava a povinnosti na jeho pravniho nastupce. V pfipadé zaniku bez ustanoveni
pravniho nastupce Poskytovatele ma Objednatel pravo zajistit spravu a vyvoj systéma viastnimi
silami, nebo za pomoci jakékoli tfeti strany.
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12. Odpovédnost za Skodu a nahrada Skody

. Poskytovatel po dodani pfedmétu plnéni (Uprava, rozsSifeni, apod.) a po jeho akceptaci
Objednatelem neodpovida za zadné pfimé ani nepfimé Skody, které by provozem informaéniho
systému mohly Objednateli vzniknout.

. Objednatel nebude zasahovat do dila Poskytovatele. V opatném pfipadé neodpovida
Poskytovatel za pfedané dilo.

. Poskytovatel odpovida Objednateli vyhradné za Skody na majetku, které by zpusobil po dobu
plnéni pfedmétu smlouvy a po dobu jeho pobytu v objektech Objednatele v ramci plnéni
povinnosti danych touto smlouvou.

13. Doba trvani, platnost a u€innost smiouvy

. Tato smlouva je uzaviena na dobu urlitou ode dne jejiho uvefejnéni v Registru smluv do
31.12.2022, nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami; uc¢innosti nabyva
dnem jejiho zvefejnéni v Registru smluv.

. Kterakoli ze smluvnich stran je opravnéna od smlouvy odstoupit dle ustanoveni ¢l.14. této
smlouvy.

14. Vypovéd smlouvy

. Kterakoli ze smluvnich stran je opravnéna smlouvu vypovédét:

a) Bez udani davodu s vypovédni lhatou 3 mésice, pficemz vypovédni |hata po€ina bézet od
prvniho dne mésice nasledujiciho po mésici kdy druha strana obdrzi pisemnou vypovéd od
strany prvni. Pokud strana druha vypovéd nepfevezme, ma se za mésic doruceni mésic, ve
kterém prob&hne paty den od predani vypovédi Ceské posté k doporuéenému predani strané
druhé stranou prvni.

b) V pfipadé zZe jedna ze smluvnich stran podstatné porusi své povinnosti dané touto smlouvou
a neni schopna je napravit ve |haté 30 kalendarnich dnd od obdrzeni pisemného oznameni
této skute€nosti, pak je druha strana opravnéna od této Smlouvy okamzité odstoupit.

c) V pfipadé, Ze poskytovatel uvedl v nabidce informace nebo doklady, které neodpovidaji
skute¢nosti a mély nebo mohly mit vliv na vysledek poptavkoveého fizeni.

. V pfipadé ukoneni smlouvy je Poskytovatel povinen vratit veSkeré materialy, napf. soubory,
vytisky, kli¢e, prikazky, atd. které v souvislosti s plnénim smlouvy obdrzZel od Objednatele a to
nejpozdéji 21 dnl po datu ukonceni smlouvy.

15. Ochrana informaci

. Smluvni strany se zavatuji zachovavat mi€enlivost o vSech skute€nostech, o kterych se dozvi v
souvislosti s plnénim této Smlouvy.

16. Licence

. Poskytovatel se zavazuje provést dilo fadné a v€as a pouze v takové podobé, Ze mu budou
nalezet veSkera majetkova autorska prava k autorskému dilu, specifikovanému v ¢&l. 2 této
smlouvy a ze bude mit pravo autorské dilo bez omezeni uzit a udélit Objednateli opravnéni
k vykonu prava autorského dila uzit k u€elu vyplyvajicimu z této smlouvy. Zanikem Objednatele
pfechazeji prava a povinnosti na jeho pravniho nastupce.

. Poskytovatel neni opravnén poskytnout dilo jinym osobam nez Objednateli.

17.0statni ujednani

. Tato smlouva a veskeré v ni neupravené situace se fidi zakonem ¢&. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisli a zakonem ¢. 121 /2000 Sb. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zménach nékterych zakonu (Autorsky zakon).
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. Pokud by se kterékoli ustanoveni této smlouvy stalo neplatnym, vztahuje se tato neplatnost pouze
na dané ustanoveni a ostatni ustanoveni zlstavaji nadale v platnosti. Obé strany se zaroven
zavazuji k co nejrychlej§imu nahrazeni neplatné ¢asti smlouvy ustanovenimi novymi, platnymi.

. Smluvni strany prohlasuji, ze vSechny pfipadné spory vzniklé v pribéhu platnosti a ucinnosti
smlouvy budou Fesit v prvni fadé smirem. V pfipadé, Ze smir neuzaviou, predaji navrh na feSeni
sporu mistné pfislusnému soudu Ceské republiky.

. Zmény ¢&i doplInéni smlouvy Ize u€init pouze na zakladé pisemné dohody obou smluvnich stran.
Takové dohody museji mit podobu datovanych, Cislovanych a obéma smluvnimi stranami
podepsanych dodatkd smlouvy.

. Poskytovatel bere na védomi skute€nost, ze Objednatel realizuje pfedmét smlouvy v souladu se
zasadami odpovédného zadavani vefejnych zakazek, které kromé dlrazu na Cisté ekonomické
parametry zohledfiuje také souvisejici dopady zejména v oblasti zaméstnanosti, socialnich a
pracovnich prav a zivotniho prostfedi.

. Poskytovatel bere na védomi, Ze je jako Poskytovatel praci hrazenych z vefejnych finan¢nich
prostfedkd osobou povinnou spoluplsobit pfi vykonu finanéni kontroly ve smyslu § 2, pism. e)
zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond, ve
znéni pozdéjSich predpisu.

. Smlouva se vyhotovuje ve dvou stejnopisech s platnosti originalu, z nichz kazda smluvni strana
po podpisu obdrzi jeden.

18.Zavérecna ustanoveni

. Obé smluvni strany shodné prohlasuji, Zze si smlouvu pred jejim podpisem precetly (nebo se
s jejim obsahem seznamily), ze tato smlouva byla uzaviena podle jejich pravé a svobodné vdle,
vazné a srozumitelné&, nikoli v tisni, nebo za napadné nevyhodnych podminek, coz stvrzuji svymi

podpisy.

Ptiloha &. 1 - Pozadavky na Urover a rozsah sluzeb v PR ,Sprava a vyvoj novych funkcionalit
internich systému NPI*
PFiloha €. 2 — Cenova kalkulace

V Praze dne 10.8.2022 V Chrastavé dne 12.8.2022
.......... ZaObJednatele zaPoskytovateIe
Magr. Ivo Jupa Martin Kacena

feditel
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Pozadavky na troven a rozsah sluzeb v PR
»Sprava a vyvoj novych funkcionalit internich systému NPI

1. Souhrnné udaje

1.1. Predmét obecné
Dodavatel zajisti provoz, podporu a udrzbu celého systému na vlastni infrastruktufe i na infrastruktufe
Zakaznika (podle Nabidky Dodavatele).
1.2. Cena, doba a zajisténi
. Fakturace sluZeb probiha na zakladé odsouhlaseného vykazu
Cena sluzeb . ox o
prace a realné odvedené prace
Datum zahajeni Sluzeb | Uginnosti Smlouvy
Doba poskytovani Sluzeb | Po dobu platnosti Smlouvy
Reklamacni Ihata Sluzeb | 3 mésice
1.3. Pozadavky na Harmonogram Sluzeb
1.3.1.  Bé&hem prvnich dvou mésicli se neuplatriuji sankce dle bodu 1.5
1.4. Lhuty pro Sluzbu Podpory

Pozadavek / Incident

Reakéni lhata
od oznameni
Pozadavku'

Lhata pro vyreseni Pozadavku €i
odstranéni Incidentu od
oznameni Pozadavku

Bézny pozadavek ¢i pozadavek
uzivatelské podpory

1 pracovni den 5 pracovnich dni

Incident kategorie 3

1 pracovni den 3 pracovni dny

Incident kategorie 2

8 hodin 32 hodin

Incident kategorie 1

1.5.

Nedodrzeni reakéni lhity

4 hodiny 16 hodin

Smluvni pokuty za nedodrzeni Zadani

Jednorazové K¢ 1.000,- za kazdé jednotlivé prekroéeni lhaty
o vice nez 50 %

Nedodrzeni Ihaty pro
vyiesSeni Bézného pozadavku
nebo Pozadavku uzivatelské
podpory

K& 1.000,- za kazdy zapoc&aty pracovni den

Nedodrzeni lhity pro
odstranéni Incidentu kategorie
2¢i3

K¢ 1.500,- za kazdy zapocaty pracovni den

Nedodrzeni Ihaty pro
odstranéni Incidentu kategorie
1

K¢ 1.500,- za kazdou zapoc€atou hodinu

Nedodrzeni minimalni
dostupnosti

K¢ 500,- za kazdé zapocaté 1 % rozdilu mezi minimalni a
dosazenou dostupnosti. Sankce za nedodrzeni Ih{ity pro
odstranéni Incidentu kategorie 1 timto neni dotéena.

1V pfipadé lhaty v pracovnich dnech musi byt reakce zaslana nejpozdéji prislusny pocet pracovnich dni ve
stejny Cas, jako byl PoZzadavek oznamen.
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2, Konvence dokumentu
21. Obecné
2.1.1.  VSechny body pozadavki jsou uvedeny v pfitomném ¢&i minulém ¢ase a pokud mozno bez pouziti

kondicionall proto, aby kazdy poZadavek $lo vyhodnotit jako spinény ¢&i nesplnény jednoduchou odpoveédi
ano / ne podle jeho aktualniho realného stavu v dobé akceptace. Pouziti minulého ¢asu v tomto
dokumentu neznamena automatické potvrzeni Zakaznika o splnéni tohoto bodu. Spinéni ¢i nespinéni
pozadavku je vzdy pfedmétem akceptaéniho fizeni.

2.1.2. Pokud z kontextu nevyplyva jinak, slova a slovni spojeni v jednotném ¢isle zahrnuji i mnozné Cislo a
naopak.

3. Odpovédnosti

3.1. Cinnosti zajistované Dodavatelem
3.1.1. Dodavatel zajistuje a pfedmétem pInéni je zejména:
poskytovani sluzeb Podpory a Udrzby vé&etné aktualizaci a dohledu,
b. provoz,

c. provoz testovacich a vyvojovych prostredkd,

d. aktualizace dokumentace,

e. zajisténi dalSiho rozvoje
vS§ech systému uvedenych v kapitole 3.

b

3.2 Cinnosti zajistované Zakaznikem

3.2.1.  Zaijisténi infrastruktury, zejména:
a. Sitova infrastruktura ¢i jeji nastaveni

Virtualizaéni platforma a licence na virtualiza¢ni platformu
Operacni systém a licence k opera¢nimu systému
Provoz DNS serveru

Provoz a sprava SMTP serveru

Ulozisté pro zalohovani

Provoz HelpDesku

@ *rooo0cT

4, Popis vychoziho stavu
41. IT prostiedi Zakaznika
4.1.1.  pfipojeni do VPN s virtualnimi servery s MS Windows server, 1IS (PHP, Mysqgl, MSSQL) a Debian Linux
s Apache 2 (PHP, MySQL)
4.2, Provozované systémy, tykajici se tohoto PR
4.2.1. Sprava Microsoft 365, AD - Azure
4.2.2. Interni aplikace
a. IS-HELEN - interni informacni systém NPI pro spravu vzdélavacich program(, podparné
ekonomické a dalsi agendy (PHP 7.4, MySQL 5.5)
b. Wordpress weby - PHP 7.4, MySQL 5.5, verze Wordpress 6.0
- www.projektsypo.cz
- informatika-ict.projektsypo.cz
- cesky-jazyk-literatura.projektsypo.cz
- matematika-a-jeji-aplikace.projektsypo.cz
- prirodovedne-vzdelavani.projektsypo.cz
- matematika-online.projektsypo.cz
- cizinci.npi.cz
- grv.npi.cz
- znv.npi.cz
c. ucet.npi.cz - u€et zaméstnance NPI (PHP 7.4, PHP ADIdap 4, PHP Azure Graph API)
d. LMS Moodle — e-learningova Skoleni, 2 instance
— ekurzy.npi.cz PHP 7.4, MySQL 5.7, verze Moodle 3.11.5)
- a Ims-sypo.npi.cz (PHP 7.4, MySQL 5.7, verze Moodle 4)
e. EPD epd.npi.cz — spisova sluzba (PHP 7.1, MSSQL 2017)
f. INSTRUCTOR - e-learningova $koleni BOZP, PO a $koleni fidi¢l pro zaméstnanci NPI



5.1.1.

5.1.2.

5.1.5.
5.1.6.

5.1.7.

5.1.9.
5.1.10.
5.1.11.

5.2,

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.
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Pozadavky na uroveini a rozsah sluzeb

Provoz

Dodavatel systémy provozuje a poskytuje jeho podporu a pribézné aktualizace vSech prostfedi a
zavislosti.

Dodavatel zajistuje dodrzeni minimalni dostupnosti systému 99.5 % mési¢né. Dodavatel neni odpovédny
za nedostupnost zpusobenou nefunkénosti infrastruktury ¢i prostfedkd, které zajistuje Zakaznik, pokud
dodrzi Reakéni Ihity.

DosaZena Dostupnost v procentech se vypocita za kazdy kalendarni mésic tak, Ze celkovy pocet celych
minut, po ktery byla sluzba dostupna nebo probihala planovana udrzba v servisnim okné, se vydéli
celkovym poctem minut v mésici a vynasobi 100. Pokud je mezi samostatnymi nedostupnostmi obdobi
kratSi nez 10 minut, povazuje se toto celé obdobi za nedostupnost.

Je veden zdznam o servisnich zdsazich na systému a zejména jeho infrastruktufe s pfesnymi zaznamy
Casu, pracovnika a provedené operace.

Infrastruktura je vyuzivana efektivné a ekonomicky.

Dodavatel zajistuje spravu systému i spravu (zejména aktualizace, profylaxe a monitoring) vSech dalSich
potfebnych SW sou&asti (napf. operalni systém, webserver, databaze, aplikacni server a dalsi).

PFi nefunk&nosti infrastruktury, kterou zajistuje Zakaznik, jsou vSechny Ihiity mimo reak&ni Ihdtu
prodlouzeny o dobu nefunkénosti infrastruktury + 6 hodin.

Dodavatel nevyuziva infrastrukturu Zakaznika k jinym ucelim nez pIinéni Smlouvy. Poruseni tohoto
pozadavku je povazovano za incident kategorie 1.

Dodavatel ve spolupraci se Zakaznikem zajisStuje korektni zalohovani feSeni véetné vSech dat systéma.
Minimalné 1x v kazdém kalendafnim roce prob&hne test obnoveni zaloh.

Log soubory jsou k dispozici minimalné za poslednich 180 dni.

Podpora
Administrace Microsoft 365

a. administrace uctu uzivateld NPI internich i externich, sprava skupin,

b. dohled nad synchronizaci AD — Azure
IS-Helen

a. pfidélovani pfistupovych prav a roli

sprava ciselnik(

nastavovani/Upravy workflow u agend, kde je vyzadovano

sprava, konfigurace a aktualizace databazového a webového serveru pro bezpe¢ny béh aplikace
technicka podpora - operativni feSeni nahlasenych chyb

interni uzivatelska podpora - feSeni dotaz(l a problému
. externi uzivatelska podpora pro Skoly a u€astniky vzdélavacich aktivit

LMS Moodle

a. konfigurace LMS a doplriku

b. administrace uzivateld, roli, kurzl a kategorii kurz(i (aktualné néco pres 3400 uzivatelt a 200 kurz()
c. uzivatelska a technicka podpora

EPD

a. sprava uzZivatell — pfidélovani roli

b. vytvafeni novych roli dle pozadavku

c. upravy Ciselnik( dle pozadavkl

d. hromadné pfevody dokumentl podle pozadavku

e. uzivatelska a technicka podpora

INSTRUCTOR

a. vytvareni, Upravy a uzavirani uctll zaméstnancu (aktualné néco pres 600 uzivatell)

b. pfidélovani nezbytnych Skoleni

c. generovani reportt dle pozadavk(l provozniho a personalniho oddéleni

d. komunikace a pfedavani pozadavk( na zmény s helpdeskem dodavatele systému Instructor

(PREVENT s.r.0.)

e. uZivatelska podpora — zapomenuté pfihlaSovaci udaje
Wordpress weby

a. technicka a uzivatelska podpora

b. sprava a pfidélovani pfistupl uzivatell v Google Analytics a Tag manager

@0 oo0CT
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c. uzivatelska podpora a konzultace k dalSim systémam podle pozadavki

Dodavatel pouziva Zakaznikem provozovanou elektronickou evidenci vSech pozadavkl (HelpDesk),
reakci na né a zpUsobU vyfeSeni po celou dobu trvani smlouvy. V evidenci vede informace o tom, kdy byl
vznesen pozadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej vyfizoval, kdy bylo na poZzadavek
reagovano a kdy a jak byl pozadavek vyfeSen.

HelpDesk slouzi jako provozni denik - on-line pfistupnad, strukturovana a pribézné naplfiovana
dokumentace vedena Dodavatelem, plné auditovana s kompletni historii.

Provoz HelpDesku i s historii hlaSeni Incidentd zajisti Zakaznik v rezimu 24/7.

Dodavatel je organiza¢né, odborné a kapacitné pfipraven fesit pozadavky a podporu celého systému.

Je dodrzovana klasifikace pozadavki na:

a. Bézny pozadavek - pozadavek Zakaznika tykajici se Provozu, Podpory nebo Udrzby, bézné
technické pozadavky, zadosti o Drobné upravy a jiné podobné pozadavky, které nejsou ohlasenim
Incidentu ani poZadavkem uzivatelské podpory.

b. Pozadavek uzZivatelské podpory - Zadosti o radu, tykajici se méné obvyklych scénarl prace s
administraci nebo integracemi, jehoZz feSeni obvykle neni zachyceno v uZivatelské dokumentaci.
Typicky se jedna o technickou podporu pfi spravé obsahu, konzultani podporu Zakaznika.
Vytvareni uzivatelu, roli, uctd.

c. Incident kategorie 3 (drobna zavada) - systém ma vady, které vSak neomezuji jeho funkénost. Jedna
se zejména o vady v zobrazeni prvkl uzivatelského rozhrani, jako je posunuté tlagitko, preklepy
apod.

d. Incident kategorie 2 (nekritické zavady nikoliv drobné) - systém ma vady, které ¢asteCné omezuji
jeho funkénost, ale které pfimo neohroZzuji ¢i nesnizuji ve vyznamné mife naplfiovani ucelu systému.
Vady zplUsobené Incidentem kategorie 2 Ize obejit pouzitim jiného postupu v ramci fe$eni nebo
zdsahem Dodavatele.

e. Incident kategorie 1 (kritické zavady) - systém ma vady, které zpUsobuiji jeho nefunk&nost ¢i
nefunkénost jeho podstatnych ¢i kritickych ¢asti nebo byla v systému objevena bezpecénostni
slabina, kvuli které byl odstaven. Dale se jedna o vady, které pfimo ohrozuji ¢i snizuji ve vyznamné
mife naplfiovani uc¢elu systému.

PozZadavky, které fesi povinnosti Zakaznika vyplyvajici z nafizeni GDPR, které neni mozné uzivatelsky

vyresit pomoci nastroja, které poskytuji Zakaznikovi systémy, jsou povaZovany za PoZzadavek uZivatelské
podpory.

Je dodrzovana reakéni Ihlta (pfevzeti pozadavku a zahajeni feSeni fyzickym ¢lovékem, ne automatem) a
Ihita pro odstranéni vady od nahlaseni zavady. Lhity zacinaji bézet v okamziku oznameni pozadavku.
Bezpec&nostni hlaseni tfetich stran na kontakty v security.txt jsou zaznamenany do HelpDesku a je zde
zachyceno jak bylo s hlaSenim nalozeno. Tyto hlaSeni jsou povazovany za Incident kategorie 3.

Udrzba
Sprava domén, DNS a certifikat(l pro weby NPI a projektu.
a. zajisténi registrace, pfevodu a prodluzovani domén, vlastnénych NPI (registrator Internet, a. s.,
Webglobe, s.r.o0.) — aktualné 60 domén druhého fadu
b. objednavky novych/prodluzovani stavajicich serverovych certifikatd pro domény NPI (ZONER
software, a.s.) — aktualné 20 certifikatd
c. sprava (pfidavani/odebirani/zmény) DNS zaznamu domén (Internet, a. s., Webglobe, s.r.0.)
Udrzba LMS Moodle
a. konfigurace a upravy konektort plnéni ¢innosti mezi Moodle a IS Helen
b. zalohovani a kazdoro¢ni aktualizace novou verzi a pravidelna aktualizace doplika LMS
c. pravidelna kontrola zabezpeceni
Servisni okno probiha primarné v noci a je stanovovano dle potfeby vzajemnou dohodou stran.
VSechny pouzité soucasti jsou v ramci servisnich oken udrzovany v aktualnich verzich podle doporuceni
Dodavatele €i autora dané soudasti.
Je vénovan zvlastni diraz pravidelnym a ¢astym aktualizacim pouzitych CMS, LMS a frameworkdm ve
vSech Castech portalu stejné jako aktualizace serverovych komponent (webserver, aplikaéni server,
databazovy server a dal$i) tak, aby zbyte€né nevznikal technologicky dluh nebo jiné problémy, které
mohou mit vliv na provoz a cile systému.
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Monitoring
Nedostupnost je zjiSténa monitorovacim nastrojem, na kterém se Zakaznik s Dodavatelem dohodli v€etné
metodiky meéfeni, popfipadé nahlaSenim nedostupnosti Zakaznikem (typicky v podobé hlaseni incidentu).
Dodavatel ¢asto a pravidelné kontroluje obsah logu (typicky na vyskyt HTTP chyb 5xx &i 404), zatéz
systému a funk&nost jednotlivych &asti portalu a aktivné vyhledava a odstranuje pfipadné problémy.

Rozvoj
Dodavatel je organiza¢né, odborné a kapacitné pfipraven fesit dali rozvoj véech systému po celou dobu

trvani Smlouvy.

DalSi rozvoj je poskytovan podle podminek Smlouvy pfi dodrzovani hodinovych sazeb uvedenych v
Nabidce.

Microsoft 365

a. Vyvoj aplikace ucet zaméstnance (ucet.npi.cz)

Wordpress weby

a. Programatorské Upravy podle pozadavkl

IS-HELEN

a. Uprava stavajicich moduli, vytvafeni novych dle pozadavk

Kvalitativni pozadavky

Licence

Licence je upravena ve Smlouvé. Zakaznik ke vSem Vystupum, u kterych je to mozné vzhledem k jejich
charakteru, obdrzi zdrojové soubory véetné dokumentace a komentail a v pfipadé zdrojovych kédu i
jejich kompletni historii.

Veskeré pouzité soucasti nejsou zatizeny licen¢nimi ani jinymi podobnymi periodickymi poplatky.

Zabezpeceni
Systémy jsou pravidelné kontrolovany, zda netrpi zakladnimi zranitelnostmi, zejména

a. Aktualni OWASP Top 10
b. Obchazeni autorizace - napf. pfistup k datim jinych zakaznik(/uzivatel nebo funkcim spravce z
béZného uctu
c. Nezabezpedené session ID - napf. token, ktery Ize uhodnout; token uloZzeny na nezabezpe&eném
misté atp.
d. Injections - SQLi, NoSQLi, XXE, OS command injection, ...
e. Cross-site scripting (XSS) - napf. volani nezabezpec€enych funkci JavaScriptu, provadéni
nezabezpelenych manipulaci s DOM, vypis uzivatelského vstupu do HTML bez escapovani.
f. Cross-site request forgery (CSRF) - napf. zpracovani pozadavku s hlavi¢kou Origin z jiné domény.
g. Pouziti frontend i backend knihoven se znamymi zranitelnostmi
h. Dalsi zranitelnosti, které je mozno detekovat béznymi automatizovanymi nastroji
Nejsou vefejné pfistupné interni a vyvojové soubory a adresare jako napf. .git repozitaf, konfiguraéni
soubory pro vyvoj, sestaveni nebo provoz, source maps atp.
Jako zdroj aktudlnich best practices je povazovan https://cheatsheetseries.owasp.org
Neexistuji spole¢né pristupové ucéty, kazdy pracovnik Dodavatele i Zdkaznika ma samostatny pfistup
vedeny na jeho jméno
Pristup k citlivym datlim (osobni a pfistupové udaje) je omezen vyhradné na pracovniky s opravnénou
potfebou.
Opravnéna potreba pfistupu k citlivym datdm je pravidelné kontrolovana. Nadbyteéné Ucty &i pristupova
opravnéni pracovnikl bez opravnéné potieby jsou bez zbyte¢ného prodleni ruseny.
Je zajisténo, Ze neprodukéni prostfedi neobsahuji produkéni citliva data. Dodavatel nekopiruje &i
nepiresouva citliva data z produk&niho prostfedi Zakaznika, pokud to Zakaznik vyslovné neschvalil.
Ve Version Control System (VCS) nejsou uloZzeny zadna privatni hesla, certifikaty, kli¢e, pfistupové udaje
atp. (secrets). Vyjimku tvofi secrets, které jsou spole¢né s ostatnimi konfiguracnimi parametry ulozeny v
samostatném repozitafi a Sifrovany bezpec¢nym zptisobem.
V pfipadé, Ze pouZzita soucast obsahuje bezpe€nostni chybu stfedni a vétsi zavaznosti relevantni k
systému, je soucast aktualizovana nejpozdéiji do 30 kalendarnich dna, pokud je spinéno:
a. Chyba ma pfidéleny CVE identifikator a sou¢asné
b. Existuje opravna verze €i workaround od Dodavatele Ci autora této soucasti
c. Nedoslo k pisemné dohodé o tom, Ze se chyba nebude Fesit
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Praktiky a metodiky
Zdrojové kody jsou verzovany pomoci DCVS/CVS nastroje a ulozeny v repozitafich. Zakaznik ma staly
read-only pfistup ke vSem témto repozitafim. Popis verzovaciho workflow je souéasti dokumentace.
Zmény zdrojového kddu jsou do repozitaft promitany nejméné 1x tydné.
Je pouZit pfistup “Secure by design”. Jsou pouzity frameworky, Sablonovaci jazyky nebo knihovny, které
systémové fesi nedostatky implementace escapovanim vystupl a sanitizaci vstupt (napf. ORM pro
pFistup k databazi, Ul frameworky pro vykreslovani DOM).
Dodavatel postupuje tak, aby nevznikal zbyte¢ny technologicky dluh. Technologickym dluhem je mySlen
zejména:
a. dusledek postupu, které v zajmu kratkodobého zvySeni produktivity zplsobi vznik provizornich
feSeni, ktera pfinesou zvysené naklady na vznik finalniho feSeni nebo jeho dalSi rozvoj a udrzbu;
b. dusledek necinnosti, kdy se zastaravanim pouzitého feSeni zvySuje nakladnost aktualizace Ci
provozu systému nebo kdy zastaralé feSeni bude obsahovat bezpecnostné zranitelné soucasti.
V pfipadech, kde se vyplati védomé technologicky dluh vytvofit a kde k takovému postupu Zakaznik
vyjadii souhlas neni nutné dodrzovat pfedchozi bod. Dodavatel upozornil Zakaznika na vSechny pfipady,
kdy identifikoval, Ze se vyplati vytvofit technologicky dluh.

Externi sluzby

VSechny externi sluzby, které ma Dodavatel zamér pouZit (v€etné sluzeb jako Google Analytics, Google
Tag Manager, Google Search Console, jiné cloudové sluzby ...), jsou pisemné schvaleny Zakaznikem.
Ugty k t&8mto sluzbam jsou vytvofeny na spravcovsky Uget ve vlastnictvi Zakaznika a Dodavatel ma k
témto sluzbam (pokud je tfeba) nasdilen pfistup na svlij samostatny ucet.

Pozadavky na dokumentaci

V ramci podpory je Dodavatelem vytvofena vyvojarska, provozni, bezpe€nostni, uzivatelska a business
dokumentace.

VeSkera technicka, uzivatelska &i business dokumentace je v ¢estiné.

VeSkera dokumentace je tvofena tak, aby podporovala potieby Zékaznika pro bezpecénostni, technické a
dalsi audity a kontroly vefejnymi i soukromymi spole€nostmi a organy.

Spravnost a Uplnost veSkeré dokumentace je kontrolovana a aktualizovana minimalné 1x ro¢né a dale
nejdfive dva mésice a nejpozdéji tyden pred skoncenim platnosti Smlouvy.
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Pfiloha €. 2

Cenova kalkulace

KRYCI LIST NABIDKY

Poptavkové Fizeni

~SPRAVA A VYVOJ NOVYCH FUNKCIONALIT INTERNICH SYSTEMU
NPI*

Zakladni identifikacni Gdaje

Narodni pedagogicky institut Ceské
republiky (zafizeni pro dalsi vzdélavani
pedagogickych pracovniki)

Senovaineé nam. 872025, 110 00 Praha 1
457658455

Mgr. Ivo Jupa, feditel

Martin Kadena
Sidlo/misto podnikani: 1 ]

! |
Korespondenéni adresa, tel. spojeni: Tel.:

ICO: 86T 23 791

DIC: Mejsem platcem DPH

Bankovn spojen: -

Maximalnl &astka po celou dobu trvanl smiuvniho vztahu Eini 495 000,00 KE bez DPH

Jednotkova nabidkova cena za celé plnéni v CZK

Jednotkova nabidkova Samostatnéd DPH Jednotkova nabidkova cena
cena celkem bez DPH celkem véetné DPH:

hodinowva ba
{hodinova sazba za referencni {refalrli‘:‘.nisl;ruhési;a (hodinova sazba za referencni

mesic) masic)

prowoz, Gdrtba a podpora
65 h x 500 Ké'h = 32.500,- Kéimésic

Nejsem platcem DPH Nejsem platcem DPH
rozvo| (programatorskd prace)

80 h x 600 KEh = 48.000,- KEmésic
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