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Nabidka 20225121 ReadEn zvySeni zabezpeceni

V Trutnové 16. srpna 2022
Vazeny pane, I
zasilame Vam nabidku ReadEn zvyseni zabezpeceni.
Tuto nabidku predkladame na zakladé Vasi vyzvy.

V pripadé potieby jakéhokoliv upfesnéni & dotazll jsme pfipraveni doplnit potfebné
informace a projednat Vase dotazy a pfipominky.

Doba platnosti této nabidky je do 31. fijna 2022.

EE—— N

Vedouci oddéleni programovani Programator

Tel. I Tel. I

E-mail sl E-mail: I
Mobil: I Mobil: I———

Identifika€ni Udaje o dodavateli:

Nazev spoleénosti: ZPA Smart Energy, a. s.
se sidlem: Komenského 821, 541 01 Trutnov
pravni forma: akciova spolecnost
zastoupena:
Clenem predstavenstva a obchodné-technickym feditelem
IC:. 27445976
DIC: CZ———
Bankovni spojeni: Ceskoslovenskéa obchodni banka, a.s.

pobocka pro korporatni klientelu
Ulrichovo namésti 735

502 00 Hradec Kralové

¢.U.; I

Telefon: H

ID datové schranky: ez4gbxa

web: [
E-mail:

Spolecnost je zapsana v obchodnim rejstfiku vedeném krajskym soudem v Hradci
Kralové oddil B, vlozka Cislo 2851.

Kontaktni osoba ve vécech obchodnich: == —=- =1
Prodej AMM/AMR systémU
Tel.: I
Mobil: I
E-mail: I
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1 Uvodem

Méfici ustfedna zalozena na klient-server-server systému ReadEn je ve spolecnosti
Zadavatele provozovana od roku 2013. Systém je provozovan na infrastrukture
Zadavatele (On Premise) s aktivni smlouvou o podpofe ze strany Dodavatele.

Databaze ustfedny ma velikost ~800 GB, obsahuje historii systému od roku 2000,
zejména odecdty, spotfeby a vstupni Udaje — pulsy z napojenych odeétovych systému.

Systém obsahuje dvé rizné klientské aplikace.

Tlusty klient je vyuzivan zejména spravci méfici ustfedny, vyuziva vlastni sadu
bezpecnostnich roli, definovanych v aplikaci (konstantni aplikacni sada roli). Vyuziva
doménoveé uzivatelské ucty.

Sadu roli i seznam uzivatell je spravovan ve spolupréaci s podporou Dodavatele.
Zména roli vyzaduje Upravu zdrojoveho kddu klienta.

Tenky klient, pouzivany zejména provoznimi pracovniky, vyuziva vlastni sadu
bezpecénostnich roli, definovanych spravcem databaze (dynamicka databazova sada
roli). Vyuziva vlastni sadu uzivatelskych Gcta.

Sadu roli i seznam uzivatell je spravovan zastupci Objednatele.

Pozadavky Zadavatele smérfuji na zvyseni zabezpecéeni obou klient(.

Je pozadovano nasadit v tlustém klientovi obdobny systém roli, jako v tenkém
Klientovi, ktery bude spravovan zastupci Zadavatele a v souladu s pozadavky
internich predpist Zadavatele (SZ).

Je pozadovano nasadit v tenkém Klientovi politiku hesel v souladu s pozadavky
internich predpist Zadavatele (SZ).

Tato nabidka pokryva také pozadavky uvedené v Helpdesk systému ReadEn:

0000007 [————— ReadEn 2 tenky Klient
Kyberneticka bezpec¢nost — zadani pro tenkého klienta

0000028 [ ReadEn 2 tlusty klient
Vytvoreni nové role se specifickym opravnénim

1.1 Navrh reseni — struéné

Navrhujeme implementovat do tlustého klienta komplexni strategie bezpeénosti
véetné spravcem (Zadavatel) definovanych pravidel na kybernetickou bezpeénost
obecné.

Navrhujeme zménit pro tenkého klienta komplexni strategie bezpecnosti tak, aby
politika hesel odpovidala Zadavatelem definovanych pravidel na kybernetickou
bezpecnost hesel.

Detailni popis nabizenych zmén naleznete v kapitole Popis nabizeného rfeseni.
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2 Cenova nabidka

Pfedmétem dodavky je vyhradné prace dodavatele na dalku, predmétem dodavky
neni naptiklad skoleni uzivatell, prezentace feSeni a podobné. Predmétem nabidky
je Uucast zastupcl dodavatele na nezbytném poctu projektovych schiizi v sidle
zadavatele. DalSi sluzby Ize objednat.

Platebni podminky — splatnost faktury 31 dnu od doruceni. Veskeré uvedené ceny
jsou bez DPH.

Polozka h Cenal/h Cena

Tlusty klient, implementace komplexni strategie
bezpecénosti, role definované spravcem v souladu |168| 1 150 K&|193 200,00 K&
s internimi predpisy.

Tenky klient, uprava komplexni strategie
bezpecénosti, politika hesel dle internich predpisu.

82 | 1150 K| 94 300,00 K&

Testy a spolecné ladéni reSeni. 24 | 1150 K¢| 27 600,00 K&
Skoleni kli¢ovych uzivateld. 16 | 1150 K&| 18 400,00 K&
Skoleni ostatnich uzivateld. 0 1150 K& 0,00 K&
Aktualizace dokumentace SW. 28 1150 K&| 32 200,00 K&

0 1150 K¢& 0,00 K&

0 1150 K¢& 0,00 K&
CELKEM 365 700,00 K&

3 Casovy harmonogram
Dodaci Ih(ta 14 tydn( po objednani.

Tydnu
Implementace 08
Testy, Skoleni, uvedeni do produkéniho provozu 03
Zvyseny dohled podpory a spole¢né odsouhlaseni reseni 03
00

4 Zaruka, podpora

Servisni ¢innost bude zahgjena ihned po pfedani navrhovaného feseni do
produktivniho provozu.

Servisni ¢innost bude provadéna na zakladé stavajici servisni smlouvy na systém
ReadEn, za podminek této smlouvy, a to bez navyseni ceny.

5 Souéinnost

Soucinnost vyzaduje standardni spolupraci, jak je nastavena pfi provozu a podpore
stavajici Mérici ustfedny, zejména vzdaleny pfistup dodavatele do vybrané Casti sité
zadavatele.
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6 Popis nabizeného feseni, cilovy koncept.

6.1 Soucasny stav

Bezpecénostni systém tlustého klienta, zejména autorizacni &ast (systém roli)
neumozruje reagovat na meénici se pozadavky na opravnéni jednotlivych uzivatell.

Bezpecnostni systém tenkého klienta pouziva dostatecneé rozvinuty komplexni
systém zabezpeceni, véetné spravy roli a uzivateld, ale politika hesel, pozadavky na
slozitost a zménu hesla je nedostate¢na.

6.2 Navrhované zmény

Implementovat v obou klientech stejny komplexni systém zabezpeceni spolu se
silnou politikou hesel.

Hesla v bezpenostnim systému
Popis nastroju pro generovani a zménu uzivatelskych hesel pfi pouziti ovérovani.
Sifrovani hesla

Vestavéne tridy neukladaji heslo jako prosty text. Misto toho je odvozeny hash
vytvoren z hesla pomoci tfidy SHA512 (nebo Rfc2898DeriveBytes).

Nové pravidla pro hesla

Minimalni délka hesla je 12 znak (v pripadé privilegovanych a technologickych uétt
19 znak().

Heslo obsahuje alespor 3 z nasledujicich skupin znaku:

nejméne jedno velké pismeno (A - Z)

nejméne jedno malé pismeno (a — z)

nejméne jednu Cislici (0 — 9)

nejméné jeden specialni nealfanumericky znak (~!@ #3$%"&* _-+="\){}{]:;"<>,.?/)
Uzivatel je povinen ménit sva hesla minimalné kazdych 365 dni.

Stejné heslo se nesmi opakovat v historii 12-ti poslednich hesel.

Zabezpeceni (fizeni pfistupu a ovérovani)

Popis typl opravnéni systému zabezpecéeni. Konfigurace opravnéni se provadi v roli
a role prifazuje opravnéni uzivateli. Kazdy uzivatel by mél mit alespon jednu roli.
Systém zabezpeceni kontroluje opravnéni pro kazdou roli a ur€uje pfistupova prava.

Opravnéni jedné role neovliviuji opravnéni jiné role. Pokud ma uzivatel nékolik roli,
bezpecnostni systém dusledné kontroluje opravnéni kazdé role. Systém zabezpecéeni
slouéi vysledky téchto kontrol dle strategie ,Udéleno v jakékoli roli“. To znamena, ze
uzivatel mize provést operaci, pokud alespon jedna z uzivatelskych roli tuto operaci
umoznuje.

Pfehled systému autorizace

Popis typu opravnéni, které jsou k dispozici v systém bezpeénosti implicitne.

ZPA Smart Energy a.s. 5/6



Nabidka 20225121 ReadEn zvySeni zabezpeceni

Opravnéni nejsou pfifazena uzivatelim primo. Kazdy uzivatel by mél mit alespor
jednu roli s patficnou sadou pfifazenych opravnéni.

Role Administrator

Volba "Je administrativni" ma zjednoduSovat definici neomezeného pfistupu a
pfifazuje roli véechna mozna opravnéni. Pokud je role administrativni, nelze ji upfit
jakakoli prava, dokud administrativni opravnéni neni odejmuto.

Opravneni pro typy (entity)

Typ opravnéni specifikuje pristup ke véem objektim specifického typu (ke véem
zaznamUm urcité tabulky). Nasledujici typy operaci mzou byt povolené nebo
zamitnuté.

Operace |Popis

Cist Objekty daného typu jsou ke &teni. Abyste ur€ili objekt pouze ke &teni, zadkrtnéte operaci
Cist a od3krtnéte operaci Psat.

Psat Objekty daného typu Ize upravovat.

Vytvofit |Nové objekty daného typu Ize vytvofit. Pozor, umoznit Vytvofit bez umoznéni Pséat
nedovoluje ulozit nové objekty.

Vymazat |Objekty daného typu Ize mazat.

Navigovat|Pohledy, které zobrazuji objekty daného typu mohou byt otevieny Navigaénim Systémem.
Pokud operace Navigace neni povolena, pfislusna polozka navigace neni dostupna.

Opravneéni pro €leny (polozky, sloupce)

Opravneéni pro &leny umozriuje pfistup k uréitym ¢lenim objektu (k uréitym sloupcim
urcité tabulky).

Pokud ma uzivatel pristup Psat pro urcity typ, pak véechny Cleny Ize prepisovat. K
povoleni pfistupu k uréitym ¢lendm, odstrante opravnéni psat na Urovni typu a
povolte to uréenym &leniim. To samé plati pro operaci Cist. Je mozné povolit pFistup
k vice vlastnostem s jedinym vstupem — hodnota ¢lent mlze byt seznamem nazvu
vlastnosti oddélenych strednikem.

Lze také specifikovat kritérium pro pfistup opravnéni pro ¢leny. Pristup mUze byt
aktivovan v pfipadé, ze aktualni objekt splni dané kritérium.

V$echna opravnéni pro operace se Cleny jsou povazovana jako povoleng, pokud je
operace povolena pro cely objekt.

Pokud je vytvoren novy objekt (a stale jesté neni ulozen), opravnéni Clena
neovlivhuje stav povoleni/nepovoleni editace. Nicméné pfi ukladani se opravnéni
projevi spravné. Muzete pouzit modul Podminéné zobrazeni, abyste znemoznili
editovani nového objektu.

Opravnéni pro objekty (Fadky)
Opravneéni pro objekty povoluje pfistup pro instance objektl (k uréitym fadkim urcité
tabulky), které splnuji specifické kritérium.
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