Priloha ¢.4 Formulare nabidky "SluZby podpory provozu a rozvoje CA Service Desk Manager MPSV II"

Prokazani Grovné kybernetické P i a
Dodavatel: CA CEE s.r.o.
Postup vyplnéni:
1. Dodavatel odpovi na VSECHNY otazky v SEKCI A - E.
2. Dodavatel nemusi vyplfiovat odpovédi na NEPOVINNE OTAZKY.
3. Dodavatel a poddodavatelé vypliiuji kazdy vlastni tabulku podle stavu bezpeénosti jejich vlastniho prostredi.

Zbyva vyplnit 0 otazek.
SEKCE A - STANDARDY A NEJLEPS| PRAKTIKY
1 Které standardy a nejlepsi praktiky na své informacni systémy organizace dodavatele aplikuje:
a.[ISO 9001 ANO
b.|ISO/IEC 27001 ANO
C.|1SO 22301, BS 25999 ANO
d.|ISO/IEC 20000-1, ITIL, CobIT ANO
2 Ma organizace dodavatele manazera bezpecnosti nebo jinou uréenou osobu s ekvivalentni odpovédnosti? ANO
3 Byl v organizaci v poslednich 12ti mésicich proveden tfeti stranou audit ¢i analyza, jejichz obsahem byla kontrola v oblasti informaéni bezpe¢nosti? ANO
4 Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni rizik v oblasti informaéni bezpe¢nosti? ANO
5 Které oblasti pokryva dokument bezpecnostni politiky, pokud v organizaci dodavatele existuje?
a. |Procesy fizeni rizik ANO
b.|Klasifikace aktiv ANO
c.|Ochrana dat proti prozrazeni, zniceni, naruseni integrity a dostupnosti ANO
d.|Ochrana osobnich dat ANO
e. |Identifikace a autentizace uZivatel( ANO
f.|Pristup k datim na zakladé roli (RBAC, Role Based Access Control) ANO
9. |Rizeni privilegovanych pristupt ANO
h.|Ochrana koncovych stanic ANO
i.| Ochrana mobilnich zafizeni a vzdaleného pristupu ANO
j.|Ochrana emailu a vnitrofiremni komunikace (instant messaging) ANO
K.|Ochrana pfistupu do internetu ANO
I.|Ochrana médii ANO
m. | Procesy fizeni zmén ANO
n.|Ochrana bezdratovych siti a komunikace ANO
0. |Fyzicka bezpecnost informacnich aktiv ANO
p.|Bezpeénostni koleni koncovych uzivatelt a administratord ANO
g.|Ochrana proti $kodlivému softwaru ANO
r.|Ochrana pfi vyméné dat ANO
s. | Procesy zvladani kybernetickych incidentt ANO
t.| Procesy fizeni rizik dodavatelt ANO
u. |Bezpecnost lidskych zdroju ANO
V. |Bezpeénostni audity a analyzy ANO
w. |Rizeni kontinuity &innosti a havarijni planovani ANO
6 Které nize uvedené bezpecnostni technologie organizace dodavatele provozuje s cilem pfedchazet bezpecnostnim hrozbam ve vztahu k datim a informacnim systémam?
a. | Antivirovy software na pracovnich stanicich ANO
b. | Antivirovy software na mobilnich zafizenich ANO
. |Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System) ANO
d.|Nastroj pro fizeni privilegovanych uéta a opravnéni (PIM/PAM, Priviledge Identity/Access Management) ANO
e.|Vice-faktorova i ANO
f.| Automatizovany nastroj pro fizeni technologickych zranitelnosti ANO
g.|Nastroj pro fizeni pfistupu k siti (NAC, Network Access Control) ANO
h.|Nastroj pro ochranu pfed utoky DDoS (Distributed denial-of-service) ANO
i. | Sifrovaci nastroje a techniky ANO
j- |Firewall ANO
k. |Nastroj pro vyhodnocovani bezpeénostnich udalosti (SIEM, Security Informaton and Event Mar ) ANO
7 Byly interni systémy organizace dodavatele v poslednich 12ti mésicich podrobeny penetracnimu testovani? ANO

‘SEKCE D - PROCES ZVLADANI KYBERNETICKYCH INCIDENTU

8 Ma organizace dodavatele zaveden proces zvladani bezpecnostnich incidentt? ANO

(min. 1x za 24 m lentifikaci bezpeénostnich

10 |Ma organizace dodavatele zaveden proces vzdélavani a zvySovani bezpeénostniho povédomi pro zaméstnance? ANO
11 |Jsou novi é \ci organizace dod: le vyskoleni v oblasti kybernetické bezpe¢nosti dfive, nez ziskaji piistup k datdm a informacnim systémim? ANO
12 |Dokumentuje organizace dodavatele Gi¢ast pracovniki na bezpe¢nostnich $kolenich a vzdélavacich programech? ANO
13 |Vyzaduje organizace dodavatele po zaméstnancich s pfistupem k datim a informacnim systémim podepsani individualni dohody o mi¢enlivosti? ANO
14 |Vyzaduje organizace dodavatele po zaméstnancich podepsani etického kodexu? ANO
Zbyva vyplnit 0 otazek.
101 |Je organizace dodavatele organem nebo osobou povinnou dle §3 zakona 181/2014 o kybernetické bezpe&nosti? NE
102 |Ma organizace dodavatele zaveden certifikovany systém fizeni dle ISO/IEC 27001:2005? ANO
103 |Jsou dodavatelé organizace dodavatele vyskoleni v oblasti kybernetické bezpe&nosti dfive, nez ziskaji pfistup k datim a informacnim systémam? ANO
104 |Vyzaduje organizace dodavatele po pracovnicich dodavatele s pfistupem k datiim a informagnim émil ani individualni dohody o migenlivosti? ANO
105 |Jaké negativni dopady pocitila organizace dodavatele v souvislosti s kybernetickym incidentem, pokud v minulosti nastal:
a.|Vypadek sité NE
b.|Nedostupnost emailu a kancelafskych aplikaci NE
C.|Neopravnéné zneuZiti identity NE
d. |Prozrazeni chranénych dat NE
€. |Ztrata nebo zniceni dat NE
f.|Finanéni ztrata NE
9. |Ztrata dusevniho viastnictvi NE
h.|Poskozeni povésti organizace dodavatele NE
i. |Negativni publicita v médiich NE
j.|Ztrata hodnoty organizace dodavatele NE
k.| Trestni stihani organizace dodavatele NE




