Smlouva o dilo

(déle jen ,,smlouva®)
uzavicna dle § 2586 a nésledujicich zdkona &. 89/2012 Sb., obansky zdkonik, v platném
znéni (dale jen ,,obclansky zakonik™)
a dle zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zm&né nékterych zakonti (autorsky zéken), v platném znéni (dale jen ,.autorsky zdkon®).

Smluvni strany

Objednatel:
Statutirni mésto Brno

Zastoupen: JUDr. Markétou Vankovou, primatorkou
Se sidlem: Dominikanské namésti 196/1, 602 00 Brno
ICO: 44992785
DIC: CZ44992785
Bankovni spojeni: Cesk4 spofitelna, a.s.
Eilo s I
[D datové schranky: a7kbrrn
Ve vécech technickych
je opriavnén jednat: Ing. David Mensik, vedouci OMI MMB
Ve vécech smluvnich
je opravnén jednat: Ing. David Mensik, vedouci OMI MMB
Cislo smlouvy: 5322053755

Poskytovatel:

TOM - computer, 5.r.0.

Zastoupen:

Se sidlem: Sladkova 3, 170 00 Praha 7
1CO: 60465832

DIC: CZ60465832

Spoleénost zapsand v OR vedeném Méstskvm soudem v Praze, oddil C, vlozka 26737
Bankovni spojeni:
Cislo uctu:

Ve vécech technickych je

oprdavnén jednat:
Ve vécech smluvnich
je oprdvnén jednat:

Cislo smlouvy:

Pro dcely této smlouvy se uvedené smluvni strany oznaéuji jako Objednatel a Poskytovatel.
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I. Uvodni ustanoveni

Tato smlouva upravuje vztahy mezi Poskytovatelem programu iDES a Objednatelem. Touto
smlouvou zajistuje Poskytovatel Objednateli idrzbu programu iDES neustale v aktudlnim
stavu, zejména dle platné legislativy a poskytovani dalsi podpory pfi provozu iDES.

II. Pfedmét smlouvy

2.1. Piedmétem plnéni smlouvy je pribéZna aktualizaéni sluzba k programu iDES , licenéni
¢islo 378.

2.1.1  Pfedmét plnéni smlouvy spo€ivd v:
PribéZzném dodavani nejnovéjSich verzi programu iDES vrozsahu dle
zakoupené¢ licence a poskytnuti uZivacich prav.
Udrzovani legislativni, programové, systéemoveé a metodické aktualizace
programu.
Instalaci nejnovéjdich verzi na prostfedcich vypocetni techniky Objednatele
(zeyména prostfednictvim vzdalené spravy).
Poskytnuti vyhodnéjich cen na nové moduly a programy iDES.
Poskytnuti priib&zné zaruky na doddavané verze programu iDES.
Pravidelna aktualizace modulu IR.

[
P

Pifedmétem plnéni smlouvy je poskytovani podpory pfi provozu programu iDES.

2.2.1. Poskytovdni konzultaci prostfednictvim standardnich sluzeb elektronické posty
na adrese: ﬁ Pfipadné prostfednictvim telefonni konzultaéni
linky.

222, Diéle je pfedmétem plnéni smlouvy poskytovani dalich sluzeb spojenych
s provozem programu iDES. Jedna se zejména o konzultace, Skoleni, kontroly
dat, analyzy, upravy datovych udaji, tvorbu specialnich tiskovych vystupu,
technickou podporu.

IIl. Zpiisob a terminy poskytovini sluzeb

3.1. Smlouva se uzaviri na dobu neuriitou, resp. do vyCerpani maximalniho objemu
poskytnutého plnéni uvedeného v €l. IV, odst. 4.12.

3.2,  Smluvni strany se dohodly, Ze smlouvu je moZné vypovédét kdykoliv, a to i bez
uvedeni dGvodu, s tim, Ze vypovéd musi byt uinéna pisemné, Vypovédni lhita &ini
tf (3) mésice a pocind béZet prvnim dnem meésice nasledujiciho po doruceni pisemné
vypovédi druhé smluvni strané.

3.3. Nové&j§i verze programu iDES je moino Objednateli dodat formou reinstalace
prostfednictvim vzdilené spravy, nebo piimo na jeho pracovisti, nebo zaslanim verze
na pamét'ovém médiu, nebo jinou elektronickou cestou. Termin dodani novejsich verzi
bude vzdy dohodnut mezi Objednatelem a Poskytovatelem.

34. Zpisob a terminy pinéni innosti dle bodu 2.2 budou vidy dohodnuty mezi

Poskytovatelem a Objednatelem na zdkladé objednavky vystavené opravnénym
zastupcem Objednatele.
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3.5,

3.6.

4.1.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8,

4.9.

4.10.

Shuzby a price dohodnuté v této smlouvé budou poskytovany zejména na pracoviti
OSM MMB, nebo v jinych budovich ve vlasinictvi Magistratu mésta Brna.

Poskytovatel poskytuje na provoz programu iDES priib&Znou zaruku po celou dobu
ucinnosti této smlouvy.

IV. Cenova ujednani

Cena za poskytovani aktualizaéni sluzby k programu iDES dle bodu 2.1. je urena
dohodou dle konfigurace uZivaného programu a dle rozsahu spravovanych objekti,
najemnich jednotek. Cena je uvedena v piiloze &islo 1, tabulka &. 1.

Cena za poskytovani podpory pii provozu programu iDES dle bodu 2.2. je uvedena
v piiloze ¢islo 1, tabulka €. 2.

Poskytnuté plnéni za bod 2.1. bude hrazeno mésiéné na zikladé dafiovych dokladi
(faktur) vystavovanych Poskytovatelem vzdy do 15. dne kalendainiho mésice
nasledujiciho po mésici, v némz bylo plnéni poskyinuto.

Dariové doklady (faktury) za bed 2.2. budou vystavovany dle platebnich podminek pro
podporu dle objednavky, po jejich poskytnuti,

Splatnost faktur je stanovena na 30 dnt od ode dne jejich prokazatelného doruceni
Objednateli,

V piipadg, Ze ekonomicky systém Poskytovatele umoZiuje vystavit a zaslat fakturu
véetné pfiloh v elektronické podobé, napt. ve formatu ISDOC/ISDOCX ¢&i ve formétu
PDF, je ze sirany Objednatele poZadovano doruceni faktury v&etné piiloh primamé do
datové schranky (ID: a7kbrrn) &i na e-mail: || N Pokud nelze takio
postupovat, Poskytovatel zadle fakturu véetné pfiloh postou na niZe uvedenou adresu:
StatutArni mésto Brno, Dominikanské namésti 196/1, 602 00 Bmo, Odbor méstské
informatiky.

V pripadé prodleni Objednatele s placenim dafiovych dokladd, ma Poskytovatel nirok
uctovat urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy den prodleni.

Viechny ceny jsou uvedeny bez dané z ptidané hodnoty. K uvedenym cenam bude
piipoétena dail z pfidané hodnoty die platnych pravnich predpish ke dni uskuteén&ni
zdanitelného plnéni. Poskytovatel odpovida za to, Ze sazba dané z ptidané hodnoty je
stanovena v souladu s platnymi pravnimi predpisy.

Vsechny faktury musi obsahovat ¢islo smlouvy Objednatele a veskeré naleZitosti
fadného dafiového dokladu ve smyslu pfislusnych zakonnych ustanoveni. V piipads,
Ze faktury nebudou mit odpovidajici ndleZitosti, je Objednatel opriavnén zaslat je ve
Ihiité splatnosti zpét Poskytovateli k doplnéni, aniZ se tak dostane do prodleni se
splatnosti; Ihiita splatnosti pofind béZet znovu od opétovného dorudeni naleZité
doplnéného ¢&i opraveného dokladu.

Ceny za jednotliva pInéni jsou uvedeny v piiloze &islo 1, kterd je nedilnou soudasti této
smlouvy. Pfiloha &islo 1 se mlZe ménit formou pisemného dodatku ke smlouvé.
Aktualni verze pfilohy &islo 1 miiZze byt Objednateli zaslana elektronickou cestou. Ke
zméné¢ prilohy €. 1 formou pisemného dodatku ke smlouvé miize dojit na zakladé
dohody obou stran, zejména pfi zméné konfigurace vyZadané Objednatelem a pfi
zméné podtu spravovanych jednotek.
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4.11.

4,12,

5.1.

2.3,

5.4.

3.5

5.6.

8.4,

V pfipadé, Ze Poskytovatel neplni smluvni ujednani fadnym zplsobem a
v dohodnutém @&ase, miZe Objednatel poZadovat smluvni pokutu ve vysi 0,05%
z pauSalni mésiéni castky za kazdy den prodleni.

Cerpani jednotlivych plnéni pfedmétu smlouvy bude stanoven na zéklad® vzijemné
dohody smluvnich stran tak, Ze objem poskytnutych plnéni pfedmétu smiouvy bude
¢init maximalné 199 900 K¢ bez DPH za celou dobu uéinnosti smlouvy.

V. Zivéreéna ujednani

Veskeré programové vybaveni poskytované dle této smlouvy podléha autorskopravni
ochrané.

Objednatel ma pravo na bezplatné odstranéni vady zpihsobené chybnym zasahem
Poskytovatele.

Pokud neni v této smlouvé stanoveno jinak, fidi se prava a povinnosti smluvnich stran,
jakoZ i pravni poméry z ni vyplyvajici, nebo vznikajici obecné zdvaznymi pravnimi
piedpisy, zejména obanskym zakonikem a autorskym zdkonem.

Poskytovatel je povinen pfi provadéni zavazku dle této smlouvy zajistit, aby k datim
Objednatele nemély pristup neoprdvnéné tfeti osoby, a aby nedochazelo k
neopravnénym zasahiim do dat Objednatele ¢i k jejich zneuziti ¢i zméné. Poskytovatel
bere na védomi, Ze na data Objednatele se vztahuji ustanoveni zakona €. 110/2019 Sb.,
0 zpracovéani osobnich udajd, v platném znéni, a Natfizeni Evropského Parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrang fyzickych osob v souvislosti se
zpracovanim osobnich udajit a o volném pohybu t&chto udaji a o zrudeni smérnice
95/46ES, (obecné nafizeni o ochrané osobnich udaji). Poskytovatel se zavazuje
zachovavat v tajnosti a nevyuZivat ve sviij prospéch ¢&i ve prospéch tietich osob
informace a data, které maji ddvérny charakter (divéma data). Poskytovatel je
povinen zachovdvat mléenlivost o osobnich udajich a o bezpecnostnich opatienich,
jejichz zvefejnéni by ohrozilo zabezpeceni osobnich idajii v informacnim systému
Objednatele. Povinnost mlgenlivosti trvd i po ukonceni ucinnosti smlouvy.
Poskytovatel odpovida Objednateli v plné mife za Skodu, kterou mu zplsobi
porusenim tohoto ustanoveni.

Objednatel je pii nakladani s vefejnymi prostiedky povinen dodrZovat ustanoveni
zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, v platném znéni. Ostatni
informace uvedené ve smlouvé ¢&i ziskané na zakladé smiouvy budou stranami
povazovany za obchodni tajemstvi podle § 504 ob&anského zakoniku, pokud je pravné
moZné je jako obchodni tajemstvi kvalifikovat.

Podminky smlouvy lze ménit pouze dohodou, formou pisemnych, vzestupné
¢islovanych dodatki podepsanych opravnénymi zastupci obou smluvnich stran,

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a G¢innosti dnem
zvefejnéni v registru smluv. Smluvni strany berou na védomi, za tato smlouva ke své
Uéinnosti vyzZaduje uvefejnéni prostfednictvim Registru smluv ve smyslu zdkona
&. 340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych smluv, uvefejiiovani
téchto smluv a o registru smluv (zdkon o registru smiuv), v platném znéni (dale jen
+LORS*). Podle ZoRS bude tato smlouva Objednatelem zvefejnéna v registru smluv.
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5.8. Smlouva se vyhotovuje ve Styfech stejnopisech, z nichZ kazdy ma platnost origindlu, a
kazda ze smluvnich stran obdrZi po dvou v¥tiscich.

VI. Oprivnéné osoby a zisady komunikace

6.1. Vedkera komunikace probihé zisadng v ¢eském jazyce.

6.2. Opravnény zastupce Poskytovatele:

6.3. Opravnény zastupce Objednatele:
ve vécech smluvnich: Ing. David Mensik, tel: 542173340, mensik.david@brno.cz
ve vécech technickych: Ing. David Mensik

6.4  Smluvni strany se zavazuji vzdjemné informovat o vSech organizacnich zmé&nach
(ndzev, sidlo, tel., fax., apod.).

VBmédne L7 &. 22 V Praze dne /g 2 dns 4.

Za Objednatele: Za Poskytovatele:

STATUTARNI MESTO BRN
MAGISTRAT MESTA BRN#
Odbor mé : i
Malina

oM o

za statutdrni mésto Brno

vedouci OMI MMB
Ing. David Mensik
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Priloha éislo 1

Ptiloha €. 1 navazuje zejména na &lanek IV. Cenovi ujednani

tabulka &. 1
MAINTENANCE
Popis sluzby Cena v K¢ DPH Cena v K¢
bez DPH v Ké véetné DPH
Aktualizagni sluzba k programu
iDES
Konfigurace programu iDES Komplet
Pocet uzivatelskych piistupi neomezeny | 3 330,-K¢/ | 1119,30 K&/ | 6 449,30 K&/
Polet spravovanych (evidovanych) mesicné mesiéné | mésiéné
ndjemnich jednotek do 2000
Pravidelny udrovaci poplatek za 520,- K¢ 109,20 K&/ | 629,20 K¢
modul IR /mésiéné mésiéné /meésiéné
Aktualizadni sluZba k programu 1030,- K&/ | 216,30 K¢/ 1 246,30K¢&/
iDES archivni reim mésiéné meésiéné mésiéné
tabulka &. 2
PODPORA
Popis sluzby CenavKE | DPHv K¢ Cena v K¢
bez DPH véetné DPH
Konzultace k provozu programu iDES 1100,- K&/ | 231,-K&/ 1331,-K¢/
Skoleni k programu iDES (1-2 osoby) za kazdou za kazdou za kazdou
Zapocatou zapotatou zapocatou
hodinu hodinu hodinu
Nastaveni 1 uZivatele do SW iDES 350,- K&/ | 115,50 K¢/ 665,50 K¢&/
nastaveni 1 | nastaveni ] nastaveni 1
uZivatele uZivatele uZivatele
Hromadné skoleni (3 a vice osob, skolici blok 0,5 1530,-K& | 321,30Ke/ | 1 851,30 K¢/
dne) 1 osobu I osobu 1 osobu
Kontroly dat, analyzy a programétorské prace 1300,- K&/ | 273,- K&/ 1 573,- K&/
za kazdou za kazdou za kazdou
zapocatou | zapocatou Zapocatou
hodinu hodinu hodinu
Cestovni vydaje v&. &asu na cests pausal po Brné 330,- K¢ 69,30 K& 399,30 K¢

Smlouva o dilo 22/SW/378

Stranka 6z 13




Priloha cislo 2
Zpracovani osobnich iidaja

Priloha upravuje zpracovéani osobnich idajii v souladu s ustanovenim &lanku 28 Nafizeni
Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich uidaji a o volném pohybu téchto tidaji a o zruseni
smérnice 95/46ES, (obecné nafizeni o ochrané osobnich udajfl), dale GDPR nebo Obecné
natizeni.

Predmet smlouvy

I. Pfedmétem smlouvy je mimo jiné zdvazek Zpracovatele priibéZzné po dobu tG¢innosti
a v rozsahu dle této smlouvy zpracovavat pro Spravce osobni tidaje, k nimz ziska Dalsi
zpracovatel pfistup pfi poskytovani sluZeb dle uzaviené smlouvy, a ddle zavazek
smluvnich stran zachovavat mléenlivost o vzdjemné poskytnutych informacich, a to v
rozsahu a za podminek stanovenych touto smlouvou.

2. Pfedmétem smlouvy je povéieni Zpracovatele Spravcem k priib&znému zpracovini
osobnich udajii po dobu G¢innosti této smlouvy a v rozsahu dle této smlouvy,

3. Predmétem Smlouvy je rovnéz zavazek Dalsiho zpracovatele zpracovévat osobni tdaje
dle doloZenych pokynii Zpracovatele v souladu se smlouvou, s touto smlouvou a v
souladu s pravnimi predpisy, zejména s Obecnym nafizenim, a to po dobu uéinnosti
smlouvy.

4. Predmétem zpracovani jsou data klientlt Zpracovatele, Spravcii osobnich tdajii, kterym
Sprivce poskytuje sluzby na zakladé manddtnich, nebo piikaznich smluv v oblasti
spravy domf, bytd, nebytovych prostor véetn& technické evidence, tvorby a evidence
piedpisd a uhrad, spravy pohledavek, vyaétovani sluzeb, vedeni udetni evidence a
dalsich agend vedenych v IS iDES.

Prohld$eni Spravce

1. Spravce prohlasuje, ze vIS iDES zpracovava osobni udaje svych klientd, ¢lend &i
dalsich osob, spoleéné téZ ,,subjektii osobnich (idaji* dle obecniho nafizeni.

2. Spravce prohlaSuje, Ze osobni udaje subjektd osobnich Udaji zpracovava v souladu
s Obecnim nafizenim.

Doba trvani zpracovani

1. Zpracovani bude provadéno po dobu Géinnosti smlouvy. Po ukonéeni G¢innosti smlouvy
bude s osobnimi 1idaji naloZeno ve smyslu ust. odst. 5. pism. f) &l. Prava a povinnosti
smluvnich stran této Ptilohy.

Zpracovani osobnich udaji

1. Ucelem zpracovani osobnich tdaji je plnéni povinnosti Spravce pfi zajidtovani spravy
domu a pozemku, a to na zdkladé manditni nebo piikazni smlouvy. Ugelem
zpracovani osobnich tdajii ze strany Zpracovatele je plnéni povinnosti Zpracovatele
dle smlouvy, zejména zajiSt'ovani aktualizaéni sluZby a podpory pfi provozu aplikace
iDES.
pinéni povinnosti Dal$iho zpracovatele dle smlouvy, jak jsou uvedeny v odst. 1.
tohoto &lanku. Zpracovatel provadi pti zpracovéni osobnich udajt zejména nasledujici
operace: jejich zaznamendvani, shromazd'ovani, uspofadani, strukturovani, uloZeni,
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minimalizaci evidovanych osobnich udaji, zpfistupnéni S§ifrovanym pfenosem,
pozménéni a evidenci téchto zmén, vyhledavéni, prohliZeni, fazeni, vymaz.

3. Spravce prohlasuje, Ze ziskal a zpracovavd osobni tidaje v souladu s €l. 6 pism. b)
GDPR.

4. Kategorie subjektt tidajt
1. N4jemnici, vlastnici popf. jini uZivatelé byt a nebytovych prostor v domech,
jejichZ spravu Spravce vykonava.
2. Statutdrni organy Spravcl
3. Dodavatelé, pokud se jedna o fyzicke osoby
5. Typy osobnich udaju
1. Identifikaéni, adresni (idaje a kontaktni ddaje.
2. Udaje o jiné osobé.
3. Popisné udaje technicke.
4, Popisné udaje ekonomické.

Prava a povinnosti smluvnich stran
1. Smluvni strany se zavazuji postupovat pii zpracovani osobnich tdaji subjektu udaji
v souladu s Obecnym nafizenim, pfipadné dal$imi obecng zavaznymi pravnimi
piedpisy vztahujicimi se k této ¢innosti.

a

Smluvni strany se zavazuji poskytnout si vzajemné vedkerou potfebnou soucinnost
a podklady pro zajisténi efektivni realizace této smlouvy, a to zejména v pfipadé
jednani s Ufadem pro ochranu osobnich udaji nebo s jinymi vefejnopravnimi organy.

3. Spravce i Zpracovatel jsou vazani mléenlivosti a rovnéz zajisti, aby vSechny dalsi
osoby, zejména pracovnici Spravce i Zpracovatele, které pfijdou do styku s osobnimi
udaji, byly vazany k ml¢enlivosti.

4. Zpracovatel se zavazuje piijmout vhodna organizaéni, technicka, persondlni a jina
potiebna opatieni (dale spoletng téZ ,opatfeni*) k zajisténi bezpecnosti zpracovani
v rozsahu stanoveném v ¢l. 32 GDPR, zejména aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim Udajim, k jejich zméné, znifeni ¢&i ztraté,
neopravnénym pfenosiim ani k jejich jinému neopravnénému zpracovani, jakoz ani k
jinému zneuZiti osobnich udajt. Tato povinnost plati i po skonceni i¢innosti smlouvy.

5. Zpracovatel se zavazuje zpracovat a dokumentovat pfijatd a provedend opatfeni k
zajisténi ochrany osobnich 0daji v souladu s Obecnym nafizenim a jinymi pravnimi
predpisy, pfiemZ zajist'uje, kontroluje a odpovidd za to, Ze vramci Cinnosti
Zpracovatele:

a. budou plnit pokyny pro zpracovani osobnich udaji pouze k tomu opravnéné
osoby, které k osobnim tidajim budou mit bezprostiedni pfistup.

b. neopravnénym osobam bude zabranéno pfistupovat k osobnim udajim a k
prostiedkiim pro jejich zpracovani,

c. bude zabranéno neopravnénému &teni, vytvareni, kopirovani, pfenosu, upravé
¢i vymazani zaznamu obsahujicich osobni udaje.
d. budou provedena opatfeni, kterd umozni uréit a ovéfit, komu byly osobni udaje
pieddny, kym byly zpracovany, pozménény nebo smazany.
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6. Zpracovatel je déle povinen

a. Zpracovavat osobni tidaje pouze v souladu s pravnimi pfedpisy a dolozenymi
pokyny Sprévce, a to vEetné otdzek ptedani osobnich 1dajh do tfeti zem& nebo
mezindrodni organizaci, pokud mu toto zpracovani nebo predani neukladaji
pravni predpisy; v takovém piipadé Zpracovatel Spravce informuje o tomto
pravnim poZadavku pfed zpracovanim, ledaZe mu tyto pravni piedpisy
z dulezitych diivodil vefejného zajmu zakazuji.

b. Vyuzivat Daldi zpracovatele pouze na zdkladé pisemné smlouvy, ktera bude
Dal%imu zpracovateli ukladat stejné povinnosti, co se tyée ochrany osobnich
udajt, jaké ma na zakladé této smlouvy Zpracovatel viiéi Spravei. Spravee
udéluje touto smlouvou Zpracovateli obecné povoleni k vyuzivani Dalsich
zpracovatell, Zpracovatel je v§ak ve smyslu ust. ¢l. 28 odst. 2 a 4 GDPR vzdy
povinen oznamit Spravei zapojeni kazdého Dalsiho zpracovatele, resp.
nahrazeni stavajiciho Dalstho zpracovatele, s dostatenym pfedstihem. Spravce
Je povinen do deseti dnti informovat Zpracovatele, zda se zapojenim takového
daliho zpracovatele souhlasi, jinak se md za to, Ze souhlasi. Vyslovi-li
Spravce se zapojenim DalSiho zpracovatele nesouhlas, nesmi jej Zpracovatel
pii zpracovani osobnich tdaji vyuzit.

c. Zohledfiovat povahu zpracovdni a, pokud je to moZné, byt Spréavci
prostiednictvim vhodnych technickych a organizadnich opatfeni napomocen
pfi uplatfiovani prdv ze strany subjektti osobnich 1idajli stanovenych v élancich
12 az 23 GDPR, to vSe pii zohlednéni povahy zpracovani. Tato soudinnost
milZe byt realizovana prosttednictvim modulu iDES GDPR a Modulu/aplikace
iDES vlastnik, nebo dle poZadavku Zadkaznika za uplatu.

d. Byt napomocen Spravci pfi plnéni povinnosti vyplyvajicich z &l. 32 az 36
GDPR, a to pii zohlednéni povahy zpracovani a informaci, které ma k
dispozici. Tato ¢innost bude poskytovéna za uplatu.

e. Ozndmit Spravci jakékoliv pfipady porugeni zabezpedeni osobnich tdajd tak,
aby byl Spravce schopen splnit své oznamovaci povinnosti dle &l. 33 a 34
GDPR.

f. Podle pokynu Spravce po ukonéeni uinnosti Smlouvy viechny osobni udaje
bud’ vymazat, nebo je vratit Spravci, a vymazat existujici kopie, pokud pravni
piedpisy nepoZaduji uloZeni danych osobnich udajii. Nevyda-li Spravee ve
Ihiit¢ dvou mésicli od ukoncéeni G¢innosti Smlouvy jiny pokyn, Zpracovatel
veskeré osobni udaje bez zbyteéného odkladu vymaze.

g. Informovat Spravce, pokud se bude domnivat, Ze podle jeho nazoru uréity
pokyn Spravce poruSuje povinnosti stanovené pravnimi pfedpisy, zejména
Obecnym nafizenim.

h. Poskytnout Sprivci veskeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti podle ¢lanku 28 GDPR, umozZnit audity, véetné inspekci,
provadéné Spravcem nebo jinym auditorem, kterého Spravce povéii, a k témto
auditim pfispét, nebo jim povéfené osobg, realizaci auditi a inspekci
zpracovani osobnich tdajii. Tato ¢innost bude poskytovana za uplatu.

7. Spravce je povinen oznamit Zpracovateli jakékoliv porueni zabezpedeni osobnich
udaja.
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8. Spravce se zavazuje zajistit, aby osoby (zejména pracovnici Zpracovatele), které
zpracovavaji osobni idaje mély samostatna pfistupova prava do IS iDES. Zpracovatel
doporucuje Spravci zajistit u Zpracovatele 1x roéné skoleni pracovnikii v obsluze IS

iDES.

9. Spravee je povinen poskytnout Zpracovateli pouze pfesné a Upiné osobni tudaje a
odpovida za jejich pfesnost a tplnost.
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Priloha ¢islo 3

Zabezpeceni provozu iDES a osobnich Gidaja v iDES

Data IS iDES jsou zabezpetena na vice iirovnich,

Cloudové sluzby a aplikace jsou privatni,

Fyzické zabezpeceni serverd.

SW zabezpedeni serveri.

Pfistupy pouze pro opravnéné uzivatele a administratory.
Sifrované prenosy dat.

Systémove zabezpeceni IS iDES

Provoz na infrastruktuie zikaznika. (Provoz na technice poskytovatele umisténé u
zikaznika.)

Fyzicke zabezpeceni serveru/l fedi zakaznik, uZivatel IS iDES.

Pristupy pracovnik poskytovatele iDES k serverim za tiéelem tdrzby IS iDES a za
ucelem poskytovini konzultaci na pokyn Spravce/Zpracovatele jsou Fizeny
zdkaznikem dle jeho bezpeénostni politiky.

Zalohy dat provadi IS iDES automaticky primarné na servery zakaznika iDES.
UlozZeni a diverzifikace zaloh je plné v kompetenci zdkaznika. Zalohy jsou chranény
heslem.

Datové pfenosy jsou Sifrovany prostfednictvim bezpeénostniho protokolu, https.
PfihlaSeni opravnénych uZivateld do iS iDES je zabezpe€eno prostiednictvim
pristupovych prav.

Pristupy do IS iDES a ke zpracovdavanym datiim jsou evidovany (tzv. logy).

Pristupy klientlt Zakaznik( Poskytovatele iDES k vybranym ¢&astem a datim
uloZenym a zpracovavanym zakaznikem v IS iDES jakoZ i k mobilnim aplikacim
iDES jsou rovnéz zabezpedeny prostfednictvim pfidélovanych pfistupovych prav.
Administraci iDES provadgji, a ptistup k pfedmétnym serveriim maji pouze opravnéni
pracovnici poskytovatele iDES. Pfistupy administrator iDES jsou logovany.

Mobilni aplikace IS iDES jsou tzv. privétni a jsou poskytovany pouze opravnénych
osobam  (Subjektim osobnich tdaji, vlastnikim jednotek, najemnikdim,
piedstaviteltim spravce domi).
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IS iDES je provozovin na technice poskytovatele iDES. Cloudové rFeSeni.

o IS iDES véetné databaze je uloZen na serverech / infrastruktufe Poskytovatele iDES.

« Infrastruktura Poskytovatele iDES (Zpracovatele/Dalsiho zpracovatele) je umisténa/
hostovdana v zabezpefeném pracovidti u vyznamného poskytovatele internetovych
sluzeb v Ceské republice, ktery je, mimo jiné, drZitelem certifikatu ISO 27001.

e Jedna se o privatni cloud, kdy je IS iDES zpfistupnén prostiednictvim internetu pouze
vybranym uZivatelQi, zakaznikim Poskytovatele iDES a jeho klientim.

» Administraci serveri poskytovatele iDES provadgji, a pfistup k pfedmétnym serveriim
maji pouze opravnéni pracovnici poskytovatele iDES. Pfistupy administratori jsou
logovany.

« Zalohy dat se provadi die internich pravidel poskytovatele iDES, automaticky a jejich
uchovani je lokalné diverzifikovano v ramci Ceské republiky.

« Datové pfenosy jsou Sifrovany prostfednictvim bezpeénostniho protokolu, https.

o PfihlaSeni opravnénych uZivateld do iS iDES je zabezpefeno prostiednictvim
pristupovych prav.

» Piistupy do IS iDES a ke zpracovavanym datiim jsou evidovany (tzv. logy).

» Pristupy klientl zakaznikd Poskytovatele iDES k vybranym ¢astem a datim ulozenym
a zpracovavanym zakaznikem v IS iDES jakoZ i k mobilnim aplikacim iDES jsou
rovnéz zabezpeCeny prostiednictvim pfidélovanych piistupovych prav a jsou
evidovany.

» Mobilni aplikace IS iDES jsou tzv. privatni a jsou poskytovany pouze opravnénym
osobam  (Subjektim osobnich 1udaji, vlastnikim jednotek, najemnikiém,
predstavitelim spravce domi, pracovnikiim Zpracovatele, nebo Spravce.
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Prilcha &islo 4
Typy osobnich udaji

Kategorie / Osobni idaj, nebo skupina osobnich 1idaji

Identifikacni a adresni idaje

Jméno, Pfijmeni, Druhé jméno, titul pfed jménem, Titul za jménem, Rodné piijmeni, Datum
narozeni, Rodné &islo, Adresa / adresy, Email adresa, Telefonni Eislo, Ptistupové jméno a
heslo pro autorizovany piistup do aplikace iDES (pokud je pouZzivana).

Udaje o jiné osobé (spolubydlici osoby)

Seznam spolubydlicich osob véetné viech evidovanych udaji

Popisné udaje

Bankovni spojeni, Cislo jednotky, Rozméry jednotky — plochy, Podily, Specifikace jednotky
(podlazi,.....), PoCet osob pro sluzby, Bytova méfidel (odpocty métidel jsou soucasti
jednotlivych vytétovani sluzeb), Evidence pozadavki subjektu, Evidence pristupt subjekiu
idaji k osobnim udajiim prostfednictvim elektronickych prostiedku (aplikace iDES GDPR
vlastnik), Najemni smlouva — udaje,

Popisné ndaje ckonomické

Predpisy tihrad /historie, Uhrady /historie, Kauce, Sankéni poplatky za pozdni tihrady /
vypocet evidence, Vymahani pohledavek / upominky atd., Naklady z rozi¢tovéni sluzeb a
vyuétovani sluzeb, Objednavky / kontaktni osoby, Daiiové doklady pfijaté /vydané/
splatkové kalendare (dph) - fyzicka osoba podnikajici.
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