C.j..HSOL-....... /2022

SMLOUVA O SPOLUPRACI
PRI SVOLAVANI JEDNOTEK POZARNI OCHRANY

uzaviend podle § 1746 odst. 2 zédkona ¢. 89/2012 Sb., obCansky zékonik,
ve znéni pozdé€jsich predpisi,
(déle jen ,,smlouva*)

Ceska republika — Hasi¢sky zachranny sbor Olomouckého kraje

se sidlem: Schweitzerova 91, 779 00 Olomouc
ICO: 70885940

za kterou jedna: plk. Ing. Karel Kolartik, feditel

ID schranky: ufiaa6d

bankovni spojeni: ~ CNB

¢islouctu: 19 17038881/0710

kontaktni osoba: G Dah

(tel, e-mail):

s o o e et I [
x 'ﬁ,'ll'..ﬁ;‘;':lt“?"-_ o :l-@':-ﬂ"sl-

(dale jen ,,HZS kraje®)

a

TELworKk s.r.o.

se sidlem: U masokombinatu 1242, 293 06 Kosmonosy

ICO: 27154777

DIC: CZ27154777

zapsana v obchodnim rejstfiku vedeném M¢stskym soudem v Praze, oddil C, vlozka 100438
za kterou jedna: Ing. Libor Sindelaf, jednatel

ID schranky: gh7svhf

bankovni spojeni:  FIO banka

gislo étu: e

kontaktni osoba: 13‘_&%‘&;&1& o

(tel, e-mail): e L R

(déle jen ,,Poskytovatel )

1.

2.

Clanek 1.

HZS kraje prohlaSuje, ze ztidil na zakladé zakona ¢. 320/2015 Sb., o Hasi¢ském zachranném
sboru Ceské republiky a 0 zméné nékterych zakonii (zakon o hasiéském zachranném sboru),
ve znéni pozdéjSich predpisi, operacni a informacni stiedisko, které plni ukoly opera¢niho
a informacniho stfediska integrovaného zachranného systému ve smyslu zikona
¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nckterych zakont,
ve znéni pozdéjSich predpist, a dalSich pravnich ptfedpist, a je mu svéfena plisobnost
v oblasti vyhlaSovani poplachu slozkam integrovaného zachranného systému uréenym
k zasahu na misté pozaru ¢i jiné mimoradné udalosti.

Poskytovatel prohlaSuje, ze vykonava ptislusnd prava vcetné¢ prav v oblasti ochrany
dusevniho vlastnictvi k informac¢nimu a komunikaénimu systému svolavani jednotek sborti
dobrovolnych hasicii obci snazvem JAY systém a databazim jeho prostiednictvim
vytvafenym (déle jen ,,JCT systém®), ktera umoZziiuji ICT systém uZivat jednotkami sbori
dobrovolnych  hasi¢ci  obci za  ucelem  zajisténi  informaéniho  servisu
o vyhlaSeném poplachu.



Predmétem této smlouvy je vzdjemnd dohoda stran o spolupraci pii svolavani jednotek
sborti dobrovolnych hasicti obci (dale jen ,,JSDH obce®) a poskytovani informacniho
servisu o vyhlaSeném poplachu za ucelem zvySeni efektivity a bezpecnosti zasahujicich
slozek integrovaného zachranného systému, a to v navaznosti na zadost prislusné obce,
jakozto zfizovatele JSDH obce. Touto smlouvou neni nahrazen ani dotéen vykon
vetfejnopravni piisobnosti HZS kraje v oblasti vyhlaSovani poplachu sloZzkdm integrovaného
zéchranného systému.

Clanek I1.

HZS kraje se zavazuje poskytovat Poskytovateli tUdaje potfebné pro svolavani
a ostatni informacni servis JSDH obci v rozsahu, kvalité a za podminek uvedenych v ptiloze
&. 1 smlouvy (dale jen ,jidaje”) a Poskytovatel se zavazuje tyto piijimat. Udaje budou
poskytovany formou umoznéni komunikace informac¢niho systému opera¢niho fizeni (dale
jen IS OR“) s ICT systémem prostiednictvim SMTP na rozhrani POP3 postovniho serveru
na jednotnou e-mailovou adresu Sfz:ifiitilfab iz wiaShnanirenl a odeslanim SMS na
telefonni élSlOJ#‘}J@,%%’&E(dale jen ,,Rozhrani®).

Poskytovatel se zavazuje piedavat udaje prostfednictvim ICT systému JSDH obce (jejim
¢lenim) minimalné v rozsahu, kvalité a za podminek uvedenych v ptiloze ¢. 2 smlouvy,
a to na zdklad¢ smluvniho vztahu uzavieného se ztizovatelem ptislusné JSDH obce.

Umoziiuje-li Rozhrani oboustrannou komunikacimezi IS OR a ICT systémem, Poskytovatel
se dale zavazuje zajistit prostfednictvim ICT systému zpétnou vazbu o piedani udaji JSDH
obce, hlaseni chyb ICT systému, a dale umoznit ptistup do ICT systému z IS OR v rozsahu,
kvalité a za podminek uvedenych v ptiloze ¢. 3 smlouvy, a to nehled¢ na skutecnost, které
operacni a informacni stfedisko integrovaného zachranného systému bude v danou chvili
plnit tkoly s vyhlaSenim poplachu, popfipad¢€ i zdsahem na misté souvisejici.

PInéni podle této smlouvy bude smluvnimi stranami poskytovano bez naroku na tuplatu,
odmeénu, poplatek ¢i jiné finan¢ni plnéni. Poskytovatel se vSak zavazuje uhradit ptipadné
néklady HZS kraje vynaloZené na upravu IS OR umoziujici komunikaci s ICT systémem
a dale naklady vynaloZené na Gdrzbu a fadny provoz této technicke ¢i technologické ¢asti
IS OR.

Clanek III.

Poskytovatel se zarucuje a je povinen, Ze pii provozovani a pripadné aktualizaci, upgradu
¢1 jiné zméné ICT systému nebude zasahovat do prav tfetich osob, zejména v oblasti
ochrany dusevniho vlastnictvi, pfipadné ze tato prava budou s jejich nositeli fadné
vypofadana tak, aby mohl byt ICT systém fadn€ a bez jakychkoliv omezeni uzivan
v rozsahu touto smlouvou stanoveném.

HZS kraje jako vykonavatel piisluinych prav k (dotéené &asti) IS OR a databazim jeho
prostfednictvim vytvafenym jakozto pifedmétim ochrany dusevniho vlastnictvi timto
Poskytovateli poskytuje nevyhradni opravnéni k vykonu pradv duSevniho vlastnictvi
za ucelem uvedenym v ¢lanku II. odst. 2 smlouvy, a to vzdy na dobu nezbytné¢ nutnou
k poskytnuti informacniho servisu JSDH obce v navaznosti na konkrétni udaje
o vyhlaSeném poplachu; Poskytovatel je povinen tato prava vyuZzit.

Poskytovatel jako vykonavatel ptislusnych prav k ICT systému jakozto pfedmétu ochrany
dusevniho vlastnictvi timto HZS kraje poskytuje nevyhradni opravnéni k vykonu prav
dusevniho vlastnictvi za u¢elem uvedenym v ¢lanku II. odst. 3 smlouvy, a to na celou dobu
trvani dotcenych majetkovych prav (dale jen ,,Licence®). Poskytovatel timto vyslovné
prohlasuje, Ze prava odpovidajici svou povahou Licenci svédéi i Ceské republice —
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organiza¢ni ¢asti Hasi¢ského zachranného sboru Ceské republiky, ktera ztidila operaéniho
a informacni stfedisko integrované¢ho zachranného systému, které pievzalo zasah do své
piisobnosti. HZS kraje, resp. Ceska republika neni povinna tato prava vyuzit. Obdobné
k ptedchozi vété svéd¢i prava odpovidajici svou povahou Licenci i dodavateli statu ¢i
jinému subjektu v obdobném postaveni, ktery se podili na zajiSténi fadného nastaveni
a provozu IS OR, v technické ¢&i technologické &asti umoziujici jeho komunikaci s ICT
systémem.

Clanek IV.

1. Poskytovatel je povinen nalezité peCovat o ICT systém, jeho udrzbu a déale rozvoj
odpovidajici technologické trovni IS OR a Rozhrani. V piipadé vyskytu technické &i
technologické zavady ICT systému nebo provadéni tdrzby, aktualizace, upgradu ¢i jiné
zmén¢ ICT systému branici ¢i narusujici poskytovani informaci JSDH obce nebo dotéené
organizaéni ¢asti Hasiéského zachranného sboru Ceské republiky ve sjednaném standardu,
je Poskytovatel povinen toto neprodlené pisemnou formou na e-mailovou adresu
Ay e e a2 | telefonicky na tel. é’:hiﬁﬁ"*fl ‘Z:johlasit HZS kraje a bez
zbyte¢ného odkladu uvést ICT systém do fadného stavu; v ptipad¢ planovaného provadeéni
téchto praci je povinen tyto ohlasit v pisemné formé nejméné tfi pracovni dny piedem.
Poskytovatel je dale povinen prubézné informovat HZS kraje o provadénych pracich,
zejména o terminu jejich dokonceni. V ptipadé poruseni povinnosti Poskytovatele sjednané
v tomto odstavci ma HZS kraje pravo na odstoupeni od smlouvy a dale na uhrazeni smluvni
pokuty ve vysi 5 000 K¢ za kazdé jednotlivé poruseni povinnosti Poskytovatele. HZS kraje
je dale opravnén upozoriiovat Poskytovatele na technické ¢i technologické zavady ICT
systému a sdélovat mu pozadavky na provedeni udrzby, aktualizace, upgradu ¢i jiné zmény

ICT systému za G¢elem fadného poskytovavani informaci JSDH obce.

2. Smluvni strany se zavazuji zachovavat ve vztahu ke tfetim osobam mlcenlivost
o informacich, které pfi plnéni smlouvy ziskaji od druhé smluvni strany, ¢i tieti osoby
v souvislosti s plnénim této smlouvy, pticemz veskeré takové informace jsou povazovany
za divérné, nejednd-li se o informace, které jsou vetejné ptistupné nebo obecné znamé.
V ptipadé pochybnosti smluvni strany o povaze konkrétni informace, je tato povinna
pisemné pozadat druhou smluvni stranu o sdéleni, zda se jedna o diivérnou informaci.
Smluvni strany nesmi zptistupnit divérnou informaci bez pisemného souhlasu druhé
smluvni strany zadné tfeti osob¢ ani je pouzit v rozporu s uc¢elem smlouvy, ledaze se jedna
o informaci, jejiz zpfistupnéni je vyzadovano pravnim pfedpisem nebo rozhodnutim
opravnéného organu na zéklad¢ pravniho predpisu. V ptipad¢ poruseni smluvni povinnosti
stanovené v tomto odstavci je druhd smluvni strana opravnéna od smlouvy odstoupit nebo
jivypovédét bez vypovédni doby. Za kazdé jednotlivé poruseni mlcenlivosti Poskytovatelem
se tento zavazuje uhradit HZS kraje smluvni pokutu ve vysi 10 000 K¢, a to ptipadné
1 opakovang.

3. Jednotlivé organiza¢ni &asti Hasiéského zachranného sboru Ceské republiky jsou tzv.
osobou povinnou ve smyslu zédkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zadkoni (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisd,
a jeho provadéci vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). Vzhledem
k uvedenému se Poskytovatel zavazuje plnit relevantni povinnosti na Gseku kybernetické
bezpec€nosti v rozsahu a zpiisobem tak, aby byl naplnén ucel pravni Upravy v oblasti
bezpecnostnich opatieni, kybernetickych bezpecnostnich incidentil, reaktivnich opatieni,
naleZitosti podani v oblasti kybernetické bezpe€nosti a likvidaci dat ve vztahu k povinnostem,
které tato pravni Gprava stanovuje povinné osobé, a to i v ptipad€ zmény ptislusné pravni
upravy. Podrobnosti ohledné prav a povinnosti smluvnich stran na tseku kyberbezpecnosti
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jsou uvedeny v piiloze €. 4 smlouvy; v pfipadé zmény dotéené pravni Upravy je
Poskytovatel povinen za ucelem =zajisténi plnéni povinnosti povinné osoby z oblasti
kybernetické bezpecnosti ji poskytovat pfiméfenou souc¢innost i nad ramec povinnosti v této
priloze stanovenych. V ptipadé¢ poruSeni povinnosti Poskytovatele sjednané v tomto
odstavci mad HZS kraje pravo na odstoupeni od smlouvy nebo jeji vypovézeni bez
vypovédni doby. Poskytovatel je déale povinen uhradit za kazdé jednotlivé poruSeni
povinnosti podle tohoto ¢lanku (pfilohy €. 4) HZS kraje smluvni pokutu ve vysi stanovené
v ptiloze €. 4.

4. Poskytovatel se zavazuje v pisemné forme na e-mailovou adresu {0l wie i Bl £t
informovat HZS kraje o kazdé nove uzavirené smlouve se ziizovatelem JSDH obce, kterému
bude poskytovat sluzby na tseku svolavani JSDH obce, a to nejpozdéji ke dni jejiho
uzavieni (podepsdni). Poskytovatel je rovnéZz povinen HZS kraje, konkrétné krajské
operacni a informacni stfedisko, v pisemné form¢ informovat o podani vypovédi ¢i
odstoupeni od takové smlouvy nehledé na osobu, ktera takové pravni jednani ucinila,
a obdobné¢ 1 o ukonceni ptedmétného smluvniho vztahu jinym zpiisobem, a to neprodlen¢,
nejpozd¢ji ke dni takového ukonceni. HZS kraje je rovnéZ opravnén pribézné pisemné
vyzadovat informace o kazd¢é uzaviené smlouvé se ziizovatelem JSDH obce v rozsahu
nezbytném pro plnéni této smlouvy, které se Poskytovatel zavazuje mu poskytnout pisemné
bez zbytecného odkladu, nejpozdéji vSak do péti pracovnich dnti ode dne doruceni takové
zéadosti; v pripadé nesplnéni této povinnosti se Poskytovatel zavazuje uhradit HZS kraje
smluvni pokutu ve vysi 5 000 K¢, a to za kazdy jednotlivy pripad.

5. Smluvni strany se dohodly, ze HZS kraje a dale Generalni teditelstvi Hasi¢ského
zachranného sboru Ceské republiky (CR — Ministerstvo vnitra) je na zakladé této smlouvy
opravnéno provadét kontrolu, audit a testovani Poskytovatele ohledné nakladéani s idaji mu
poskytovanymi na zaklad€ této smlouvy, zejména v oblasti ochrany osobnich udaji
a kyberbezpecnosti a dale testovani funkcnosti ICT systému (dale jen ,kontrola®).
Poskytovatel se zavazuje v ramci auditu k tomu poskytovat veSkerou moznou soucinnost,
a to primefenym zpisobem k povinnostem kontrolované osoby ve smyslu zakona
¢. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdé&jSich predpisi. Kontrola je
zahdjena dorucenim pisemného oznameni o jejim zahdjeni Poskytovateli. Dalsi prava
a povinnosti Poskytovatele podle vécného zaméfeni auditu stanovi pfilohy smlouvy.
Poskytovatel se dale zavazuje poskytnout pro ucely testovani funkénosti ICT systému na
vyzadani HZS kraje, ptipadné CR — Ministerstva vnitra, veskeré prostiedky a préava napf-.
aplikace pro testovani véetné licence, tyto je HZS kraje, piipadné CR — Ministerstvo vnitra,
opravnén pouzivat i mimo proces kontroly podle tohoto odstavce.

6. Poskytovatel se vzddva prava na nahradu G4jmy mu vzniklé v souvislosti s nefunk¢énosti i
omezenim funkénosti IS OR 1 Rozhrani.

7. Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim smlouvy vcetné své
identifikace, a dalSich udajiiuvedenych ve smlouve, zejména pak podle zékona ¢. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv
a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich piedpisti.

8. Préava a povinnosti smluvnich stran zohlediiuji znéni zdkona ¢. 110/2019 Sb., o zpracovani
osobnich udajl, a Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti
a o volném pohybu téchto idajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji). V piipadé, ze udaje poskytované HZS kraje budou obsahovat i osobni
udaje, zavazuje se Poskytovatel jako s takovymi s nimi nakladat.

9. Pokud se jakékoli ustanoveni smlouvy stane nebo bude urceno jako neplatné, neucinné nebo
nevynutitelné, pak takova neplatnost, neu¢innost nebo nevynutitelnost neovlivni platnost,
ucinnost nebo vynutitelnost ostatnich ustanoveni smlouvy. Pro takovy ptfipad se smluvni

4



strany zavazuji, Zze bez zbytecného odkladu nahradi neplatné, neti¢inné nebo nevynutitelné
ustanoveni ustanovenim platnym, u¢innym a vynutitelnym, aby se dosahlo v maximalni
mozné mife stejné¢ho U¢inku a vysledku, jaky byl sledovan nahrazovanym ustanovenim;
uvedené plati obdobné 1 pro oblast zmén pravni Gpravy na useku kybernetické bezpecnosti.

10. Ukon¢enim smlouvy nejsou dotfena jeji ustanoveni tykajici se ochrany informaci,
kybernetické bezpecnosti, opravnéni k vykonu prav duSevniho vlastnictvi, smluvni pokuty
ani dalSich narok, z jejichz povahy vyplyva, ze maji trvati po ukonceni smluvniho vztahu.

Clanek V.

1. Tato smlouva nabyva platnosti a G€innosti dnem podpisu smluvnich stran, nevyplyva-li ze
zakona o registru smluv jinak. Smlouva se uzavird na dobu urcitou, a to od 1. 9. 2022 do
31.8.2027. Smlouvu lze vypoveédét i bez udani diivodu s ttimésicni vypovédni lhitou, kterd
za¢ind bézet prvnim dnem meésice nasledujicim po doruceni vypoveédi druhé smluvni strané.

2. Smluvni strany vylu€uji uziti obchodnich podminek Poskytovatele ¢i jinych obdobnych
dokumentti Poskytovatele na pravni vztah vznikly touto smlouvou.

3. Uhrazenim smluvni pokuty poruSujici smluvni stranou neni dotfen néarok opravnéné
smluvni strany na nahradu Skody.

4. Smluvni strany se zavazuji, ze veskeré spory vzniklé v souvislosti s plnénim smlouvy budou
prednostné feSeny smirnou cestou a nedojde-li k dohodé€, budou feSeny pred ptislusnymi
obecnymi soudy Ceské republiky.

5. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

6. Kazda ze smluvnich stran prohlaSuje, Ze smlouvu uzavird svobodné a vazné, Ze povazuje
obsah smlouvy za urCity a srozumitelny, a Ze jsou ji znamy veskeré skutecnosti,
jezjsou pro uzavieni smlouvy rozhodujici, na diikaz ¢ehoZz ptipojuje sviij podpis.

Ptilohy:

Ptiloha¢. 1 - Technické podminky pfipojeni — nezverejiuje se

Priloha €. 2 - Specifikace pfenosu dat

Ptiloha ¢. 3 - Specifikace zpétné vazby

Piiloha &. 4 - Reseni kybernetické bezpeénosti a souvisejici ujednani

Ptiloha €. 5 - Vzor Zadosti obce o vyhlasovani poplachu jednotce SDH obce systémem pro
svolavani ¢lent jednotky
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Ptiloha ¢. 1
ke Smlouvé o spolupréaci pti svolavani jednotek SDH obci
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Ptilohac. 2
ke Smlouvé o spolupraci pti svolavani jednotek SDH obci

1. PrenaSena data
Ze strany poskytovatele jsou JSDH poskytnuty nasledujici informace:

- technika jednotky SDH obce, které byl vyhlaSen poplach,
- mistoudalosti (adresanebo soutadnice a obec),

- typ udalosti,

- podtyp udélosti

- upfesnéni (poznamka),

- ¢as odeslani z KOPIS.

2. Odeslani dat ze strany poskytovatele

Poskytovatel zajisti odeslani dat neprodlené, a to minimalné za pouziti 2 zplsobil.
Zpiisob preneseni informaci je bud’:

- AMDS volani,

- SMS zprava,

- Zprava v aplikaci.



Ptiloha ¢. 3
ke Smlouvé o spolupréci pii svoladvani jednotek SDH obci

Poskytovatel se zavazuje HZS kraje poskytnout prostfednictvim ( e-mail / SMS -) zpétnou
vazbu s casovym razitkem v nasledujicim potadi:

1) Potvrzeni o ptijmuudalosti,

2) Potvrzeni o ptedani udalosti na danou jednotku SDH obce,

3) Potvrzeni o doruceni udalosti na danou jednotku SDH obce,

4) Pocet ¢leni jednotky SDH obce a jejich funkce v jednotce, kteti potvrdili ptijem udalosti
(pouze
u systému, které umozni zpétnou vazbu od ¢lenti jednotky SDH obce),

5) Pocet ¢lent jednotky SDH obce a jejich funkce v jednotce, kteti odmitli pfijem udalosti
(pouze u systém, které umozni zpétnou vazbu od ¢lent jednotky SDH obce).



Priloha¢. 4
ke Smlouvé o spolupraci pti svolavani jednotek SDH obci

1. KYBERNETICKA BEZPECNOST

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Poskytovatel se pti plnéni smlouvy zavazuje dodrzovat zdsady bezpecnosti informaci,
bezpecnostni opatfeni podle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podéani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
dale rozhodnuti, opatieni obecné povahy, & jiny spravni akt NUKIB ¢&i jiného spravniho
organu anebo zdvazné podminky stanovené orgdnem vetejné moci ukladajici HZS kraje
dalsi povinnosti ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné
souvisejicich zdkonl (zakon o kybernetické bezpecnosti) a vyhlasky o kybernetické
bezpecnosti, véetné upozornovani a zajisténi hlaseni kybernetickych bezpecnostnich
udalosti a incidenttt HZS kraje.

Poskytovatel je povinen fidit rizika spojena s plnénim smlouvy a to minimalné podle ISO
27001. HZS kraje je opravnén kontrolovat zptsob fizeni rizik Poskytovatele.

Poskytovatel je povinen informovat HZS kraje o vyznamné zméné ovladani
Poskytovatele. Ovladanim se rozumi zejména ovladani ¢i fizeni podle § 74 a nasl. zakona
¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni.

Veskera data véetné provoznich udaju (dale jen ,,data”) poskytnutd Poskytovatelem se
stavaji majetkem HZS kraje.

Poskytovatel je opravnén uzivat poskytnutd data toliko pro ucely plnéni smlouvy
a uplatnéni svych prav z ni vyplyvajicich. Poskytovatel je povinen data poskytnutd ze
strany HZS kraje zlikvidovat bez zbytecného odkladu poté, co jiZ nemohou byt dale uzity
pro ucely plnéni smlouvy nebo uplatnéni jeho prav. Poskytovatel neni opravnén data nad
ramec plnéni smlouvy zptistupnit tieti strané bez pisemného souhlasu HZS kraje. Ke dni
ukonceni plnéni smlouvy je Poskytovatel povinen ovéfit dal§i uzivatelnost dat a tyto
pripadné neprodlen¢ zlikvidovat. Likvidaci se rozumi pfedev§im smazani dat.

Poskytovatel je povinen zaslat HZS kraje vSechna hlaseni o udalostech, ktera maji
charakter kybernetické bezpecnostni udalosti nebo incidentu vzdy nejpozdéji do tii (3)
hodin po jejich vyskytu a sdélit HZS kraje opatfeni, ktera jiz provedl ve vztahu k této
udalosti anebo incidentu, aby HZS kraje mohl splnit svou ohlasovaci povinnost podle
zakona o kybernetické bezpecnosti. Poskytovatel je povinen ohlésit kazdou jednotlivou
kybernetickou bezpecnostni udalost na KOPIS HZS kraje.

HZS kraje mé pravo prostfednictvim urcenych osob kdykoli provést audit kybernetické
bezpecnosti, tj. dodrzovani bezpecnosti informaci dle zdkona o kybernetické bezpecnosti
a vyhlasky o kybernetické bezpecnosti u Poskytovatele, a to 1 prosttednictvim tieti osoby.
Pribéh auditu je doloZen napft. auditni zpravou ¢i jinym obdobnym dokumentem.

Poskytovatel je povinen dale umoznit HZS kraje provedeni kontroly kybernetické

bezpecnosti. Kontrolu kyberetické bezpecnosti miize rovnéz provést i tieti osoba povéiend
HZS kraje.

Pokud Poskytovatel postupuje v rozporu s timto ¢lankem, povazuje se takovy postup za
podstatné poruseni smlouvy. HZS kraje je v takovém piipadé opravnén dozadovat se
toho, aby Poskytovatel odstranil vady vzniklé vadnym postupem Poskytovatele, zdrzel se
provadéni postupt, které jsou v rozporu s timto ¢lankem, nebo konal, jak je od n¢j
vyzadovano timto ¢lankem, a dale smlouvu plnil fd&dnym zptisobem. Nedohodnou-li se
smluvni strany se na jinych podminkach a 1hiité k odstranéni nedostatkti pInéni smlouvy
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ve smyslu tohoto odstavce, je Poskytovatel povinen odstranit veSkeré nedostatky bez
zbyte¢ného odkladu, nejpozdé€ji do tficeti (30) dnti. HZS kraje je dale opravnén od
smlouvy odstoupit nebo ji vypovédét bez vypovédni doby; to plati obdobné i pro piipad,
jestlize Poskytovatel v€as neodstrani nedostatky ve smyslu véty druhé tohoto odstavce.

1.10. Kontaktni osoby smluvnich stran vzdjemné komunikuji v priibéhu plné€ni smlouvy za
ucelem dosazeni standardii pro bezpecnost informaci podle tohoto ¢lanku. V piipade
ohrozeni anebo poruseni bezpecnosti informaci, zejména pak pti vyskytu kybernetické
bezpecnosti udalosti anebo incidentu, jsou kontaktni osoby povinny vzijemné
komunikovat, ihned po zjisténi takovych skutecnosti hlasit jejich vyskyt druhé smluvni
stran¢ a spole¢né€ podnikat kroky k zajiSténi obnoveni bezpecnosti informaci.

1.11. Poskytovateli nenalezi za plnéni povinnosti souvisejicich s bezpecnosti informaci ve
smyslu tohoto ¢lanku jakédkoliv odména, tthrada ndkladi ¢i jiné finanéni plnéni.

1.12. HZS kraje je opravnén pozadovat na Poskytovateli zaplaceni smluvni pokuty:

(a) za kazdy den prodleni pfi zavedeni bezpeCnostnich opatfeni podle zakona
o kybernetické bezpe€nosti, vyhlasky o kybernetické bezpecnosti
(D vewvysi 1 000 K¢ po dobu prvnich péti (5) dnit prodlenti,
(II) ve vysi 2 000 K¢ po dobu od Sestého (6.) dne prodleni do desatého (10.) dne
prodleni,
(IIT) ve vysi 5 000 K¢ po dobu od jedenactého (11.) dne prodlenti;

(b) za kazdy den HZS kraje zjisténého soustavného porusovani bezpecnostnich opatieni
podle zakona o kybernetické bezpecnosti, vyhlasky o kybernetické bezpecnosti
a internich predpisti
(D ve vysi 1 000 K¢ do Sestého (6.) dne soustavného porusovani,
(II) ve vysi 2 000 K¢ od Sestého (6.) dne soustavného porusovani;

(c) ve vysi 20 000 K¢ za kazdy pfipad poruseni povinnosti hlaSeni udalosti, které maji
charakter kybernetické bezpecnostni udalosti nebo incidentu;

(d) ve vysi 20 000 K¢ za kazdy ptipad neumoznéni nebo odepieni provedeni kontroly
a auditu ve smyslu tohoto ¢lanku.

2. ZMENY V OBLASTI KYBERNETICKE BEZPECNOSTI

2.1. Vptipadé zmény dotéené pravni Upravy nebo pravni povahy informacnich
a komunikacnich systémti uzivanych v radmci plnéni smlouvy ve smyslu zdkona
o kybernetické bezpecnosti, z nichz budou vyplyvat nové povinnosti smluvnich stran nad
rdmec povinnosti sjednanych v ¢lanku 1, smluvni strany na vyzvu jedné ze smluvnich
stran zahdji jedndni o zmén¢ smlouvy tak, aby tyto povinnosti smluvnich stran byly do
smlouvy zahrnuty a tato odpovidala v§em pozadavkim pravnich ptedpisi v oblasti
kybernetické bezpecnosti na ni kladenym. PfisluSnou zménu smlouvy jsou smluvni strany
povinny sjednat bez zbyte¢ného odkladu, nejpozdéeji vsak do tiiceti dnit ode dne zahajeni
jednani o zméné smlouvy.

2.2. HZS kraje si vyhrazuje pravo zajistit plnéni novych povinnosti v oblasti kybernetické
bezpecnosti ze strany Poskytovatele ptimétenou smluvni pokutou, s ¢imz je Poskytovatel
plné srozumén.
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Ptiloha¢. 5
ke Smlouvé o spolupraci pti svolavani jednotek SDH obci

VZOR

Zadost o vyhla§ovani poplachu systémem
pro svolavani ¢lent jednotky SDH obce

1) Zadatel — zfizovatel jednotky PO:

Nazev

Adresa

ID datové schranky

ICO

Osoba opravnéna
iednat (funkce)

Kontakt na e-mail:

opravnénou osobu: telefon:

2) Jednotka sboru dobrovolnych hasict obce
/doplnit dislokaci jednotky SDH obce a cislo jednotky PO/

3) Dodavatel systému pro svolavani ¢lenti jednotky SDH obce:

Nazev

Adresa

ID datové schranky

ICO

Osoba opravnéna
jednat (funkce)

Kontakt na e-mail:

opravnénou osobu: | telefon:

4)  Udaje o systému:

Nazev systému

Datum zahajeni
svolavani

Datum: Misto:

Podpis:
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