
OBJ/194/17/07.4

ODBERATEL

Ceska republika - Statni zemedelska a

potravinafska inspekce

603 00 Brno, Kvetna 15

ICO 75014149 I

DIC CZ75014149 ;

zedne ! 05.05.2017 \

Dodacilhuta i 30.11.2017

Misto urceni |

DODAVATEL:

GOPAS a.s.

Kodaiiska 1441/46

101 00 Praha101

iCO 163911035

DIC CZ63911035

Pfedmet objednavky:

Objednavame vzdelavaci kurzy die nabidky skoleni pro VZ - 08/2017 Vzdelavaci kurzy pro informatiky - 3. cast - Bezpecnost a

hacking II zvefejnene na ET GEMIN. Specifikace die pfilozene nabidky.

Celkem bez DPH:

Celkem s DPH

147 540,00 Kc

178 523,40 Kc

Zadame o urychlenou akceptaci teto objednavky:

Odeslanfm akceptace objednavky vyjadruje dodavatei souhlas se zvefejnenim objednavky a akceptace, vcetne vsech jejich
pfipadnych pfiloh, v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpisu (zejmena zakona c. 340/2015 Sb., o
registru smluv, zakona c. 106/1999 Sb., o svobodnem pfistupu k informacim a zakona c. 101/2000 Sb., o ochrane osobnich udaju).

jjmeno a pfijmeni Podpis

| Vyfizuje ISojkova Marcela Mgr.

| Schvaiil( pfikazce operace) j Smardova Marie Ing.

Teiefon

Penezni ustav

CNB

j Cislo uctu



Vyfizuje:

Mobil:

Tel.:

E-mail:

Datum:

Senior Account Manager

V Brne dne 24. 4. 2017

Statni zemedelska a potravinafska

inspekce

Vazena oani

Kvetna 504/15

603 00 Brno

Nabsdka skoleni c. 170424-TN-0113-SZP1

Vazena pan!

dekuji za Vas zajem o siuzby Pocitacove skoly GOPAS, a.s., na zaklade ktereho Vam zasilam

nabidku die Vasi poptavky.

Rekapituiace zadani

Skoieni Bezpecnost & hacking pro informatiky

1) Kurz GOC54 - WebHacking v praxi - Zranitelnosti webovych aplikaci
2) Kurz GOC3 - Network Security - Hacking v praxi

3) Kurz ECSA - EC-Council Certified Security Analyst

Termin pineni: 3. Q/2017

Rozsah kurzu: kazdy 5 dnu, 9-16 hod s hodinovou pfestavkou na obed

Pocet ucastniku:

1) Kurz GOC54 = 1 osoba

2) Kurz GOC3 = 1 osoba

3) Kurz ECSA = 2 osoby

Misto pineni: vybavene ucebny Pocitacove skoly GOPAS, a.s., Nove sady 996/25, Stare Brno,

602 00 Brno - TITANIUM.

PRAHA

Kodanska 46, 101 00 Prahs 10

Tel.: +420 234 064 900-3

E-mail', info@gopas.cz

Internet www.gopas.cz

BRNO

Nove sady 996/25, 602 00 Brno

Tel.:+420 542 422 111

E-mail: infoB@gopas.cz

internet www.gopas.cz

BRATISLAVA

Dr. V. Clementisa 10, 821 02 Bratislava

Tel.: +421 248 2S2-701-2

E-mail: info@gopas.sk

Internet www.gopas.sk



Cenova nabidka skoteni v Pociiacove sko,e GOPAS Brno:

28 047,80 Kc

■

28 507,60 Kc

60 984.00 Kc

GOC54 I 23 180 Kc

GOC3 ?3 560 Kc

ECSA I 50 400 Kc

23 180,00 Kc

23 560,00 Kc

. ■

100 800,00 Kc

■

147 540,00 Kc

147 540,00 Kc
■

30 983,40 Kc
__

178 523,40 K5

dnu/30 hodm

__

dnu/30 hodin

■

dnu/30 hodin

Cena skoleni zahrnuje:

. Zazeml modern! PC ucebny

, pfipravu a reaiizaci skoleni

. Studijn! materiaiy ke skoleni

. Vyuka certifikovanym iektorem

. Vystaveni osvedceni o absoivovani kurzu

. Obcerstveni behem skoleni napoji

» Obedy pro ucastniky

neomezene (tepie a studene)

Terminy skolenf

Nabizime nasledujici mozne terminy kurzu:

11 Kurz GOC54 = 10.7-2017 -14.7.2017, v GOPAS, a.s. Brno
2 Kurz GOC3 - 17.7.2017 - 21.7.2017, v GOPAS, a.s., Brno
3 Z E?SA - 14.8.2017 -18.8.2017, v GOPAS, a.s., Brno.

PRAHA

Kodanska46, 101 00 Praha 10
Tel.: +420 234 064 900-3
E-mail: info@gopas.cz

Internet www.gopas.cz

BRNO
Novesady 996/26,602 00 8mo

Tel.:+420 542 422 111

E-mail: infoB@gopas.cz

Internet www.gopas.cz

ur v o»=,,»..~a 10.821 02 Bratislava

Tel: +421 248 2S2 701-2
E-mail: info@gopas.sk

Internet: www.gopas.sk



131

Speclflkace kurzu - osnova kurzu

1) Kurz GOC54 - WebHacking v praxi - Zranttefnosti webovych apiikaci:

Uvod

Uvod do HTTP protokoiu

Autentizace na webovych strankach

Metody autorizace (pouziti cookies, promenne v URL, FiashVars, Browser fingerprinting)

Session Prediction

Session Fixation

Web Parameters Tampering

Utoky proti uzivatelum

Open Redirect

Content Spoofing, Cross-Site Messaging

Cross-Site Request Forgery (CSRF)

Ciickjacking

Cross-Site Scripting (XSS)

Cross-Site Flashing

CRLF injetion

JavaScript Hijacking

Utoky proti databazi

Uvod do SQL, Information Schema

SQL injection

Blind SQL injection

Time based SQL injection

Forced Browsing

Utoky proti webove apiikaci

Directory Listing

Full Path Disclosure

Server-Side Request Forgery (SSRF)

Zraniteinosti XML (napr. XXE)

Insecure Direct Object References

Nedostatecna autorizace

Nezabezpeceny download

Nezabezpeceny upload

Code Injection

Command Injection

Local File Disclosure

Remote File include

Local File Include

Probiemy sdflenych webhostingu

Buffer overflow

Server-Site exploitace .

ExploitKity

Nastroje pro automaticke testovani webovych apiikaci'

PRAHA BRNO BRATISLAVA

Kodanska46, 101 00 Praha 10 Nove sady 996/25, 602 00 Bmo Dr. V. Clementisa 10, 821 02 Bratislava

Tel.:+420 234 054 900-3 Tel:+420 542 422 111 Tel.:+421 248 282 701-2

E-mail: tnfo@gopas.cz E-mail: irifoB@gopas.cz E-mail: info@gopas.sk

Internet www.gopas.cz Internet www.gopas.cz Internet: www.gopas.sk



OCiTACOVA.SKOLA.cz

2) Kurz GOC3 - Network Security - Hacking v praxh

Uvod

Opakovani TCP/IP

Odchytavani dat v sit'ovem analyzeru

Vyhledavani informaci z Internetovych zdroju

Spousteni procesu pod siuzbami a planovanymi iilohami

Analyza prostfedi a prvni utoky

Anaiyza prosifedi nachyinych k socialnimu inzenyrstvi

Skenovani sifovych siuzeb pomoci skenovani otevrenych portu a banneru

Analyza pouzivanych operacnich systernu

Princip a aplikovani ARP poisioningu pomoci nastroju pro Microsoft Windows i Linux

Hesia a jejich proiamovani

Principy ukiadani hese! v operacnich systemech

Pfenos hese! pri sit'ovem ovefovani

Downgrade overovacich metod

Utoky na hesia hrubou silou pomoci CPU, grafickych karet a distribuovaneho utoku

Rainbow Tables - principy vyhledavani, zpusob generovani pro konkretni prostfedi a dru.hy

utoku, analyza time/memory tradeoff efektu

Bezdratove site

Druhy ramcu pouzivanych v bezdratovych sitich

Analyza bezdratovych siti v dosahu

Zneuziti neautorizovanych ramcu

WiFi Injection a monitor mod WiFi karet

Utoky na WEP site

Utoky na WPA1 PSK a WPA2 PSK site

Proiamovani EAPOL ramcu pomoci grafickych karet

Vetfelecka AP

WPS

Pokrocilejsi utoky

Zasiiani faiesnych certifikatu, importovani kofenovych certifikacnich autorit a vytvafeni

legitimnich faiesnych certifikatu obchazeni HTTPS zabezpeceni

Vyuziti Metasploit Frameworku pro exploitaci sit'ovych siuzeb

Skryvani prostfedku pomoci rootkitu

PRAHA BRNO BRATISLAVA

Kodaiiska46 101 00 Praha 10 ■ Nove sady 996/25, 602 00 Brno Dr. V. Clementisa 10, 821 02 Bratislava

Tel " +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2
E-maii: info@gopas.cz E-mail: infoB@gapas.cz E-mail: info@gopas.sk

Internet '/nwrgopas.cz Internet www.gopas.cz Internet: www.gopas.sk
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PCC1TAC0V A. SKOIA.CZ

Kurz ECSA - EC-Councii Certified Security Analyst

Motivace pro sestaveni bezpecnostni analyzy

Pokrocile hledani pomoci Google Hackingu

Analyza provozu TCP/IP

Pokrociie techniky odposlechu

Testovani zranitelnost! pomoci Nessus a daisich skeneru zranitelnosti

Pokrocile testovani bezdratovych sit!

Analyza provozu pomoci SNORTu

Pokrociie exploitace nasiroje

Metodika pentestingu

Planovani a rozvrh penetracniho testovani

Sber informaci

Extern! penetracnt test

Penetracni testovani intranetu

Testovani sft'ove infrastruktury - routeru a switchu

Testovani firewallu

Testovani IDS

Testovani DOS utoku

Testovani lamani hesel

Socialni inzenyrstvi

Testovan! apiikaci

Testovan! fyzicke bezpecnosti

Testovani databazi

Testovani VoIP infrastruktury

Testovani VPN

Testovani detekce vim a trojskych koni

Testovani spravy logu

Testovani BlueToth a prenosnych zafizeni

Testovani zabezpeceni e-maiiove komunikace

Sepisovani reportu a vysiedne dokumentace

Analyza reportu penetracnich testu

Metodika implementace feseni naiezenych zranitelnosti

PRAHA

Kodanska46, 101 00 Praha 10

Tel.: +420 234 064 900-3

E-mait: info@gopas.cz

internet www.gopas.cz

BRNO

Nove sady 996/25, 602 00 Bmo

Tel.:+420 542 422 111

E-mail: infoB@gopas.cz

Internet www.gopas.cz

BRATISLAVA

Dr. V. Clementisa 10. 821 02 Bratisiava

Tel.: +421 248 282 701-2

E-mail: info@gopas.sk

Internet: www.gopas.sk



Zaver

Verim, ze nase nabidka pro Vas bude zajimava a v pffpade jakychkoiiv doplnujicich dotazu me

budete kontaktovat.

S pozdravem

PRAHA BRNO BRATISLAVA

Kodafiska46, 101 00 Praha 10 Josefska 8-10, 602 00 Bmo Dr. V. Clementisa 10, 821 02 Bratislava

Tel.: +420 234 064 900-3 Tel.: +420 542 219 935-6 Tel.: +421 248 282 701-2

E-mail: info@gopas.cz E-mail: infoB@gopas.cz E-mail: info@gopas.sk

Internet: www.gopas.cz Internet: www.gopas.cz Internet www.gopas.sk
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Profi! firmy

Pocitacova skola Gopas se od sveho vzniku v roce 1992 soustrecfuje vyhradne na vzdelavani

v oboru vypocetni techniky a manazerskych dovednosti. Duslednym dodrzovanim teto strategie

a kvalitou sve cinnosti se postupne vypracovaia mezi nejuznavanejsi firmy v oboru. Kvalitu

poskytovanych siuzeb dokazuje ziskana certifikace ISO 9001 nebo autorizace Microsoft Gold

Certified Partner, ktere GOPAS dosahl jako prvni vzdelavacf stfedisko v Ceske repubiice.

Postupnym zfskavanfm autorizaci od prednich vyrobcu programovych produktu udrzuje GOPAS

sve sluzby na svetove urovni. Soustfedi se pfedevsim na produkty spolecnosti Microsoft, ale

pokryva i oblast produktu Oracle, Apple, EC-Council, Autodesk, Adobe a mnoha dalsfch

spoiecnosti.

GOPAS je nejvetsim poskytovatelem skoieni v obiasti informacnich technologii na ceskem

i slovenskem trhu. Ve svych trech pobockach v Praze, Brne a Bratislave provozuje celkem

ctyficet stalych pocitacovych uceben, tri mobiini a jednu Apple ucebnu. V soucasne dobe pracuje

ve spolecnosti zhruba 50 zamestnancu a 150 stalych externich konzuitantu a lektom.

Pocitacova skola Gopas poskytuje nejen nejsirsi nabidku kurzu v obiasti IT skoieni pro uplne

zacatecniky i vysoce profilovane specialisty, ale take konzultace ci poradensivf vztahujici se

k pfislusnym produktum. Soucasnou nabidku tvoff vice nez 1400 kurzu, rocne projde ucebnami

priblizne 30 tisic studentu. Nezanedbatelnou aktivitou je poradani seminam a konferenci, jejichz

vrchoiem je kazdorocnf nejvetsi ITodborna konference GOPAS TechEd-DevCon.

Pocitacova skola Gopas je rovnez poskytovalem testovani, ktere slouzi pro jednoznacne

prokazani Qrovne znalosti v obiasti pocitacoveho software a hardware s naslednym ziskanfm

mezinarodne piatne certifikace. Nedilnou soucastf pusobeni Pocitacove skoly Gopas je vlastni

vyvojafske oddeieni E-learningu, ve kterem vznika cela fada jazykovych mutaci samostudijnich

kurzu.

PRAHA

Kodanska 46, 101 00 Praha 10

Tel: +420 234 064 900-3

E-mait: info@gopas.cz

Internet www.gopas.cz

BRNO

Nove sady 996/25, 602 00 Bmo

Tel.: +420 542 422 111

E-mait: infoB@gopas.cz

Internet www.gopas.cz

BRATISLAVA

Dr. V. Clementisa 10, 821 02 Bratislava

Tel.: +421 248 282 701-2

E-mail: info@gopas.sk

Internet: www.gopas.sk



[8]

;ertifikaee a autorizace spoiecnosti GOPAS, a,s.

Autorizac- ke skoisnf produkiu Microsoft

Partner
: Learning

H-"'ir 1 2 ' Learning Sosulions

Auiorizace dalsi

Autodesk
Authorized training Center

Authorized

Training Center

AUTHORISED

Adobe

"TRAINING
PARTHEfl

Autorizace testovaciho stfediska

PROMETRIC '.>-

r5,Office
Specialist

Clenstvi ve sdruienich, Akreditacs MSMT pro rekvalifikace, ISO

Ctumc? international Association of
Microsoft Channel Partners

Clen

'i
/ MSMT

PRAHA

Kodanska 46, 101 00 Praha 10

Tel.: +420 234 054 900-3

E-mail: info@gopas.cz

Internet: www.gopas.cz

BRNO

Nove sady 996/25, 602 00 Brno

Tel.:+420 542 422 111

E-mail: infoB@gopas.c2

Internet www.gopas.cz

BRATISLAVA

Dr. V. Clementisa 10, 821 02 Bratislava

Tel.: +421 248 282 701-2

E-mail: info@gopas.sk

Internet www.gopas.sk



Sojkova Marcela, Mgr.

Od:

Odeslano: utery 9. kvetna 2017 10:33

Komu: Sojkova Marcela, Mgr.

Predmet: FW: objednavka

Prflohy: 20170505142247732.pdf

Dobry den pani' Sojkova,

dekuji za zaslanou objednavku a tfmto potvrzuji jeji prijetf.

Prosi'm, poslete mi jmena osob na jednotlive kurzy, vsechny 3 kurzy pote objednam, pozvanky zasleme na Vas e-

mail.

Preji pekny den

S prani'm hezkeho dne

senior account manager

GOPAS, a.s. Nove sady 996/25 | Brno | 602 00

Original Message

From: Sojkova Marcela, Mgr.

Sent: Friday, May 05, 2017 2:33 PM

To* ' ■ ^

Subject: objednavka

Vazeny pane

zasi'lam Vam objednavku vzdelavacich kurzu k VZ 08/2017 - 3. cast - Bazpecnost a hacking II, prosi'm o akceptaci

objednavky.

Dekuji.

S pozdravem

Mgr. Marcela Sojkova

referent pro vzdelavanf

Statni'zemedelska a potravinarska inspekce Ustfednf inspektorat Kvetna 15, 603 00 Brno


