Objednavka &. OBJI194/17/074

ODBERATEL DODAVATEL:
Ceska republika - Statni zemédélska a GOPAS a.s.
potravinafska inspekce Kodanska 1441/46
.603 00 Brno, Kvé&tna 15 " 10100 Praha 101
ilole 75014149 ‘ ICO 163911035
DIC CZ75014149 ; DIC ' CZB3911035
|ze dne :05.05.2017 J
\Dodaci lhiita {30.11.2017
Miste urgeni |

Predmét objednavky:

Objednavame vzdéiavaci kurzy die nabidky Skoleni pro VZ - 08/2017 Vzdélavact kurzy pro informatiky - 3. Cast - Bezpecnost a
hacking Il zvefein&né na ET GEMIN. Specifikace die pfiloZzene nabidky.

Celkem bez DPH: 147 540,00 K&
Celkem s DPH 178 523,40 K&

Zadame o urychlenou akceptaci této objednavky:

Odeslanim akceptace objednavky vyjadiuje dodavatel souhlas se zvefejnénim objednavky a akceptace, véetné viech jejich
pFipadnych pfiloh, v rozsahu a za podminek vyplyvajicich z pfislunych pravnich predpisti (zejména zakona &. 340/2015 Sb., 0
registru smiuv, zékona &. 106/1999 Sb., o svobodném pfistupu k informacim a zakona &. 101/2000 Sb., ¢ ochrané osobnich tdajd).

| Jméno a pfijmeni Podpis !

Vyfizuje Sojkova Marcela Mgr. -

Schvalil( pfikazce operace) |Smardova Marie Ing.

| Telefon

Penézni ustav |Cislo uétu
CNB




GOBAS

PO(X(nCO/A skota.g
Vyfizuje: R Statni zemédeélské a potravinafska

Senior Account Manager inspekece
Mobil:
Tel.: Vazena pani
E-mail:
Kv&ina 504/15

Datum: V Brné dne 24. 4. 2017 603 00 Brno

Nabidka Skoleni C. 170424-TN-0113-SZPI

Vazené pani

dékuji za Vas zajem o sluzby Potitacové Skoly GOPAS, a.s., na zakladé kterého Véam zasilam

nabidku die Vasi poptavky.

Rekapitulace zadani

&koleni Bezpeénost & hacking pro informatiky

'1) Kurz GOC54 - WebHacking v praxi - Zranitelnosti webovych aplikaci
2) Kurz GOC3 - Network Security — Hacking v praxi
3) Kurz ECSA - EC- Council Certified Security Analyst

Termin pinéni: 3. Q/2017
Rozsah kurzd: kazdy 5 dnl, 9-16 hod s hodinovou pfestavkou na obéd

Poget tdastnikl:

1) Kurz GOC54 = 1 osaba
2) Kurz GOC3 = 1 osoba
3) Kurz ECSA = 2 osoby

Misto pinéni: vybavené ucebny Poditatoveé skoly GOPAS. a.s., Nové sady 996/25, Staré Brmo,
602 00 Brno — TITANIUM.

PRAHA BRNC BRATISLAVA

Kodafiska 46, 101 00 Praha 10 Nove sady 996/25, 602 00 8mo Dr. V. Clementisa 10, 821 02 Bratistave
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tal.: +421 248 282.701-2

£-mail; info@gopas.cz . - E-mail: infoB@gopas.cZ E-mail: info@gopas.sk

intemet www.gopas.cz Internet www.gopas.cZ _ internet: www.gopas.sk




GOPAS

PDC[TACD‘!A.SKOLA.CZ

Cenova nabidka gkoleni v Poditatové Zkole GOPAS Brno:

23 180 K&

23 560 K& \ 28 507,60 K&

50 400 Ké‘\ 60 884,00 K‘é_\

5 dn(i/30 hodin 23 180 K& 23 180,00 KE

GOC3 5 dn/30 hodin 23 560 K& 23 560,00 K&
[
ECSA 5 dna/30 hodin 50 400 K& 100 800,00 K&
cena za Skoleni celkem pez DPH \ 147 540,00 K&
konedna cena za skoleni bez DPH \ 447 540,00 K&
DPH21% \ 30 983,40 KEJ
konedna cena za skoleni vietnd 21% DPH ‘ 178 523,40 ié_\

Cena $koleni zahrnuje: '

+  Zazemi moderni PC udebny

s Pfipravu a realizaci 3koleni

= Studijni materialy ke gkoleni

s Vyuka certifikovanym lekiorem

»  Vystaveni osvédgen! 0 absolvovani kurzu

= Obcerstveni béhem gkolenl napoji neomezené (fepié a studené)

a2 Obédy pro ggastniky

Terminy $koleni
Nabizime néasledujici moZné terminy kurzit

1) Kurz GOC54 = 10.7.2017 - 14.7.2017, v GOPAS, a.s., Brno
2) Kurz GOC3 = 17.7.2017 - 21.7.2017, v GOPAS, a.s., Bmo
3) Kurz ECSA = 14.8.2017 - 18.8.2017, v GOPAS, a.s., Brno.

PRAHA BRNO BRATISLAVA, .

Kodanska 46, 101 00 Praha 10 Nové sady 996/25, 602 00 Bmo Dr. V. Clementisa 10, 821 02 Braiisiava-
Tel. +420234 064 900-3 Tef.. +420 542 422111 Tel.. +421 248 282 701-2

£-mail: info@gopas.cz £-mail: infoB@gopas.cz £-mait; info@gopas.sk

tntemet www.gopas.cz Intermnet, www.gapas.cZ Intemet: www.gopas.sk




Specifikace kurzd — osnova kurzu

PRAHA

Kodariska 46, 101 00- Praha 10
Tel.: +420 234 064 900-3
E-mail: info@gopas.cz

internet: www.gopas.cz

1) Kurz GOC54 - WebHackiné v praxi — Zranitelnosti webovych aplikaci:

Uvod
Uvod do HTTP protokeiu
Autentizace na webovych strankach

Metody autorizace (pouZiti cookies, proménné v URL, FlashVars, Browser fingerpririting)

Session Prediction
Session Fixation
Web Parameters Tampering

Utoky proti uZivatelim

Open Redirect

Content Spoofing, Cross-Siie Messaging
Cross-Site Request Forgery (CSRF)
Clickjacking

Cross-Site Scripting (X8S)

Cross-Site Flashing

CRLF injetion

JavaScript Hijacking

Utoky proti databéazi

Uvod do SQL, Information Schema
SQL injection

Biind SQL injection

Time based SQL injection

Forced Browsing

Utoky proti webové aplikaci
Directory Listing

Full Path Disclosure

Server-Side Request Forgery (SSRF)
Zranitelnosti XML (napf. XXE)
Insecure Direct Object References
Nedostatecna autorizace
Nezabezpeleny download
Nezabezpegeany upload

Code Injection

Command Injection

Local File Disclosure

Remote File include

Local File Include

Probiémy sdilenych webhostingd
Buffer overflow

Server-Site exploitace .
ExploitKity

Nastroje pro automatické testovani webovych aplikaci

BRNO

Nové sady 996/25, 602 00 8Bmo
Tel.: +420 542 422 111

E-mail: infoB@gopas.cz
Internet www.gopas.cZ

BRATISLAVA

Dr. V..Clementisa 10, 821 02 Brafisfava
Tel.o +421 248 282 701-2

E£-mail: info@gopas.sk

Intemet: www.gopas._sk

[



2) Kurz GOC3 - Network Security — Hacking v praxi:

Uvod

Opakovani TCP/IP

Odchyiavani dat v sifovém analyzéru

Vyhledavani informaci z Internetovych zdrojl

Spousténi procest pod sluzbami a planovanymi tlohami
Analyza prostfedi a prvni (ioky

Analvza prostfedi nachyinych k sociainimu inZenyrstvi

Skenovani sitovych sluzeb pomoci skenovani otevienych poriti a bannerd

Analyza pouzivanych operacnich systémd

Princip a aplikovani ARP poisioningu pomoci nastrojd pro Microsoft Windows | Linux

Hesia a jejich prolamovani

Principy ukladani hesel v operagnich systémech

Pfenos hesel pfi sitovém ovéfovani

Downgrade ové&fovacich metod

Utoky na hesla hrubou silou pomoci CPU, grafickych karet & distribuovaného utoku
Rainbow Tables - principy vyhledavani, zplisob generovani pro konkrétni prastfedi a druhy
dtokil, analyza time/memory tradeoff efektu

Bezdratove sité

Druhy ramcd pouzivanych v bezdratovych sitich
Analyza bezdratovych siti v dosahu

Zneuziti neautorizovanych ramci

WiFi Injection a monitor méd WiFi karet

Utoky na WEP sité

Utoky na WPA1 PSK a WPA2 PSK sité
Prolamovani EAPOL ramcd pomoci grafickych karet
| Vetfelecka AP

: WPS

Pokrogiiejsi ttoky

Zasilani falednych certifikat(l, importovani kofenovych certifikacnich autorit a vytvareni
legitimnich falesnych certifikatl obchazeni HTTPS zabezpedeni

Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb

Skryvani prostiedk{i pomoci rootkitl

PRAHA BRNO BRATISLAVA

Kodanska 46, 101 00 Praha 10 : Nové sady 996/25, 602 00 Bmo Dr. V. Clementisz 10, 821 02 Bratislava
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2

E-mail: info@gopas.cz E-mail: infoB@gopas.cz E-mail: info@gopas.sk
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Kurz ECSA - EC-Council Certified Security Analyst

Motivace pro sestaveni bezpenosini analyzy
Pokrogilé hledani pomoci Googie Hackingu
Analyza provozu TCP/IP

Pokrogilé techniky odposlechu

Testovani zranitelnosti pomoci Nessus a daidich skenerd zranitelnosti
Pokrogilé testovani bezdratovych siti

Analyza provozu pomoci SNORTy

Pokrogiié exploitace nastroje

Metodika pentestingu

Planovani a rozvrh penetraénino testovani
Sbér informaci

Externi penetralni test

Penetraéni testovani infranetu

Testovani sitové infrastruktury — routert a switchd
Testovani firewalll

Testovani IDS

Testovani DOS uioki

Testovani lamani hesel

Sociaini inzenyrstvi

Testovani aplikaci

Testovani fyzické bezpelnosti

Testovani databazi

Testovani VolP infrastruktury

Testovani VPN

Testovani detekece virdra trojskych koni
Testovani spravy logll

Testovani BlueToth a pfenosnych zafizeni
Testovani zabezpeteni e-mailové komunikace
Sepisovani reporttt a vysledné dokumentace
Analyza reportli penetradnich testl

Metcdika implementace feSeni naiezenych zranitelnosti

-

|

f PRAHA ) BRNO BRATISLAVA

| Kodanska 46, 101 060 Praha 10 Nove sady 996/25, 602 00 Bmo Dr. V. Clementisa 10, 821 02 Braiislava
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Zavér

V&Fim, Ze nade nabidka pro Vas bude zajimavé a v pfipadé jakychkoliv doplfiujicich dotazl mé

budete konizkiovat.

S pozdravem

PRAHA BRNO

Kodariska 48, 101 00 Praha 10 Josefska 8—10, 602 00 Bmo
Tel.: +420 234 084 900-3 Tel: +420 542 219 8356
E-mail: info@gopas.cz E-mait: infoB@gopas.cz

Iinternat: www.gopas.cz internet: www.gopas.cz
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BRATISLAVA

Dr. V. Clementisa 10, 821 02 Bratisiava
Tel.: +421 248 282 701-2
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GOPAS

PCCITACOVA,SKOLA.CZ

=

Poditatova skola Gopas se od svého vzniku v roce 1992 soustfeduje vyhradné na vzdélavani
v oboru vypodetni techniky a manaZerskych dovednosti. Dislednym dodrzovanim této strategie
a kvalifou své Zinnosti se postupné vypracovala mezi nejuznavanéisi firmy v oboru. Kvalitu
poskytovanych sluzeb dokazuje ziékané certifikace 1SO 9001 nebo auforizace Microsoft Gold

Ceriified Partner, kieré GOPAS dosahl jako prvni vzdé&lavaci stfedisko v Ceské repubiice.

Postupnym ziskavanim autorizaci od pfednich vyrobcl programovych produkil udrzuje GOPAS

své sluzby na svétové Urovni. Soustfedi se pfedevsim na produkty spolecnosti Microsoft, ale
pokryva i oblast produki Cracle, Apple, EC-Council, Autodesk, Adobe a mnoha dalsich

spoie¢nosti.

GOPAS je nejvétsim poskytovatelem Skoleni v obiasti informaénich technologii na Ceskem
i slovenském trhu. Ve svych tfech pobockach v Praze, Brn& a Bratislavé provozuje celkem
tyficet stalych poditatovych udeben, tHi mobiini a jednu Apple uebnu. V sougasné dobé pracuje

ve spolegnosti zhruba 50 zaméstnanc( a 150 stalych externich konzultantl a lektorl.

zad4tedniky | vysoce profilované specialisty, ale také konzultace & poradenstvi vztahujici se
k pfisiunym produktim. SouCasnou nabidku tvofi vice nez 1400 kurz(, roéné projde uCebnami
piibliZné 30 tisic studentll. Nezanedbatelnou aktivitou je pofadani semindfl a konferenci, jejichz

vrcholem je kaZzdoroéni nejvétsi IT odborné konference GOPAS TechEd-DevCon.

Poditatova Skola Gopas je rovnéz poskytovalem testovani, kieré slouzi pro jednoznatné
prokdzani Grovné znalosti v oblasti pocitadového software a hardware s naslednym ziskanim
mezinarodné platné certifikace. Nedilnou soulasti plsobeni Poé&itaové Skoly Gopas je viasini

vyvojarské oddéleni E-learningu, ve kterém vznika celéd fada jazykovych mutaci samostudijnich

kurzd.
PRAHA BRNOC BRATISLAVA
Kodanska 46, 101 00 Praha 10 Nové sady 996/25, 602 00 Bmo Dr. V. Clementisa 10, 821 02 Brafistava
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2
E-mail: info@gopas.cz E-mail: infoB@gopas.cz E-mail: info@gopas.sk

Internat: www.gopas.cz internet www.gopas.cz internet: www.gopas.sk




0
2

Bficrosofe Partner

v J. I
ey
b "%i%

5

SEGTIEIED Learning Solutions
Learning .
© tobaeusi

Aathoriped

Tramdcyy Pessiss

AuteéeSk 5 Authorized

Authorized Training Center Training Center

N

Adobe

COREL S

Autorizace testovaciho stfediska

e ,é Microsai;t‘
=0 Office
Specialist

T

PROMETRIC ¥

etttz sl

&~ l; i

. % international Asscciction of
B Microsoft Channel Parmers

Rseciaes

& \
’ Institect 3
31 150 9901
PRAHA BRNC BRATISLAVA -
Kodanska 46, 101 00 Prana 10 Nové sady 996/25, 602 00 B8mo Dr. V. Clementisa 10, 821 02 Brafislava
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 7012
E-mail: info@gopas.cz E-mail: infoB@gopas.cz E-mail: info@gopas.sk

Internel: www.gopas.cz Internet: www.gopas.cz Intemet: www.gopas.sk




Sojkova Marcela, Mgr.

IR
Od: e i
Odeslano: dtery 9. kvétna 2017 10:33
Komu: Sojkovéa Marcela, Mgr.
Predmét: FW: objednavka
Prilohy: 20170505142247732 pdf

Dobry den pani Sojkova,
dékuji za zaslanou objednavku a timto potvrzuji jeji pfijeti.

Prosim, poslete mi jména osob na jednotlivé kurzy, vSechny 3 kurzy poté objedndam, pozvénky zasleme na V&3 e-
mail.

Preji pékny den

S pfanim hezkého dne

senior account manager

GOPAS, a.s. Nové sady 996/25 | Brno | 602 00

From: Sojkova Marcela, Mgr.

Sent: Friday, May 05, 2017 2:33 PM
To- T AR

Subject: objednavka

Vazeny pane

zasilam Vam objednavku vzdéldvacich kurzi k VZ 08/2017 - 3. &ast - Bazpednost a hacking Il, prosim o akceptaci
objednavky.

D&kuji.

S pozdravem

Mgr. Marcela Sojkova
referent pro vzdélavani

Statni zemédélska a potravinaiska inspekce Ustfedni inspektorat Kvétna 15, 603 00 Brno



