SMLOUVA O DILO

uzavifena v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik,

ve znéni pozdéjSich predpisu, mezi stranami:

Ceska republika - Statni ustav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem.  Srobarova 48, PSC: 100 41, Praha 10

zastoupena: PharmDr. Zdenkem Blahutou, feditelem

bankovni spojeni: ¢.0 623101/0710

(dale jen "Objednatel™)

AutoCont CZ a.s.

IC: 47676795

DIC: CZ47676795

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zastoupen: Ing. Petrem Suntychem, ¢lenem pfedstavenstva
bankovni spojeni: Ceska spofitelna a.s., &. uétu 6563752 / 0800

(dale jen ,Zhotovitel)

(Objednatel a Zhotovitel dale spole¢né také jen jako ,smluvni strany” nebo ,strany smlouvy®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni VZ60/2016 ,Zajisténi
kybernetické bezpecnosti - SIEM®, v némz byla nabidka podana Zhotovitelem vyhodnocena
jako nejvyhodnéjsi a proto Objednatel se Zhotovitelem jako vybranym uchaze€em uzavira tuto
smlouvu o dilo (dale také jen ,Smlouva®).

Clanek 1.
Pfedmét a ucel Smlouvy

1.1 Zhotovitel se zavazuje, Ze pro Objednatele na svuj naklad a nebezpedi doda, nainstaluje
a provede implementaci technickych (HW) a programovych (SW) prostfedku
managementu bezpecnostnich informaci a udalosti (dale téz ,systém SIEM®) vCetné
zaSkoleni zaméstnancl Objednatele, poskytnuti Objednatelem pozadované soucinnosti
pfi akceptacnich testech zaméstnancu Objednatele a pfedani pfislusné dokumentace
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(dale jen souhrnné ,dilo“), a to v terminu do 30 tydnl ode dne podpisu Smiouvy. Dilo
bude Zhotovitelem provedeno v souladu se specifikaci obsazenou v Pfiloze €. 1 a 2 této
Smlouvy a za podminek stanovenych touto Smlouvou.

1.2 Objednatel se zavazuje dilo v€as a fadné dokon&ené v souladu s touto Smlouvou prevzit
a zaplatit za néj Zhotoviteli dle podminek této Smlouvy cenu stanovenou ¢lankem 6 této
Smiouvy.

1.3 Dilo tvofi nasledujici ¢asti:

a) Zpracovani analyzy stavu systémového prostiedi a potfeb Objednatele, v¢etné
navrhu cilového stavu s detailnim technickym popisem cilového stavu a navrhu
implementacniho postupu (dale jen ,1. ¢ast dila®).

Navrh cilového stavu a implementacni postup musi obsahovat:

klasifikaci zdroju informaci pro stanoveni priority udalosti (stejna udalost
z riznych zdroji muze mit riznou prioritu) a z hlediska poskytovanych log
(obsazené informace, struktura logu),

doporuceni pro zlepSeni nastaveni logovani pro jednotlivé zdroje. Seznam
zdroju je uveden v ¢lancich Il. a lll. Pfilohy €. 1 této Smlouvy,

navrh detailni architektury systému SIEM,

vybér udalosti a parametry jejich zaznamua a metody sbéru z jednotlivych zdrojd,
navrh postupu feSeni importu aplikaéniho log zaznamu, kde popis aktivity
uZivatele bude vicefadkovy nebo bude obsahovat znaky uvozovek nebo
stfedniku atd.,

metody a pravidla identifikace, zpracovani a vyhodnocovani udalosti,

navrh pravidel pro vznik varovani, alertd, incidentll a notifikaci, v€etné
zavaznosti,

navrh na zaji$téni prokazatelnosti autenticity logu (jeho pravosti, a ze nebyl
modifikovan),

navrh planu zalohovani systému SIEM,

zpusob autentizace k systému SIEM je uveden v Pfiloze €. 1 této Smlouvy,
proaktivni a reaktivni procesy (aktivity, role, vystupy, doba odezvy) v pfipadé
vyskytu varovani, alertu, incidentu a notifikace,

definici pohledd na udalosti v konzoli uzivatell (napf. setfidéni udalosti podle
zdroje, typu, priority, stupné dllezitosti, Casu vzniku),

navrh testovacich scénaill na zakladé technickych pozadavki Objednatele,
pokryvajicich testovani vSech funk&nich rysu implementovaného feSeni, v€etné
testovani vybranych vykonovych parametra a vypadku jednotlivych komponent.
Testy musi obsahovat simulace minimalné nékolika typd utokd (napf. test
detekce Utoku na hesla "hrubou silou", test detekce postupného Utoku na r(izné
systémy tj. neuspésSné pokusy o pfihlaseni se jednim uZivatelskym uctem
postupné na vice systému, simulace DDoS utoku apod.),

popis procesl implementace systému SIEM v prostfedi Objednatele v&etné
podrobného harmonogramu, ktery bude akceptovat |lhaty plnéni, stanovené
v odst. 5.3 této Smlouvy.

navrh Skoleni administratoru,

pozadavky na soucinnost Objednatele a tfetich stran.
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Analyzu stavu systémového prostfedi a potfeb Objednatele v€etné navrh cilového
stavu a implementacniho postupu je Zhotovitel povinen predlozit Objednateli
k akceptaci ve formatu *.pdf a *.docx na technickém nosici dat.

b) Implementace A (dale jen ,2. ¢éast dila*) v jejimz ramci je Zhotovitel povinen
provést:

i.  kompletni dodavku technickych a programovych prostfedkd systému
SIEM, jejich instalaci a konfiguraci v systémovém prostfedi Objednatele
pro informacni systémy Centralni Glozisté elektronickych receptl, Registr
léCivych pfipravkl s omezenim a souvisejici infrastrukturu. Zhotovitel se
zavazuje:

- dodat a zajistit montaz a instalaci vSech hardwarovych komponent
do prostfedi Objednatele,

- zajistit instalaci softwarového vybaveni a agentll a konfiguraci
systému SIEM v prostfedi Objednatele,

- zajistit integraci s LDAP Objednatele pro fizeni opravnénych
uzivatelu, prava a role uzivatele budou Fizena v ramci systému
SIEM,

- zajistit plnou integraci systému SIEM do prostfedi Objednatele,

- zajistit konfiguraci pravidelné automatické archivace loga (napf.
denné, tydné apod.),

- zajistit konfiguraci automatického zalohovani systému SIEM
(konfigurace a dat),

- zajistit konfiguraci zpracovani dat (od sbéru, normalizace, pokrocilé
korelace az po vyhodnocovani incidentd),

- zajistit konfiguraci notifikaci o bezpe&nostnich incidentech,

- zajistit konfiguraci min. 5 ks custom reportu, véetné automatického
generovani a zasilani definovanych reportd e-mailem pfimo
ze systému,

- zajistit konfiguraci zabezpeceni celého feSeni, v€etné nastaveni
politik pFistupl, hesel apod., pro uzivatele Objednatele.

ii.  funk&ni testy systému SIEM v prostfedi Objednatele, spocivajici v ovéfeni:

- autentizace uZivatele do systému SIEM,

- sbéru logl ze v8ech zdroju uvedenych v ¢lanku Il. PFilohy €. 1,

- normalizace a korelace log,

- vytvareni a automatické zasilani reporti e-mailem,

- automatické odesilani notifikaci e-mailem,

- automatické zalohovani konfigurace a loga.

iii. proSkoleni zaméstnancu Objednatele dle ¢lanku I. kap. 7 Prilohy &. 1

c) Implementace B (dale jen ,3. éast dila“) v jejimz ramci je Zhotovitel povinen
provést:

i. instalaci akonfiguraci programovych prostfedkl systému SIEM
v systémoveém prostfedi Objednatele pro zafizeni a systémy z Clanku lIl.
Prilohy €. 1, v ramci ¢ehoz se Zhotovitel zavazuje provést:

- instalaci softwarového vybaveni a agenti a konfiguraci systému
SIEM v prostfedi Objednatele,
- plnou integraci systému SIEM do prostfedi Objednatele,
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- konfiguraci pravidelné automatické archivace logl (napf. denng,
tydné apod.),

- konfiguraci automatického zalohovani systému SIEM (konfigurace
a dat),

- konfiguraci zpracovani dat (od sbéru, normalizace, pokrocilé
korelace az po vyhodnocovani incidentd),

- konfiguraci notifikaci o bezpe&nostnich incidentech,

- konfiguraci min. 20 ks custom reporti, véetné automatického
generovani a zasilani definovanych reportd e-mailem pfimo
ze systému SIEM,

- konfiguraci zabezpeceni celého feseni,

- konfiguraci monitoringu dostupnosti dodaného feseni a preposilani
provozné vyznamnych udalosti do centralniho monitorovaciho
systému Objednatele Zabbix.

ii. provedeni funkénich testll systému SIEM v prostiedi Objednatele,
spocivajici v ovéreni:

- autentizace uzivatele do systému SIEM,

- sbéru logll ze vSech zdroji uvedenych v €lanku lll. Pfilohy €. 1,

- normalizace a korelace logl,

- vytvareni a automatické zasilani reporti e-mailem,

- automatické odesilani notifikaci e-mailem,

- automatické zalohovani konfigurace a loga.

iii. vypracovani a predani podrobné technické a provozni dokumentace
systému SIEM v Ceském jazyce zahrnujici minimalné:

- popis funkéniho schématu feseni,

- popis zapojeni dodanych zafizeni,

- popis konfigurace jednotlivych zafizeni,

- popis bezpecnostnich rysu a jejich konfigurace,

- popis udrzby, a

- dalSi pozadavky dle ¢lanku I. kap. 8 Pfilohy €. 1.

iv.  proskoleni zaméstnancli Objednatele podle ¢lanku I. kap. 7 PFilohy ¢&. 1.

Podrobna specifikace dila je obsazena v Pfilohach €. 1 a 2 této Smlouvy, které jsou
nedilnou soucasti této Smlouvy.

Rozsah a kvalita dila musi byt v souladu pfedevsim:

(2) s podminkami stanovenymi touto Smlouvou

(b) s pfisluSnymi normami a technickymi pfedpisy platnymi v dobé provadéni dila,

(c) s pravnimi predpisy,

(d) se zadavaci dokumentaci vefejné zakazky ¢. VZ60/2016 ,Zajisténi kybernetické
bezpecénosti - SIEM® a jejimi pfilohami,

(e) s pfikazy Objednatele vydanymi v souladu s touto Smlouvou.

Objednatel si timto vyhrazuje pravo omezit rozsah pfedmétu Smlouvy anebo pravo
nerealizovat cely pfedmét Smlouvy. Objednatel je opravnén realizovat vySe vyhrazené
pravo jednostrannym pisemnym ukonem adresovanym Zhotoviteli. Zhotovitel se
zavazuje toto omezeni respektovat. Zhotoviteli takové omezeni rozsahu pfedmétu
Smlouvy nezaklada narok na nahradu skody ¢i na usly zisk.
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3.1

Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou dila, Ze
jsou mu znamy a rozumi veSkerym dostupnym technickym, kvalitativnim a jinym
podminkam nezbytnym k realizaci dila a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k provedeni dila nezbytné.

Ugelem této Smlouvy je zajisténi kybernetické bezpeénosti v prostfedi Objednatele
v souladu s pfislusnymi pravnimi predpisy.

Clanek 2.
Zmeény dila

Pokud v pribéhu provadéni dila vyvstane nutnost pozménit sjednané dilo resp. jeho
rozsah (dale také jen jako ,zména dila“), zavazuje se Zhotovitel tyto zmény dila
v rozsahu pozadovaném Objednatelem provést.

Veskeré pozadované zmény dila budou pfed jejich provedenim v nezbytné nutné
specifikaci sepsany a popsany v zapise. Zapis potvrzeny podpisem opravnénych osob
Objednatele a Zhotovitele bude podkladem pro uzavieni pfipadného dodatku k této
Smlouvé. Smluvni strany jsou si védomy, Ze uzavfeni jakéhokoliv dodatku k této
Smlouvé je mozné, jen pokud budou spinény zavazné podminky vyplyvajici z platnych
pravnich pfedpist (napf. dle zakona €. 137/2006 Sb., o vefejnych zakazkach — dale také
jen ,ZVZ"). V pfipadé rozporu stran ohledné sjednané specifikace zmény dila (jeji
urcitosti) je rozhodujici vyklad specifikace Objednatelem.

Pokud navrzené zmény dila budou mit vliv na cenu (jeji zvySeni Ci snizeni) a Ihity
provedeni a dokonceni dila, Zhotovitel bez zbyte€ného odkladu (nejpozdéji véak do 15
dnl od obdrzeni specifikace zmén dila nebo potvrzeni doru€eni Zhotovitelem
navrhovanych zmén dila Objednateli) pfedlozi Objednateli strukturovanou a detailni
kalkulaci ceny téchto zmén dila a jejich vlivu na celkovou cenu dila (jeji zvySeni Ci
snizeni), a navrh na Upravu terminu pinéni. Zhotovitel se zavazuje na vyzvu Objednatele
doplnit a upfesnit svou kalkulaci dle pozadavkl Objednatele, a to bez zbyte¢ného
odkladu po obdrzeni takové zadosti. Zhotovitel pfedlozi takovou kalkulaci v€etné popisu
vlivu nakladt na tyto zmény dila na celkovou cenu a navrhu Upravy terminu pinéni
formou navrhu dodatku ke Smlouvé. Objednatel bez zbyte€ného odkladu (nejpozdéji
vSak do 15 pracovnich dnli ode dne pfedlozeni navrhu dodatku) tento navrh bud potvrdi,
nebo predlozi novy navrh dodatku (protinavrh). Pokud nedojde k dohodé& ani po
pfedlozeni tohoto protinavrhu, bude dilo provedeno v plvodnim rozsahu.

Zjisti-li Zhotovitel, Ze by s ohledem na navrhovanou zménu dila hrozilo nebezpedi
nehospodarného, resp. zbyteéného provadéni nékterych praci, je Zhotovitel povinen na
to neprodlené pisemné upozornit Objednatele.

Clanek 3.
Prava a povinnosti Zhotovitele

Zhotovitel zabezpe€i provadéni dila tak, aby v souvislosti s provadénim dila nedoslo
k nezadoucimu dotéeni opravnénych zajmi Objednatele, zejména ke zranéni osob
a Skodam na majetku a zejména ke ztraté, poskozeni €i Uniku dat z databazi
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3.2

3.3

3.4

3.5

3.6

Objednatele nebo pfedmétu dila. Pfipadné Skody zpusobené Zhotovitelem pfi pInéni této
Smlouvy uhradi na svuj naklad Zhotovitel.

Po celou dobu poskytovani plnéni (zhotovovani dila) Zhotovitelem Objednateli na
zakladé této Smlouvy se Zhotovitel zavazuje poskytovat pInéni nejvysSi kvality. Pfi
poskytovani pinéni a provadéni praci podle této Smlouvy je Zhotovitel povinen
postupovat s odbornou péci a s pfihlédnutim k zajmim Objednatele.

Zhotovitel se zavazuje zhotovit dilo podle této Smlouvy na svuj naklad a nebezpeci
a bude poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén
ucel této Smlouvy. Pokud Zhotovitel pouZije k provedeni dila dle této Smlouvy dila tfetich
stran chranéna autorskym zakonem, je povinen zajistit, aby jejich vyuzitim nebylo
ohroZeno naplnéni ucelu a pfedmétu této Smiouvy.

Zhotovitel je povinen dbat pfikazl Objednatele ohledné zpusobu zhotoveni dila.
Zhotovitel je povinen bez zbyte¢ného odkladu oznamit Objednateli vSechny okolnosti,
které zjisti pfi své ¢innosti, a které mohou mit vliv na vydani pfikazi Objednatele i jejich
zménu. Zhotovitel vzdy upozorni Objednatele na pfipadnou nevhodnost jeho pfikazu;
v pfipadé, ze Objednatel pfes upozornéni Zhotovitele na spinéni svych pfikazu trva, je
Zhotovitel v odpovidajicim rozsahu zprostén odpovédnosti za pfipadné vady dila vzniklé
prokazatelné v dlisledku provedeni takovych nevhodnych pfikazu.

Zhotovitel je povinen neprodlené po uzavfeni této Smlouvy pfedat Objednateli pisemny
seznam osob, které se budou podilet na poskytovani pInéni podle této Smlouvy. Seznam
bude vyhotoven pro ucely zajisténi pfistupu do objektu Objednatele. Tento seznam je
Zhotovitel povinen pravidelné aktualizovat a to tak, aby pfipadné zmény v osobach
opravnénych k pfistupu do objektu Objednatele pisemné hlasil Objednateli nejpozdéji do
dvou pracovnich dnG od okamziku, kdy rozhodna skute¢nost nastane. V seznamu
budou osoby oznaéeny jménem a pfijmenim a bude u nich uvedeno oznadeni jejich
zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Zhotovitel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udaju Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a k pfislusnym &astem informacnich
systému Objednatele. Pfi poruSeni této povinnosti nese Zhotovitel plnou odpovédnost
dle zakona o ochrané osobnich udaju. Objednatel se zavazuje, Ze bude zpracovavat tyto
osobni Udaje pouze pro potieby realizace dila a v souladu se zdkonem ¢&. 101/2000 Sb.,
o ochrané osobnich udajd a o zméné nékterych zakond, ve znéni jeho pozdéjSich zmén,
a to aZ do odvolani souhlasu pisemnou formou. Uréeni konkrétni pracovni doby a doby
pohybu osob provadégjicich dilo v mistech Objednatele je Zhotovitel povinen pfedem
domluvit s Objednatelem, o ¢emz bude pofizen zapis stvrzeny podpisy opravnénych
osob uvedenych v €l. 17 této Smlouvy. Seznam osob je Zhotovitel povinen v pfipadech
jakychkoliv personalnich zmén neprodlené aktualizovany predat Objednateli.

V pfipadg, ze pro plnéni pfedmétu dila bude Zhotovitel poZadovat pro své zaméstnance
pristupova opravneéni k informac&nim systémim (napf. serverGm) Objednatele, zavazuje
se Zhotovitel neprodlené po vzniku takové potieby predat Objednateli vypinénou a
podepsanou zZadost o pfistup do informaéniho systému Objednatele pro osoby, které se
budou podilet na pInéni této Smlouvy. V pfipadé&, Ze v pribéhu plnéni této Smlouvy bude
Zhotovitel pozadovat zménu v osobach pfistupujicich k informaénim systémam
Objednatele, je vzdy povinen nejprve podat Zadost o ukonceni pfistupu do informacniho
systému pro osobu/osoby, jejichZ opravnéni ma byt zruSeno, a sou¢asné podat novou
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3.7

3.8

3.9

3.10

3.11

zadost o pfistup do informaéniho systému pro osobu/osoby, které maji pFistupova
opravnéni nové nabyt. Zhotovitel je povinen podavat zadosti o pfistup/ukonceni pfistupu
do informacniho systému Objednatele na formulafi, ktery je PFilohou €. 3 této Smlouvy.
Zadost bude ze strany Objednatele posouzena nejpozdé&ji do dvou pracovnich dnl
nasledujicich po dni jejiho doru¢eni. Objednatel muze pfi procesu posuzovani zadosti
vyZzadat dalsi informace o ucelu vydani Zadosti. Kopii schvalené nebo zamitnuté Zadosti
prfeda Objednatel Zhotoviteli.

V souvislosti s pfistupy do informaéniho systému Objednatele je Zhotovitel dale povinen
dodrzovat nasledujici povinnosti:

- Zhotovitel je povinen zajistit a odpovida po celou dobu pInéni této Smlouvy
Objednateli za to, Ze do pfislusnych €asti informacniho systému Objednatele
budou fakticky pfistupovat pouze osoby, pro néz byla podana zadost o pfistup
do informacniho systému a tato zadost byla schvalena manazerem bezpeénosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribéhu pInéni
této Smlouvy opravnén kontrolovat, které osoby skuteéné pfistupuji do pfislusné
Casti jeho informacniho systému, a Zhotovitel je v takovem pfipadé vzdy povinen
tuto informaci Objednateli poskytnout a dolozit. PoruSeni této povinnosti
Zhotovitelem je povazovano za poruseni smluvnich povinnosti Zhotovitele
podstatnym zpusobem.

- PFidélena opravnéni smi vyuzivat pouze osoba, pro niz byla Zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat Zadné jiné osobé.
PoruSeni této povinnosti je povaZovano za poruSeni smluvnich povinnosti
Zhotovitele podstatnym zplsobem.

- Pfi ukonéeni pracovniho poméru osoby, ktera méla udélena pfistupova prava, k
Zhotoviteli, je Zhotovitel povinen podat informaci o ukonéeni pfistupu této osoby
do informaéniho systému Objednatele, a to nejpozdéji do dvou pracovnich dn
od okamziku, kdy rozhodna skuteCnost nastane. Stejné je Zhotovitel povinen
postupovat v pfipadech, kdy pomine ddvod nebo potfeba pfistupu pfislusné
osoby Zhotovitele do informacniho systému Objednatele. PoruSeni této
povinnosti je povazovano za porusSeni smluvnich povinnosti Zhotovitele
podstatnym zpusobem.

Zhotovitel je povinen ziskat na své naklady veskeré potfebné vyvozni €i dovozni licence
pro jednotlivé ¢asti dila, pokud jsou takova povoleni tfeba.

Zhotovitel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji
provadéni dila. Pokud neni specifikovano jinak, u¢astni se za Zhotovitele takového
jednani vzdy néktera z opravnénych osob uvedenych v &l. 17 této Smlouvy. Objednatel
je opravnén pozadovat u€ast kteréhokoliv zastupce Zhotovitele a Zhotovitel se zavazuje
zajistit u€ast takového zastupce na jednani.

Zhotovitel se zavazuje pfi plnéni pfedmétu Smlouvy spolupracovat s jakymikoliv experty,
které urci Objednatel, tak aby bylo dosaZzeno naplnéni uc€elu této Smlouvy.

Zhotovitel se zavazuje postupovat pfi provadéni dila v souladu se standardem CSN
ISO/IEC 27001:2014 a v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zédkon o kybernetické bezpecnosti), ve
znéni pozdéjSich predpisu, a dalSich souvisejicich pravnich predpisl, zejména vyhlasky

€. 316/2014 Sb., o bezpec€nostnich opatifenich, kybernetickych bezpeénostnich
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3.12

3.13

3.14

3.15

4.1

4.2

incidentech, reaktivnich opatfenich a o stanoveni nalezZitosti podani v oblasti
kybernetické bezpelnosti (vyhlaska o kybernetické bezpecénosti).

Zhotovitel je povinen pfizpusobit prace (v€etné rezimu jejich provadéni) potfebam
Objednatele. Pfi provadéni vlastnich praci musi byt dodrZzovana vedkera bezpecnostni
opatreni vyplyvajici zejména z vnitfnich predpisti Objednatele a Zhotovitele a Zhotovitel
se zavazuje postupovat tak, aby nebyla narusena ¢innost Objednatele. Vnitini pfedpisy
Objednatele jsou Zhotoviteli k dispozici k nahlédnuti u Objednatele, ato kdykoli na
pozadani jeho opravnéné osoby, uvedené v ¢l. 17 této Smlouvy.

Zhotovitel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na
pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské €innosti na
minimalni ¢astku 10 000 000,- K& (slovy deset miliona korun &eskych) se spoluucasti
nejvySe 10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 mésicu po ukonéeni ¢innosti podle této Smlouvy. Na zadost
Objednatele je Zhotovitel povinen pFedloZit pojisthou smlouvu &i pojistny certifikat
pfislusné pojistovny.

Zhotovitel pfeda kdykoliv v pribéhu zhotovovani dila na pisemnou zadost Objednateli
vyhotoveni znazornéni architektury dila dle aktualniho skutecného stavu dila, a to na
elektronickém nosici dat.

Zhotovitel se zavazuje do 10 pracovnich dni od data uzavfeni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50%
zaméstnancu na zfizenych nebo vymezenych chranénych pracovnich mistech (viz § 75
zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich predpist), ktefi jsou
osobami se zdravotnim postiZzenim, nebo zda je osobou se zdravotnim postizenim a
zaroveh osobou samostatné vydéleCné c&innou, kterd nema Zzadné zaméstnance.
Zhotovitel je povinen zaslat Objednateli toto oznameni i v pfipadé, Zze podminky dle
predchozi véty nesplfiuje (v takovém pfipadé zasle negativni oznameni). Dojde-li b&éhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Zhotovitel povinen do 10
pracovnich dnl ode dne, kdy tato skute¢nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat v€as Zhotoviteli uplné, pravdivé a pfehledné informace, jez
jsou nezbytné nutné k Cinnosti Zhotovitele podle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Zhotovitel v ramci plnéni pfedmétu Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro zhotoveni dila dle této Smlouvy a
poskytovat Zhotoviteli po dobu trvani této Smlouvy nezbytnou soucinnost, pokud si tuto
soucinnost Zhotovitel davodné vyzada. Jedna se zejména o predani dokumentd
(informaci) nezbytné nutnych ke zhotoveni dila a umoznéni pfistupu do prostor
Objednatele. PozZzadavek Zhotovitele na poskytnuti soucinnosti musi byt pisemny
adresovany opravnéné osobé Objednatele. Pozadavek musi byt pfedlozen v takovém
predstihu, aby bylo, vzhledem k provozni dobé Objednatele a rozsahu pozadované
soucinnosti (napf. rozsahu pozadované dokumentace nebo cinnosti), poskytnuti
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5.1

5.2

5.3

5.4

5.5

poZadované soucinnosti realné. Zhotovitel se zavazuje na vyzvu Objednatele
bezodkladné doplnit a upfesnit svou zadost o soucinnost.

Clanek 5.
Misto, doba plnéni, akceptace a predani dila

Smluvni strany se dohodly, Ze mistem realizace dila je sidlo Objednatele a sidlo
Zhotovitele.

Dilo bude zhotovovano po Castech specifikovanych v odst. 1.3 pism. a) az c) této
Smiouvy.

Dilo bude pfedavano k akceptaci postupné po €astech uvedenych v odst. 1.3 pism. a)
az c) Smlouvy a jednotlivé ¢asti dila je Zhotovitel povinen pfedat Objednateli k akceptaci
v téchto lhatach:

a) 1. ¢ast dila do 6 tydn( ode dne podpisu Smlouvy,
b) 2. ¢ast dila do 10 tydnu ode dne podpisu Smlouvy,
c) 3. ¢ast dila do 30 tydn( ode dne podpisu Smlouvy.

Casti dila dle odst. 1.3 pism. a) az c) budou akceptovany tak, ze 1. &ast dila bude
akceptovana samostatné, nasledné (po akceptaci 1. ¢asti dila Objednatelem bez vyhrad)
bude samostatné akceptovana 2. Cast dila, nasledné (po akceptaci 2. Casti dila
Objednatelem bez vyhrad), dojde ke spole¢né akceptaci 2. + 3. ¢asti dila, tj. dodaného
systému SIEM jako celku.

Akceptace a prevzeti ¢asti dila bude probihat nasledujicim zplsobem:

a) Akceptace 1. ¢asti dila dle odst. 1.3 pism. a) této Smlouvy:

i. Cast dila dle odst. 1.3 pism. a) této Smlouvy véetn& veskeré dokumentace a
vystupl musi byt Zhotovitelem pfedana k akceptaci Objednateli ve Ih(ité uvedené
v odst. 5.3 této Smlouvy. O této skuteCnosti bude mezi smluvnimi stranami
vyhotoven pisemny datovany zapis o predani této casti dila k akceptaci,
podepsany opravnénymi osobami smluvnich stran.

i. Ve Ihaté 5 kalendafnich dnl od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byla tato ¢ast dila zhotovena v souladu s touto
Smiouvou.

iii. Vpfipadé, Ze Objednatel nevznese k této Casti dila zadné pfipominky ani ji
nevytkne zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaéni a predavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace €asti dila dle odst. 1.3
pism. a) této Smlouvy bez vyhrad a potvrzeno jeji pfevzeti Objednatelem.

iv.  V pfipadé, Zze Objednatel vznese k této Casti dila pfipominky &i ji vytkne vady,
uvede je do zapisu, a to s pfesnou specifikaci a uvedenim, zda se jedna o
pfipominku ¢&i vadu. Zhotovitel je vtakovém pfipadé povinen zapracovat
pfipominky do této ¢asti dila, resp. odstranit vytknuté vady této Casti dila, ve Ihaté
5 kalendarnich dnl od jejich vzneseni. Ve stejné Ihaté predlozi Zhotovitel tuto ¢ast
dila Objednateli k opétovné akceptaci, coz bude uvedeno v zapisu. V pfipadég, ze
Objednatel nevznese v ramci opétovné akceptace zadné pfipominky k této Casti
dila ani ji nevytkne zadné vady, bude postupovano dle bodu iii. V pfipadé, Ze
Objednatel vznese vramci opétovného posouzeni ktéto Casti dila znovu
pfipominky ¢i ji vytkne znovu vady, bude postupovano stejné, jako je uvedeno
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v tomto bodé iv. Tento postup se mize opakovat maximalné do 10 dnl od data
predani Casti dila dle odst. 1.3 pism. a) této Smlouvy k akceptaci. Pokud
Zhotovitel nezapracuje pfipominky Objednatele do této Casti dila, & neodstrani
vytknuté vady této Casti dila, do uplynuti Ihaty dle prfedchozi véty, je Zhotovitel
povinen uhradit Objednateli smluvni pokutu dle odst. 12.5 této Smlouvy.

b) Akceptace 2. ¢asti dila dle odst. 1.3 pism. b) této Smlouvy:

i. Cast dila dle odst. 1.3 pism. b) této Smlouvy vé&etné veskeré dokumentace a
vystupl musi byt Zhotovitelem pfedana k akceptaci Objednateli ve |h(té uvedené
v odst. 5.3 této Smlouvy. O této skuteCnosti bude mezi smluvnimi stranami
vyhotoven pisemny datovany zapis o predani této casti dila k akceptaci,
podepsany opravnénymi osobami smluvnich stran.

i. Ve Ihtté 5 kalendarnich dnli od data zapisu o pfedani k akceptaci provede
Objednatel posouzeni, zda byla tato Cast dila zhotovena v souladu s touto
Smiouvou.

iii. V pfipadé, ze Objednatel nevznese k této Casti dila zadné pfipominky ani ji
nevytkne Zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaéni a predavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace Casti dila dle odst. 1.3
pism. b) této Smlouvy bez vyhrad a potvrzeno jeji pfevzeti Objednatelem.
Zhotovitel je vtakovém pfipadé povinen pfedat Objednateli ke dni podpisu
akceptacniho a pfedavaciho protokolu veskeré zdrojové kody vytvofené v ramci
zhotoveni &asti dila dle odst. 1.3 pism. b) této Smlouvy, a to v souladu s odst.
10.2.1 pism. e) této Smlouvy, v¢. tam uvedené dokumentace.

iv. V pfipadé, ze Objednatel vznese k této Casti dila pfipominky ¢&i ji vytkne vady,
uvede je do zapisu, a to s pfesnou specifikaci a uvedenim, zda se jedna o
pfipominku ¢i vadu. Zhotovitel je vtakovém pfipadé povinen zapracovat
pfipominky do této ¢asti dila, resp. odstranit vytknuté vady této ¢asti dila ve Ihaté
5 kalendarnich dnl od jejich vzneseni. Ve stejné Ihuté predlozi Zhotovitel tuto
Cast dila Objednateli k opétovné akceptaci, coZz bude uvedeno v zapisu.
V pfipadé, Ze Objednatel nevznese k této ¢asti dila v ramci opétovné akceptace
zadné pfipominky ani ji nevytkne zadné vady, bude postupovano dle bodu iii.
V pfipadé, Zze Objednatel vznese k této €asti dila v rdmci opétovné akceptace
znovu pfipominky &i ji vytkne znovu vady, bude postupovano stejné, jako je
uvedeno v tomto bodé iv. Tento postup se mlze opakovat maximalné do 10 dnu
od data predani ¢asti dila dle odst. 1.2 pism. b) této Smlouvy k akceptaci. Pokud
Zhotovitel nezapracuje pfipominky Objednatele do této ¢asti dila, & neodstrani
vytknuté vady této Casti dila, do uplynuti Ihaty dle pfedchozi véty, je Zhotovitel
povinen uhradit Objednateli smluvni pokutu dle odst. 12.5 této Smlouvy.

c) Akceptace 3. ¢ast dila dle odst. 1.3 pism. c) této Smlouvy:

i. Cast dila dle odst. 1.3 pism. c) této Smlouvy v&etn& veskeré dokumentace a
vystupl musi byt Zhotovitelem pfedana k akceptaci Objednateli ve |h(té uvedené
v odst. 5.3 této Smlouvy. O této skuteCnosti bude mezi smluvnimi stranami
vyhotoven pisemny datovany zapis o pfedani téchto Casti dila k akceptaci,
podepsany opravnénymi osobami smluvnich stran.

i. Ve Ihité 5 kalendarnich dnli od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byla tato ¢ast dila zhotovena v souladu s touto
Smiouvou.

iii. V pfipadé, Zze Objednatel nevznese k této €asti dila pfipominky ani ji nevytkne
vady, bude mezi smluvnimi stranami vyhotoven pisemny datovany akceptacni a
pfedavaci protokol, podepsany opravnénymi osobami smluvnich stran, kterym
bude konstatovana akceptace €asti dila dle odst. 1.3 pism. c) této Smlouvy bez
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5.6

6.1

vyhrad a potvrzeno jeji pfevzeti Objednatelem. Zhotovitel je v takovém pfipadé
povinen predat Objednateli ke dni podpisu akceptacniho a pfedavaciho protokolu
veskeré zdrojové kédy vytvorené v ramci zhotoveni Casti dila dle odst. 1.3 pism.
c) této Smlouvy, a to v souladu s odst. 10.2.1 pism. e) této Smlouvy, v&. tam
uvedené dokumentace.

iv. V pfipadé, ze Objednatel vznese k této Casti dila pfipominky ¢€i ji vytkne vady,
uvede je do zapisu, a to s pfesnou specifikaci a uvedenim, zda se jedna o
pfipominku ¢i vadu. Zhotovitel je v takovém pfipadé povinen zapracovat
pripominky do této ¢asti dila, resp. odstranit vytknuté vady této ¢asti dila ve Ihuté
5 kalendafnich dnU od jejich vzneseni. Ve stejné Ih(té predlozi Zhotovitel
dotCenou c¢ast dila Objednateli k opétovné akceptaci, coz bude uvedeno
v zapisu. V pfipadé, zZe Objednatel nevznese k dotéené ¢asti dila v ramci
opétovné akceptace zadné pfipominky ani ji nevytkne zadné vady, bude
postupovano dle bodu iii. V pfipadé, Ze Objednatel vznese k dotéené Casti dila
v ramci opétovné akceptace znovu pfipominky &i ji vytkne znovu vady, bude
postupovano stejné, jako je uvedeno v tomto bodé iv. Tento postup se mlze
opakovat maximalné do 20 dnl od data predani ¢asti dila dle odst. 1.3 pism. c)
této Smlouvy k akceptaci. Pokud Zhotovitel nezapracuje pfipominky Objednatele
do této Casti dila dle odst. 1.3 pism. ¢) této Smlouvy, €i neodstrani vytknuté vady
této Casti dila dle odst. 1.3 pism. c) této Smlouvy, do uplynuti lhity dle pfedchozi
véty, je Zhotovitel povinen uhradit Objednateli smluvni pokutu dle odst. 12.5 této
Smiouvy.

Po akceptaci a pfedani vSech €asti dila dle odst. 1.3 pism. a) az c) této Smlouvy bez
vyhrad a jejich pfevzeti Objednatelem bude mezi smluvnimi stranami vyhotoven
pisemny datovany zavéreCny predavaci protokol, ktery bude konstatovat prevzeti
bezvadného dila jako celku, zhotoveného v souladu s touto Smlouvou. Tento pfedavaci
protokol bude podepsan opravnénymi osobami obou smluvnich stran. Jeho pfilohou
budou kopie vSech podepsanych akceptacnich a pfedavacich protokolu dle pfedchoziho
odstavce, tj. akceptaCniho a pfedavaciho protokolu Casti dila dle odst. 1.3 pism. a),
akceptacniho a pfedavaciho protokolu ¢asti dila dle odst. 1.3 pism. b), akceptacniho a
prfedavaciho protokolu &asti dila dle odst. 1.3 pism. c) této Smlouvy. Zavérecny
pfedavaci protokol bude vyhotoven do 5 pracovnich dnl po podpisu akceptaéniho a
predavaciho protokolu ¢asti dila dle odst. 1.3 pism. c) této Smiouvy.

Clanek 6.
Cena

Smluvni strany se dohodly, Zze za dilo zhotovené v souladu s touto Smlouvou uhradi
Objednatel Zhotoviteli cenu ve vysi:

Cena bez DPH 10.972.750,00 K¢&

(slovy deset miliont devét set sedmdesat dva tisice sedm set padesat korun ¢eskych),
DPH 2.304.277,50 K¢ (slovy dva miliony tfi sta Ctyfi tisice dvé sté sedmdesat sedm
korun €eskych padesat haléft) odpovidajici sazbé 21%,

Cena celkem 13.277.027,50 K& vé. DPH

(slovy tfinact milion dvé sté sedmdesat sedm tisic dvacet sedm korun €eskych
padesat haléfl) (dale také jen ,kone€na cena®).
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6.2

6.3

6.4
6.5

6.6

7.1

Ceny jednotlivych ¢asti dila dle odst. 1.3 pism. a), b) a c) této Smlouvy jsou nasledujici:
1. ¢ast dila:

Cena bez DPH 1.062.500,00 K¢&

(slovy jeden milion Sedesat dva tisice pét set korun Ceskych)

DPH 223.125,00 K¢ (slovy dvé sté dvacet ffi tisice sto dvacet pét korun ceskych)
odpovidajici sazbé 21%

Cena celkem 1.285.625,00 K¢ vé. DPH

(slovy jeden milion dvé sté osmdesat pét tisic Sest set dvacet pét korun eskych)

2. ¢ast dila:

Cena bez DPH 6.500.250,00 K&

(slovy Sest milionu pét set tisic dvé sté padesat korun Eeskych),

DPH 1.365.052,50 K¢ (slovy jeden milion tfi sta Sedesat pét tisic padesat dvé koruny
Ceské padesat halért) odpovidajici sazbé 21%

Cena celkem 7.865.302,50 K& v€. DPH (slovy sedm miliond osm set Sedesat pét tisic
tfi sta dvé koruny Ceské padesat haléf()

3. ¢ast dila:

Cena bez DPH 3.410.000,00 K¢ (slovy tfi miliony ¢tyfi sta deset tisic korun ceskych)
DPH 716.100,00 K¢ (slovy sedm set Sestnact tisic jedno sto korun €eskych)
odpovidajici sazbé 21%

Cena celkem 4.126.100,00 K¢ v&. DPH (slovy &tyfi miliony sto dvacet Sest tisic jedno
sto korun ¢eskych)

Smluvni strany timto vyslovné sjednavaji, Ze uvedena smluvni cena i ceny jednotlivych
¢asti dila jsou nejvysSi pfipustné a ze tedy nedojde k zadnym jejim dalSim Upravam,
ledaZe je vyslovné v této Smlouvé popf. jejich dodatcich dohodnuto jinak. Pro pfipad, Ze
v dobé platnosti této Smlouvy dojde (tj. po jejim uzavieni) ke zméné sazby DPH (ij. ke
zvySeni &i jejimu snizeni), je Zhotovitel povinen tuto zménu zohlednit pfi vyuctovani
zvysSit o vySi zmény DPH.

Cena zahrnuje vSechny naklady Zhotovitele spojené s realizaci dila dle této Smlouvy.

Cena bude Zhotoviteli hrazena po ¢astech dil¢imi platbami po dokoné&eni, akceptaci a
prevzeti jednotlivych €asti dila Objednatelem akceptacnim a pfedavacim protokolem
k pfislusné Casti dila.

Zhotovitel timto vyslovné prohlasuje, Ze disponuje dostateCnymi finanénimi prostfedky
na uhradu vSech svych zavazku vyplyvajicich z této Smlouvy nebo s ni souvisejicich,
které Ize rozumné ocekavat &i predpokladat.

Clanek 7.
Fakturace

Objednatel uhradi Zhotoviteli ceny za jednotlivé ¢asti dila dle odst. 6.2 na zakladé faktur,
vystavenych Zhotovitelem. Zhotovitel je opravnén fakturovat az po uskute€¢néni pinéni,
ti. po dokonceni, akceptaci a prevzeti €asti dila Objednatelem v souladu s touto
Smlouvou Faktury musi obsahovat veSkeré nalezZitosti danového a ucetniho dokladu
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7.2

7.3

7.4

8.1

9.1

9.2

9.3

stanovené zakonem €. 235/2004 Sb., o DPH, a zakonem €. 563/1991 Sb., o ucetnictvi,
ve znéni jejich pozdéjSich zmén. Soucasti faktury musi byt kopie protokolu osvédd&ujiciho
akceptaci fakturované Casti dila bez vad a nedodélkd dle podminek této Smlouvy. V
pfipadé, Ze pfedloZena faktura neobsahuje tyto pfedepsané naleZitosti, Objednatel je
opravneén ji ve Ih(té splatnosti vratit Zhotoviteli.

Splatnost faktury ¢€ini 30 dni, pfiéemz Zhotovitel je povinen dorucit fakturu Objednateli
nejpozdéji do 3 pracovnich dnl od data vystaveni. Smluvni strany se dohodly, ze
zavazek k uhradé faktury je spinén dnem, kdy byla pfislusna ¢astka odepsana z uctu
Objednatele ve prospéch uctu Zhotovitele.

Zhotovitel si je védom vlastnich finanénich nakladi spojenych s plnénim predmétu
Smlouvy a nebude zadat jakékoliv financni pIlnéni v prabéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je Zhotovitel opravnén
pozadovat od Objednatele drok z prodleni z neuhrazené dluzné castky ve vySi
stanovené pfislusnymi pravnimi predpisy.

Clanek 8.
Subdodavky Zhotovitele

Zhotovitel je povinen provadét veskeré prace pfi provadéni dila podle této Smilouvy
vyhradné prostfednictvim vlastnich zaméstnancd.

Clanek 9.
Ochrana davérnych informaci a osobnich udaju

Zhotovitel je povinen zachovavat mi€enlivost o vSech skute¢nostech, o kterych se dozvi
pfi pInéni této Smlouvy, a které nejsou pravnim predpisem urCeny ke zvefejnéni nebo
nejsou obecné znamé. Zhotovitel se také zavazuje neumoznit zadné osobé&, aby mohla
zpfistupnit divérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Zhotoviteli pop¥. ziskanymi
Zhotovitelem v souvislosti s pInénim jeho zavazku dle této Smlouvy je povinen Zhotovitel
nakladat jako s divérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuiji:

(a) informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Zhotovitelem;

(b) informace, které Zhotovitel ziska z jiného zdroje nez od Objednatele, které jsou jejich
poskytovatelem oznacCené za vefejne.

Zhotovitel se zavazuje pouzit divérné informace vyhradné za ucelem spinéni svych

zavazku vyplyvajicich z této Smlouvy. Zhotovitel se dale zavazuje, Ze on ani jina osoba,

ktera bude Zhotovitelem seznamena s divérnymi informacemi v souladu s touto

Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

(@) jde o zpfistupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za uc€elem splnéni zavazkd Zhotovitele vyplyvajicich z této
Smlouvy;
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9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

(b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skute¢nost je Zhotovitel povinen na vyzvu
Objednateli bez zbyteéného odkladu prokazat.

Zhotovitel se dale zavazuje zajistit i ochranu divérnych informaci proti jejich
neopravnénému ziskani tretimi osobami. V pfipadé, ze Zhotovitel bude mit divodné
podezieni, Zze doslo k neopravnénému zpfistupnéni (ziskani) divérnych materiall, je
povinen neprodlené o této skute€nosti informovat Objednatele.

Zhotovitel je povinen pfedat bez zbyteCného odkladu Objednateli veSkeré materialy
a véci, které od ného Ci jeho jménem prevzal pfi plnéni této Smlouvy, a to bez
zbyteéného odkladu po ukonéeni této Smlouvy. Duvérné informace ulozené
v elektronické podobé je Zhotovitel povinen odstranit, a to nejpozdé&ji po uplynuti doby
jejich povinné archivace, pokud se na négj tato zakonna povinnost vztahuje.

Zavazek ochrany duavérnych informaci zlistava v platnosti i po ukonceni této Smlouvy.

Zhotovitel se zavazuje zavazat touto povinnosti mi€enlivosti bez zbyteéného odkladu
i vSechny své pracovniky podilejici se se souhlasem Objednatele na poskytovani dila
pro Objednatele.

Objednatel je opravnén kdykoliv po dobu u&innosti této Smlouvy i po skonceni jeji
ucinnosti uvefejnit tuto Smlouvu nebo jeji East i informace vztahujici se k jejimu pInéni,
coz Zhotovitel bere na védomi, resp. s tim souhlasi.

Ve smyslu ustanoveni § 4 zakona €. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakon(, v platném znéni, je Objednatel ,spravcem* osobnich udaju. Pokud
Zhotovitel pro plnéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni udaje
obsazené v systému SIEM, pak se pro ucel této smlouvy stava ,zpracovatelem®
osobnich udaju.

Zhotovitel neni Objednatelem zmocnén ke zpracovani osobnich udaju obsazenych v
systému SIEM, ledaze by takového zpracovani bylo nezbytné potfeba pro ucel plnéni
smluvniho vztahu s Objednatelem, napfiklad (nikoli vSak vyluéné) pfi testovani hardware
¢i software. Zhotovitel je opravnén zpracovavat osobni udaje pro ucel této Smlouvy
pouze v nezbytném rozsahu a na zakladé pFedchoziho pisemného povéfeni
Objednatele v souladu se zakonem ¢&. 101/2000 Sb. v platném znéni.

Pro pfipadné zpracovani osobnich (dajli obsazenych v systému SIEM se pouziji
odstavce 9.1 az 9.8 obdobné.

Zhotovitel je v pfipadé, kdy je Objednatelem povéfen zpracovavat osobni udaje
fyzickych osob, povinen postupovat v souladu se zakonem ¢. 101/2000 Sb., v platném
znéni, zejména:

- pfipadné zpracovani osobnich Udajl pro ucely této smlouvy provadét pouze na
zakladé povéreni Objednatele,

- pfi zpracovani osobnich udaju dbat, aby osoby, k nimz se osobni Udaje vztahuji,
neutrpély Ujmu na svych pravech, zejména na pravu na zachovani lidské
dastojnosti, a také dbat na ochranu pfed neopravnénym zasahovanim do jejich
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10.1.

10.2.

soukromého a osobniho zivota,

- pfijmout technicka a organizacni opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajum, k jejich zméné, zni€eni i ztraté,
neopravnénym pfenosum, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich udaju. Tato povinnost plati i po ukonéeni smluvniho
vztahu,

- pokud jsou pfi plnéni smluvniho vztahu pouzivany systémy a prostfedky
umoznujici zpracovani osobnich udaju, zajistit, aby je pouzivaly pouze
opravnéné osoby,

- zabranit neopravnénému pfistupu k datovym nosi¢lm, jsou-li na nich
uchovavany osobni udaje fyzickych osob,

- informovat Objednatele o vSech poruSenich zasad bezpenosti a ochrany
osobnich udaju vzniklych v prabéhu smluvniho vztahu pfi zpracovani osobnich
udaji obsazenych v systému SIEM. Objednatel si ponechava pravo kontroly
plnéni bezpecCnostnich opatfeni na strané Zhotovitele, pfipadné vyZadovat dalSi
opatfeni pro ochranu osobnich udajd, ktera je Zhotovitel povinen pfijmout,

- zaméstnanci Zhotovitele a dalSi osoby, které by v ramci plnéni svych opravnéni
a povinnosti mohly pfijit do styku s osobnimi udaji, jsou povinni zachovavat
micenlivost o osobnich udajich. Povinnost mi€enlivosti trva i po skon&eni
pfislusnych praci.

Clanek 10.
Autorska prava
Definovani pouzivanych pojmu

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak
se jimi rozumi nize uvedeny vyznam

a) ,Autorskym zakonem“ se rozumi zakon &.121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zakon), ve znéni pozdéjsich predpisu,

b) ,Autorskym dilem® se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Zhotovitele pfedavané Objednateli na
zakladé této Smlouvy, které splfiuji podminky stanovené § 2 Autorského zakona

c) ,Databazi” se rozumi databaze ve smyslu § 88 Autorského zakona

Licence k autorskym dilim a databazim vytvorenym na zakazku

10.2.1. Udéleni licence Zhotovitelem

Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) k vykonu
prava uzit Autorska dila a k vykonu prava vytéZzovat a zuzitkovat Databaze vytvorené
na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to v Uzemné a mnozstevné
neomezeném rozsahu a v§emi znamymi zpUsoby uziti, a to na celou dobu trvani
majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich soucast
této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé, a to v€etné svoleni
Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat, rozdélovat,
spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, v8e zcela
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samostatné Ci prostfednictvim tfeti osoby (,Vyhradni licence®). Odména za Vyhradni
licenci je zahrnuta v cené dle odst. 6.1 Smlouvy. Smluvni strany timto pro vylouceni
pfipadnych pochybnosti vyslovné prohlasuji, Ze veskera finanéni vyrovnani za uzivani
Autorského dila jsou zahrnuta v cené dle odst. 6.1 Smlouvy. Licence zahrnuje
aktualizace Autorskych dél a Databazi vytvofené Zhotovitelem béhem trvani této
Smlouvy a Servisni smlouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dilim Zhotovitel prohlasuje, Ze opravnéné
zajmy autora nemohou byt znaéné nepfiznivé doteny tim, ze Objednatel nebude
Vyhradni licenci vibec &i z€asti uzivat. Bez ohledu na tuto skute¢nost Strany timto
sjednavaiji, ze pravo Zhotovitele na odstoupeni dle § 2378 Ob&anského zakoniku neni
Zhotovitel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

c) Zhotovitel prohlasuje, ze s ohledem na povahu vynost z Vyhradni licence nemohou
vzniknout podminky pro uplatnéni ustanoveni § 2374 ObcCanského zakoniku, tedy, ze
odmeéna za udéleni Vyhradni licence k jednotlivym Autorskym dilim nemuze byt ve
zfejmém nepoméru k zisku z vyuziti Vyhradni licence a vyznamu pfislusného
Autorského dila pro dosazeni takového zisku.

d) Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové koédy k veSkerym Autorskym diliim vytvofenym v ramci Dila na zakazku pro
Objednatele za podminek dle této Smlouvy.

e) Zhotovitel je povinen predat Objednateli zdrojovy kod v editovatelné elektronické
podobé ve formatu daného vyvojového prostiedi a veSkeré souvisejici materialy
(v€etné kompletni a srozumitelné zpracované specifikace, referencnich pfirucek,
pracovnich dokument(l, apod.), a to nejpozdéji v den pfedani a prevzeti pfisluSného
Autorskeho dila.

f) Zhotovitel bude uchovavat a aktualizovat zdrojovy kéd a dalsi material po dobu trvani
smlouvy a Servisni smlouvy. Zhotovitel bude dale informovat Objednatele o postupech
takové aktualizace a téz vzdy, kdyz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kédU a souvisejicich materialt dle tohoto odst. 10.2.1
Objednateli.

10.2.2. Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemlze Zhotovitel z objektivnich divodd sam udélit
Objednateli opravnéni dle odst. 10.2.1 této Smlouvy k Autorskému dilu ¢&i Databazi
vytvofenym na zakazku pro Objednatele v ramci pInéni této Smlouvy, Zhotovitel zajisti,
ze treti osoba, jeZ vykonava majetkova prava k pfislusnému Autorskému dilu, resp.
prava pofizovatele Databaze, udéli Objednateli bezuplatné vyhradni opravnéni (licenci)
Autorské dilo uzit, resp. pravo vytéZovat a zuzitkovat Databazi v rozsahu a za
podminek dle odst. 10.2.1 této Smlouvy, a dale vyhradni opravnéni (licenci) uzit
zdrojove kédy k tomuto Autorskému dilu v rozsahu a za podminek dle odst. 10.2.1 této
Smlouvy a to tak, ze pfislusné opravnéni bude Objednateli udéleno v pisemné formé
nejpozdéji v den predani pfisluSného Autorského dila &i Databaze. Nebude-li
Objednateli v den piedani pfislusného Autorského dila €i Databaze predlozeno
v pisemné formé& udéleni opravnéni tfeti osobou dle pfedchozi véty, znamena to, ze
prislusna opravnéni udélil objednateli Zhotovitel dle odst. 10.2.1.

10.3. Licence ke standardnim autorskym dilim a databazim
10.3.1. Udéleni licence Zhotovitelem
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a) Pro v8echny pfipady, ve kterych je soucasti Dila dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele, Zhotovitel poskytuje
Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci)
veSkera takova Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze
vytvofené na zakazku pro Objednatele v ramci pInéni této Smlouvy, a to v Uzemné a
mnozstevné neomezeném rozsahu a vSemi znamymi zpusoby uziti, a to na celou dobu
trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich
soucast této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé, a to v€etné
svoleni Autorska dila a k vykonu prava vytézovat a zuzitkovat, (zcela i z ¢asti) ménit,
spojovat, upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je do dél soubornych,
dopracovat, v8e zcela samostatné Ci prostfednictvim tfeti osoby. Databaze, a to
v Uzemné neomezeném rozsahu a vSemi zplUsoby odpovidajicimi ucelu, pro ktery je
takové Autorské dilo, resp. Databaze, uréeno, a to na celou dobu trvani majetkovych
prav autora, a v potfebném mnozstevnim rozsahu odpovidajicim ucelu, pro ktery je
takové Autorské dilo, resp. Databaze, uréeno, a dale souhlas k postoupeni nebo
poskytnuti opravnéni tvoficich soucast této licence (podlicenci) zcela nebo zCasti
jakékoliv tfeti osobé (,Nevyhradni licence®). Odména za Nevyhradni licenci je zahrnuta
vcené dle odst. 6.1 Smlouvy. Smluvni strany timto pro vyloudeni pfipadnych
pochybnosti vyslovné prohlasuji, Ze veskera finan¢ni vyrovnani za uzivani Autorského
dila jsou zahrnuta v cené dle odst. 6.1 Smlouvy.

b) Specifikace Autorskych dél a Databazi, které budou dodany vramci plnéni této
Smlouvy a které nebudou vytvofeny na zakazku pro Objednatele, je uvedena v Pfiloze
1 (Specifikace pfedmétu dila).

¢) Nevyhradni licenci neni Objednatel povinen vyuZzit.

d) Zhotovitel prohlasuje, ze s ohledem na povahu vynosl z Nevyhradnich licenci
k Autorskym dilim nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374
Obcanského zakoniku, tedy, Ze odména za udéleni Nevyhradni licence k jednotlivym
Autorskym dilim nemuUze byt ve zfejmém nepoméru k zisku z vyuziti Nevyhradni
licence a vyznamu pfislusného Autorského dila pro dosazeni takového zisku.

10.3.2. Udéleni licence treti osobou
Pro v8echny pfipady, ve kterych nemuze Zhotovitel z objektivnich ddvodd sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.3.1.
této Smlouvy, Zhotovitel zajisti, Ze tfeti osoba, kterd ma uzivaci prava k Autorskému
dilu, resp. databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti
Autorského dila, resp. pravo vytéZzovat a zuzitkovat Databazi za podminek dle odst.
10.3.1. této Smlouvy, a to nejpozdéji v den predani pfislusného Autorského dila &i
databaze. Nebude-li Objednateli v den pfedani pfislusného Autorského dila ¢&i
Databaze predlozeno v pisemné formé udéleni opravnéni tfeti osobou dle pfedchozi
véty, znamena to, Ze pfislusna opravnéni udélil Objednateli Zhotovitel dle odst. 10.3.1.

Clanek 11.

Zaruka, odpovédnost za Skodu

11.1 Zhotovitel prohlasuje, Ze systém SIEM bude mit poZadované vlastnosti a bude zpUsobily
k pouzivani dle smluvnich dokumentl a pravnich pfedpist (dale jen ,zaruka®), a to po
dobu 2 let ode dne prevzeti dila zavérecnym pfedavacim protokolem dle odst. 5.6 této
Smlouvy (dale jen ,zaru€ni doba“). Zhotovitel se zavazuje po dobu trvani zaruky odstranit
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11.2

11.3

11.4

11.5

11.6

11.7

11.8

11.9

na své naklady veskeré vady a pfipadné nedodélky, které se na dile €i jeho ¢asti objevi
Ci zjisti b&8hem trvani zaruéni doby. Vadou, na niz se vztahuje zaruka, se pro ucely této
Smlouvy rozumi odchylka v kvalité nebo parametrech dila Ci jeho €asti, stanovenych
touto Smlouvou, jejimi pfilohami, zadavaci dokumentaci vefejné zakazky ¢. VZ60/2016
,Zajisténi kybernetické bezpelnosti - SIEM®, obecné zavaznymi pfedpisy nebo
v dokumentech vypracovanych v souvislosti s touto zakazkou, a pokud nejsou vyslovné
stanoveny, je urcujici kvalita nebo parametry obvyklé pro takovyto druh dila. Za vadu
dila, na niz se vztahuje zaruka, se dale povazuje skuteCnost, ze pfi pouzivani dila se
vyskytne néktery (nebo i sou€asné) z dale uvedenych pfipadu: (i) nefunkénost nékteré
v Pfiloze €. 1 uvedené funkcionality systému SIEM, (ii) pfipad, kdy systém SIEM
poskytuje vystupy odchylné od o€ekavanych hodnot danych poZadovanymi algoritmy, Ci
postupy zpracovani pozadovanymi procesy.

Smluvni strany se dohodly, Ze v pfipadé, ze Zhotovitel z jakéhokoliv divodu nedokon¢i
dilo (dohoda smluvnich stran, odstoupeni jedné smluvni strany od této Smlouvy, vySSi
moc apod.), pak tato zaruka plati pro jednotlivé Casti dila, které budou fadné provedené
a predané. Tyto provedené €asti dila budou specificky uvedené v protokolu o prevzeti
(Casti) dila (UpIného &i neupliného), ktery bude podepsan smluvnimi stranami. Lhuta
zaruky pocina bézet od data protokolu o prevzeti nedokonéeného dila.

Po dobu, po kterou Objednatel nemuGze uzivat dilo pro vady, na které se vztahuje zaruka,
zarucéni doba nebézi.
Zhotovitel neodpovida za Skodu vzniklou dodrzenim pfikazt Objednatele v pfipadé, kdy

bezodkladné pisemné sdélil nevhodnost pfikazd a upozornil na mozna rizika
a Objednatel presto pisemné trval na postupu podle takovych pfikazu.

Zhotovitel i po uplynuti zaruéni doby dle této Smlouvy odpovida za pfipadné vady dila,
pokud dilo tyto vady mélo v dobé dokonceni dila, a to zejména pokud byly zplsobeny
porusenim smluvnich povinnosti Zhotovitele pfi provadéni dila.

Smluvni strany se dohodly, Ze pokud Objednatel bude uplatfiovat narok ze zaruky za
jakost dila, bude tak Ccinit pisemné (za coz je povazovana i forma emailu) Ci
prostfednictvim helpdeskové aplikace Objednatele. V oznameni o vadé (vadach) dila
uvede popis vady (vad) dila, jak se tato vada projevuje a navrhne zpUsob feSeni vzniklé
situace, pokud ho vzhledem k okolnostem muze znat.

O pribéhu kazdého reklamacniho Fizeni je Zhotovitel povinen vést pribézné a
chronologicky oznacené fadné zaznamy, pfiCemz zavérem kazdého takového fizeni
bude zapis s uvedenim, jakym zplsobem a kdy byla reklamace vyfizena (napf. jak byla
vada odstranéna).

Zhotovitel je povinen zapoc€it s odstranovanim vady neprodlené po oznameni vady tak,
aby nedochazelo zejména komezovani bézné ¢innosti Objednatele popf.
ke zbyte€nému prodluzovani trvani této vady Ci ke vzniku Skod na strané Objednatele.
Vady je Zhotovitel povinen odstranit nejpozdéji do 5 pracovnich dni od oznameni vady
Objednatelem. Zhotovitel je povinen odstrafiovat zaruéni vady bezplatné.

V pfipadé, Ze Zhotovitel neodstrani vadu ¢i jinak neposkytne plnéni podle oznameni
ovadé Ci nebude jednat s Objednatelem o odstranéni vady, a to nejdéle do 10
pracovnich dnu od doru€eni oznameni o vadeé, je Objednatel opravnén zajistit odstranéni
vady sam a vyuctovat Zhotoviteli veSkeré naklady spojené s odstranénim takové vady.

Strana 18 z 23

SoD SW 16. 2. 2015



12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

13.1
13.2

Zhotovitel je povinen proplatit tyto uplatnéné naklady oproti pfedlozeni dokladu
prokazujicich jejich vysi.

Clanek 12.
Smluvni pokuty

Zhotovitel je povinen Objednateli uhradit smluvni pokutu ve vysi 10.000,- K¢ za kazdy
zapocCaty den prodleni s pfredanim kterékoli ¢asti dila dle odst. 1.3 pism. a) az c¢) k
akceptaci oproti terminu stanovenému v odst. 5.3 pism. a) az c¢) této Smlouvy.

Zhotovitel je povinen Objednateli uhradit smluvni pokutu ve vysi 2.000,- K¢ za kazdy
zapocCaty den prodleni s odstranénim zaruéni vady dila oproti terminu stanovenému
v odst. 11.8 této Smlouvy. Zaplaceni smluvni pokuty Objednateli nezbavuje Zhotovitele
povinnosti uhradit Objednateli veSkeré Skody, které mu vznikly v souvislosti s
neodstranénim vady ve stanoveném terminu.

Zhotovitel je povinen v pfipadé poruSeni jakékoli povinnosti stanovené v ¢l. 8 této
Smlouvy uhradit Objednateli smluvni pokutu ve vySi 50.000,- K¢ za kazdé jednotlivé
poruseni.

Zhotovitel je povinen v pfipadé poruSeni jakékoli povinnosti stanovené v ¢l. 9 této
Smlouvy uhradit Objednateli smluvni pokutu ve vysi 500.000,- K& za kazdé jednotlivé
poruseni.

Pokud Zhotovitel nezapracuje opétovné pfipominky, vznesené Objednatelem v ramci
akceptace 1. ¢asti dila ve Ihité stanovené v odst. 5.5 pism. a) bod iv., je povinen uhradit
Objednateli smluvni pokutu ve vysi 5.000,- K& za kazdy zapoc&aty den prodleni. Pokud
Zhotovitel neodstrani vady vzeslé na zakladé akceptacnich testu 2. ¢asti dila a 3. ¢asti
dila ani v ramci druhé opétovné akceptace dle odst. 5.4 pism. b) bod iv. a odst. 5.4 pism.
¢) bod v., je povinen uhradit Objednateli smluvni pokutu ve vySi 5.000,- K& za kazdy
zapocaty den prodleni.

Zhotovitel je povinen pfi poruSeni kterékoli jednotlivé povinnosti stanovené v odst. 3.6
nebo 3.7 uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé
poruseni.

Zhotovitel je povinen pfi poruSeni kterékoli jednotlivé povinnosti stanovené v odst. 3.15
uhradit Objednateli smluvni pokutu ve vysi 50.000,- K& za kazdé jednotlivé poruSeni.

Uhradou smluvni pokuty se Zhotovitel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy. Zaplaceni smluvni pokuty Objednateli nezbavuje
Zhotovitele povinnosti zaplatit Objednateli veSkeré Skody a prokazané naklady, které mu
vznikly v souvislosti s poruSenim povinnosti, k nizZ se smluvni pokuta vztahuje.

Clanek 13.
Trvani Smlouvy
Tato Smlouva se uzavira na dobu urcitou do doby spInéni pfedmétu Smlouvy.

Smluvni strany se dohodly, Ze platnost Smlouvy mize byt ukon€ena pfed uplynutim
doby dle pfedchoziho odstavce
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13.3

14.1

14.2

14.3

14.4

14.5

14.6

a) Vypoveédi dle ustanoveni ¢l. 14 této Smlouvy.

b)  Ztratou opravnéni Zhotovitele k vykonu Cinnosti, které je zapotfebi pro provedeni
dila.

c¢) Pisemnou dohodou smluvnich stran.

V pfipadé ukon&eni Smlouvy zustavaji i po jejim skonceni v platnosti a u¢innosti veSkera
ujednani smluvnich stran ohledné odpovédnosti Zhotovitele za Skodu, naroku na
smluvni pokutu a ochrany dtvérnych informaci. Ustanoveni § 2005 odst. 2 Ob&anského
zakoniku se nepouzije.

Clanek 14.
Vypoveéd' a odstoupeni od Smlouvy

Objednatel je opravnén tuto Smlouvu vypovédét, a to i bez uvedeni divodu. Vypovéd
musi byt pisemna a musi byt prokazatelné doru¢ena Zhotoviteli. Vypovédni doba je
1 mésic a pocina bézet prvnim dnem mésice bezprostfedné nasledujiciho po mésici
prokazatelného doru€eni vypovédi Zhotoviteli. Zhotovitel je opravnén tuto Smlouvu
vypovédét pouze z dlvodu prokazatelného neposkytnuti soucinnosti Objednatele
v souladu s odst. 4.2 této Smlouvy. Vypovéd musi byt pisemna a musi byt prokazatelné
dorucena Objednateli. Vypovédni doba je 1 mésic a po¢ina bézet prvnim dnem mésice
bezprostiedné nasledujiciho po mésici prokazatelného doru€eni vypovédi Objednateli.
Za fadné doruceni vypovédi se povazuje jeji doruceni prostfednictvim poskytovatele
po&tovnich sluzeb, kuryra, nebo jeji doruéeni do datove schranky druhé smluvni strany.

Po obdrzeni vypovédi uvedené v pfedchozim odstavci je Zhotovitel povinen pokracovat
v ¢innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud jej Objednatel pisemné
nevyzve k zastaveni praci na dile. Takovou vyzvu je Zhotovitel povinen bezodkladné
respektovat. Zaroven je povinen Objednatele upozornit na opatfeni potfebna k tomu, aby
se zabranilo vzniku Skody bezprostiedné hrozici Objednateli nedokon&enim urcité
Cinnosti.

V pfipadé ukon&eni Smlouvy vypovédi ze strany Zhotovitele je Zhotovitel povinen predat
Objednateli dosavadni vysledek své Cinnosti ke dni ukon€eni Smlouvy. Zhotovitel ma
v takovém pfipadé narok pouze na uhradu ceny dila odpovidajici rozsahu jeho spinéni,
pokud dosSlo kakceptaci a prevzeti pfislusné c¢asti dila Objednatelem (tj.
k oboustrannému podpisu akceptaéniho a predavaciho protokolu takové dasti dila
v souladu s odst. 5.5 této Smiouvy).

Smluvni strana je opravnéna bez zbyte€ného odkladu odstoupit od této Smiouvy
v pfipadé, ze druha smluvni strana porusi tuto Smlouvu podstatnym zpusobem ve
smyslu § 2002 Obc¢anského zakoniku.

Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v Cem odstupuijici
smluvni strana spatfuje podstatné poruseni Smlouvy v&etné odkazu na konkrétni
porusenou smluvni povinnost.

Odstoupeni od Smlouvy je ucinné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruceni oznameni o odstoupeni od Smlouvy se povaZuje jeho doruceni
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prostfednictvim poskytovatele postovnich sluZzeb, kuryra, nebo jeho doru€eni do datové
schranky druhé smluvni strany.

14.7 Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany
dohodly na nasledujicim zplsobu vyporadani:

a) Objednatel si ponecha vSechny fadné akceptované a Zhotovitelem prfedané Casti
dila;

b) Zhotovitel si ponecha videchna Objednatelem poskytnuta penézita plnéni za kazdou
¢ast dila, kterou si Objednatel ponecha dle pism. a) tohoto odstavce;

c) v8echna ostatni vzajemna plnéni dle této Smlouvy neuvedena v pism. a) nebo b)
tohoto odstavce, mezi sebou smluvni strany vypofadaji dle ustanoveni § 2991 a
nasl. ob&anského zakoniku upravujicich bezdiivodné obohaceni.

14.8 Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci,
feSeni sporu, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a
ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, ze maji trvat i
po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
pInéni poskytnuta pfed ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze
strany Objednatele je tento opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo
budou vracena Zhotoviteli a vzajemné vyporadana.

Clanek 15.

e

Vyssi moc

15.1 Smluvni strany nejsou odpovédné za ¢aste¢né nebo UpIné neplnéni smluvnich zavazku
nasledkem vys8i moci. Za vy8Si moc se povazuji okolnosti, vzniklé po podepsani této
smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy
vliv na pInéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu
(pUsobeni) vyssi moci, nemohla predpokladat pfed uzavienim této Smlouvy, a které
nemduze tato dotéena smluvni strana ovlivnit pfi vynalozeni veSkerého svého usili.

15.2 Vyskytne-li se plsobeni vy$si moci, lhaty ke spinéni smluvnich zavazkl se prodlouzi
o dobu jejiho pusobeni.

15.3 Smluvni strana postizena vysSi moci je povinna druhou smluvni stranu uvédomit
pisemné o zahajeni plsobeni vy$§i moci neprodlené nejpozdéji vSak do 15 dnl a totéz
se tyka konce pusobeni. Pokud tak neucini, nemuze se smluvni strana u¢inné dovolavat
pusobeni vyS$Si moci.

15.4 Pokud by plsobeni vy$Si moci mélo za nasledek pozastaveni pinéni smluvnich zavazku
na dobu delSi nez 2 mésice, popf. je ziejmé, Ze pusobeni vy$Si moci bude branit v plnéni
po dobu deldi nez 2 mésice, smluvni strany se zavazuji nechat provést znalecké
posouzeni dosavadniho provedeného dila a na jeho zakladé se dohodnout na
podminkach dalSiho pokraCovani nebo ukoncéeni této Smlouvy.

Clanek 16.

Salvatorni ustanoveni
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16.1

17.1

17.2

17.3

17.4

17.5

17.6

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné i
nevymahatelné, zUstavaji ostatni ustanoveni této Smlouvy platna a uc¢inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouzZiji ustanoveni
obecné zavaznych pravnich pfedpisl upravujicich otazku vzajemného vztahu smluvnich
stran. Strany se pak zavazuji upravit svlj vztah pfijetim jiného ustanoveni, které svym
vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného d&i
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak
bylo pfiméfené z hlediska Uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smlouvy.

Clanek 17.
Zaveérecéna ustanoveni

Opravnénymi osobami smluvnich stran pro jednani v zalezitostech pinéni této Smlouvy
jsou tyto osoby (kterakoli z nich):

Za Objednatele:

Ing. Michael Pospisil, tel. 272 185 890, email: michael.pospisil@sukl.cz
Bc. David St&pan, tel. 272 185 876, email: david.stepan@sukl.cz

Ing. Petr Koucky, tel. 272 185 898, email: petr.koucky@sukl.cz

Za Zhotovitele:
XXX, tel. XXX, email: XXX
Telefonni €islo Zhotovitele pro hlaseni zavad: +420 910 973 510

Email Zhotovitele pro hlaSeni zavad: servis.praha@autocont.cz

Nedilnou soucasti této Smlouvy jsou pfilohy:

Pfiloha &. 1 - Zavazné technické parametry dila

Pfiloha €. 2 - Technicka specifikace systému SIEM
Pfiloha ¢. 3- Formulaf zadosti o povoleni pfistupu (F-241)

Zhotovitel neni opravnén postoupit jakakoli sva prava a pfevadét povinnosti z této
Smilouvy na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani
Castecné.

Smluvni strany se vyslovné a neodvolatelné dohodly, Ze Zhotovitel neni opravnén
zapodist jakékoli své pohledavky za Objednatelem proti pohledavkam Objednatele za
Zhotovitelem z této Smlouvy. Smluvni strany se dale vyslovné dohodly, Ze Objednatel je
opravnén zapodist jakoukoli pohledavku z této Smlouvy za Zhotovitelem proti jakékoli
pohledavce Zhotovitele za Objednatelem.

Zhotovitel, jako Smluvni strana, vuci niz se prava z této Smlouvy promlcéuji, timto
vyslovnym prohlaSenim ve smyslu § 630 odst. 1 Ob&anského zakoniku prodluzuje délku
promi¢eci doby prav Objednatele, vyplyvajicich z této Smlouvy na dobu 15 let.

Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovaZzuji.
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17.7 Nastanou-li u nékteré ze stran skute€nosti branici fadnému pinéni této Smilouvy, je
povinna to neprodlené bez zbytecného odkladu oznamit druhé strané.

17.8 Smluvni strany se dohodly, Ze veSkeré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno
k soudnimu jednani.

17.9 Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po
1 vyhotoveni.

17.10Smluvni strany prohlasuji, ze si Smlouvu pozorné precetly a ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

17.11Ve vSech pfipadech, které nefesi ujednani obsazené v této Smlouvé, plati pfisludna
ustanoveni Obé&anského zakoniku, pfipadné dal$ich predpist platného prava Ceské
republiky.

17.12Zhotovitel bere na védomi povinnost zvefejnit Smlouvu v registru smluv v souladu se
zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem této Smlouvy vyslovuje souhlas
se zverejnénim vSech udaji uvedenych ve Smlouvé Objednatelem v registru smiuv
zfizeném uvedenym zakonem, vyjma osobnich udaju.

17.13Tato Smlouva vyjma ¢lanku 10 nabyva platnosti a uc€innosti dnem podpisu obéma
smluvnimi stranami. Clanek 10 nabyva ginnosti dnem prevzeti pislusného Autorského
dila Objednatelem.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavfit tuto Smlouvu své vlastnoruéni podpisy.

V Prazedne .................. V Ostravé dne ..................
Objednatel: Zhotovitel:

PharmDr. Zdenék Blahuta Ing. Petr Suntych

feditel Clen predstavenstva
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Priloha ¢. 1
Zavazné technické parametry dila

Dodavka komplexniho systému, zajiStujici monitoring, sbér, centralni uklddani a
vyhodnocovani bezpecnostnich udalosti ze sité, servert, databazi, aplikaci a dalSich zdroji v
prostiedi SUKL (dale jen ,,systém SIEM*) musi spliovat tyto pozadavky:

Kli¢ové charakteristiky systému SIEM:

e Log Management s moznosti sbirat logy ze zafizeni, aplikaci a systému, které
Objednatel provozuje.

o Automatickd archivace logii na zabezpecené platformé s maximalni dostupnosti
a vyhledavanim v fadech sekund vcetné podpory externich ulozist'.

e Real-time analyzy logu s automatickou klasifikaci, sdruzovanim a korelaci logt,
identifikaci anomadlii, forenznimi analyzami a pokroCilymi technologiemi
pro vyhledavani dat.

e Event management s flexibilnim filtrovanim wudalosti a  filtrovanim
dle pfeddefinovanych kritérii.

« File Integrity Monitoring a kontrola koncovych stanic.

o Automatické generovani a prioritizace alertii zalozena na pfistupu k dilezitym
systémim a aplikacim.

o Komplexni reporty zalozené na shodé¢ s definovanymi regula¢nimi pozadavky
S moznosti pravidelného dorucovani a virtualniho reportingu.

e Inteligentni vyhledavani v Case generovani logli podle oblasti a zaclenéni dle typu.

Od&ekavané piinosy pro prostiedi SUKL:

o Posileni bezpe¢nosti sité: monitoring a archivace bezpecnostnich udalosti napti¢ celou
siti. S pomoci monitoringu manipulace uzivateli s citlivymi daty a aplikacemi navic
zajist'uje prevenci pred tnikem dat a umoziuje zpétné rychle vypatrat vinika.

o Uspora potizovacich nikladi a vydaji na Skoleni personalu: VyuZivani
jednoduchého uzivatelského rozhrani pro rychlé vyhledavani logt Setii cas a prosttedky
na Skoleni specializovaného personalu.

e ZvySeni produktivity prace: Pievedenim dat do srozumitelné podoby, pouzivanim
pfeddefinovanych reportl, ale i monitorovanim frekvence pfistupu zaméstnancti
k jednotlivym aplikacim.

« Kompatibilita se systémy SUKL

Popis systémového prostiedi SUKL pro potieby nasazeni systému SIEM

Systémové prosttedi SUKL je logicky a &astedné i fyzicky rozdéleno na vice samostatnych
celkil. NejdilezitéjSim prosttedim z hlediska externich pfistupujicich subjektl je prostredi
»EP*“ zajist'ujici funkcionalitu elektronické preskripce a sbéru dat od distributorti a 1ékaren.
Toto prostedi je fyzicky odd€leno na urovni serverd, SAN infrastruktury a diskovych poli
od dalsich prostfedi. Druhé fyzické prostedi, nazyvané ,,S%, je urceno pro zajisténi provozu
SUKL a dale pak je na ném provozovano testovaci prostiedi ,, TEST* pro prostiedi ,,S“ a ,,EP*.
V prostiedi ,,S“ jsou provozovany i nékteré kli¢ové prvky.
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Systémové prostiedi SUKL se sklada z fyzickych serverii a virtualnich serverd na platformé
VMware, z fyzickych pracovnich stanic, tiskaren, sitovych prvka Cisco a dalSich zafizeni.
Zakladni kvantitativni charakteristiky prostiedi:

e 209 virtualnich servert (VM)

53 demilitarizovanych zon (DMZ)

30 virtualnich siti (VLAN)

3 infrastrukturni bezdratové sité (WLAN)
3 DHCP pool

500 koncovych stanic

e 450 internich zaméstnanct

e 10000 externich pfistupujicich subjekti

Autentizace

U informaénich systémt SUKL je realizovana funkce Single Sign-On s vyuZitim sluzby Oracle
Internet Directory a Microsoft Active Directory (autentizacni protokol Kerberos). Uzivatel se
autentizuje pouze do domény sukl.cz, pomoci jména/hesla, certifikatu ulozeného na Cipové
karté nebo na USB tokenu. Pti vyvolani libovolné aplikace jiz pak neni zadavani jména/hesla
nutné, ani zadna dal$i autentizace uzivatele neni pozadovana.

Pouzité zkratky a vysvétleni pojmu:

SIEM - kompletni systém, =zajiStujici sbér, centralni uklddani a vyhodnocovani
bezpecnostnich udélosti ze site, servert a dalSich zdroji. Zahrnuje vSechny komponenty pro
Log Management, Event management, pokrocila korelace (korelace z vice zdroji), pfijem a
sbér logl, centralni spravu a reporting, a to véetné vlastnich logii

Log zaznam - fadek v logu resp. jeden zaznam pted zpracovanim (RAW format)

Zdroje — jsou jednotliva zatizeni nebo systémy, ktera posilaji bezpe¢nostni logy do systému
SIEM (servery, databaze, aplikace, sitové prvky atd.)

Auditni log systému — je vlastni auditni log systému SIEM

EPS — pocet zadznami za vtefinu

SSO - funkce Single Sign-On

GUI - grafické uzivatelské rozhrani

Parsovani — proces, pii kterém je zpracovan log zaznam. Jsou z n¢j vybirany tudaje
a ukladany v jednotném formatu do databaze. Tyto idaje jsou doplnény o dal§i znamé
skutecnosti.

Clanek .
Pozadavky na dodany systém SIEM

1. Obecné pozadavky na systém SIEM

1.1. VSechny potiebné komponenty technickych a programovych prostiedkit musi byt
soucasti dodaného systému SIEM, v¢etné databaze. Technické prostfedky budou feSeny
formou hardwarovych appliance.

1.2. VSechny komponenty systému SIEM jsou dostupné v ¢eském nebo anglickém jazyce.

1.3. Systém musi umoziovat provoz v rezimu vysoké dostupnosti tak, aby nedoslo ke ztraté
sbiranych Log z4dznamu v pfipad¢ vypadku nékteré komponenty. Tato funkcionalita
musi byt zajiSténa automaticky.

1.4. Systém umoziuje zasilani log zdznami do vice lokalit najednou; zarovenl musi

poskytovat moznost automatického zasilani logti do sekundarniho umisténi, pokud je
primarni lokalita nedostupna.
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1.5. VSechny pozadované funkce se spravuji a vyuzivaji ptes spolecnou fidici konzoli (dale
jen ,,Centralni sprava®, kterd je pristupna pies webové rozhrani z fyzického i virtudlniho
PC s vyuzitim prohlizece Internet Exploreru 9 a novéjsich.

1.6. Centralni sprava systému SIEM musi podporovat GUI a skriptovaci nastroje.

1.7. Veskera konfigurace, definice zdroji logti, definice korelacnich pravidel, tvorba reportii

atd. musi probihat z grafického rozhrani systému SIEM.

1.8. Sprava uzivateld systému SIEM musi byt integrovatelna s Microsoft Active Directory

a s Oracle Internet Directory tj.

a) syst¢tm Kk piihlaSeni vyuzivda doménové ucty s vyuzitim SSO, pro uzivatele
autentizované jménem a heslem nebo

b) systtm k piihlaSeni vyuzivda doménové Uéty s vyuzitim SSO, pro uzivatele
autentizované ¢ipovou kartou (autentizacni protokol Kerberos) nebo

¢) piihlaseni pomoci certifatu ulozeného na &ipové karté nebo na USB tokenu SUKL.

1.9. Systém SIEM musi rovnéz umoziovat ptihlaSovani pomoci lokalnich ucta.

1.10. Ptistup uzivateltt musi byt zalozen na volné definovanych odd¢lenych rolich s moznosti
granularniho ptidélovani prav v ramci role podle zdroju logl, skupinu zafizeni,
jednotlivych servert, typu logu apod.

1.11. Systém SIEM musi vyhledavat dle klicovych slov (fetézci) v nazvech zdroju,
Vv korela¢nich pravidlech v uloZenych lozich a v auditnich lozich systému.

1.12. Systém SIEM musi zaznamenavat vlastni auditni logy po nastavitelnou dobu a musi byt
chranény proti modifikaci.

1.13. Systém SIEM musi poskytovat informace pii vlastnim b&éhu a vyhodnocovani logt.
1.14. Systém SIEM podporuje monitorovani vlastni dostupnosti a jeho jednotlivych ¢asti
(zafizeni) prostiednictvim SNMP v2/v3 nebo logovanim na vzdaleny syslog server.
1.15. Systém umoznuje exportovat/importovat své nastaveni do/ze souboru (definice

dashboardd, reportt a korelacnich pravidel).

1.16. Systém musi obsahovat pln¢ integrovany ndastroj pro fizeni celého Zzivotni cyklu
incidentu, ktery podporuje nezavislé fronty.

2.  Pozadavky na vvkonnost, Skalovatelnost a licenci

2.1. Systém SIEM musi mit srozumiteln¢ a prokazateln¢ deklarovano vedeni licen¢ni politiky
a to v¢etn¢ uvedeni funkcionalit, které nejsou soucasti zakladni licence a zda a za jakych
podminek je mozné je dokupovat. Orienta¢ni ceny v K¢ bez DPH budou soucasti
nabidky.

2.2. Systém SIEM musi mit garantovanou licenci pro zpracovani min. 17 000 EPS v dennich
Spickach.

2.3. Komponenta sbirajici logy, musi byt schopna trvale zpracovavat 17 000 EPS
bez jakychkoliv vykonnostnich nebo licen¢nich omezeni.

2.4, Systém SIEM musi byt schopny narazové (minimalné po dobu 72 hodin) zpracovat
20 000 EPS, bez jakychkoliv vykonnostnich nebo licencnich omezeni, véetné zachovani
plné funkcionality u v§ech komponent.

2.5. Licence pro centralni prvek musi byt rozsititelna na 40 000 EPS v priméru (sustained
EPS).

2.6. Systém SIEM nesmi technicky limitovat pocet udalosti (napiiklad pti pfekroceni licence
nebo vykonu zakoupeného feSeni) za urCité Casové obdobi, tak aby nedoslo k jejich
zahozeni.

2.7. Kapacita tlozného prostoru:

- Systém SIEM musi na kazdém pracovisti objednavatele umoznit intern¢ ulozit log
zaznamy (RAW format) po dobu min. 13 mésici
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- Systém SIEM musi umoznit intern¢ uchovat normalyzované log zdznamy po dobu
min. 13 mésict

2.8. Systém SIEM musi umoziovat rozsifovani kapacity a vykonu formou distribuce zatéze
na vice samostatnych systému napt. vice Logserverti s jednim centralnim mistem
pro vyhodnocovani (event management).

2.9. Systém SIEM musi podporovat soucasnou praci min. 10 uzivateld

2.10.

Licence musi obsahovat moznost minimalné¢ 1700 sbérnych konektord, vcetné

vlastnich custom logti (moznost doplnit dalsi lokality, zdroje, atd.)

2.11.

Licence musi obsahovat moznost sbirat vSechny typy vyrobcem podporovanych zdroji

a vlastnich custom logii

3. Pozadavky na sbér dat

Vrstva sbéru logl musi spliiovat:

3.1.
3.2.
3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Musi byt funkéné 1 technicky oddélena od ostatnich ¢asti systému SIEM

Musi byt funkéni samostatné bez centralniho prvku

Nesmi nijak zasahovat do sbiranych systémi a sbér loglh musi probihat vzdalené
pro vSechny zdroje (bezagentni sbér)

Musi podporovat (sbirat, zpracovat a interpretovat) nasledujici typy logh a protokoli:
Syslog, SNMP Trap v2/v3, jedno a vicefadkové textové logy (véetné "custom logs "),
Windows Event Logs (véetné "custom Event logs"), agentless Windows, ODBC (logy
v DB tabulkach), sdee, ftp, ssh, scp, http, sftp, nfs, cifs, Time Based DB, file, xml, cef,
netflow v5 a v9

Musi podporovat sbér udalosti ze sitovych zafizeni a jejich parsovani za ucelem
identifikace utok na L3 a L2 vrstvu (minimalné Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard)

Musi podporovat nacitani log soubori, kde tyto soubory budou mit stanovenu strukturu
a vyznam dat

Musi podporovat naditani logli z databaze (zejména MS SQL a Oracle), kde tyto logy
budou mit stanovenu strukturu a vyznam dat

Musi umoZznovat naéteni a zpracovani jakychkoli typt logi, 1 z vlastnich aplikaci, tato
moznost musi byt k dispozici bez soucinnosti vyrobce nebo dodavatele feSeni. Kvalita
vystupu a moznosti vyuZiti musi byt stejné jako v ptipad¢ standardné podporovaného
zdroje logt

Navrzené technologie nesméji byt limitujicim faktorem pfi detekci netispéSnych nebo
chybéjicich prenost logli do systému SIEM ani stavu, kdyz neznamé zatfizeni zacne
posilat logy (podvrhy), tj. v pfipad€ pouziti agentii navrzeného systému toto musi byt
detekovatelné apod.

3.10. Komponenta sbirajici logy je posila déle zaSifrované a komprimované a umoziuje

regulovat §ifku uzivaného pasma.

4. Pozadavky na zpracovani udalosti

Systém SIEM musi umoznovat:

4.1.

4.2.

4.3.

pouzivani regularnich vyrazili na stran¢ agentd (pokud budou vyuzity) i serveru systému
SIEM

normalizaci bezpecnostnich udélosti v systému SIEM do jednotného formatu (centralni
logy musi mit stejny forméat ze vSech zdrojti) a doplnéni o dalsi detailni informace (napf.
doplnéni jména uzivatele na zéklad¢ uzivatelského uctu apod.).

kategorizaci logt, kterou poskytuje univerzalni taxonomii nezavislou na vyrobci zdroje
udalosti, aby bylo mozné homogenné¢ vyhledavat, reportovat nebo porovnavat udalosti
z ruznych zatfizeni bez nutnosti znalosti konkrétniho logu
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4.4. Vyhodnocovat i vlastni provozni logy

4.5. Zobrazeni a zménu nasazenych korelac¢nich pravidel, véetné¢ pravidel dodanych
vyrobcem.

4.6. Export a import pravidel i log parsera.

4.7. Definovani / pridavani vlastnich korelacnich pravidel a log parseri bez nutnosti
spoluprace s dodavatelem nebo vyrobcem, napi pomoci wizardu nebo regularnich
vyrazi

4.8. Real-time korelaci a korelaci v ¢asovém okné n€kolika hodin mezi udalostmi z riznych
zdroji (libovolnych a nezavislych zdroji pfedavajicich data do systému)
4.9. Korelaci udalosti davkoveé importovanych do systému SIEM tj. korelaci udalosti, které
nejsou zarazovany real-time, ale napft. prostfednictvim importt logt.
4.10. Automatické stanoveni zavaznosti udalosti napt. na zaklad¢ piedchozi ¢innosti zdroje /
cile nebo jinych dostupnych informaci
4.11. Vyhledavani anomalii v udalostech (napf. narGst poctu neuspéSnych pokust
0 ptihlaseni v urcitém Case, neuspésné pokusy o piihlaSeni v mimopracovni dob¢ apod.)
nebo datovych tocich (napt. neobvyklé toky dat)
4.12. Agregace udalosti v systému SIEM do jedné udalosti po definovaném case
4.13. Ukladani logi v systému SIEM ve tvaru ve kterém je mozné jejich prohledavani tj.
minimalné musi poskytovat vyhledavani na zakladé¢ regularnich nebo logickych vyrazi
podle Casu a kli¢ovych slov
4.14. Na jakoukoliv udalost musi byt mozné navazat automatickou akci
- notifikaci pfes mail s moznosti definovat pravidla pro zasilani na rizné adresy
podle kriti¢nosti, zdroje apod.
- spusténi externiho skriptu
4.15. Musi poskytovat zabudovanou "security knowledge" tj. pfeddefinovana pravidla
rozpoznavani a zpracovani udalosti a jejich pravidelné aktualizace od vyrobce,
minimalné 1x mési¢n¢. Musi obsahovat minimalné:
- generické politiky
- generické korelacni pravidla
- generické preddefinované reporty, pokud budou k dispozici
- pteddefinované analytické nastroje a akce pro identifikaci hrozeb a obranu viici nim

4.16. Musi obsahovat komplexni sadu funkcionalit a pfednastavenych korela¢nich pravidel,
které fesi klasické hrozby a bezpecnostni rizika 1 sofistikované bezpecnostni problémy
z raznych oblasti:

- utoky robott, ¢ervi a virl (chyby antivirti)

- utoky typu DoS, DDoS

- monitorovani databazi (Chyby a varovani, pfistupy do DB, konfigurace)

- neopravnény piistup k aplikacim (ov&fovani uzivatell, zmény administrace
a konfigurace)

- chyby a zmény v sitich (chyby a stavy sitovych zatizeni)

- monitorovani serverti a desktopti (administrace privilegovanych uzivatelt, pristupy
a zmény konfigurace, odmitnuté pfipojeni, isp&€$né a chybné prihlasovaci aktivity,
varovani systému IPS/IDS a vyuZzivani Sife pasma)

- VPN 1utoky (chyby pfi oveétovani, zmény konfigurace, aktivita piipojovani)

- Compliance Reporting pro rizné stupné regulaci (ISO/IEC 27001:2013 podminkou)

- Uchvaceni $ife pasma a poruseni platnych zasad (UspéSna a chybna piihlaseni
do systému, zmény hesla, zmény konfigurace

5. Pozadavky na archivaci a ukladani

Systém SIEM musi umoziovat:
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5.1. Interné uchovat data bez ztraty informaci, tzv. RAW logy (bez filtrace, normalizace,
redukce) po dobu minimalné 13 mésict

5.2. Interné€ uchovat normalizované log zaznamy po dobu min. 13 mésicta

5.3. Diskové pole musi byt odolné vii¢i vypadku miniméln€ dvou mechanik pevnych disk.

5.4. Umoznit pfipojeni na externi tlozisté bezpecnostnich udalosti prostiednictvim sit¢ SAN

5.5. Ukladani dat v komprimované podob¢ pro tsporu diskové kapacity

5.6. Automaticky archivovat a zdlohovat RAW logy podle nastavenych pozadavki

5.7. Systém musi umoznovat snadnou obnovu historickych dat z archivii pro zpétnou
analyzu

5.8. Systém musi umoziovat rychlou obnovu ulozenych logti pro ptipad obnovy systému po
eventualni havarii

5.9. Systém musi poskytovat mechanismus detekce neautorizovanych zmén dat v souborech
systemu SIEM

5.10. Zajisténi autenticity a integrity archivacnich souborti (napf. digitdlnim podpisem
apod.)

5.11. Systém SIEM musi spliovat n€kterou z mezinarodnich certifikaci, které garantuji
bezpeéné a nezpochybnitelné uklddani logh

5.12. Filtrovani udalosti pied archivaci

5.13. Systém musi podporovat pravidelné automatické presuny dat z interniho do externiho
ulozisté resp. archivu podle definovanych pravidel

6. Pozadavky na reporting a interpretaci dat

6.1. Preddefinované reporty systému SIEM a musi byt modifikovatelné.

6.2. Systém SIEM musi poskytovat reporty 1 ve form¢ grafl a tabulek.

6.3.Systém SIEM vytvaii reporty ve formatech PDF, HTML a CSV, popf. dalsich.

6.4. Systém SIEM musi umoziovat export dat ve formatu XML nebo CSV.

6.5. Systém SIEM musi obsahovat analytické¢ ndstroje umoziujici napf. reportovani,
forenzni analyzu, analyzu zmén, statistické reporty nad aktualnimi i historickymi
daty.

6.6. Systém musi poskytovat report o aktivitdich vybranych uZivateld resp. skupiny
uZzivateli.

6.7. Systétm musi mit optimalizovanou databdzi loghi pro rychlé prohleddvani
a reportovani (indexace).

6.8. Systém musi podporovat moznost zobrazit Log zdznam v ptvodni formé, jak byl
piijat, tzv. raw-message.

6.9. Systém SIEM musi poskytovat pro kazdého uZivatele vlastni personalizovany
dashboard.

6.10. Drill-down analyza v GUI tj. od obecnéjSich informaci vedou linky na konkrétnéjsi
informace (napf. z reportu o poctu bezpecnostnich udélosti podle jednotlivych typt
OS je mozné na jeden klik dostat report o poctu bezpecnostnich udalosti
na jednotlivych hostech s danym operaénim systémem a dale pokraCovat na report o
poctu bezpecnostnich udalosti v jednotlivych aplikacich / lozich / zdroji na daném
hostu apod.).

6.11. Systém musi podporovat automatické spousténi definovanych reportd (mésicné,
tydné, denné, nebo v definovaném case), ukladani na sitové ulozisté a jejich zasilani
e-mailem pfimo ze systému.

6.12.Systém SIEM musi podporovat grafickou interpretaci vzorkd standardniho

a nestandardniho chovani (véetné real-time rezimu).
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6.13.Systém SIEM zajisti automaticky report Narodnimu bezpecnostnimu uiadu podle

zakona ¢.181/2014 Sb., o kybernetické bezpecnosti a vyhlasky ¢. 316/2014 Sb.,
0 kybernetické bezpecnosti, ptiloha ¢. 5 az €. 7.

6.14.Systém SIEM zajisti automaticky sbér a evidenci vztahli mezi:

7.1.

8.1.

8.2.

8.3.

o cCasovy interval -> IP adresa -> jméno PC / MAC adresa

o cCasovy interval -> jméno PC -> Online uzivatelsky ucet

o prifazeni uzivatelskych ucti k uzivatelim

Uvedené vztahy bude mozné vyuzivat v reportech nebo pfi ptifazovani aktivit
k uzivatelam.

Pozadavky na §koleni

Skoleni pro administratory systém SIEM bude realizovat Zhotovitel véetné piipravy
Skolicich materialti tohoto skoleni v sidle Objednatele. Budou proskoleny dvé skupiny
administratord v maximalnim poctu 10 Gcastnikti na jedno Skoleni a to v ramci druhé
a teti etapy. Prostory pro skoleni zajisti Objednatel. Administratoti musi byt na zakladé
informaci ze $koleni schopni spravovat systém SIEM, véetné napojovani novych zdroju
logl ve standardnim formatu, vytvafeni novych korela¢nich pravidel. Dale bude mit
Objednatel dostatek podkladid pro proskoleni béznych uzivateli kK uzivani systému
SIEM.

Pozadavky na dokumentaci

Zhotovitel po uspésné implementaci doda jako soucast feSeni podrobnou dokumentaci
dodavané¢ho teSeni veetné kompletniho popisu nastaveni a konfigurace daného feseni
tak, aby jej bylo mozné nadéle udrzovat, zpravovat a rozvijet pracovniky SUKL nebo
jinym subjektem nez je subjekt Zhotovitele. Nezbytnou podminkou dodavky je pak
manuadl popisujici krok za krokem uzivatelské funkce nabizeného feseni s diirazem na
detailni popis prace s dashboardem, parsovaci pravidla a zpisob jejich nastaveni
a vizualizace vysledka, pravidla pro ptidélovani ptistupovych prav a roli v systému
SIEM s jednozna¢nou definici jejich pravomoci a omezeni z pohledu bezpecnosti,
prokazatelnosti a zpétné dohledatelnosti ¢innosti dané role.

Objednatel pozaduje dodani dokumentace v nasledujici logické struktufe:

o provadeci dokumentace (implementacni analyza)

o provozni dokumentace
- bezpecnostni dokumentace (mize byt soucasti administratorské ptirucky)
- administratorska pfirucka
- uZivatelska pfirucka

o plany obnovy

o Skolici dokumentace

Popis plani obnovy bude zpracovan v mife podrobnosti, pouZzitelné pro zafazeni
do celkového planu obnovy (Disaster Recovery Plan) SUKL. Soudasti této
dokumentace musi byt popis instalace a konfigurace feseni v takovém rozsahu a detailu,
ktery umozni znovu implementovat celé feSeni v nové nainstalovaném cistém prostiedi
bez pomoci dodavatele.
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8.4. Skolici material bude dodan ve formatu Microsoft Office 2010 tak, aby umozioval
naslednou editaci Objednatelem. Mira detailu Skolicich materiald bude takova, aby
Objednatel byl s jejich pomoci do budoucna sam schopen proskolit dalsi osoby.

8.5. Skolici materidl musi krom¢ obecné prace s ndstrojem obsahovat i specifické informace
o konkrétni implementaci a konfiguraci feSeni.

8.6. Veskera dokumentace musi splitovat pozadavky na vizualni identitu SUKL.

Clanek I1.
Pozadavky na integraci pro druhou etapu

Objednatel pozaduje v ramci implementace integrovat a podrobné¢ zdokumentovat
nasledujici typy zdroji logl a udélosti do systému SIEM. Nativni nebo v ramci dodavky
integrovana podpora aplikaci (sbér dat, parsovani a jejich normalizace) musi byt
poskytovatelem poskytnuta na kli¢. Pro vSechny uvedené systémy musi fungovat vSechny
definované vlastnosti, které systém SIEM nabizi. Vysledny format logi (i korelovanych
udalosti) musi byt jednotny a musi byt mozné tyto logy precist mimo systém SIEM.

Pozadované zdroje:

e vyznamny informacni systém ,,Centralni ulozisté elektronickych recepti (dale jen

,,CUER®) podle piilohy ¢. 1 vyhlasky ¢. 317/2014 Sb.

e vyznamny informacni systém ,,Registr 1éCivych piipravki s omezenim* (dale jen

,»RLPO®) podle ptilohy ¢. 1 vyhlasky ¢. 317/2014 Sb.

e infrastruktura, ktera je nezbytn& nutna pro provoz CUER a RLPO (rozsah bude uréen

Vv prvni etap€ vybérem z ¢lanku III. této piilohy)

Clanek I11.
Pozadavky na integraci pro treti etapu

Objednatel pozaduje v ramci implementace integrovat a podrobné¢ zdokumentovat
nasledujici typy zdroji logl a udélosti do systému SIEM. Nativni nebo v ramci dodavky
integrovand podpora aplikaci (sbér dat, parsovani a jejich normalizace) musi byt
poskytovatelem poskytnuta na klic. Pro vSechny uvedené systémy musi fungovat vSechny
definované vlastnosti, které systém SIEM nabizi. Vysledny format logi (i korelovanych
udalosti) musi byt jednotny a musi byt mozZné tyto logy pfecist mimo systém SIEM.

Pozadované zdroje:

e Virtudlni stroje:

Prostredi Operacni systém Pocet virtualnich servert
EP Red Hat Enterprise Linux 4 6
EP Red Hat Enterprise Linux 5 11
EP Red Hat Enterprise Linux 6 4
EP Suse Linux Enterprise 11 (64bit) 5
EP Microsoft Windows XP Professional (32bit) 1
EP Microsoft Windows Server 2003, Enterprise Edition 9
EP Microsoft Windows Server 2008 1
EP Microsoft Windows Server 2008 R2 2
S Red Hat Enterprise Linux 4 13
S Red Hat Enterprise Linux 5 20
S Red Hat Enterprise Linux 6
S CentOS 4/5/6 1
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S CentOS 5.5 5

S Ubuntu Linux 3
S Microsoft Windows XP Professional (32bit) 2
S Microsoft Windows Server 1

S Microsoft Windows Server 2003, Standard Edition 7
S Microsoft Windows Server 2003, Enterprise Edition 8
S Microsoft Windows Server 2008 14

S Microsoft Windows Server 2008 R2 20
TEST | Red Hat Enterprise Linux 4 10
TEST | Red Hat Enterprise Linux 5 14
TEST | Red Hat Enterprise Linux 6 17
TEST | CentOS 4/5/6 5
TEST | Microsoft Windows XP Professional (32bit) 5
TEST | Microsoft Windows Server 2003, Standard Edition 2
TEST | Microsoft Windows Server 2003, Enterprise Edition 1
TEST | Microsoft Windows Server 2008 1
TEST | Microsoft Windows Server 2008 R2 2
TEST | Microsoft Windows Server 2008 R2, Enterprise Edition 11
Celkem: 209
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e Technické prostredky:

Hardware Model Pocet
UPS APC Smart-UPS 750 1
UPS APC Smart-UPS 1500 5
UPS APC Smart-UPS RT 2000 2
UPS APC Smart-UPS 3000 2
UPS APC Smart-UPS RT 5000 1
UPS APC Smart-UPS RT 10000 2
UPS APC Smart-UPS RT 20000 2

agregat Endress ESE 220 1
switch Cisco WS-C2960G-24TC-L 7
switch Cisco WS-C2960S-24PS-L 3
switch Cisco WS-C3560E-48PD-SF 4
switch Cisco WS-C3560G-24PS-S 3
switch Cisco WS-C3560G-24TS-S 6
switch Cisco WS-C3560G-48PS 1
switch Cisco WS-C3560G-48PS-S 10
switch Cisco WS-C3560X-48PF-L 3
switch Cisco WS-C3650-24PS-L 1
switch Cisco WS-C6504-E 4
switch Cisco WS-C6509-E 2
switch Cisco WS-CBS3130X-S 1
switch Brocade 200e 2
switch Brocade 300 2
firewall Cisco ASA5505-50-BUN-K9 7
firewall Cisco ASA5520-AIP20-K9 2
VPN Cisco 871/881 2700
router Cisco ASR1002-F 2
access point Cisco AIR-AP1252AG-E-K9 2
access point Cisco AIR-CT5508-100-K9 1
access point Cisco AIR-LAP1142N-E-K9 84
net security Cisco CS-MARS-110R-K9 1
web security Cisco IronPort S170 2
email security | Cisco IronPort C170 2

monitoring Invea-Tech FlowMon 6000 SFP 1
PKI Utimaco CSel0 LAN 1
PKI SafeNet eToken PRO 400
PKI Cipova karta SmartCard 220

server "S" Dell PowerEdge M710 5

server "S" Dell PowerEdge M820 2

server "S" Dell PowerEdge 2950 3

server "S" Sun Sunfire X4470 1

server "EP" Dell Power Edge R900 5
server "EP" Dell PowerEdge 2950 1
diskové pole "S" | DellEMC CX4-120C 1
diskové pole "S" | DellEMC CX4-240C 1
diskové pole "EP" | DellEMC CX4-120C 1
diskové pole "EP" | DellEMC CX4-240C 1
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e Sluzby:

Druh Popis Pocet

Databaze Microsoft SQL Server 2008 az 2012 6
Databaze Oracle Database 10g az 11g 49
Adresarova sluzba Oracle Internet Directory (OID) 1
Adresarova sluzba Microsoft Active Directory (AD) 1
Microsoft Domain Controller (DC) 3

sdruzené Microsoft Domain Name Server (interni DNS) 2
Microsoft Dynamic Host Configuration Protocol (DHCP) 1

Aktualizace Microsoft Windows Server Update Services (WSUS) 1
Instalace Microsoft Windows Deployment Services (WDS) 1
Terminalové sluzby Microsoft Remote Desktop Gateway (RDG) 3
Certifikacni sluzby Microsoft Certification Authority (CA) 6
Tiskové sluzby Microsoft Print Server 1
Souboroveé sluzby Microsoft File Server 2
Elektronicka posta Microsoft Exchange Server 2010 5
Antivirus Symantec Endpoint Protection 12 1
Jmenné servery Domain Name Server (externi DNS, na RHEL 5) 2
Monitoring Zabbix 1
Virtualizace VMware vSphere ESX 209
Service Desk GLPI 1
Sifrovani stanic Sophos SafeGuard Enterprise 350
Sprava mobilnich zafizeni | Sophos Mobile Control Advanced 150
Hlasové sluzby Cisco Unified Communications 2
Zalohovani emaild Symantec Vault 1
Zalohovani serveru Avamar (operativni) 2
Zalohovani servert Networker (dlouhodobé, paskové knihovny) 2
Spisova sluzba Elektronicky systém spisové sluzby AthenA (SSL AA) 1
Informadni systém Centralni Databaze Nezadoucich Uginkd (CDNU) 1
Informacni systém Spravni Rizeni Databaze Légivych Pfipravk (SRDLP) 1
Provozni IS Communication and Tracking System (CTS) 1
Provozni IS EMC Documentum (DCMT) 1
Provozni IS Hlaseni distributord léciv (DIS13) 1
Provozni IS Databaze Lécivych Pripravku (DLP) 1
Provozni IS Hlaseni Iékaren (LEK13) 1
Provozni IS Oracle Business Intelligence 1
Provozni IS Nahlizeni do dokumentace spravnich fizeni (VERSO) 1
Provozni IS ekonomicky | Racionalizovany Informaéni Systém 2000 (RIS) 1
Provozni IS personalni Target 2000 1
Provozni IS dochazkovy | AnetTime 1
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Technicka specifikace systému SIEM

Nabidka na feseni SIEM vyuZziva produkt IBM Security QRadar SIEM.
1.1 Stru€nad charakteristika systému SIEM

V nabidce je pocitano s trojici serverd. Jedna se o centralni SIEM All-in-One
servere a dvojici SIEM kolektord v reZimu HA uréenych pro zajisténi vysoké
dostupnosti kontinualniho sbéru a ukladani logl. Centralni server zvladne
zpracovavat kontinudlné 22.500 EPS a 50.000 FPM. Tuto hodnotu Ize v
dobé 3Spicek az desetindasobné prekrocit. HW je navrZen na trvaly tok
40.000 EPS. Centralni server pak navic nemd Zadna omezeni na velikost
SIEM UloZisté a aktualné je dimenzovan na vice nez 13 mésicd RAW
dat.Zafizeni QRadar tvofi Skalovatelna feseni, ktera jsou jiz po instalaci
predkonfigurovana a urcena k co nejrychlejSimu nasazeni v prostredi
zdkaznika. Doddvaji se v podobé appliance (HW spole¢né s OS a QRadar
SW), samostatné SW install licence a rovnéz v podobé virtualniho image.
Zarizeni jsou bud’ typu All-in-One, kdy nevyZaduji zadné dalsi QRadar
licence nebo jako jednotlivé komponenty pro stavbu distribuovanych
QRadar infrastruktur (Console, Processor, Collector). Systém disponuje
vSsemi charakteristickymi komponentami dnesnich SIEM (Security

Information and Event Management) systémuU a je dlouholetym leaderem v Gartner cubes. Systém umozni sbér,
normalizaci, uloZeni, indexaci, korelaci, identifikaci hrozeb, nasledny alerting, reporting a online prezentaci

bezpecnostnich udalosti. VSe v prostfedi jednotné management konzole.

Obecnou architekturu dobre popisuje nasledujici obrazek:

- =

-
- N e
P I-_t’ Y =
-, - e T e
3105, 3128, 3190
1400, v 20 Em o “
Data Node SIEM i LogMgr
2100 je neroéifitelng
Flow Event and Flow Event
Processors Processors Processors
® (] -
- - - = »
o - Wy s IR
1705, 1805, gy ﬂ 1605, 1628, “
1728,1790 ﬂ 1828 1690
Flow Flow, SIEM i Events:
Logs, JOBC LogMgr Logs, JDBC
Flow Event
Collectors Collector
1201 - SW 1304, 1310 — 1504, 1590
1202 - HW Napatech HW Napatech i LogMgr
Flow (NetFlow Flow (NetFlow Events:
JFlow, QFlow, atd.) JFlow, QFlow, atd.) Logs, JDBC

Existuje jako All-in-One zafizeni nebo pouze
konzole pro distiribuovanou architekturu,
kde je pak alespori jeden Processor. Pfechod
od LogMgr na SIEM je mozny jen vloZenim
licence. Je moény pfechod z A-i-O na
distribuovanou architekturu.

Pozn.: HA zafizeni maji synchronni data i
konfigurace.

Processor: Zvlada funkci Collectoru +
provadi vyhodnoceni dat dle pravidel a
zajisti i jejich ukladani.

Collector: provadi shbér dat. Data hromadi
po krat3i dobu, obecné max. po dobu
vypadku spojeni nebo pfi nastaveni
davkového pfenosu.
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Ramcové moznosti systému QRadar:

e  Systém je mozné stavét ve vicevrstvé distribuované architekture odrazejici geografické, bezpecnostni a vypocetni
ndaroky zakaznikd.

e QRadar mlZe zpracovat od stovek udalosti za sekundu aZ po 40 000 i vice udélosti za sekundu (EPS),

e QRadar mizZe zpracovat od 15.000 tisic sitovych tokd za minutu aZ po vice nez milion sitovych tokl za minutu (FPM),

e QRadar umoini ziskavat informace od stovek aZ po nékolik tisic unikatnich zdroja logt,

e interni Ulozisté ma kapacitu od nékolika TB aZ po desitky TB efektivni kapacity ve schématech RAID 10, RAID6 nebo
RAID 5,

e K dispozici je clusterova HA konfigurace, ktera udrZuje synchronni obsah svych konfiguraci a GloZist.

Hlavni pfednosti systému QRadar:

e Vyhodnocovani zranitelnosti v redlném case,

e sady reportl odpovidaji regulac¢nim nafizenim,

e interaktivni graficka vizualizace provozu a zranitelnosti,

e rychla konfigurace na zakladé profil a Sablon,

e snadné drilovani od agregovanych udajl ke konkrétnim zaznamim z log soubord,

e nasazeni produkt( v reZimu vysoké dostupnosti,

o velké mnoistvi pfedpfipravenych korela¢nich funkci,

e pfimé napojeni na zpracovani protokolt NetFLow a IPFIX,

e piimé napojeni na aktivni prvky sité (firewally, routery),

e pfimé napojeni na logy standardnich systémU a databazi,

e plné skalovatelnd infrastruktura pro distribuované nasazeni,

e plné autonomni funkce pro jednotlivé komponenty,

e integrovany self-monitoring.

e napojeni na IBM X-Force Security Center, kdy je v redlném case do SIEM systému doplfiiovana inteligence o pravé
probihajich celosvétovych a lokdlnich hrozbach a atacich, véetné pravidel pro jejich rozpoznani.

e A7 desetinasobné docasné navyseni zpracovavanych udalosti diky mimoradné velkému vstupnimu bufferu

e Vsystému je implementovano rozhrani pro nacitani nejvyznamnéjsich hrozeb pribéiné vydavané Narodnim
centrem Kybernetické Bezpe¢nosti CR.

1.2 Schéma fesSeni

V nabidce pocitame s trojici serverd. Jedna se o centralni SIEM All-in-One servere a dvojici SIEM kolektort v reZimu HA
uréenych pro zajisténi vysoké dostupnosti kontinudlniho sbéru a ukladani logd. Centralni server zvladne zpracovavat
kontinudlné 22.500 EPS a 50.000 FPM. Tuto hodnotu Ize v dobé Spicek az desetindsobné prekrocit. HW je navrZen na
trvaly tok 40.000 EPS. Centralni server pak navic nema zadna omezeni na velikost SIEM ulozZisté a aktualné je dimenzovan
na vice neZ 13 mésici RAW dat.

QRadar SIEM pracuje se vstupnim bufferem. Ten ma velikost 5 GB pro Events a 5 GB pro Flow. Tento buffer umozni
pohlceni az desetindsobnych Spicek s tim, Ze jejich nasledné zpracovani probiha na maximu zalicencované EPS a FPM
kapacity, kdy systém udalosti zpracuje s Casovym posunem (v zavislosti na aktualnim zatiZzeni hardwaru).

Komponenta pro sbér logl nema zadné licenéni omezeni z hlediska poctu EPS. Aktualné je HW pro kolektory navrzen
tak, aby zvlad| i vice neZ 40.000 EPS. Ulozisté kolektor( zvladne tento tok ukladat a zpracovavat po dobu nékolika tydn.
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SW: Red Hat ENT Linux w o
QR 31XX All-in-One SIEM port: 443 E—i
22,5000 EPS, 40.000 EPS peak (HW), 50.000 FPM, | s

i Uzivatel
HW: 2 x 10 CORE CPU WEB prohlize&
96 GB RAM,

2 % 300 GB HDD System.

8 x 4 TB HDD RAIDS pro Glogisté A P

w Kontinuilni nebo divkovy pfenos
z Event Collectoru
porty: 135,130, 443, 445, 7800-03,
8000, 32000-33999 TCP
porty: 137,138 UDP

®  All-in-One appliance

SW: Red Hat ENT Linux SW: Red Hat ENT Linux
QR Event Collector 15XX QR Event Collector 15X
(jen HW omezeni), zde Event Failover cluster Event (jen HW omezeni), zde
40.000 EPS Collector Collector HA 40.000 EPS
HW: 8 CORE CPU - l HW: 8 CORE CPU
32 GB RAM. ; 32 GB RAM,

4 x 2 TB HDD RAID pro 4x2 TB HDD RAID pro
systém a GloZiste WinCollect systém a iloFiste

i‘“ Events:
Logs, Syslog, EventLogs,
WinCollect JDBC, SNMP
Log Sources Flow

NetFlow, IPFIX

NavrZeny systém a rozsah jeho implementace, zaskoleni a podpory spliuje veskeré pozadavky prilohy ¢.1 (762655-

SIEM_SoD_Prilohal_final.pdf) smlouvy ze zadavaci dokumentace.

1.3 Soucinnost

Zakladni soucinnosti v prostfedi Objednatele jsou:

e Umisténi HW appliances v RACK, zajisténi UPS napajeni

e Pridéleni pevnych IP adres a DNS zaznamu pro SIEM infrastrukturu, zajisténi sitové konektivity

e  Zajisténi pFistupu na internet pro QRadar servery a na mail server

e  Poskytnuti vstupl nezbytnych pro analyzu, napf.: vzorky logQ, IP adresni rozsahy, seznamy zafizeni, apod.

e  Aktivni Ucast pti analyze

e  Pfesmérovani syslogl ze zafizeni typu Linux/UNIX/network element.

e Nasmeérovani vystupu z NetFlow sond pro protokoly NetFlow, JFlow, SFlow, apod. z dedikovanych sond, nebo
patefnich router(/L3 switch(.

e |dentifikace zakaznickych bezpecnostnich logli ve formé textovych soubor(.

e Identifikace zakaznickych bezpecnostnich zaznami v DB tabulkach.

e Zfizeni technologickych uctd a pripadné povoleni nezbytnych prerequisit pro agentless pristupy na zdrojové
systémy a aplikace.

e Instalace komponent typu QRadar Windows Collector na nejvice zatizené Windows servery z hlediska
ovérovani uZivatell (typicky doménové controllery).

e  Aktivni ucast pfi implementaci

e  Aktivni Ucast pti Skoleni
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Priloha €. 3

...................... I ............ (dale jen ,Zadatel”) 74d4 o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmEStNANCE © ....ccueeiiiiiececece et ere e

zadame o pristupové opravnéni na servery:

Néazev serveru IP adresa

za Ucelem: “PInéni smlouvy €................. (objednavky ze dne ....... ) a souvisejicich objednavek”

PFistupy k serverim lze pouZit pouze za uvedenym ucelem Zadatel a jeho zaméstnanci jsou povinni
pfistupovd oprdvnéni chranit proti neopravnénému poutZiti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuji, ze informace, se kterymi se seznami, pouziji pouze k ucelu, pro ktery jim byl pfistup povolen,
a nebudou je ddle Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v ramci plnéni vyse uvedené smlouvy / objednavky. Zadatel se zavazuje, 7e bude
pfistupovat pouze k serverlim, o které pozadal a pokud skonci potieba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat Cinnosti, pro néz mu
byla pfistupova opravnéni udélena. Pfevod pristupového opravnéni na jiného zaméstnance Zadatele
podléha pFedchozimu schvaleni ze strany SUKL, o n&j? je adatel povinen poZadat novou Zadosti.

Neoprdvnéné pouziti pristupovych opravnéni zadatelem ¢i jeho zaméstnancem je povazovano za
porusSeni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.
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Uchazet i jeho zaméstnanci pfistupujici k serverdm SUKL se zavazuji k dodriovani vedkerych povinnosti
stanovenych zdkonem ¢. 101/2000 Sb. o ochrané osobnich Gdajd v platném znéni, zakona ¢. 148/1998
Sb. o ochrané utajovanych skutecnosti v platném znéni, a dalSich platnych prdvnich predpisu.
Podpisem této Zadosti Zadatel osvédcuje, Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi
stanovenymi v pravnich predpisech dle pfedchozi véty.

Zadatel odpovidd SUKL za veskeré $kody, zplsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych prdvnich predpisech ze strany Zadatele ¢i jeho zaméstnance. KaZzdou takovou skodu je
7adatel povinen nahradit SUKL v plné vysi.
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Schvalil manazZer bezpecnosti informaci SUKL
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