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CESKE REPUBLIKY 1. Ucel

1. Uéel

Ugelem tohoto vrcholového dokumentu je nastaveni zasad pro fizeni vztaht s dodavateli, které
zohlednuji potfeby Fizeni bezpecénosti informaci u dodavatelt nebo jinych osob, které se podileji
na rozvoji, provozu nebo zajisténi bezpecnosti informacnich nebo komunikanich systému
spadajicich pod zakon €. 181/2014 Sb., o kybernetické bezpecnosti ve znéni pozdéjSich predpisa.
OsSetfuje také zplsob jejich vyhodnocovani a spravy v souladu s implementaci pozadavk( ZoKB
a vyhlasky ¢. 316/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich predpisu. Predpis
stanovuje zasady pro fizeni vztahll s dodavateli také v souladu se zakonem ¢&. 365/2000 Sb.,
o infomacénich systémech vefejné spravy a o zméné nékterych dalSich zakonl, se zakonem
€. 101/2000 o ochrané osobnich udajl a o zméné nékterych zakon, ve znéni pozdéjSich predpisu
a zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ZoVZ).
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2. Stanoveni bezpecénostnich potreb

Pro dodavky produkt(l a sluzeb, které se pfedmétné vztahuji k aktivim ISMS, resort MV stanovuje
a hodnoti bezpe€nostni potfeby na zakladé méreni a fizeni rizik a navrhu opatfeni v ramci
periodickych a mimofadnych hodnoceni rizik a navrhG opatfeni v ramci ISMS. Na zakladé
uvedenych hodnoceni resort MV stanovuje bezpelnostni potieby ve vztahu k jednotlivym nebo
soubornym aktivim, vcetné téch, jez jsou zajiStovany dodavkami nebo sluzbami tfetich stran.
PFi vybé&ru zbozi a sluzeb resort MV respektuje v souladu s ZolSVS Informaéni koncepci Ceské
republiky, byla-li vydana.

Zadavatel se pfi zadavani a v pribéhu vefejné zakazky fidi zakonem ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, a nafizenim Ministerstva vnitra €. 45 ze dne 23. listopadu 2016 o zadavani
vefejnych zakazek.

2.1. Pravidla vybéru dodavatelu

Resort MV v ramci vybéru dodavatell zbozi a sluzeb, které jsou pfedmétné k aktiviim ISMS,
zohledriuje identifikované bezpecnostni potfeby v souladu s pfisluSnymi pravnimi predpisy
pro zadavani zakazek, pfi zachovani podminky hospodarské soutéZze a konkurenéniho prostiedi
mezi dodavateli a bezpecnostni potfeby formou jednotlivych pozadavk( zahrne do smlouvy, kterou
s dodavatelem uzavira. Zohlednéni pozadavkl vyplyvajicich z bezpecnostnich opatfeni v mife
nezbytné pro splnéni povinnosti podle ZoKB nelze povazovat za nezakonné omezeni hospodarské
soutéZe nebo neodlvodnénou prekazku hospodarské soutézi.

Omezujici pozadavky na vybér dodavateltl zaclenuje resort MV do zadavacich podminek vybéru,
pfiCemz:
>  Kazdy takovy pozadavek v celém svém rozsahu odpovida bezpecnostnim opatfenim

schvalenym v ramci ISMS, tj. nesmi pfekralovat potfeby resortu MV v oblasti fizeni
bezpecnosti informaci stanovené témito bezpecnostnimi opatfenimi.

»  Vzhledem k uéelu daného zadavaciho fizeni a vzhledem k jeho konkrétnim okolnostem
nesmi rozsah takového pozadavku prekraCovat miru nezbytnou pro splnéni povinnosti
resortu MV, tj. miru nezbytnou pro realizaci schvalenych bezpecnostnich opatfeni.

»  Je-li odivodnéné, podle predmétu dodavky zadavatel stanovi pozadavky na osvédéeni
uchazece podle zakona 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni
zpusobilosti, ve znéni pozdéjSich predpisu.

» Podle pfedmétu dodavky zadavatel stanovi technické kvalifikacni pozadavky vcéetné
pozadavk( na certifikace a kvalifikace pracovnik(, ktefi se budou podilet na dodavce,

Vybérem dodavatele musi byt rovnéz minimalizovana pfipadna rizika, ktera by mohla nastat
pfi nevhodném vybéru dodavatele zejména z dlivodu jeho nezplsobilosti spinit pfedmét vefejné
zakazky, a to:

»  Riziko ekonomické a finanéni nezpusobilosti pozadavkem na ptedloZeni ¢estného prohlaseni
uchazece o jeho zpUsobilosti.
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»  Riziko nevhodné technické kvalifikace vhodnym nastavenim technickych kvalifikacnich
predpokladd.

»  Riziko nedostateéné soucinnosti dodavatele po realizaci dodavky, tj. v realném provozu,
ato jasnou deklaraci zodpovédnosti dodavatele za parametry jim poskytované smluvni
podpory, v&etné zavazku poskytovat mimofadné vysokou miru soucinnosti, zajisténého
terminy a sankcemi.

Resort MV pozaduje splnéni zakladnich a profesnich kvalifikaénich pfedpoklad(l i u pfedmétnych
vefejnych zakazek malého rozsahu, které jinak standardnimu zadavacimu fizeni dle ZoVZ
nepodléhaji.

Pfed uzavienim smlouvy s vybranym uchaze€em provadi zadavatel hodnoceni rizik podle pfilohy
¢. 2k VyKB.

2.2. Bezpecénostni podminky stanovené ve smlouvach s dodavateli

Zadavatel jako soucast zadavacich podminek pfedlozi uchaze€lim obchodni a platebni podminky
pInéni vefejné zakazky ve formé zavazného textu navrhu smlouvy, jehoz znéni uchazeci nebudou
opravnéni ménit a doplfiovat na jinych nez vyslovné oznaenych mistech.

Déle zadavatel stanovi ve smlouvé podle pfedmétu dodavky pozadavky v souladu se zakonem
€. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakonu, ve znéni pozdéjsich
predpis(, a to pfedevSim pozadavky uvedené v § 13 -15 tohoto zakona.

V pfipadech, kdy pfedmétem plnéni smlouvy neni jen jednorazova dodavka, ale dlouhodobéjsi
poskytovani sluzby — jedno zda napf. ,jen“ podpory (maintenance) dodanych licenci nebo
na zakazku vyvinuté SW aplikace, &i provozovani infrastruktury nebo systému (informacniho nebo
komunikacniho), je nezbytné zajistit, aby predmét smlouvy byl stanoven maximalné komplexné
formou konkrétnich ujednani o urovni vSech poskytovanych sluzeb, tzv. SLA. V pfipadé,
Ze se jedna o dodavatele na provozovatele informacnich nebo komunikacnich systému dle ZoKB
je potfeba, aby zadavatel (nebo povéfena osoba) sjednal ve smlouvé pravo na informace a data,
ktera pro né provozovatel uchovava, v&etné kontroly uchovavanych informaci a dat v realném
Case.

Zadavatel zakazky ma povinnost mit smluvné zajistény zejména nasledujici prava a povinnosti:

»  Vramci ujednani o bezpecnosti informaci zejména:

v obecna povinnost dodavatele zachovavat mi¢enlivost a dodrzovat zasady bezpecnosti
informaci zadavatele,

v povinnost dodavatele dodrzovat zasady bezpecnosti informaci dle pozadavku
zadavatele,

4 stanoveni urovné ochrany dat a informaci,
v podminky ukon&eni smluvniho vztahu z divodu bezpeénosti,

v povinnost dodavatele poskytovat zadavateli sou€innost pfi plnéni jeho povinnosti podle
ZoKB a jeho provadécich predpisU, a to v€etné preventivnich aktivit,
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v povinnost dodavatele poskytovat zadavateli sou€innost pfi plnéni jeho povinnosti
vyplyvajicich z rozhodnuti statnich organt vykonavajicich pusobnost na Useku
kybernetické bezpecnosti.

>V ramci ujednani o urovni sluzeb zejména zaijistit, Ze dodavatel bude schopen dodrZovat
veskera bezpecnostni opatfeni vyplyvajici z ZoKB.

»  Vramci ujednani o soukromopravnim kontrolnim rezimu zejména:

v povinnost dodavatele podrobit se kontrolni innosti zadavatele za ucelem kontroly
dodrZzovani bezpecnostnich opatfeni, které vyZzaduje schvalené ISMS, ZoKB a VyKB,

v povinnost dodavatele odstranit nedostatky zjisténé pfi této kontrolni €innosti.

Sjednané povinnosti dodavatele zajisti zadavatel ve smlouvé vhodnymi pravnimi prostiedky
(smluvni pokuta aj.).

Pokud se dodavatel stava povinnou osobou podle ZoKB, zadavatel ho o tom neprodlené
a prokazatelné informuje. Zadavatel v takovém pfipadé podle pfedmétu plnéni smlouvy identifikuje
podle kterého pismene § 3 ZoKB je dodavatel organem nebo osobou povinnou podle ZoKB
a podle tohoto zafazeni smluvné zajisti veSkeré povinnosti pfisluSného dodavatele podle ZoKB
a VyKB formou SLA, kde stanovi konkrétni pozadavky, terminy a sankce v pfipadé neplnéni.

Konkrétni terminy jsou ve smlouvé stanoveny i tehdy, pokud ZoKB nebo VyKB pouziva obecny
termin bezodkladné nebo bez zbyteéného odkladu.

Dale zadavatel ve smlouvé stanovi:

>  pfiméfenym zplUsobem podle predmétu pinéni vefejné zakazky konkrétné obsah
bezpednostnich opatieni, obsah a strukturu bezpecnostni dokumentace,

>  popis dat, provoznich Gdaji a informaci, které ma provozovatel k dispozici v souvislosti
s provozovanim systému a které ma na Zadost zadavatele v dohodnutém terminu pfedat
nebo pfipadné sjednanym zplsobem zlikvidovat nadbytecné kopie,

>  vy8i a podminky Gplaty na pokryti nutnych vydaji za zavedeni bezpecnostnich opatieni
podle ZoKB dale pro pfipad pfedani dat, provoznich (dajd a informaci a zniCeni
nepotfebnych kopii,

>  povinnost dodavatele nahradit zadavateli veSkeré $kody, které by dodavatel zadavateli
zpusobil neplnénim svych smluvnich povinnosti, v€etné dodavatelem zpusobenych sankci
ulozenych zadavateli ze strany NUKIB nebo jinych kontrolnich organ.

Je-li aplikovatelné (v pfipadé sluzeb cloud computingu je tento pozadavek povinny podle ZoKB),
zadavatel sjedna s dodavatelem také postup a terminy pro hlaSeni kybernetickych bezpecnostnich
incidentl, hlaSeni a aktualizaci kontaktnich udaju, provadéni reaktivnich, ochrannych opatfeni,
opatfeni obecné povahy a pInéni rozhodnuti o uloZeni povinnosti ze strany NUKIB.
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Je-li pfedmétem dodavky sluzba cloud computingu, zadavatel dale stanovi:

»  systém schvalovani subdodavatell sluzby cloud computingu,

> fizeni kontinuity ¢innosti v souvislosti s poskytovanou sluzbou cloud computingu,

> uréeni vlastnika uchovavanych dat,

> stanoveni Urovné ochrany dat z pohledu duvérnosti, dostupnosti a integrity.
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3. Poskytovani informaci

V souladu se ZoKB se informace, jejichz zpfistupnéni by mohlo ohrozit zajiStovani kybernetické
bezpecnosti nebo ucinnosti opatfeni vydaného podle tohoto zakona, nebo informace, které jsou
vedené v evidenci incidentl, ze kterych by bylo mozné identifikovat organ nebo osobu, ktera
kyberneticky incident ohlasila, se podle pfedpist upravujicich svobodny pfistup k informacim
neposkytuji.
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4. Rizeni vztaha s dodavateli

Resort MV uplathuje v rozsahu pravidel ISMS zejména nasledujici zasady pro fizeni vztah(
s dodavateli:

»  Stanoveni jednoznaénych zavazkd a povinnosti dodavatel(i, které jednoznaéné definuje
(optimalné formou SLA) pfedmét pInéni dodavky, vEetné zpusobl sledovani plnéni a kritérii
pro jejich jednoznaéné vyhodnoceni,

>  Aplikace procesl kontroly zahrnuje:

v’ zpuUsoby predavani vysledkd kontrol (komunikaéni cesty, dokumentové formaty,
uznavané certifikaty atp.),

v opatfeni pro pfipad nesplnéni povinnosti, tj. nastaveni kompetentni role (osoby), Ihity
pro odezvu a pfipadné postihy.
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5. Hodnoceni dodavateli

Hodnoceni konkrétnich dodavateld pro kontrolu plnéni pozadavk(l v oblasti kybernetické
bezpeCnosti ma na starosti zaméstnanec resortu MV odpovédny za dany smluvni vztah. Reporty
hodnoceni dodavateltl (dodrzovani SLA) pfedava v pravidelnych intervalech, minimalné jednou
ro¢né, pfip. na vyzadani OKB.

5.1. Zakladni hodnoceni

Zakladnim zpusobem hodnoceni dodavateld je vyhodnoceni platnych a probihajicich smluvnich
vztah(, nastavenych SLA a dale zejména:

Dodaci terminy.

Mnozstvi reklamaci.

Urover komunikace.

VV VY

Zavedené systémy managementu (ISO).

»  Hodnoceni z hlediska ZoKB a provadécich piedpis(.

5.2. Provadéni zakaznickych auditt

Resort MV poZaduje u klicovych sluzeb a dodavek, pfistup k informacim o dodavce a dodavateli
prostfednictvim provedeni zakaznického auditu v intencich CSN EN ISO 19011:2012, ktery
realizuje vlastnimi silami nebo prostfednictvim povéfené tfeti strany. Rozsah auditu je dan
pozadavky na daného dodavatele dle struktury dodavek €i poskytovanych sluzeb. V pfipadé
sluzeb cloud computingu je pozadavek zakaznického auditu povinny podle ZoKB. Zakladnimi
referenénimi normami pro kontrolu bezpe&nostnich opatieni jsou CSN ISO/IEC 27001:2014, ZoKB
a provadéci predpisy. Ma-li dodavatel zavedeny a nezavislym certifikanim organem certifikovany
systém bezpeénosti informaci dle normy CSN ISO/IEC 27001:2014 (minimalné pro rozsah
poskytovanych sluzeb), je mozné k tomuto pfi provadéni zakaznického auditu pfihlédnout, nikoliv
v8ak touto certifikaci nahradit provedeni celého zakaznického auditu.
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6. VsSeobecné informace

6.1. Zkratky, pojmy a definice

Zkratky, pojmy a definice jsou obsahem dokumentu:
>  ISMS 02.03.02 Zkratky a pojmy ISMS MV.

6.2. Dotceni zaméstnanci

Tento dokument je uréen pro vS8echny zaméstnance a externi pracovniky, ktefi se podileji
na pfipravé nebo zajisténi dodavek produktl a sluzeb, jez se svou pfedmétnou povahou dotykaji
aktiv ISMS MV.

6.3. Souvisejici dokumenty

> ISMS 0.50.50 Narizeni MV ¢é. 40-2012 o resortnich pravidlech centralizovaného
zadavani a centralniho nakupu,

> ISMS 0.50.52 Narizeni MV é. 45-2016 o zadavani verejnych zakazek,

> ISMS 0.50.08 Pokyn MV ¢é. 6-2012, kterym se uklada evidovat a zverejnovat uzaviené

smlouvy,

> ISMS 0.50.54 Nafizeni MV _¢&. 45-2011 o Fizeni, organizaci _a vykonu ekonomické
céinnosti.

Stav: Schvaleny Klasifikace: Interni Uginnost: 20.09. 2017 Verze: 3 11/11

ISMS 03.01.01 Politika rizeni vztahu s dodavateli



