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DILCi SMLOUVA €. 4A

NA POSKYTNUTI SLUZEB

k Ramcové smlouvé na Vybudovani Dohledového centra eGovernmentu

¢. j. MV-159071-28/OKB-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikacni a informacni technologie, s.p.

se sidlem:
ICO:
DIC:

zastoupena:

bankovni spojeni:

Praha 10 — VrSovice, Kodanska 1441/46, 101 00
04767543

CZ04767543

Alanem llczyszynem, zastupcem feditele Narodni agentury

DIo_ komumkacnl a mformacm techno]oie S.p.
e, ™ k by L‘ H =

na strané jedné (dale jen ,,Dodavatel“)

a

Ceska republika — Ministerstvo vnitra

se sidlem:
ICO:
DIC:

zastoupena:

bankovni spojeni:

Praha 7, Nad Stolou 936/3, 170 34

00007064

CZ00007064

Ing. Miroslavem Tumou, PhD., feditelem odboru

Kybernetlcke bezpecnostl a koordlnace ICT

na strané druhé (dale jen ,,Objednatel*)

(Dodavatel a Objednatel spole¢né jako ,Smluvni strany“ anebo jednotlivé téz jako

.Smluvni strana“)

uzaviraji nize uvedeného dne, mésice a roku podle § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obCansky zakonik, ve znéni pozdéjsich predpist (dale jen ,Obcansky zakonik“), tuto
Diléi smlouvu €. 4A (dale jen ,Smlouva“) k R&mcové smlouvé na Vybudovani
Dohledového centra eGovernmentu ze dne 8. srpna 2016 (dale jen ,Ramcova

smlouva“), a to takto:
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Clanek 1
Predmét Smlouvy

Predmétem této Smlouvy je provedeni analyz komunikaéni infrastruktury
potiebné pro realizaci provozné-bezpecnostnich dohledl Kll a VIS Objednatele
a analyz pfipojovanych informacénich systémd Objednatele Dodavatelem,
sestavajici se z realizace:

a) analyzy systému pfipojovanych pod dohled nastrojem SIEM;

b) analyzy systému pfipojovanych pod dohled nastrojem DCeGOV;

(spolecné jako ,Predmét plnéni“), to vSe v rozsahu a dle specifikace uvedené
v Priloze ¢. 1 této Smlouvy.

Dodavatel se zavazuje pro Objednatele realizovat Predmét pinéni dle
pozadavku, za podminek, v rozsahu, terminech, provedeni (véetné vyminénych
vlastnosti) podrobné vymezenych v Pfiloze €. 1, to vSe za podminek uvedenych
vtéto Smlouvé av Ramcové smlouvé, a Predmét pinéni Objednateli
protokolarné predat; vzor predavaciho protokolu tvori Prilohu €. 3 této Smlouvy.
Objednatel se zavazuje radné dodany Predmét plnéni protokolarné prevzit
a zaplatit za né Dodavateli sjednanou cenu.

Clanek 2
Prava a povinnosti Smluvnich stran pfi pInéni Smlouvy

Misto, termin a zptsob plnéni
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Terminy plnéni Dodavatele jsou vymezeny v Pfiloze €. 1 této Smlouvy, a to
zvlast pro analyzy dle odst. 1.1 pism. a) a pism. b) této Smlouvy.

Mistem pinéni Dodavatelef#:d

Cena a platebni podminky

Smluvni strany sjednavaji, Ze cena za Pfedmét pinéni ¢ini nejvyse 3 500 000,00
K& (slovy: tfi miliony pét set tisic korun éeskych) bez DPH, k niz se v souladu
s dafiovymi predpisy pricita pfislusna sazba DPH v zakonem stanovené vysi
(celkem 735 000,00 K¢), tzn. cena za Predmét plnéni cini 4 235 000,00 Ké
(slovy: Ctyfi miliony dvé sté tficet pét tisic korun Ceskych) véetné DPH. Tato
sjednana nejvyse pfipustna cena je Uplna, konecna a zahrnuje veskeré naklady
Dodavatele souvisejici s Predmétem pInéni dle této Smlouvy a dle ujednani
stran mize byt dale upravena na vyslednou cenu, a to postupem dle
nasledujicich ustanoveni Smiouvy.

Smiluvni strany sjednavaji, ze cena za Pfedmét pinéni dle odst. 1.1 této
Smlouvy stanovena Dodavatelem na zakladé vykazaného mnozstvi skutecne
poskytnutého plnéni Dodavatele Objednateli prostiednictvim osob v jednotlivych
rolich, jejichz jednotkova cena je uvedena v Pfiloze €. 2, bude Objednatelem
nasledné ovéfena znaleckym posudkem, a to ve vztahu k rozsahu poskytnutého
plnéni. Objednatel je povinen znalecky posudek predloZit Dodavateli k
vyjadieni. Nevyjadii-li se Dodavatel k zavérim znaleckého posudku do 10
pracovnich dnlt od jeho predlozeni, plati, Ze jako vysledna cena Predmétu
plnéni bude fakturovana cena v rozsahu a ve vysi uvedené v znaleckém




(I X))
 EXEXE]
LA LA A ]
aesee

2.5

2.6

2.7

2.8

29

2.10

2.11

see
seee
sevoe
assane

MINISTERSTVO VNITRA
CESKE REPUBLIKY

NAKIT

posudku. V pfipadé, Zze Dodavatel bude mit viéi zavérim znaleckého posudku
odlvodnéné a podlozené pripominky, pisemné vyzve Objednatele k Ustnimu
jednani za ugelem jejich projednani. Vysledna cena za Pfedmét pinéni bude
stanovena dohodou Smiuvnich stran s pfihlédnutim ke znaleckému posudku a
pfipominkam Dodavatele a nasledné stvrzena dodatkem k této Smlouve.

Objednatel uhradi Dodavateli vyslednou cenu stanovenou dle predchoziho
ustanoveni Smlouvy na zakladé dafového dokladu vystaveného Dodavatelem.
Pravo na vystaveni faktury a na zaplaceni ceny za dodany Predmét pinéni
vznika Dodavateli fadnym a véasnym predanim, a to na zakladé Predavaciho
protokolu podepsaného obéma smluvnimi stranami. Nedilnou soucasti
dafiového dokladu bude kopie Pfedavaciho protokolu podepsaného obéma
smluvnimi stranami. Za den uskuteénéni zdanitelného pInéni je povaZovano
datum podpisu Predavaciho protokolu.

Pokud bude takto vystavena faktura dorugena Objednateli v obdobi mezi
16. prosincem prislusného a 28. Unorem nasledujiciho kalendarniho roku,
Smluvni strany se dohodly, Ze na zadost Objednatele Dodavatel prodlouzi
splatnost faktury na 60 kalendainich dni ode dne doruceni.

Ostatni podminky pro dafovy doklad se fidi podminkami Ramcove smlouvy.
Vlastnicka prava a prava dusevniho vlastnictvi

Vlastnické pravo ke vdem vystuplm tvoficim Predmét pinéni Dodavatele
pfechazi na Objednatele okamzikem podpisu Predavaciho protokolu.
Timto okamzikem taktéz pfechazi na Objednatele nebezpedi Skody.

Dodavatel prohladuje, ze veskeré dodané vystupy tvofici Pfedmét pinéni nabyl
na zakladé smlouvy s tfeti stranou a s nimi téz opravnéni (vyhradni licenci)
k uziti tohoto predmétu. Dodavatel prohladuje, Ze tyto vystupy jsou bez pravnich
vad, tj. nejsou zatizeny pravy tietich osob vyplyvajicimi z prava autorského
anebo jiného dusevniho vlastnictvi, a to véetné jejich autort, a ze Dodavatel je
zcela opravnén poskytnout predmétné vystupy Objednateli tak, aby s nimi
Objednatel mohl nakladat jako s vlastnim dilem autorskym, jakoZz i uzavrit
s Objednatelem tuto Smiouvu v celém rozsahu Pfedmétu pinéni. V pripadé, ze
se uvedené prohlaseni ukaze vbudoucnu jako nepravdivé, Dodavatel
Objednateli odpovida za veskeré z toho vyplyvajici disledky, a to v piném
rozsahu véetné odpovédnosti za zplisobenou Ujmu.

Dodavatel nabyl vyhradni licenéni opravnéni kuziti Predmétu pinéni
v neomezeném rozsahu co do mista, éasu a mnozstvi a je, v souladu s vyse
uvedenou smlouvou, opravnén prevadét véechna opravnéni k vykonu prava uzit
Pfedmét pinéni, na tfeti osoby zcela nebo z&asti, Uplatné &i bezuplatné, a to
formou poskytnuti podlicence.

Dodavatel poskytuje timto Objednateli s Géinnosti ke dni podpisu Predavaciho
protokolu opravnéni kvykonu prava uzit (podlicenci) veskere predméty
chranéné zakonem ¢&. 121/2000 Sh., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zakon), ve znéni pozdéjsich predpisl, ke véem vystupim tvoficim Predmét
plnéni ochrany, a to bez (zemniho, ¢asového a mnozstevniho omezeni.
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Smiluvni strany pro vylouéeni pfipadnych pochybnosti sjednavaji, Zze odména za
poskytnuti prav dle tohoto odstavce Smlouvy je jiz zahrnuta v cené dle odst. 2.4
této Smlouvy.

Clanek 3
Obecna ustanoveni

MIicenlivost

Smluvni strany se zavazuji zachovat mi¢enlivost o uvedenych skute¢nostech
a informacich, které oznaci jako duvérné dle § 1730 Obcanského zdkoniku, a to
az do doby, kdy se informace této povahy stanou obecné znamymi za
predpokladu, Ze se tak nestane porusenim povinnosti micenlivosti (dale
spolecné jako ,Davérné informace").

Smluvni strany se zavazuji, ze Duvérné informace druhé smluvni strany jinym
subjektim nesdéli, nezpristupni, ani nevyuziji pro sebe nebo pro jinou osobu
bez predchoziho pisemného souhlasu. Zavazuiji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancim nebo subdodavateliim, ktefi jsou
povéreni plnénim Smlouvy a za timto GCelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpecit, aby i tyto osoby povaZovaly uvedené informace za duvérné
a zachovavaly o nich mi¢enlivost. To neplati, pokud maji byt Davérné informace
zpristupnéné pouze za Gcelem plnéni Smlouvy, na zakladé obecného
zavazného predpisu, a to vzdy jen v rozsahu zcela nezbytné nutném pro radné
plnéni Smlouvy &i naplnéni jejiho ucelu.

Smluvni strany budou za Daveérné informace povaZovat téz veskeré informace
vzajemneé poskytnuté v jakékoliv objektivné vnimatelné formé, at' jiz v Ustni,
pisemné, grafické, elektronické ¢i jiné formé, které se smluvni strany dozvédély
v souvislosti s touto Smlouvou, a to bez ohledu zda jsou nebo nejsou oznacené
za Duvérné informace.

V pripadé poruSeni obchodniho tajemstvi treti stranou ve smyslu § 2985
Obcanského zakoniku, pouziji Smluvni strany prostredky pravni ochrany proti
nekalé soutézi.

Povinnost plinit ustanoveni tohoto ¢lanku této Smlouvy se nevztahuje na

informace, které: byly pisemnym souhlasem obou Smluvnich stran zprostény

téchto omezeni;

a) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani
povinnosti jedné ze Smluvnich stran;

b) prijemce je zna dfive, nez je sdéli Smluvni strana;

c) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim
organem na zakladé zakona;

d) Smluvni strana sdéli osobé vazané zakonnou povinnosti miléenlivosti
(napf. advokatovi nebo danovému poradci) za Gcelem uplatiovani svych
prav nebo plnéni povinnosti stanovenych pravnimi predpisy.

Povinnost micCenlivosti dle ustanoveni tohoto ¢lanku této Smlouvy trva bez
ohledu na ukonceni platnosti této Smlouvy.

T
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V pfipadé, ze se kterakoliv Smluvni strana hodnoveérnym zpusobem dozvi, popf.
bude mit divodné podezieni, Ze doslo ke zpfistupnéni Duvérnych informaci
neopravnéné osobé, je povinna o tom bez zbytecného odkladu pisemné
informovat druhou Smiuvni stranu.

Smluvni strany se zavazuji, budou-li Duvérné informace, které jsou nezbytne
pro plnéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu
zvlastni ochrany dle zak. & 101/2000 Sb., o ochrané osobnich udajl, ve znéni
pozdéjsich predpist, dusledné dodrzovat divérnost a tajnost téchto dat.

Pokud bude druhé smiuvni strané udéleno pfedchozi pisemné svoleni ke
zpftistupnéni Duvérnych informaci, zajisti smluvné ochranu Duvérnych informaci
tak, aby byla minimalné na stejné Urovni, jakou sama poskytuje.

Sankce

V pfipadé prodleni Dodavatele s pfedanim Pfedmétu pinéni ve sjednanych
terminech, ma Objednatel vic¢i Dodavateli pravo na smiluvni pokutu ve vysi
0,05 % z ceny Prfedmétu plnéni bez DPH, a to za kazdy, byt jen zapoc¢aty den
prodleni, maximalné vSak do vySe ceny Pfedmétu pinéni bez DPH.

Za prodleni Objednatele s Uhradou faktury ma Dodavatel viéi Objednateli pravo
na smluvni pokutu ve vysi 0,05 % z dluzné fakturované ¢astky bez DPH za
kazdy, byt jen zapocaty den prodleni po terminu splatnosti, maximalné vSak do
vy$e hodnoty dluzné fakturované ¢astky bez DPH, s jejiz thradou je Objednatel
v prodleni.

V pfipadé poruseni kterékoli povinnosti podle odst. 3.1, 3.2, 3.3 a 3.8 této
Smlouvy je Smluvni strana, ktera povinnost porudila, povinna zaplatit druhé
Smluvni strané smluvni pokutu ve vysi 100 000,- K& za kazdé jednotlivé
prokazané poru$eni povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skute€nym zaplacenim
nezanika povinnost Smluvnich stran splnit povinnost, jejiz plnéni bylo zajisténo
smluvni pokutou.

Smiuvni pokuty jsou splatné do 30 kalendarnich dnt po obdrzeni vyuctovani
smluvni pokuty na zakladé samostatné faktury.

Soucinnost a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost
nezbytnou pro fadné plnéni Smlouvy.

V pfipadé prokazatelného prodleni povinné Smiuvni strany s poskytnutim
soucinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazkd
podle Smlouvy a veskeré |hity se o prokazatelné prodleni povinné Smluvni
strany prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti soucinnosti
ze strany povinné Smluvni strany bylo vyvolano v pfimé pri¢inné souvislosti
s prokazatelnym neposkytnutim soucinnosti nebo prodlenim ze strany
opravnéné. Objednatel je v prodieni, jestlize v rozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné nabidnuté plnéni nebo
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neposkytne soucinnost nutnou k tomu, aby Dodavatel mohl spinit svtj zavazek.
Dodavatel je v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi ze
smluvniho vztahu, nepfeda fadné a bezvadné plnéni nebo neposkytne
soucinnost nutnou k tomu, aby Objednatel mohl spinit sviij zavazek.

Za Dodavatele:
Mail:
Tel:

Za Objednatele:
Mail:
Tel:

Odpovédnost za $kodu

Skody, které prokazatelné vzniknou v pfiéinné souvislosti s éinnosti Dodavatele
¢i Objednatele dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé
Smiluvni strané na zakladé samostatné faktury majici nalezitosti danového
dokladu. Podminky pro uplatnéni naroku na nahradu Skody a vystaveni
pfislusného danového dokladu se fidi ustanovenim odst. 2.5 této Smlouvy.

Zadna Smluvni strana neni povinna k nahradé $kody, prokaze-li, Ze ji ve
spinéni povinnosti z této Smlouvy nebo Ramcové smlouvy do¢asné nebo trvale
zabranila mimoradna nepredvidatelna a neprekonatelna prekazka vznikla
nezavisle na jeji vili ve smyslu ustanoveni § 2913 odst. 2 Obcanského
zakoniku. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a
prekonani vySe uvedenych prekazek.

Za mimofadnou nepredvidatelnou a nepfekonatelnou prekazkou vzniklou
nezavisle navali smluvni strany ve smyslu ustanoveni § 2913 odst. 2
Obcanského zakoniku se povazuji zejména valka, ozbrojeny konflikt, embargo,
obcanské nepokoje, sabotaze, teroristické &iny nebo hrozba sabotaze
Ci teroristického ¢inu, epidemie, vybuchy, chemicka nebo radioaktivni
kontaminace nebo ionizujici zareni, zasahy bleskem, zemétfeseni, vanice,
povodné, pozary, vichfice, boufe nebo jiné plusobeni pfirodnich Zivlt, uzavieni
podnikii nebo jiné kroky v ramci primyslovych odvétvi nebo, srazky nebo
pusobeni vozidel, letadel nebo predmétlu padajicich z letadel nebo jinych
vzdusnych zafizeni nebo vyskyt tlakovych vin zplGsobenych letadly &i jinymi
vzdusnymi zafizenimi pohybujicimi se nadzvukovou rychlosti.

Brani-li nékteré ze Smluvnich stran vplnéni povinnosti mimoradna
nepfedvidatelna a nepiekonatelna prekazka vznikld nezavisle na jeji vdli
ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku, je Smluvni strana
povinna o vzniku, dlsledcich, povaze a zaniku takové prekazky druhou Smiuvni
stranu neprodlené informovat. Zprava musi byt podana pisemné, neprodlené
poté, kdy se povinna Smluvni strana o piekazce dozvédéla, nebo pfi nalezité
pééi mohla dozvédét. Bezprostfedné po zaniku takové prekazky povinna
Smiluvni strana obnovi pinéni svych zavazkd viéi druhé Smluvni strané a ucini
vée, co je vjejich silach, ke kompenzaci doby, ktera uplynula v dusledku
takového prodleni. Pokud prekazka nepomine do 3 pracovnich dnt od doby
svého vzniku, opravnéni zastupci obou Smluvnich stran se sejdou za Gcelem
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projednani dal§iho postupu pfi pInéni zavazka vyplyvajicich ze Smiouvy.

3.22 Smluvni strany se zavazuji, Ze vzdy pfed uplatnénim naroku na nahradu skody
pisemné vyzvou povinnou Smiuvni stranu k jednani o zplUsobu stanoveni vyse
Skody, a to bez zbyte¢ného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku Skodni udalosti.

3.28 Smluvni strany se dohodly, Ze povinnost Dodavatele k nahradé skody (Ujmy) je
limitovana vysi pojistky sjednané na zakladé Smlouvy €. 899-23651-28 o
pojisténi majetku podnikatell (pojisténi Zivelni, pojisténi odcizeni) o pojisténi
odpovédnosti ze dne 2. srpna 2016. Toto omezeni se neuplatni u téch naroku, u
nichz § 2898 Obcanského zakoniku limitaci vyse Skody (Ujmy) neumoziiuje.

Clanek 4
Zavérecna ustanoveni

4.1 Veskera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti ¢i skute¢nosti neupravené v této Smlouvée
se fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouvé,
ma ujednani obsazené v této Smlouvé prednost pred ustanovenim obsaZenym
v Ramcové smlouvé, ovéem pouze ohledné plnéni sjednaného touto Smlouvou.
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové
smlouvy.

4.2 Smluvni strany prohlasuji, Ze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi prilohami vyjadiuje jejich Upiné a vyluéné vzajemné ujednani tykajici se
daného predmétu této Smlouvy. Smiuvni strany po precteni této Smlouvy
prohlasuji, Ze byla uzaviena po vzajemném projednani, urcité a srozumitelne,
na zakladé jejich pravé, vazné minéné a svobodné vile. Na dikaz uvedenych
skuteénosti pripojuji podpisy svych opravnénych osob &i zastupcu.

4.3 Tato Smlouva vstupuje v platnost a Gc¢innost dnem podpisu obéma Smiuvnimi
stranami.
4.4 Tato Smlouva je vyhotovena ve ¢tyfech stejnopisech, z nichz dvé vyhotoveni

obdrzi Objednatel a dvé Dodavatel.

4.5 Nedilnou soucasti této Smlouvy jsou prilohy:
a) Priloha ¢. 1— Specifikace plneni
b) Priloha ¢. 2 - Cenik a popis roli
c) Priloha ¢. 3 — Predavaci protokol
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P¥iloha &. 1 - SPECIFIKACE PREDMETU PLNENI:

Analyza komunikacni infrastruktury potrebné pro realizaci provozne-
bezpecnostnich dohledi KIlI aVIS resortu MV aanalyzy vybranych
pripojovanych  informaénich  systémi do centralniho  provozne-
bezpecénostniho dohledového nastroje DCeGOV

1. Uéel vystupu

Ucelem analyzy je odpovédét na otazky zadavatele v rozsahu niZze vymezeném, zplsobem a
v mife detailu, ktera umozni zadavateli zajistit nasledné napojeni informaénich systému do
centralniho provozné-bezpecnostniho dohledového nastroje DCeGOV.

2. Systémy pripojované na dohled nastrojem SIEM

Pro systémy

1. ROB Registr obyvatel
2. RPP Registr prav a povinnosti

bude v terminu do 28/4/2017 provedena analyza, jak stanovit zplisob sbéru provozné-
bezpecénostnich informaci do centralniho dohledového prostfedi DCeGOV
s konkrétnimi vystupy:

Definice rozsahu, obsahu a formainiho zpracovani potfebnych informaci pro realizaci
analyzy a vyhodnoceni s navrhem opatieni nezbytnych pro pfipojeni danych systému
na centralni dohled

Definice nezbytnych zdroju (nakupl technologii, licenci, subdodavatelskych praci v¢.
identifikace, zda pro né existuje platny smluvni vztah, v ramci kterého je mozné toto
pofidit, to vée s definici cen a dalSich podminek) a termint nezbytnych pro realizaci
pfipojeni danych systému na centralni dohledové pracovisté (primarné se zamérenim
identifikaci ¢innosti s oznacenim téch, které zajisti NAKIT samostatné, a které musi
byt zajistény dodavatelskym zpusobem).

- Analyza stavajici infrastruktury anavrh pfipojeni systtmu do DCeGOV
prostfednictvim infrastruktury resortu MV s ohledem na navrZzenou architekturu KSM:

a. Propojeni systému do komunikaéni infrastruktury resortu MV.

b. Potifebné prostupy v ramci komunikacni infrastruktury resortu MV.

c. Zapojeni jednotlivych IS do komunika¢ni infrastruktury resortu MV, ato i
vzhledem k ocekavanym zménam, napf. pfesuny IS mezi datovymi centry,
budovani NDC blok( atd.

d. Umisténi IS, ato jakv komunikacni infrastrukture, taki dislokacni, ato i
vzhledem k ocekavanym zménam.

Navrh zapojeni, adresaci a komunikacnich prostupl pro shér logh potrebnych
k provozné-bezpeénostnimu dohledu s ohledem na navrzenou architekturu sbéru
informaci vyuzivajicich KSM a dal§i prvky stavajicich vybudovanych provozneé-
bezpecnostnich dohleda.
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a. Soucasti navrhu musi byt téz pfipadné potfebné doplnéni komunikacni
infrastruktury resortu MV.

b. Navrhy musi pocitat s pfedpokladanymi kroky azménami zejména, nikoliv
vSak vyhradné v ramci inicializace CMS, zmény architektury ITS, budovani
NDC bloki a planovanych pfesunt IS resortu MV mezi datovymi centry.

Navrhy feseni realizace véetné cenové specifikace a doporucéeni vybéru nejvhodnéjsi
varianty (pokud bude existovat variantni resSeni)

Navrh harmonogramu realizace ve formatu T+
Konkretizované pozadavky na soucinnost

Navrh akceptacnich testt, které oveéfi, Ze jsou provozné-bezpecnostni informace
z daného KII/VIS sbirany do centralniho prostfedi provozné-bezpecnostnich dohledu
DCeGOV, a to v obou datovych centrech.

Stanoveni dokumentace, ktera musi byt vytvorena s ohledem na zajiSténi provozné-
bezpecnostnich dohledi napojovanych Kil aVIS, a to vcetné vlastnosti takove
dokumentace

V ramci analyzy musi existovat odpovédi na nasledujici otazky pro kazdy jednotlivy
pfipojovany systém, zaroven pokud bude v ramci jakékoliv analyzy vyhodnoceno, Ze
néktera soucast systému ci jeji informace nebudou vyhodnocovany, nebo neni
schopna generovani zaznaml pro vyhodnocovani, musi byt kazda takovato soucast v
analyze identifikovana véetné zdlvodnéni, pro¢ nebyla pfipadné zarazena, a jaké riziko
toto rozhodnuti pro provozné-bezpeénostni dohledovani pfedstavuje:

1.

Analyza prostredi jednotlivych IS z pohledu realizace KSM pro dany IS, ato
zjisténi odpovédi na zejména, nikoliv vSak vyhradné nasledujici otazky:

a. je mozné vyuziti stavajicich HW prostfedkud pro instalaci KSM

b. je potiebné doplnéni HW prostiedku pro instalaci a implementaci KSM a jakych

c. je v prostiedi potfebny prostor (4U) pro nasazeni KSM

d. je v prostifedi dostatek napajeci kapacity pro KSM

e. je v prostfedi dostatek chladici kapacity pro KSM

f. je v prostfedi dostatek potfebnych volnych portl pro nasazeni KSM

g. a dalsi potfebné parametry pro nasazeni centralnich dohledu.

Ma dany systém centralni sbhér logu, které je mozné vyuzit pro sbér logt do
provozné-bezpecénostniho dohledu?

Pokud ano, jaky, na jakych adresach, jakym zplUsobem je mozné realizovat pfenos
logl do centralniho provozné-bezpecénostniho dohledu ve vztahu ke komunikacni
infrastrukture a k existujicimu centralnimu provozné-bezpecnostnimu dohledovemu
systému. Musi dojit k ovéfeni, zda tento centralni dohledovy nastroj sbira vSechny
relevantni provozné-bezpecénostni informace, €i zda je nutné jeho sbér rozsirit.

Pokud ne, musi byt identifikovany jednotlivé soucasti informacniho systému,
na kterych vznikaji logy, které mohou byt provozné-bezpeénostné relevantni a musi
byt navrzen zpusob sbéru téchto logl, a to véetné komunikacnich prostupa.

Bude DCeGOV schopno pojmout azpracovat objem logi, ktery bude mit
z daného systému k dispozici? Je nutno analyzovat objem moznych informaci
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(logu), které budou poskytovany ke zpracovani v centralnim prostiedi provozné
bezpecnostnich dohledd DCeGOV adle zjisténého predpokladu kapacitné
zabezpecit prostor pro ukladani a zpracovani na strané dohledu.

Pokud ano, neni tfeba posilovat infrastrukturu centralniho uloziété DCeGOV
Pokud ne, je tfeba zajistit posileni infrastruktury tlozisté licenéné i HW.

Existuji v daném IS specifické logy, napf. aplikacni, pro které bude nutno
vytvorit specialni pravidla pro jejich identifikaci a rozpoznani?

Pokud ano, jsou k dispozici informace, ze kterych je mozné tuto identifikaci provést?
Je mozné tyto informace ziskat a od koho? Na jakych konkrétnich souéastech IS
vznikaji, jaky maji format, jaké jsou moznosti jejich sbéru a dalsi informace potiebné
pro napojeni avyhodnocovani téchto specifickych logl z pohledu provozné-
bezpecénostnich dohledu?

. Jsou vdaném IS logovany vsechny provozné-bezpeénostné relevantni

informace?

Pokud ne, musi existovat informace, zda je mozné logovani takovychto provozné-
bezpecnostné relevantnich informaci ve stavajicim systému zapnout nebo
zda ziskani téchto bezpecnostné-relevantnich informaci bude znamenat Upravy
na strané daného 1S. V piipadé, Ze soucasti analyzovaného IS logovani provozné-
bezpeénostné relevantnich informaci neumoziuje, musi to byt jednoznaéné
v analyze uvedeno v€etné dlvodu, pro¢ jsou dané informace povaZzovany
za provozné-bezpecnostné relevantni ajaké omezeni zpohledu provozné-
bezpecnostniho dohledu neexistence téchto informaci prinasi.

. Jaké provozné-bezpecnostné relevantni technologie pro vyhodnocovani nejsou

v daném IS dostupné, a bylo by vhodné je doplnit?

Pokud ano, musi byt vytvofen seznam téchto technologii s jejich zdlvodnénim
a definovanim priority jejich pripadného nasazeni (napf. rozsifeni komunikacni
infrastruktury o netflow monitoring, antimalware, vurnerability management atd.)

Navrh casového harmonogramu pfipojeni jednotlivych 1S do centralnich
provozné-bezpecnostnich dohledi DCeGOV s ohledem na navrzenou
architekturu KSM vcetné definic pfipadnych omezeni tohoto napojeni
a pozadavki na soucinnost MV.

Tento harmonogram musi byt vytvofen s ohledem na kapacitni moznosti NAKIT
a definovan ve formatu T +n. Hodnoty délky trvani realizace budou uvedeny ve
formatu T + n, kde hodnota T je ¢asem zadani realizace a hodnota n poctem
normovanych jednotek, po které bude probihat realizace (hodiny, ¢lovékodny, tydny,
apod.). Zarovenl musi byt definovano, kolika realizaci sou¢asné je NAKIT schopen
a jaké to ma pfipadné dopady na délky realizaci.

Harmonogram bude ze strany NAKIT navrZzen pro realizaci zde definovanych
prioritnich IS a bude obsahovat minimalné nasledujici etapy:

a. vybudovani komunikaénich prostup(;
b. pfipadné vytvofeni KSM;
c. ocekavané soucinnosti na strané MV (IS);
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d. Casy pro pripadné Upravy dohled(, SD a dal$ich nastroju;
e. aktualizace provozné-bezpecnostni dokumentace;

f. testovani (ovéfrovaci provoz);

g. akceptacni fizeni.

3. Systémy, u kterych bude provedena analyza na pfipojeni do DCeGOV

Pro systémy

CMS Centralni misto sluzeb

ISZR Informacni systém zakladnich registr

ITS Integrovana telekomunikaéni sit MV

EKIS Ekonomicky informaéni systém

GINIS Informacni systém elektronické spisové sluzby
ISoSS Informacni systém o statni sluzbé

= ol

bude v terminu do 31/5/2017 provedena analyza tii z vySe uvedenych systémii,
stanoven zplsob sbéru provozné-bezpeénostnich informaci do centralniho
dohledového prostiedi DCeGOV s konkrétnimi vystupy, které jsou shodné
s vystupy uvedenymi v predchozi kapitole (¢ast o analyzach). U zbyvajicich tFi
uvedenych systémiu budou vy$e uvedené kroky provedeny v terminu do 31/5/2017.

4. Kvalitativni pozadavky na vystup

VSechny analyzy budou zpracovany v mife detailu specifikované touto pfilohou, tzn. na
vSechny vySe uvedené otazky bude ve zpracovaném vystupu existovat jednoznacna, popr.
variantni odpoved' (v pfipadech, kde neni jedno feSeni mozné, vhodné, anebo je potiebné
budouci rozhodnuti objednatele), a to vtakové mire detailu a srozumitelnosti, aby bylo
mozné analyzu bez dal§iho pouzit k Ucelu, pro ktery je zpracovavana.
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Pfiloha &. 3 — PREDAVACI PROTOKOL

PREDAVACI PROTOKOL C. X
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Poskytovatel

Narodni agentura pro komunikacni a informacni technologie, s. p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Ramcova smlouva na Vybudovani Dohledového centra eGovernmentu

¢.j.: MV-159071-28/0OKB-2015

Smlouva

Diléi smlouva ¢. 4A

Nazev Projektu

Dohledové centrum eGovernmentu

Predmét predani

Datum predani

1. Pfedmét predani

Popis Predmétu pinéni

2. Vyhrady k Pfedmétu plnéni

Cislo

Popis

1

Popis vyhrady

Poskytovatel a Objednatel timto svym podpisem stvrzuji, ze Pfedmét predani dle odst. 1.1

Smlouvy byl predan dne XX . XX.XXXX, a to fadné.

Prilohy:

V Praze dne XX XX XXXX

Jméno

Podpis

Prevzal za Objednatele

Predal za Poskytovatele
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