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POJISTOVNA
let s vomi MINISTERSTVA 1 1
U VNITRA CR

SMLOUVA NA PROVEDENI
AUDITU KYBERNETICKE BEZPECNOSTI

Zdravotni pojistovna ministerstva vnitra Ceské republiky,

se sidlem Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00,

ICO: 471 14 304,

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil A, viozka 7216,
zastoupena MUDr. Davidem Kostkou, MBA, generalnim feditelem,

bankovni spojeni: dEEEEEG—

(dale téz jako ,Objednatel* nebo ,ZP MV CR"),
a

ARBATAX s.r.o.,

se sidlem Husinecka 903/10, 130 00 Praha,

ICO: 04650468,

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, C 251442,
zastoupena JUDr. Petrem ValiSem, jednatelem

bankouni spojen:

(dale téz jako ,Poskytovatel"),

(Objednatel a Poskytovatel spoleéné téz jako ,Smluvni strany” nebo jednotlivé jako ,Smluvni
strana“),

uzavreli nize uvedeného kalendainiho dne, mésice a roku v souladu s ust. § 1746 odst. 2
zékona €. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpis (déle jen
,obcansky zakonik‘) na zakladé verejné zakazky malého rozsahu ,Audit kybernetické

bezpecnosti “

tuto

SMLOUVU NA PROVEDENI AUDITU KYBERNETICKE
BEZPECNOSTI

(dale jen ,Smlouva“)
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Clanek I.
Predmét Smlouvy

1. Predmétem této Smlouvy je provedeni auditu kybernetické bezpecnosti dle pozadavk
kladenych na ZP MV CR, jakozto spravce a provozovatele vyznamného informaéniho
systému, zakonem ¢&. 181/2014 Sb., zadkon o kybernetické bezpecnosti a o zméné
souvisejicich zakonll (zékon o kybernetické bezpecénosti), ve znéni pozdéjsich predpisu, a
navazujicimi pravnimi predpisy (dale téz ,Pfedmét pinéni*).

2. Detailni popis pfedmétu Smlouvy je uveden v Pfiloze €. 1 Smlouvy.

Clanek II.
Misto a zpusob pInéni
1. Mistem pInéni Smlouvy je Uzemi CR, zejména sidlo &i jednotliva pracovisté Objednatele:

Vinohradska 2577/178, 130 00 Praha 3,

Klaricova 19, 370 04 Ceské Budé&jovice,

Hruskova 8, 320 65 Plzen,

Stefanikova 992/16, 400 01 Usti nad Labem,

Wonkova 1225, 500 01 Hradec Kralové,

Cejl 5, 658 16 Brno,

Jeremenkova 42A, 772 11 Olomouc,

28. fijna 3348/65, 702 00 Ostrava — Moravska Ostrava.

2. Dil¢i vystupy realizované na zakladé této Smlouvy, které z povahy véci maji byt predmétem
akceptace, budou akceptovany Objednatelem na zakladé akceptacniho fizeni dle tohoto
¢lanku. Akceptaéni fizeni zahrnuje ovéreni, zda Poskytovatelem poskytnuté pinéni vedlo k
vysledku, ke kterému se Poskytovatel zavazal.

3. Poskytovatel se zavazuje plnit Pfedmét pInéni této Smlouvy podle Harmonogramu
uvedeného v Priloze €. 2 této Smiouvy.

4. Prlbéh akceptacniho fizeni:

a) Poskytovatel se zavazuje predat vystupy Objednateli k akceptaci bezodkladné poté, kdy
je redlné mozné pfislusny vystup vyhotovit (nejpozdéji véak do 10 pracovnich dnd od
ukonéeni prislusné etapy, nebude-li Smluvnimi stranami pisemné dohodnuto jinak).

b) Objednatel se zavazuje uvést veSkeré své vyhrady nebo pfipominky k vystupu
predlozenému bez zbyte¢ného odkladu od jeho predani (nejpozdéji véak do 10
pracovnich dnu, nebude-li Smluvnimi stranami pisemné dohodnuto jinak).

c) Vznese-li Objednatel vyhrady nebo pfipominky k vystupu, zavazuje se Poskytovatel bez
zbyteéného odkladu (ve Ihaté pfimérené povaze vyhrady, nejpozdéji vsak do 10
pracovnich dn(, nebude-li Smluvnimi stranami pisemné dohodnuto jinak) provést veskeré
potfebné upravy vystupu dle veskerych vyhrad a pfipominek Objednatele. Opraveny
vystup preda Poskytovatel Objednateli k opétovné akceptaci. Postup dle tohoto odstavce
se opakuje do uplného odstranéni vad.

d) Nevznese-li Objednatel k pfedlozenému vystupu zadné (dalSi) vyhrady ani pfipominky,
sdéli Poskytovateli, ze vystup akceptuje, €imz Smluvni strany povazuji vystup za
Poskytovatelem radné provedeny a predany a Objednatelem prevzaty.

€) Neni-li stanoveno jinak, a povaha véci to umoziuje, pisemné podklady (diléi audity,
metodiky) se pfedavaji vzdy v listinné a sou¢asné i elektronické podobé v editovatelné a
needitovatelné podobé.

f) O akceptaci vystupu dle pism. d) tohoto odstavce bude vzdy vystaven a podepsan
akceptacéni protokol.
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Clanek lIl.
Cena

1. Cena za poskytnuté pInéni je sjednana dohodou Smluvnich stran v souladu s ustanovenimi
zékona €. 526/1990 Sb., o cenéach, ve znéni pozdéjsich predpis.:

Cena je uvedena v Priloze ¢. 3 Smlouvy.

2. Cena je uvedena bez DPH. K cené bude pfipo¢tena pfislusna DPH ve vysi dle pravnich
predpistl, platnych k okamziku uskute¢néni zdanitelného plnéni.

3. Cena stanovena dle odst. 1 tohoto €lanku a uvedena v Pfiloze €. 3 Smlouvy je kone¢na a
neprekroéitelna a jsou v ni zahrnuty veskeré naklady Poskytovatele spojené s pinénim dle
této Smiouvy.

Clanek IV.
Platebni podminky

1. Cena za poskytnuté plnéni je splatna na zakladé opravnéné vystaveného fadného danového
dokladu Poskytovatele doru¢eného Objednateli (dale také jen ,Faktura").

2. Smluvni strany se dohodly, ze narok Poskytovatele na uhradu prislusné Casti ceny pinéni dle
Cl. lll. odst. 1 Smlouvy vznika vzdy po oboustranné podepsaném Akceptacnim protokolu.

3. Veskeré uetni doklady musi obsahovat nalezitosti dle zakona o ucetnictvi, § 435
oblanského zakoniku a dohodnuté dle této Smlouvy. Ke kazdé faktufe bude pfilozen
Objednatelem odsouhlaseny vykaz hodin poskytnuté Cinnosti, pfipadné jiny dokument
dohodnuty mezi Objednatelem a Poskytovatelem.

4. Splatnost radné a opravnéné vystavené Faktury je 21 dnld ode dne jejiho doruceni
Objednateli. Faktura se povazuje za uhrazenou dnem odepsani pfislusné Castky z
bankovniho u¢tu Objednatele na ucet Poskytovatele uvedeny v zahlavi této Smiouvy.

5. Vpfipadé, ze vyuctovani nebudou obsahovat véechny zakonem a touto Smlouvou stanovené
nalezitosti, je Objednatel opravnén zaslat je ve |h(ité splatnosti zpét Poskytovateli k doplnéni
¢i opraveé, aniz se tak dostane do prodleni se splatnosti. Lhlta splatnosti po¢ina bézet znovu
od opétovného zaslani nalezité doplnénych ¢i opravenych dokladd Objednateli.

6. Poskytovatel, ktery je platcem DPH, prohlasduje, ze si je védom své povinnosti pfiznat a
zaplatit dan z pfidané hodnoty z ceny Platebni podminky za poskytnuté zdanitelné pinéni dle
této Smlouvy dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdegjsich
predpisu (déle jen “zakon é. 234/2004 Sb.“), a ze mu nejsou ke dni uskute¢néni zdanitelného
plnéni dle této smlouvy znamy zadné skute€nosti uvedené v § 109 zakona €. 235/2004 Sb.,
které by splnéni téchto povinnosti branily.

7. Poskytovatel je dle zéakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakonu (zakon o finan¢ni kontrole), ve znéni pozdéjSich predpisd, osobou
povinnou spoluplsobit pfi vykonu financéni kontroly provadéné v souvislosti s Uhradou zbozi
nebo sluzeb z verfejnych vydaju.

8. Adresa Objednatele pro fakturaci je: Zdravotni pojistovna ministerstva vnitra Ceské
republiky, Vinohradska 2577/178, 130 00 Praha 3. Fakturu je mozné zaslat Objednateli
elektronicky ve formatu PDF prostfednictvim datové schranky ZP MV CR, kéd: 9swaix3.
Nedisponuje-li Poskytovatel datovou schrankou, faktury lze téz odeslat na emailovou adresu
info@zpmvcr.cz Do pfedmétu zpravy je tfeba v obou pfipadech uvést text ,Fakturace_R*.

9. Kazda faktura musi kromé nalezitosti uvedenych v odst. 3, pfip. 8 tohoto élanku obsahovat
Cislo 000132-000/2022-00, pod kterym je Smlouva evidovana u Objednatele.
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Clanek V.
Prava a povinnosti Smluvnich stran

1. Poskytovatel je povinen:
a) provést plnéni dle této Smlouvy na svUj naklad a nebezpedi;

b) pfi poskytovani plnéni postupovat s nalezitou odbornou péci dle této Smlouvy, pravnich
predpisll a technickych norem;

c) Poskytovatel se zavazuje nezménit Eleny realizaéniho tymu, prostfednictvim kterych
prokazoval v internim vybérovém fizeni kvalifikaci, bez predchoziho pisemného souhlasu
Opravnéné osoby Objednatele. Spolu se zadosti o vysloveni souhlasu Opravnéné osoby
Objednatele se zménou cClena realizacniho tymu dle predchozi véty je Poskytovatel
povinen dolozit doklady prokazujici ze strany nové navrhovaného &lena realizaéniho tymu,
kvalifikaci odpovidajici kvalifikaci nahrazovaného &lena realizaniho tymu. Pozadavky na
¢leny realizacniho tymu jsou uvedeny v Priloze €. 1 této Smlouvy.

d) predat Objednateli do 10 dnl ode dne podpisu této Smlouvy seznam podkladovych
materialll nezbytnych pro poskytnuti plnéni dle této Smlouvy, pfipadné v pribéhu pinéni
Smlouvy podle potfeby. Podklady mohou byt poskytnuty v digitalni podobé i formou
vzdaleného pfistupu pouze k nahlédnuti (tj. bez moznosti stazeni ¢i editace);

e) zajistit ochranu od Objednatele prevzatych podkladovych materiald a k jejich ochrané
zavazat také veskeré své zaméstnance &i spolupracovniky, ktefi s témito materialy prijdou
¢i by monhli pfijit do styku. Poskytovatel se zejména zavazuje neposkytovat podkladove
materidly Objednatele ani vystupy plnéni nikomu, s vyhradou pfipadl poskytnuti
predchoziho pisemného souhlasu Objednatele;

f) Poskytovatel pIné odpovida za $kodu zplisobenou ztratou a zneuzitim svérenych hodnot
dle tohoto odstavce. Poskytovatel se zavazuje vratit Objednateli veSkeré podkladové
materialy, které mu byly Objednatelem svéfeny pro ucely pinéni této Smlouvy, a to do 5
dnl od skonéeni Smlouvy.

g) Poskytovatel se zavazuje sdélovat Objednateli bez zbyteéného odkladu vSechny
skute€nosti, které by mohly ovlivnit & zménit pokyny &i zajmy Objednatele. Zjisti-li
Poskytovatel, ze pokyny Objednatele jsou nevhodné ¢&i neucelné pro poskytovani
Pfedmétu plnéni je povinen na to Objednatele upozornit.

h) poskytnout Objednateli do 3 dnu ode dne podpisu této Smlouvy kontaktni Udaje uré¢ené
ke zverejnéni pro ucely plnéni zakonné oznamovaci povinnosti Objednatele a ve stejné
Ihaté mu téz oznamovat veskeré jejich zmény.

2. Objednatel je povinen:

a) predat Poskytovateli do 5 dnl ode dne predani seznamu podkladovych materiall dle odst.
1 pism. d tohoto ¢lanku Smlouvy Poskytovatelem vyzadané podkladové materidly,
nezbytné k fddnému splnéni povinnosti Poskytovatele dle této Smlouvy

b) poskytnout Poskytovateli nezbytnou soucinnost k poskytnuti plnéni dle této Smiouvy,
zejména zajistit Poskytovateli spolupraci s pfislusnymi zaméstnanci Objednatele;

c) umoznit po predchozi dohodé Poskytovateli pfistup do svych objektll za Ucelem realizace
predmétu plnéni dle této Smiouvy.

3. Smluvni strany jsou povinny:
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a) pfi plnéni této Smlouvy uzce spolupracovat, zejména si poskytovat uplné, pravdivé a
v€asné informace potiebné k fadnému plnéni svych povinnosti, pficemz v pfipadé zmény
podstatnych okolnosti, které maji nebo mohou mit vliv na plnéni Smlouvy, jsou Smluvni
strany povinny o takové zmeéné informovat druhou Smluvni stranu bezodkladng,
nejpozdéji véak do 3 pracovnich dnll po zji$téni takové zmény;

b) plnit fadné a véas své povinnosti tak, aby nedochazelo k prodleni s jejich plnénim. Pokud
se neéktera ze Smluvnich stran dostane do prodleni s pinénim svych povinnosti, je povinna
pisemné oznamit bez zbyte¢ného odkladu druhé Smluvni strané divod prodleni a
predpokladany termin a zpUsob jeho odstranéni.

4. Smluvni strany se zavazuji dodrzovat pravni predpisy a chovat se tak, aby jejich jednani
nemohlo vzbudit divodné podezieni ze spachani nebo pachani trestného cinu pficitatelného
jedné nebo obéma Smluvnim stranam podle zakona €. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpisd.

5. Smluvni strany se zavazuji, ze ucini vSechna opatieni k tomu, aby se nedopustily ony a ani
nikdo z jejich zaméstnanctl ¢i zastupcll jakékoliv formy korupéniho jednani, zejména jednani,
které by mohlo byt vnimano jako pfijeti uplatku, podplaceni nebo nepfimé uplatkarstvi &i jiny
trestny €in spojeny s korupci dle zakona €. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich
predpis(.

6. Smluvni strany se zavazuiji, ze neposkytnou, nenabidnou ani neslibi uplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zajmu anebo v souvislosti s podnikanim
svym nebo jiného. Smluvni strany se rovnéz zavazuiji, ze uplatek nepfijmou, ani si jej nedaji
slibit, at’ uz pro sebe nebo pro jiného v souvislosti s obstaranim véci obecného zajmu nebo
v souvislosti s podnikanim svym nebo jiného. Uplatkem se pfitom rozumi neopréavnéna
vyhoda spoéivajici v pfimém majetkovém obohaceni nebo jiném zvyhodnéni, které se
dostava nebo ma dostat uplacené osobé nebo s jejim souhlasem jiné osobé, a na kterou
neni narok.

7. Poskytovatel prohlasuje, ze si je védom skute¢nosti, ze Objednatel ma zdjem na realizaci
Verfejné zakazky v souladu se zasadami odpovédného zadavani vefejnych zakazek ve
smyslu § 6 odst. 4 zadkona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisli (dale jen ,ZZVZ‘). Poskytovatel se zavazuje po celou dobu trvani
smluvniho vztahu zalozeného touto Smlouvou zajistit dodrzovani veskerych obecné
zavaznych pravnich predpisl vztahujici se k vykonavané cinnosti, zejména predpisy o
bezpe€nosti a ochrané zdravi pfi praci a o pozarni bezpe€nosti, dale interni pfedpisy
Objednatele, pokud byla pfislusna dokumentace zpfistupnéna Poskytovateli, dale se fidit
organizatnimi  pokyny odpovédnych zaméstnanci Objednatele a predev$im
pracovnépravnich predpisli tykajici se odménovani, pracovni doby, doby odpodinku,
prescasuy, atd.

8. Smluvni strany se dohodly na nize uvedenych podminkach plnéni Poskytovatele
prostrednictvim realizaéniho tymu:

a) Poskytovatel se zavazuje plnit Pfedmét pinéni prostrednictvim osob, které jsou soucasti
realizaéniho tymu, a to tak, aby byl Pfedmét pinéni (popf. jeho &ast) proveden ve
stanovenych Ihdtach a stanovené kvalité (dale jen ,Realizaéni tym“). Realiza¢ni tym je
slozen z minimalné 2 kvalifikovanych a specializovanych osob spliujicich minimalni
pozadavky na slozeni Realizaéniho tymu uvedené v Pfiloze €. 1 Smlouvy. Poskytovatel
je povinen vzdy zajistit, aby &ast Pfedmétu pinéni vyzadujici uritou kvalifikaci ¢i
specializaci byla provadéna vzdy takovymi ¢leny Realizaéniho tymu, ktefi takovou
kvalifikaci &i specializaci maji, pficemz za ¢leny Realizaéniho tymu se povazuji Vedouci
auditor a Auditor. Poskytovatel se zavazuje, ze zadny z ¢lend tymu nebude plnit vice roli
najednou.
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b) Jmenné slozeni Realiza¢niho tymu, v€etné uvedeni kvalifikace (dosazeného vzdélani a
Certifikace), praxe a UCasti na projektech jednotlivych ¢leni Realizacniho tymu, je
soucasti Prilohy ¢. 4 Smlouvy. Poskytovatel je opravnén meénit jednotlivé Eleny
Realizaéniho tymu &i rozsifovat pocet ¢len(l Realizaéniho tymu vzdy pouze s predchozim
pisemnym souhlasem Objednatele a vzdy za splnéni pozadavkl stanovenych touto
pfilohou €. 1 Smlouvy. Objednatel si vyhrazuje moznost souhlas odepfit v pfipadé, kdy by
navrhovany €&len Realizaéniho tymu nesplfioval pozadovanou minimalni kvalifikaci pro
danou roli stanovenou v Pfiloze ¢. 1 Smlouvy. Pocet ¢lenll Realiza¢niho tymu vsak nikdy
nesmi byt niz8§i nez poéet uvedeny v prvnim odstavci tohoto €lanku, a to vzdy pfi
zachovani minimainiho poétu jednotlivych funkci ¢leni Realizaéniho tymu uvedenych v
prvnim odstavci tohoto ¢lanku a Pfiloze €. 1Smlouvy.

c) Poskytovatel souhlasi s tim, Ze Objednatel smi v odlvodnénych pfipadech pozadat o
vyménu ¢&lena Realizaéniho tymu a Poskytovatel ma v takovém pfipadé povinnost mu
vyhovét.

d) Poskytovatel se zavazuje zajistit, aby se Clenové Realizaéniho tymu fidili pokyny
Opravnéné osoby Objednatele, popr. ji povéfenych osob, pokud nejsou v rozporu s touto
Smlouvou, pravnimi predpisy, podklady &i zajmy Objednatele.

e) Poskytovatel se zavazuje zajistit, aby kazdy €len Realizaniho tymu na vyzvu Objednatele
podepsal prohlaseni o své objektivité a nezavislosti ve vztahu k auditované oblasti.

f) Poskytovatel se zavazuje zajistit, aby s vyjimkou mimoradnych pfipad(i nedochéazelo
k vyméné c¢lend Realizaéniho tymu béhem zpracovavani konkrétniho jednotlivého
vystupu dle této Smlouvy, na kterém se vyménované osoby podileji.

Clanek VI.
Prava z odpovédnosti za vady a reklamace

1. Poskytovatel odpovida za vady, které ma plnéni v okamziku jeho odevzdani Objednateli. Za
vady, které se projevi po odevzdani plnéni, odpovida Poskytovatel jen tehdy, jestlize byly
zpusobeny porusenim jeho povinnosti.

2. Poskytovatel neodpovida za vady pInéni, které byly zplsobeny pouzitim podkladd
poskytnutych Objednatelem.

3. Reklamaci se rozumi podani pisemné zpravy Poskytovateli o nedostatcich plnéni, zjisténych
v souladu s ustanovenimi Smlouvy, formou Reklamaéniho protokolu. Reklamace je
uplatnéna dnem doruéeni Reklamaéniho protokolu na adresu Poskytovatele a tento den se
povazuje za den zahgjeni Reklamacniho fizeni. Souasné s tim je Poskytovateli zaslan
Reklamaéni protokol e — mailem.

4. Poskytovatel je povinen neprodlené po oznameni vady plnéni zah4jit innost smérujici k
odstranéni reklamované vady v co nejkrats§im mozném terminu, nejpozdéji véak musi byt
vada odstranéna do 10 kalendarnich dnd od zahajeni reklamacniho fizeni.

5. Vady plnéni dle Cl. | této Smlouvy budou posuzovany dle pfislusnych ustanoveni
ob&anského zakoniku.

Clanek VII.
Odpovédnost za Sskodu
Poskytovatel a Objednatel odpovidaji za Skodu, jez vznikla druhé Smluvni strané porusenim

jejich povinnosti stanovenych touto Smlouvou nebo obecné zavaznymi pravnimi piedpisy.
Na odpovédnost za $kodu a povinnost k nahradé skody se vztahuji pfislusna ustanoveni
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zejména obcanského zakoniku a dalsich pravnich predpist. Obé Smiuvni strany se zavazuiji
vyvinout maximailni usili k pfedchazeni vzniku $§kod a k minimalizaci jiz vzniklych $kod.

Clanek VIIL.
Micenlivost a zpracovani osobnich udaju

1. Smluvni strany se dohodly, ze veSkeré informace, které se Poskytovatel dozvédél vramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Poskytovateli
Objednatel sdéli nebo jinak vyplynou z pInéni Smlouvy, musi byt Poskytovatelem dle vile
Objednatele utajeny (dale jen ,duvérné informace"). Poskytovatel nesmi dlvérné informace
Objednatele pouzit pro jiné ucely nez pro poskytnuti plnéni dle této Smlouvy, nesmi je
zverejnit ani poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na obsah Smiouvy,
jejich priloh a pfipadnych dodatk(l.

2. Smluvni strany se dohodly, Zze Poskytovatel nesdéli diivérné informace treti osobé a pfijme
takova opatreni, ktera znemozni jejich pfistupnost tietim osobam. Ustanoveni pfedchozi véty
se nevztahuje na pfipady, kdy:

a) ma Poskytovatel opacnou povinnost stanovenou zakonem,

b)  se takové divérné informace stanou verejné znamymi &i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo

c) Objednatel da k zpfistupnéni konkrétni dlivérné informace pisemny souhlas.

3.  Smluvni strany vyslovné souhlasi s tim, ze tato Smlouva bude uvefejnéna v registru smluv
bez jakychkoliv omezeni, a to vcetné pripadnych priloh a dodatk(. Smluvni strany prohlasuiji,
ze skuteCnosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi ve smyslu
ustanoveni platnych pravnich predpist a udéluji svoleni k jejich uziti a uverejnéni bez
stanoveni jakychkoliv dal§ich podminek & omezeni.

Povinnost zachovavat mi¢enlivost trva i po skonéeni tohoto smluvniho vztahu.

5.  V souvislosti s plnénim této Smlouvy Smluvnimi stranami bude dochazet i ke zpracovani
osobnich udaju ve smyslu Narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaj(
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju) (dale jen
.Nafizeni*) a zakonem ¢. 110/2019 Sb., o zpracovani osobnich Udaju ve znéni pozdéjsich
predpistl (dale jen ,Zakon*).

6. Objednatel jakozto spravce osobnich udajli (déle v tomto ¢lanku oznacen jen jako ,spravce”),
timto povéruje ve smyslu ¢lanku 28 Narizeni Poskytovatele jako zpracovatele osobnich udaj(
(dale v tomto ¢lanku oznacdena jen jako ,zpracovatel‘) zpracovanim osobnich udaju pro
spravce za ucelem plnéni povinnosti vyplyvajicich z této Smlouvy. Zpracovani se tyka téchto
kategorii osobnich udaji — Jméno, Pfijmeni, e-mail, telefon, pracovni zafazeni a zpracovanim
se rozumi operace nebo soubory operaci s osobnimi udaji, spodivajici konkrétné v jejich
zaznamenani, ulozeni, vyhledani, nahlédnuti a likvidaci za u¢elem plnéni této Smlouvy.

7. Zpracovatel bude pfi své €innosti zpracovavat osobni udaje ve smyslu Zakona a Nafizeni.
Zpracovatel zpracovava osobni udaje v rozsahu a v souladu se Zakonem, Nafizenim, ISO
normami, pokud se na zpracovani vztahuji a dalSimi pravnimi pfedpisy v rozsahu stanoveném
touto Smlouvou tak, aby byla zajisténa zakonnost celého procesu zpracovani osobnich udajl
véetné zajisténi prav subjektl Udajl. Zpracovatel zpracovava osobni Udaje pouze na zakladé
dolozenych pisemnych pokynd spravce. Jiné zpracovani mlze zpracovatel provést i bez
dolozeného pokynu spravce v pfipadé, ze mu je takové zpracovani ulozeno pravnim
predpisem jako pravni povinnost.

8.  Dalsi povinnosti zpracovatele jsou nasleduijici:
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a)  Zpracovatel osobnich Udaji zpracovava osobni Udaje ve vySe uvedeném rozsahu
nezbytném pro plnéni uéelu podle této Smlouvy, a to pouze po nezbytné nutnou dobu;

b)  Zpracovatel spravce neprodlené pisemné informuje v pfipadé, kdy dle podle jeho nazoru
pokyn sprévce porusuje pravni piedpisy v oblasti ochrany osobnich udajd.

C) Povinnost uvedena v odst. 6 tohoto &lanku se vztahuje rovnéz na otazku predavani
osobnich udaju do tfetich zemich nebo mezinarodni organizaci. Pokud existuje takovy
pravni pozadavek v(ci zpracovateli, ma zpracovatel povinnost informovat o ném jesté pred
zapocetim zpracovani spravce osobnich udajll, ledaze by pravni predpisy takové
informovani z dulezitych divodud vefejného zajmu zakazovaly.

d)  Zpracovatel neni opravnén predat osobni udaje treti osobé bez predchoziho pisemného
povoleni spravce, ledaze by takové predani zpracovateli ukladal pravni predpis.

e) Zpracovatel s ohledem na stav techniky, nakladm na provedeni, povaze, rozsahu,
kontextu a ucelim zpracovani a s pfihlédnutim krizné pravdépodobnym a rlzné
zavaznym rizikim pro prava a svobody fyzickych osob pfijme vhodna technicka a
organizaéni opatfeni zajistujici uroven zabezpeceni odpovidajici danému riziku, a to v€etné

i. pseudonymizace a Sifrovani,
ii. schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systém
a sluzeb zpracovani,
iii. schopnosti obnovit dostupnost osobnich Udaji a pristup k nim v pripadé fyzickych
¢i technickych incidentt a problém(,
iv. procesu pravidelného testovani, posuzovani ahodnoceni ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpeénosti zpracovani.

f) Pfi posuzovani vhodné urovné bezpeénosti zpracovatel zohledni zejména rizika, jako je
nahodné nebo protipravni zni¢eni, ztrata, pozménovani, neopravnéné zpfistupnéni
predavanych, ulozenych nebo jinak zpracovavanych osobnich Udajd, nebo neopravnény
pfistup k nim.

g)  Zpracovatel na vyzvu spravci sdéli, jaka technicka a organizaéni opatreni pfijal, aby zajistil
uroven zabezpeeni odpovidajici danému riziku. V pfipadé, ze spravce shleda opatreni
nedostate¢nymi, m{ze zpracovateli navrhnout pfijeti jinych nebo dalSich opatfeni. Tim neni
dotéena odpovédnost zpracovatele za spinéni povinnosti podle pism. e) tohoto odstavce.

h)  Zpracovatel pfijme opatfeni, ktera zajisti, ze kterakoli fyzicka osoba, ktera jedna na pokyn
zpracovatele a ma pfistup k osobnim udajim, bude tyto osobni Udaje zpracovavat pouze
na zakladé pokynl spravce, pokud ji zpracovani neukladaji pravni predpisy. Zpracovatel
ma povinnost na zadost spravce tato opatreni dolozit.

i) Zpracovatel nesmi s poskytnutymi osobnimi udaji jakkoliv nakladat nad ramec uéelu, za
kterym mu byly poskytnuty, v rdmci tohoto u€elu pak Zpracovatel musi s osobnimi udaji
nakladat jen v rozsahu nezbytné nutném:;

) Zpracovatel zajisti informovanost a $koleni svych zaméstnancl pracujicich s osobnimi
udaji. Pfedevsim zajisti, aby jeho zaméstnanci pracujici s osobnimi udaji byli v souladu s
platnymi pravnimi pfedpisy vazani povinnosti miéenlivosti ve smyslu Zakona a Nafizeni a
pouceni o moznych nasledcich pro pfipad poruseni této povinnosti. Mi€enlivost dle tohoto
ustanoveni se vztahuje na veskeré aspekty zpracovani osobnich Udaju vcetné
bezpeénostnich opatfeni. Zavazky k mi¢enlivost zpracovatel na zakladé zadosti spravce
dolozi;

k) Zpracovatel nezapoji do zpracovani zadného dalsiho zpracovatele bez predchoziho
konkrétniho pisemného souhlasu spravce;

) Pokud dojde k zapojeni dal§iho zpracovatele postupem podle pism. k) tohoto odstavce,
zpracovatel ma povinnost zajistit, aby dalsi zpracovatel byl smluvné zavazan ve stejném
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rozsahu, jako je vazan sam zpracovatel vUci spravci dle této Smlouvy. Na zadost spravce
zpracovatel dolozi smluvni ujednani mezi nim a dal$im zpracovatelem.

m) Zpracovatel se zavazuje ohlasit spravci nejpozdéji do 4 hodin od zjisténi jakékoliv poruseni
zabezpeceni osobnich udaju, a to e-mailem opravnéné osobé zpracovatele. Ohlaseni
zpracovatele musi obsahovat véechny informace, které vyzaduje ¢lanek 33 odst. 3 pism. a)
ac) GDPR, a déle navrhovana opatreni k vyfeseni daného poruseni. NemUze-li zpracovatel
poskytnout veskeré informace tykajici se poruseni zabezpeéeni souCasné, poskytne je
spravci postupné, avsak vzdy bez zbyteéného odkladu.

n) Po skonCeni této Smlouvy se zpracovatel zavazuje, ze pfeda zpracovavané osobni udaje
spravci, a to do 5 dni ode dne ukonceni Smlouvy. ZpUsob predani osobnich udaja uréi
samostatné ujednani mezi spravce a zpracovatelem.

0)  Zpracovatel po predani osobnich udajli dle pism. n) tohoto odstavce provede likvidaci
veskerych dosud zpracovanych osobnich udaju véetné jejich pfipadnych kopii a o této
likvidaci poda spravci pisemnou zpravu do dvou (2) pracovnich dnl ode dne likvidace. Do
doby piedani osobnich Udaju spravci zpracovatel zajisti, ze osobni Udaje budou nadéle
chranény tak, aby nemohlo dojit k ztraté, zniéeni nebo neopravnénému vyuziti.

p)  Zprava podle pism. 0) tohoto odstavce bude obsahovat kategorie subjektt Udajl, jejich
pocet, kategorie osobnich udajll, zplsob likvidace véetné pripadné likvidace médii, na
kterych byly osobni udaje zpracovany, datum likvidace a podpis opravnénych osob.

q) Zpracovatel nemusi postupovat dle pism. n) — p) tohoto odstavce, pokud od spravce obdrzi
jiny pisemny pokyn.

r Zpracovatel se zavazuje, ze s ohledem na povahu zpracovani a informace, které ma
k dispozici, poskytne spravci nezbytnou souéinnost pfi:

|.  posouzeni vlivu na ochranu osobnich Udaji pfi zavadéni nového zpracovani, které
pro spravce bude (byt z &asti) provadét zpracovatel,

II. ohlasovani a $etieni pfipadu poruseni zabezpeceni osobnich udajl, ke kterému doslo
u zpracovatele,

[ll.  plnéni spravcovy povinnosti reagovat na zadosti o vykon prav subjektu Udaju, pokud
mozno prostfednictvim vhodnych technickych a organiza¢nich opatreni.

s) Na zadost spravce poskytne zpracovatel veskeré informace nutné k dolozeni toho, ze byla
pfijata opatfeni a plnény povinnosti stanovené v €lancich 28 a 32 az 36 GDPR av této
Smlouvé, a umozni spravci nebo jinému jim povéfenému subjektu provedeni auditd a
inspekci a poskytne pfi nich plnou soucinnost.

t) Zpracovatel poskytne spravci nezbytnou soucinnost, spolupraci a informace

i. kvyrizeni zadosti, stiznosti nebo dotazu subjektu Udaju tykajici se zpracovani jeho
osobnich udaju,
ii. v souvislosti se zmirnovanim a napravou poruseni zabezpeceni osobnich udaju,
ii. za ucelem opravy, zmény, pfeneseni nebo vymazani osobnich udaj
iv.  za ucelem dalsi povinnosti, které se na spravce vztahuji na zakladé pravnich predpis(
v oblasti ochrany osobnich udajU.

u) Pokud v souvislosti s ukonéenim této Smlouvy hrozi spravci $koda, je zpracovatel povinen
upozornit spravce na potfebu pfijmout opatrfeni, ktera jsou nezbytna pro jeji odvraceni.

V) Zpracovatel se zavazuje, ze osobni udaje pro spravce bude zpracovavat vyluéné na uzemi
Evropské unie. Obdobné plati i v pfipadé, ze zpracovatel vyuzije dalSiho zpracovatele
postupem podle pism. k) tohoto odstavce.
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w)  Zpracovatel se zavazuje na vyzvu spravce predlozit posouzeni rizik, a pokud dojde spravce
k zavéru, ze toto posouzeni rizik neni dostadujici, je spravce opravnén se zpracovatelem
projednat opatfeni ke snizeni rizik.

X) Zpracovatel se zavazuje poskytnou veskerou nutnou souéinnost Ufadu pro ochranu
osobnich Udaji (dale jen ,Urad") pfi vykonu dozoru u spravce nebo u zpracovatele
v souvislosti se zpracovanim osobnich udajl pro spravce dle této Smlouvy. Zpracovatel se
zejména zavazuje radné a véas reagovat na dotazy a predkladat pisemnosti obdrzené od
spravce. Pokud se vykonu pravomoci Ufadu bude vztahovat na sluzby, které spravci
poskytuje zpracovatel, pak ma zpracovatel povinnost uvédomit spravce o vykonu dozoru
ze strany Ufadu, a to do dvou (2) pracovnich dnli ode dne dorugeni ozndmeni o zahajeni
kontroly. Zpracovatel dale umozni spravci vyjadrit se k pisemnosti a odpovédim v rAmci
provadéného vykonu dozoru ve stanovenych Ih(tach a informovat spravce o jednotlivych
pozadavcich Ufadu v souvislosti s jeho vykonem dozoru ve vztahu ke sluzbach, které
zpracovatel spravci poskytuje.

y) Zpracovatel ma povinnost v navaznosti na pism. x) tohoto odstavce informovat spravce o
doruceni protokolu o kontroly a kopii tohoto protokolu spravci do dvou (2) pracovnich dnu
od jeho doruéeni predat. Zpracovatel je rovnéz povinen uvédomit spravce o zahjeni
spravniho fizeni, a to do dvou (2) pracovnich dnll od okamziku, kdy se zpracovatel o tomto
zahajeni dozvédél. Zpracovatel je povinen podat spravci do dvou (2) pracovnich dn(
podrobné informace o provadéné kontroly &i spravnim fizeni. Zpracovatel, pokud se
nachazi v postaveni kontrolované osoby dle zvlastniho pravniho predpisu, &i v postaveni
ucastnika fizeni dle zvladtniho pravniho pfedpisu, ma v navaznosti na pism. x) tohoto
odstavce zejména tyto povinnosti:

i. podat v zakonném terminu namitky proti kontrolnim zjisténim uvedenym v protokolu
o kontrole, pokud o to spravce pozada, tuto povinnost zpracovatel nema, pokud by
namitky byly zjevné neopodstatnéné,

ii. informovat spravce bezodkladné, nejdéle vsak do ftficeti (30) dnd, od ukonceni
spravniho fizeni o provadéni opatfeni k odstranéni nedostatku zjisténych Uradem,

iii. respektovat poZadavky spravce na odstranéni zjisténych nedostatk( v souladu
s opatfenimi ulozenymi Ufadem, a to na naklady zpracovatele.

9. Spravce dle této Smlouvy

a) je povinen predat zpracovateli v€as uplné, pravdivé a prehledné informace a podklady
nezbytné ke zpracovani osobnich Udajl, pokud z jejich povahy nevyplyva, ze je ma zajistit
zpracovatel v ramci své ¢innosti,

b) je povinen poskytnout zpracovateli po dobu plnéni Smlouvy v pfipadé potieby dalSi
nezbytné nutnou soucinnost k fadnému plnéni této Smlouvy

c) je opravnén kdykoli kontrolovat dodrzovani této Smlouvy u zpracovatele, a to i bez
predchoziho upozornéni. Za tim ucelem mdze spravce sam &i prostrednictvim jinych osob
predev§im provadét audity zpracovani osobnich Udaju u zpracovatele, vyzadovat
dokumenty vztahujici se ke zpracovani osobnich Udaji dle této smlouvy a pozadovat
odpovédi na pfipadné otazky vztahujici se ke zpracovani osobnich Udajl zpracovatelem.

10. Smluvni ujednani o zpracovani osobnich udajli ve smyslu tohoto ¢lanku se uzavira na dobu
trvani této Smlouvy. Tim nejsou dotéeny povinnosti zpracovatele, které dle této Smlouvy i
ze své povahy trvaji i po jejim zaniku, jakoz i naroky spravce z divodu poruseni takovych
povinnosti.
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11. DalSi vzdiemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran
vlc¢i tretim osobam a vefejnym organim v souvislosti se zpracovanim osobnich Udajq,
vyplyvajici ze Zakona nebo Nafizeni, nejsou shora uvedenym dotéeny.

12.  Ztohoto ujednani o zpracovani osobnich udajd neplynou pro Smluvni strany zadné financni
zéavazky, odména za zpracovani osobnich Udaju je jiz zahrnuta v odméné Poskytovatele
stanovené dle této Smlouvy.

13.  Smluvni strany se zavazuji pfedavat osobni udaje v Sifrované nebo jinak zabezpetené
podobé tak, aby nedoslo k neopravnénému pristupu k osobnim udajlim nebo k jakémukoli
zneuziti neopravnénou osobou. Pfi predani velkého objemu osobnich Udaju nebo pfi
predani zvlastni kategorie osobnich Udaju bude o tomto predani vyhotoven protokol.

Clanek IX.
Vlastnické pravo a nebezpeci Skody

Vlastnické pravo k poskytnutému pinéni &i jeho €asti a nebezpeéi skody na ném prechazi z
Poskytovatele na Objednatele okamzikem jeho predani a prevzeti Objednateli, zpusobem
uvedenym v CI. Il. této Smlouvy.

Clanek X.
Sankcni ustanoveni

1. Smluvni strany se dohodly, ze v pfipadé prodleni Poskytovatele s fadnym poskytnutim plnéni
v terminech dohodnych v Pfiloze &. 2 této Smlouvy, a déle v pfipadé prodieni podle ust. CI.
Il odst. 4 pism. a) nebo pism. c), nebo prodleni podle ust. Cl. VI. odst. 4 této Smlouvy, je
Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 1 000 K&
za kazdy, i zapocaty den prodleni se spinénim dané povinnosti.

2. 'V piipadé poruseni povinnosti Poskytovatele die CI. V odst. 1 pism. a), b), €) nebo h) této
Smilouvy je Objednatel opravnén pozadovat po Poskytovateli i zaplaceni smluvni pokuty ve
vy$i 5 000 K¢ za kazdé jednotlivé porudeni, a to i opakované.

3.V pfipadé poruseni povinnosti Poskytovatele k pInéni prostrednictvim Realizacniho tymu
podle Cl. V. odst. 8 této Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli
zaplaceni smluvni pokuty ve vy§ 10 000 K¢ z kazdé jednotlivé poruseni, a to i opakované.

4. 'V pfipadé poruseni povinnosti Poskytovatele podle CI. VIII. této Smlouvy je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 100 000 K¢, a to i opakované.

5. Vpfipadé prodleni Objednatele s uhradou vyuétované ceny je Poskytovatel opravnén
pozadovat po Objednateli zaplaceni uroku z prodleni ve vysi 0,05 % z neuhrazené dluzné
¢astky, a to za kazdy i zapo€aty den prodleni.

6. Smiluvni sankce a Uroky z prodleni dle tohoto ¢lanku Smlouvy jsou splatné do 30 dnd ode
dne doruéeni vyzvy k jejich uhradé povinné strané.

7. Pokud je Poskytovatel v prodleni s placenim smluvni pokuty, je povinen zaplatit Objednateli
urok z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z neuhrazené smluvni pokuty
za kazdy i zapocaty den prodleni.

8. Uhradou smluvni pokuty neni dotéeno pravo na nahradu $kody zplisobené porusenim
povinnosti, na kterou se smluvni pokuta vztahuije.
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Clanek XI.
Doba trvani Smlouvy a zanik zavazkového vztahu z této
Smiouvy

1. Tato Smlouva se uzavira na dobu ur€itou do spinéni Pfedmétu pinéni podle Prilohy ¢. 1 a
Prilohy €. 2 této Smiouvy.

2. Kazda ze Smiluvnich stran je opravnéna smlouvu pisemné vypovédét i bez udani davodu.
Vypovédni doba €ini dva mésice a poéina bézet od prvniho dne kalendarniho mésice
nasledujiciho po mésici, ve kterém byla vypovéd doruc¢ena druhé Smluvni strané.

3.V pfipadé, ze jedna ze Smluvnich stran podstatné porusi povinnosti z této Smlouvy, m(ize
druha smluvni strana od Smlouvy odstoupit.

4. Pro u€ely této Smlouvy se podstatnym porusenim Smlouvy ze strany Poskytovatele rozumi
zejména:

a) prodleni na strané Poskytovatele s poskytnutim pinéni &i jeho jednotlivé diléi ¢asti dle
této Smlouvy, presahujici pét (5) kalendarnich dn;

b) poruseni jakékoliv povinnosti Poskytovatele podie ustanoveni Cl. V. odst. 1 této Smlouvy;
c) poruseni jakéhokoliv ustanoveni Cl. VIII. této Smiouvy.

5. Pro ucely této Smlouvy se podstatnym poruSenim Smlouvy ze strany Objednatele rozumi
zejména:

a) opakované neposkytnuti sou€innosti ze strany Objednatele, znemoznujici Poskytovateli
provadét &innost dle ClI. |. této Smlouvy;

b) prodieni Objednatele s uhradou radné a opravnéné vystavené Faktury Poskytovatele za
poskytnuté plnéni o vice jak tficet (30) kalendarnich dnu;

6. Objednatel je dale opravnén odstoupit od této Smlouvy v pfipadé, ze:
a) Poskytovateli bude rozhodnutim spravce dané pfidélen status nespolehlivého platce,
b) vUci Poskytovateli bylo zahdjeno insolvenéni fizeni nebo vstoupil do likvidace,

c) Poskytovatel porusil zavazek dodrzovani veskerych obecné zavaznych pravnich predpis(
vztahujici se k vykonavané cinnosti vic¢i svym pracovnikim dle podminek uvedenych v
Cl. V. odst. 7 této Smlouvy a byl orgdnem vefejné moci pravomocné uznan vinnym ze
spachani prestupku, spravniho deliktu &i jiného obdobného pravniho jednani,

7. Odstoupenim od Smlouvy zavazek ze Smlouvy zanika ke dni doru€eni projevu vile jedné
Smluvni strany smérfujiciho k odstoupeni od Smlouvy druhé Smluvni strané. UcCinky
odstoupeni se fidi pfislusnymi ustanovenimi obanského zakoniku.

8. Smluvni strany mohou Smlouvu ukongit pisemnou dohodou. V dohodé bude sjednan zptsob
vyporadani vzajemnych narokd.
9. Ukonéenim Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, ndhrady Skody,

povinnosti mi¢enlivosti a ochrany dlivérnych informaci a ustanoveni tykajici se takovych prav
a povinnosti, z jejichz povahy vyplyva, ze maji trvat i po skonceni u€innosti Smlouvy.

Clanek XIl.
Uvefejnovaci povinnost
1. Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel jako povinny subjekt dle zakona

¢. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv, uverejhovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisl (déle jen
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,Zakon o registru smluv®), je povinen uverejnit v Registru smiluv, jehoz spravcem je
Ministerstvo vnitra, tuto Smilouvu, véetné jejich pfipadnych zmén a dodatkd, za spinéni
podminek k uverejnéni dle zakona o registru smluv, a s uvefejnénim Smlouvy v plném
znéni/kromé casti vyslovné oznaéenych, které spadaji pod vyjimky z uvefejnéni dle zakona
o registru smluv, souhlasi. Smluvni strany berou na védomi, Zze tato Smlouva miize nabyt
uéinnosti nejdrive dnem uverejnéni podle ustanoveni § 6 odst. 1 zakona o registru smluv.

2. Objednatel se zavazuje Smlouvu uverejnit ve Ih(té do 15 dnli od jejiho uzavieni v Registru
smluv. Poskytovatel je povinen po uplynuti této Ih(ity, nejpozdéji do 20 dnl ode dne, kdy byla
Smlouva uzavrena, v Registru smluv ovéfit, zda Objednatel Smlouvu fadné uverejnil, a pokud
se tak nestalo, je povinen Smlouvu uverejnit sam a o této skute€nosti informovat
Objednatele.

3. Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel, jako zadavatel verejné zakazky,
jez je predmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ
uverejnit na svém profilu vysi skuteCné uhrazené ceny za pInéni Smlouvy, v souladu s
podminkami a ve Ih(tach stanovenych ZZVZ, véetné vSech pfipadné dalSich povinnosti
Objednatele stanovenych ZZVZ.

Clanek XIil.
Zaveérecna ustanoveni

1. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a u€innosti
dnem 1. 9. 2022 za predpokladu, ze Smlouva bude do této doby uvefejnéna v Registru
smiuv dle Cl. XII. odst. 2. této Smlouvy; pokud se tak nestane, nabyva Smilouva Uginnosti
dnem uverfejnéni v Registru smluv. Za den uzavieni Smlouvy se povazuje podpis Smlouvy
druhou Smluvni stranou.

2. Smluvni strany se dohodly, Ze jejich prava a povinnosti zalozené touto Smlouvou se Fidi
obsahem Smlouvy. V otazkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak obCanskym zakonikem. Smluvni strany se ve smyslu § 1
odst. 2 ob&anského zakoniku odchyluji od ustanoveni § 2050 obCanského zakoniku, jehoz
rezim se pro vztahy Poskytovatele a Objednatele dle této Smiouvy.

3. Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 ob¢anského zakoniku prebira
nebezpei zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto vSak
nejsou nikterak dotéena prava Smiuvnich stran upravena v této Smlouve.

4. Smlouva mize byt ménéna nebo dopliiovana pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou Smluvnich stran.

5. Pokud by se kterékoli ustanoveni vyplyvajici z této Smlouvy ukazalo jako neplatné di
nevymahatelné nebo by se takovym po dobu trvani u€innosti této Smlouvy stalo, nema
takova skute¢nost vliv na ostatni ustanoveni Smlouvy. Smiuvni strany se zavazuji takové
ustanoveni nahradit platnym ustanovenim, které je svym obsahem pulvodnimu ustanoveni
nejblizsi.

6. Smluvni strany se dohodly, ze spory, které by pfipadné vznikly z této Smlouvy nebo v
souvislosti s ni, jakoz i otazky jeji platnosti €i neplatnosti nebo jejiho vzniku a zaniku, budou
prednostné feseny dohodou Smluvnich stran. Pokud nebudou vyfe$eny dohodou Smluvnich
stran, budou fedeny pfisludnymi soudy Ceské republiky, pfitemz pro mistni pfislusnost je
rozhodny obecny soud Objednatele.

7. Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, pfedana osobné proti podpisu, potvrzujicimu jejich pfevzeti nebo zaslana
doporucené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smlouvy.
Pisemnost se povazuje za doru¢enou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipadé, ze nebyla doruéena na zménénou adresu
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bydlisté nebo sidla, pokud ji pfislusSnd Smluvni strana druhé Smluvni strané pisemné
neoznami.

Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz jeden (1) stejnopis obdrzi
Objednatel a jeden (1) stejnopis Poskytovatel.

9. Kontaktni osoby Smluvnich stran:
za Objednatele:

za Poskytovatele:

10. Smluvni strany prohlasuji, ze si tuto Smlouvu pfecetly, Zze s jejim obsahem souhlasi a na

dukaz toho k ni pfipojuji svoje podpisy.
11. Nedilnou soucasti této Smlouvy je:
Prfiloha €. 1. Specifikace pfedmétu plnéni,
Pfiloha €. 2: Harmonogram auditu kybernetické bezpeénosti,
Pfiloha €. 3: Cenik plnéni

Priloha ¢. 4: Seznam ¢lenu Realiza¢niho tymu

V dne
Objednatel:
Zdravotni pojistovna ministerstva vnitra
Ceské republiky,
MUDr. David Kostka, MBA
generalni feditel
V dne
Poskytovatel:

ARBATAX s.r.o.
JUDr. Petr Vali$, jednatel
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Priloha &. 1 Smlouvy

SPECIFIKACE PREDMETU PLNENi

Pfedmétem pInéni Smlouvy je provadéni auditd kybernetické bezpecnosti informacnich
systéma dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpe€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat (dale také ,vyhlaska o kybernetické bezpecnosti
nebo ,VoKB") k zakonu €. 181/2014 Sb., o kybernetické bezpeénosti, ve znéni pozdéjsich

predpis(,v roli auditora kybernetické bezpecénosti (dale také ,ZoKB").

Pojmy a zkratky:

Pojem Vysvétleni

Audit systematicky, nezavisly a dokumentovany proces k ziskani dikazu
z auditu a jejich objektivni ohodnoceni, aby se uril rozsah, v jakém
jsou auditni kritéria spInéna a pro nedostateéné spinéni kritérii
navrhne napravné opareni anebo navrh na zlepseni.

Audit KB (Bezpecnostni audit) nezavislé ovéfeni implementace opatreni, jejich
u€innosti

a adekvatnosti vzhledem k zajisténi dosazeni cil(l danych
bezpecénostni politikou, zkoumani postupll pouzivanych v organizaci
za ucelem zjisténi shody s internimi bezpeénostnimi standardy
organizace véetné, nezavislého testovani zabezpeceni a ¢innosti
informacniho systému a zaznam o této ¢innosti s cilem zhodnotit

uéinnost, spravnost a adekvatnost opatreni a v pfipadé neshody
doporuéit opatfeni ke zlepseni. Audit KB je provadén externim nebo
internim auditorem.

Auditor KB Bezpenostni role provadéjici audit KB.

Vedouci auditor Osoba fidici dany audit, odpovédna za provedeni auditu.

Kontrola KB Diléi prezkoumani souladu dodrzovani pravidel danych internimi
standardy v ramci provadénych pracovnich ¢innosti, které je
realizované zejména nadfizenymi ¢i automatizovanymi nastroji.

Harmonogram Sestaveni souboru jednoho nebo vice auditll planovanych pro urcity
auditd ¢asovy ramec a zaméreni na specificky ucel.

Pfredmét auditu Rozsah a vymezeni auditu.

Plan auditu Popis usporadani a organizace audit(.
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Zkratka Vysvétleni

IS Informaéni systém

ISMS Information Security Management System

ICT Informaéni a komunikacni technologie

KB Kyberneticka bezpeénost

NUKIB Narodni urad pro kybernetickou a informaéni bezpeénost
SRBI Systém fizeni bezpecnosti informaci

VIS Vyznamny informaéni systém

VoKB Vyhlaska ¢. 82/2018 Sb. o kybernetické bezpeénosti
ZoKB Zakon €. 181/2014 Sb. o kybernetické bezpecnosti

Detailni popis predmétu verejné zakazky:

Hlavnim cilem navrzeného interniho auditu je posouzeni shody s VOKB v kontextu ZoKB. A dale
posouzeni shody s mezinarodné uznavanymi standardy, postupy a doporuéenimi v oblasti
informacni bezpeénosti.

Provedeni navrzeného interniho auditu pom(ize Objednateli naplnit i dal$i strategické cile v
oblasti kybernetické bezpeénosti, zejména:
¢ zvys$eni urovné kybernetické bezpe€nosti a odolnosti,
e snizeni rizik plynoucich z nezvladnuti kybernetickych hrozeb,
e zajisténi propojeni Fizeni kybernetické bezpeénosti s komplexnim bezpecnostnim fizenim
a strategiemi organizace,
e dosazeni synergickych efektl a efektivniho fizeni nakladl napfi¢ jednotlivymi oblastmi
bezpelnosti (fyzicka bezpeénost, personalni bezpeénost, informaéni a kyberneticka
bezpeénost, GDPR atd.)

Navrzeny plan realizace je Ucelné rozdélen do péti etap podle logickych celk(l. Z kazdé etapy
Objednatel obdrzi dil¢i zpravu ke zjisténému stavu. Timto zplsobem Ize nejen efektivné planovat
soucinnostni kapacity, ale zejména na diléi vystupy lze flexibilné reagovat a pfijmout vhodna
opatreni pfed zavéreCnou etapou, ze které bude Objednateli pfedana zavéreéna souhrnna zprava
reflektujici jiz pfijata opatfeni a zmény.

Zameéreni interniho auditu

Hlavnim zamérenim interniho auditu je posouzeni shody s vyhlaskou &. 82/2018 Sb. O
bezpefnostnich opatrenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (dale jen “VKB” nebo
“Vyhlagka”) v kontextu Zakona o kybernetické bezpeénosti.

Vzhledem k tomu, ze pozadavky a pravidla definované Zakonem a Vyhlaskou velmi uzce souvisi
se zgjisténim informaéni bezpenosti jako funkéniho systému, interni audit se zaméfi i na
posouzeni shody s mezinarodné uznavanymi standardy, postupy a doporuéenimi v oblasti
informacni bezpecnosti (zejména ISO 27001, NIST, ITIL, Cobit).

Smlouva na provedeni auditu kybernetické bezpeénosti — Zdravotni pojistovna ministerstva vnitra Ceské republiky —- ARBATAX s.r.0.

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
[ rrvpen | se sidlem: Vinohradska 2577/178, 130 00 Praha 3, IC 47114304,
‘—’ zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze oddil A, vlozka 7216
S g Kéd pojistovny 211, infolinka: 844 211 211, e-mail: info@zpmvcr.cz, www.zpmvcr.cz

1SO 9001 1SO 9001 16232




Cile interniho auditu

Strategickymi cili interniho auditu je:

e Umoznit zajisténi shody se Zakonem o Kybernetické bezpecnosti v souladu
s provadéci vyhlaskou

e Umoznit implementovani mezinarodné uznavanych standardd do systému fizeni
informacni bezpeénosti

e zvysit uroven kybernetické bezpeénosti a odolnosti,

e snizit rizika plynouci z nezvladnuti kybernetickych hrozeb,

e zajistit propojeni Fizeni kybernetické bezpeénosti s komplexnim bezpeénostnim fizenim
a strategiemi organizace,

e dosahnout synergickych efektl a efektivniho fizeni naklad(i napfi¢ jednotlivymi oblastmi

bezpelnosti (fyzicka bezpeénost, personalni bezpecnost, informacni a kyberneticka
bezpeénost, GDPR atd.)

Plan auditu

Celkovy rozsah navrzeného interniho auditu se fidi podle Harmonogramu uvedeného v Priloze
¢. 2 Smiouvy.

Pro umoznéni efektivniho planovani kapacit a flexibilni reakce na diléi vystupy, je interni audit
rozdélen do péti etap.

Etapa (rozsah) | Napln Vystup
I. (3 mésice) Realizace dil€iho auditu I. Zprava z dil¢iho auditu .
. (3 mésice) Realizace dil€iho auditu Il. Zprava z dilé¢iho auditu Il.
. (3 mésice) Realizace dil€iho auditu Ill. Zprava z diléiho auditu lll.
IV. (3 mésice) Realizace dil€iho auditu IV. Zprava z diléiho auditu IV.
V. (1 mésic) Revize a pfezkoumani zprav z diléich komplexni zavéreéné zpravy
auditll, konsolidace zjisténych poznatk(l | z interniho auditu
a pfipadnych nedostatku
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. Etapa
V ramci prvni etapy dojde k provéreni obecnych ramcli kybernetické a informacni
bezpelnosti. Pfipadné nalezy v téchto oblastech mohou vyzadovat deldi dobu na implementaci
a opatrfeni jsou komplexnéjsiho charakteru, proto jsou zafazena hned v uvodni etapé. Pozornost

bude mimo jiné vénovana | nejslabsimu a nejcitlivéjSimu prvku kybernetické a informacni
bezpecénosti — lidskym zdrojlim.

II. Etapa
Druha etapa je obsahlejdi a je zamérfena predevSim na technicka opatfeni. | zde bude

dostatek ¢asu pro reakci na pfipadné nalezy, co se tyée implementace, ale i integrace v pfipadé
nutnosti technologickych i procesnich zmén.

.  Etapa

Treti etapa se tyka dodavatelsko-vyvojovych opatieni s ohledem na zabezpecéeni provozu a
kontinuity.

IV. Etapa

Ctvrta etapa je zaméfena na ovéfovaci a hodnotici mechanismy Fizeni kybernetické a

informacni bezpecnosti véetné fizeni rizik a spravnost komplexniho vykonu relevantnich
auditnich ¢innosti.

V. Zavéretna Etapa
V ramci zavérecné etapy bude provedena agregace a prezkoumani dil¢ich vystup(l, ovérovani
stavu a Uspésnosti implementaci provedenych na zakladé vystupl z diléich etap, véetné revize
veskerych oblasti a souvisejicich nalezl. Vystupem bude vyhotoveni zavéreé¢né auditni
zpravy. V pfipadé komplikovanych nalezl mize byt tato etapa prodiouzena dle podminek
uvedenych v pfiloze €. 2 Smlouvy.
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Realiza¢ni tym

Realizaéni tym bude minimalné ve slozeni:

e 1x vedouci auditor
e 1x auditor

Vedouci auditor musi splnovat nasledujici technicka kvalifikaéni kritéria:
Znalosti:

Metodologie a ramce auditu informaéni bezpecnosti.

Procesy a postupy interniho auditu.

Role a funkce interniho auditu.

Proces provadéni auditu ICT bezpecnosti.

Strategické a taktické fizeni ICT.

Akvizice, vyvoj a nasazeni ICT.

Rizeni provozu, udrzby a sluzeb ICT.

Ochrana aktiv.

Hodnoceni kybernetické bezpeénosti, metody testovani vzorkovani.

Pravni predpisy kybernetické bezpeénosti (Vyhlaska €. 315/2021 Sb.
Vyhlasgkao bezpeénostnich Urovnich pro vyuzivani cloud computingu organy
vefejné moci; Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich
opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci
dat (vyhlaska o kybernetické bezpecCnosti); Vyhlaska €. 437/2017 Sb.
Vyhlaska o kritériich pro uréeni provozovatele zakladni sluzby; Vyhlaska ¢.
317/2014 Sb. Vyhlaska o vyznamnych informacnich systémech a jejich
urCujicich kritériich aVyhlaska ¢. 316/2014 Sb. Vyhlaska o bezpecnostnich
opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich a ostanoveni nalezitosti podani v oblasti kybernetické bezpeénosti
(vyhlagka o kybernetické bezpeénosti)).

e |CT bezpetnost.

Zkusenosti:

e Planovani auditl informacni nebo kybernetické bezpecnosti.

e Provadéni auditd kybernetické bezpecnosti nebo auditll systému fizeni
bezpeénosti informaci.

e Analyzovani vysledkd auditd.

e Psani auditnich zavérq, jejich prezentace a navrhovani doporucéeni vedoucich
k napravé nalez.

e Reporting stavu pInéni zakonnych pozadavka.
e Provadéni auditll se zamérenim na ICT a informaéni nebo kybernetickou
bezpeénost.

ZkusSenosti a znalosti vedouciho auditora budou v pfipadé nahrazeni jinou osobou opétovné
prokazany predlozenim ¢estného prohlaseni o prokazani profesni zplsobilosti ¢lena realizacniho
tymu (dle vzoru v pfiloze €. lll vyzvy k pfedmétné verejné zakazce).
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Vzdélani a praxe:

e Alespon 5 let praxe v oblasti auditu informaéni nebo kybernetickébezpeénosti,
ukonéené vysokoskolské vzdélani.

o Ugast alespori na 5 projektech v oblasti ISMS/IT bezpeénosti nebo v oblasti
auditt ISMS/IT bezpeénosti, z toho alespori 2 na Urovni vedouciho auditora.

¢ Vzdélani a praxe vedouciho auditora bude prokazana predlozenim profesniho
zivotopisu

Vedouci auditor je drzitelem minimalné jednoho z nasledujicich certifikat(:

Certifled Information Systems Auditor (CISA),

Certifled Internal Auditor (CIA),

Certifled in Risk and Infonnation Systems Control (CRISC),

Lead Auditor Information Security Management Systém (Lead Auditor ISMS),
Auditor Bl (akreditaéni schéma CIA).

Auditor musi spliovat nasledujici technicka kvalifikaéni kritéria:

Znalosti:
¢ Metodologie a ramce auditu informacni bezpeénosti.
e Procesy a postupy interniho auditu.
e Role a funkce interniho auditu.
e Proces provadéni auditu ICT bezpecnosti.
e Rizeni provozu, udrzby a sluzeb ICT.

Pravni pfedpisy kybernetické bezpecCnosti (Vyhldska €. 315/2021 Sb. o
bezpeénostnich urovnich pro vyuzivani cloud computingu organy verejné
moci;Vyhlaska ¢. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti); Vyhlaska €. 437/2017 Sb. o kritériich pro uréeni provozovatele
zakladni sluzby; Vyhlaska €. 317/2014 Sb. o vyznamnych informacnich
systémech a jejich ur€ujicich kritériich a Vyhlaska ¢ 316/2014 Sb. o
bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpeénosti (vyhlaska o kybernetické bezpeénosti)).

e |CT bezpetnost.

Zkusenosti:

e Provadéni auditl kybernetické bezpecnosti nebo auditl systému fizeni
bezpeénosti informaci.

e Provadéni auditi se zamérenim na ICT a informaéni nebo kybernetickou
bezpeénost.

ZkusSenosti a znalosti auditora budou v pfipadé nahrazeni jinou osobou opétovné prokazany
predlozenim vyplnéného cestného prohlaseni o prokazani profesni zplsobilosti c¢lena
realizaéniho tymu (dle vzoru v pfiloze &. lll vyzvy k pfedmétné vefejné zakazce).

Vzdélani a praxe:

s Alespon 3roky praxe v oblasti auditu informaéni nebo kybernetické bezpecnosti,

Smlouva na provedeni auditu kybernetické bezpeénosti — Zdravotni pojistovna ministerstva vnitra Ceské republiky —- ARBATAX s.r.0.

Zdravotni pojistovna ministerstva vnitra Ceské republiky,

[ rrvpen | se sidlem: Vinohradska 2577/178, 130 00 Praha 3, I1C 47114304,
%145 zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze oddil A, vlozka 7216
S g Kéd pojistovny 211, infolinka: 844 211 211, e-mail: info@zpmvcr.cz, www.zpmvcr.cz

1SO 9001 1SO 9001 20232



o Ugast alespon na 3 projektech v oblasti ISMS/IT bezpeénosti nebo v oblasti
auditd ISMS/IT bezpeénosti.
e Vzdélani a praxe auditora bude prokazana predlozenim profesniho zivotopisu

Metodika a pribéh interniho auditu

Vzhledem ke komplexnosti a struktufe spoleénosti je obsah auditu rozdélen na 4 diléi etapy a
zavéreény audit. Tento pristup je velmi efektivni a auditované organizaci dava moznost pruzné
reagovat na ndlezy jesté v pribéhu auditu, pficemz zavérec¢né zhodnoceni pfihlizi k jiz
implementovanym opatfenim.

Pred kazdou etapou bude Objednateli Poskytovatelem predlozen k akceptaci navrh Planu etapy,
ktery by mél obsahovat minimainé &innosti etapy, realizaéni kroky a predpokladané vystupy. Po
akceptaci Planu budou auditoriim predany k nahlizeni (s moznosti vzdaleného pristupu) nezbytné
podklady a dokumentace dle zaméreni konkrétni etapy. Kazda diléi ¢ast bude zahgjena
s manazerem kybernetické bezpefnosti Objednatele s dohodnutim potfebnych personalnich
kapacit a jejich soucinnosti dle zaméfeni konkrétni etapy.

V ramci kazdé etapy probéhnou ¢innosti auditorského tymu na misté (dle uvazeni mohou byt
pouzity rlizné metody pro zjisténi stavu — rozhovory, analyzy piedanych dokumentt a podkladdl,
pozorovani, ovérovani, revize shody dokumentace s implementovanymi systémy a procesy atd.)
a Cinnosti realizované na strané Poskytovatele.

Vystupem z dil€ich ¢asti auditu budou diléi auditni zpravy, které budou obsahovat minimainé:
a) Cile etapy auditu kybernetické bezpecnosti,
b) Pfedmét etapy auditu kybernetické bezpecnosti,
¢) Kritéria etapy auditu kybernetické bezpeénosti,
d) ldentifikovani tymu auditord a osob, které se etapy auditu kybernetické bezpecnosti
zucastnily,
e) Datum a misto, kde byly provadény ¢innosti pfi etapé auditu kybernetické bezpecnosti,
f) Zjisténi z etapy auditu kybernetické bezpeénosti (v€etné popisu soucasného stavu,
popfipadé identifikace zjisténych nedostatk(l),
g) Zavéry etapy auditu kybernetické bezpelnosti, véetné doporuceni, jak pfipadné
zjisténé nedostatky napravit.
Tyto diléi zpravy budou predkladany k akceptaci manazerovi kybernetické bezpeénosti
Objednatele.

Posledni etapa auditu se bude tykat zavérecné agregace poznatk(l, revize zjisténych nedostatk(
a provéfeni stavu implementace vybranych opatfeni. Na zavér bude vyhotovena predbézna
zavéreéna auditni zprava, ke které bude mozné se jesté vyjadrit, poté bude vystavena finalni
oficidlni zavéreéna zprava zauditu véetné doporuceni k napravé pripadnych zjisténych
nedostatk(l. Zavérecna auditni zprava bude obsahovat minimainé:

a) Cile auditu kybernetické bezpecnosti,

b) Pfedmét auditu kybernetické bezpeénosti,

¢) Kritéria auditu kybernetické bezpeénosti,

d) ldentifikovani tymu auditorl a osob, které se auditu kybernetické bezpecnosti

zucastnily.

e) Datum a misto, kde byly provadény €innosti pfi auditu kybernetické bezpeénosti,

f) Zjisténi z auditu kybernetické bezpeénosti (véetné popisu sou¢asného stavu, popfipadé

identifikace zjisténych nedostatku),

g) Zavéry auditu kybernetické bezpeénosti, v€etné doporuceni, jak pfipadné zjisténé

nedostatky napravit.
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Aspekty organizacniho zaji$téni, soucinnosti, pfistupt a komunikacnich kanall, budou dohodnuty
pred vlastnim zahajenim auditu.

V ramci plnéni probéhne minimalné

e revize/posouzeni klasifikace a inventarizace aktiv a podle vysledku jejich potvrzeni,
aktualizace nebo nové zpracovani

e revize/posouzeni analyzy kybernetickych hrozeb arizik v prostfedi Objednatele a podle
vysledku jejich potvrzeni, aktualizace nebo nové zpracovani

e revize/posouzeni zakladnich politik ISMS

e revize/posouzeni zvolenych nebo povinnych standard(l a regulativd

e revize/posouzeni systéml fizeni bezpeénosti dodavatell HW, SW asluzeb a
podle vysledku jejich potvrzeni, aktualizace nebo nové zpracovani

e revize/posouzeni systému vzdélavani a budovani bezpecnostniho povédomi, véetné
revize/posouzeni obsahu a formy programi a podle vysledku jejich potvrzeni,
aktualizace nebo nové zpracovani

e revize/posouzeni systémul a procesu detekce a reakce na incident a podle vysledku
jejich potvrzeni, aktualizace nebo nové zpracovani

e revize/posouzeni komunikaénich a eskalanich schémat a podle vysledku jejich
potvrzeni, aktualizace nebo nové zpracovani

e revize/posouzeni systémU fizeni bezpecnosti koncovych zafizeni a podle vysledku
jejich potvrzeni, aktualizace nebo nové zpracovani

e revize/posouzeni systému fizeni serverové infrastruktury a podle vysledku jejich
potvrzeni, aktualizace nebo nové zpracovani

e revize/posouzeni systém fizeni Zivotniho cyklu aktiv a podle vysledku jejich potvrzeni,
aktualizace nebo nové zpracovani

e revize/posouzeni systému zalohovani a podle vysledku jejich potvrzeni, aktualizace nebo
nové zpracovani

e revize/posouzeni ochrany proti Skodlivému koédu a podle vysledku jeji potvrzeni,
aktualizace nebo nové zpracovani

e revize/posouzeni systémud ochrany proti Utoku insidera nebo zasadni chybé uzivatele a
podle vysledku jejich potvrzeni, aktualizace nebo nové zpracovani

e revize/posouzeni soucasného systému vyuzivani metod OSINT (open source
intelligence) a podle vysledku jejich potvrzeni, aktualizace nebo nové nastaveni

e revize/posouzeni pojistnych smluv jako nastroje kryti ¢asti uréenych kybernetickych rizik

Na zakladé dil¢ich, nebo Uplnych vysledku zjisténi vyplyvajicich z realizace predchozich navrh,
je nutné sestaveni planu posileni, transformace nebo modernizace kybernetické a informaéni
bezpelnosti, ktery bude obsahovat:

. nastroje

. formy

. ¢asovou osu

. docasna kompenzaéni opatieni

. kostru zivotniho cyklu opatfeni

. kvalifikovany odhad nakladu

. komentare ke kvalifikacnim narok{m

(dale jen ,pInéni*).

PInéni bude Poskytovatelem poskytnuto zplisobem a v rozsahu stanoveném v této Smlouve,
jejich prilohach, zadavaci dokumentaci k vefejné zakazce ,Audit kybernetické bezpeénosti“ a
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nabidce Poskytovatele predlozené v ramci této vefejné zakazky. Plnéni bude Poskytovatel
provadét na profesionalni Urovni v kvalité odpovidajici véeobecné uznavanym standardiim pro
dany okruh €innosti.

Obsahem tohoto zavazkového vztahu jsou vSechny podminky, prava a povinnosti stanovené v
zadavaci dokumentaci a jejich pfilohach a nabidce Poskytovatele i v pfipadé, ze nejsou touto
Smlouvou vyslovné uvedeny. Smluvni strany prohlasuji, ze tuto Smlouvu, jakoz i jednotliva prava
a povinnosti z ni vyplyvajici, budou vykladat v souladu se zadavaci dokumentaci, vSemi
podminkami stanovenymi v ramci zadavaciho fizeni zadani verejné zakazky a nabidkou
Poskytovatele predlozené v ramci tohoto zadavaciho fizeni.

Veskeré odchylky od specifikace predmétu plnéni podle predchozich bodd mohou byt provadény
Poskytovatelem pouze tehdy, budou-li pisemné odsouhlaseny Objednatelem. Jestlize
Poskytovatel provede prace a jina plnéni nad tento ramec odsouhlaseny Objednatelem, nema
narok na jejich zaplaceni.

Poskytovatel poskytne na viastni naklady pravni servis v€etné zastoupeni Objednatele v pfipadé,
Ze budou v(i¢i Objednateli vzneseny jakékoli naroky pred soudem nebo mimo soud, pokud se
tyto naroky vztahuji na porudeni prav dusevniho vlastnictvi, jako napfiklad patentovych a
autorskych prav a obchodnich znacek, v dlsledku pouzivani predmétu plnéni dodaného
Objednatelem dle této Smlouvy. Poskytovatel uhradi veskeré Skody a naklady, které bude
Objednatel povinen v dlsledku vy$e uvedeného uhradit. Toto zastupovani bude poskytnuto v
pfipadé, ze Poskytovatel bude neprodlené pisemné informovan Objednatelem o naroku
uplatnéném tfeti stranou a budou mu ze strany Objednatele poskytnuty potiebné informace a
plna moc k zastupovani Objednatele v fizeni o daném naroku.

Poskytovatel deklaruje, ze osoby, pfipadné poddodavatelé, jejichz odborna kvalifikace byla
prokazana v nabidce Poskytovatele, budou zapojeni do plnéni Smlouvy. V pfipadé nutné zmény
osob z divodd mimo vuli Poskytovatele, pfipadné poddodavatelll, pomoci nichz bylo prokazano
spinéni kvalifikacnich pozadavk(i, Poskytovatel dolozi splnéni srovnatelnych kvalifikacnich
pozadavk(l pro tyto nové osoby pfipadné poddodavatele. Po dobu, kdy Poskytovatel nepini tento
svlj zavazek, neni opravnén poskytovat plnéni dle této Smiouvy.

Poskytovatel je povinen Objednatele prfedem informovat o vyznamné zméné ovladani
Poskytovatele. Ovladanim se zde rozumi zejména ovladani €i fizeni podle § 74 a nasl. zakona €.
90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni. Notifikaéni povinnost muize byt
taktéz navazana na zménu skute¢ného majitele v evidenci skute¢nych majitel( (§ 118b a nasl.
zakona ¢. 304/2013 Sb., o verejnych rejstficich pravnickych a fyzickych osob a o evidenci
svérenskych fond(1). Objednatel je povinen bez zbyte¢ného odkladu sdélit své stanovisko ohledné
svého zaméru dale pokracovat ¢i nepokraCovat ve smluvnim vztahu zalozeném touto Smlouvou
i po zméné ovladani Poskytovatele.

Soucinnost Objednatele:

K zajisténi pInéni se Objednatel zavazuje poskytnout minimalné tuto soucinnost:

1. Objednatel pfeda Poskytovateli dokumenty za jednotlivé oblasti bezpecnostni
politiky v elektronické podobé do 10 pracovnich dnl od obdrzeni seznamu
podkladovych materidl(l nezbytnych pro poskytnuti plnéni dle Smlouvy. Pfipadné
dodateéné dolozi dalsi dokumenty na zakladé zadosti Poskytovatele, a to do 10
pracovnich dnd ode dne Zzadosti.

2. Objednatel zajisti v prostorach Objednatele na vyzvu Poskytovatele schiizky pro
audit, k moznosti provedeni auditu kybernetické bezpeénosti, tj. blizsi konzultaci a
moznosti dotazovat se blize na bezpe€nostni opatreni,

3. Objednatel zajisti v prostorach sidla Objednatele moznost prezentovat zjisténi a
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zavéryz audit(,

4. Objednatel poskytne kontaktni osobu za Objednatele pro dany audit nebo jeho €ast.
Poskytovatel m(ize v nabidce uvést vlastni podminky vyse uvedené soucinnosti Objednatele
pozadavku Objednatele na poskytovanou soucinnost.

s tim,ze rozsah a zpUsob vyse uvedené soucinnosti Objednatele je minimalni pro spinéni

—A I-Net “—
KA—— /]
R/

2,

1SO 9001

2, )
Serrgnt 9

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
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Priloha &. 2 Smlouvy
Harmonogram auditu kybernetické bezpeénosti

Etapa (rozsah) Napln Vystup
I. (T + 3mésice) | Realizace dil€iho auditu I. Zprava z dil¢iho auditu .
Il. (T + 6 mésict) | Realizace dil¢iho auditu Il. Zprava z diléiho auditu Il.
[ll. (T + 9 mésicu) | Realizace dil¢iho auditu Ill. Zprava z diléiho auditu lll.
V. (T+12 Realizace diléiho auditu IV. Zprava z diléiho auditu IV.
mésicl)
V.(T+13 Revize a pfezkoumani zprav z diléich | komplexni zavéreéné zpravy
mésicu) auditll, konsolidace zjisténych z interniho auditu

poznatkl a pfipadnych nedostatk(

T = datum ucinnosti Smlouvy
Specifikace k jednotlivym etapam je uvedena v Pfiloze €. 1 Smlouvy.

Objednatel si vyhrazuje pravo prodlouzit termin realizace pInéni v pfipadé prodleni na

strané Objednatele, vyskytu komplikovanych nalezt €i jinych obdobnych skuteénosti
nebo nedohodnou-li se Smluvni strany jinak.
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Priloha &. 3 Smlouvy
Cenik pInéni

Ceny bezpecénostnich auditi
Cislo \Ijoljlr(:;n::j: ikr)micz)f;car;siz:\“s:hsiel’j::?v Cena za auditovanou |Cena za auditovanou
Fadky | VYOranye | Systen oblast v K& bez DPH | oblast v K& vé. DPH
prostredi zadavatele (Dilci audit)
1 Realizace dil¢iho auditu I. 380 000,00 459 800,00
2 Realizace dil¢iho auditu II. 380 000,00 459 800,00
3 Realizace dil¢iho auditu IlI. 380 000,00 459 800,00
4 Realizace dil¢iho auditu IV. 380 000,00 459 800,00
Revize a prezkoumani zprav z dil¢ich
auditd, konsolidace zjisténych poznatki a 340 000,00 411 400,00
pfipadnych nedostatki
5
CELKOVA NABIDKOVA CENA v K¢ bez DPH 1 860 000,00 2 250 600,00
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Priloha &. 4 Smlouvy
Seznam ¢élent Realizaéniho tymu

Role v tymu Clen tymu

Vedouci auditor

Auditor

Kvalifikace a praxe Vedouciho auditora:

Jméno a
pfijmeni
Vzdélani

Certifikace

Odborna
praxe

Referencni
projekty:
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Kvalifikace a praxe Auditoru:

Jméno a
pfijmeni
Vzdélani

Odborna
praxe

Referenéni
projekty:
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méno a prijmeni |

i

Odborna praxe

ﬁ Zdravotni pojistovna ministerstva vnitra Ceské republiky,
se sidlem: Vinohradska 2577/178, 130 00 Praha 3, IC 47114304,

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze oddil A, vlozka 7216
Kéd pojistovny 211, infolinka: 844 211 211, e-mail: info@zpmvcr.cz, www.zpmvcr.cz

1SO 9001




Smlouva na provedeni auditu kybernetické bezpeénosti — Zdravotni pojistovna ministerstva vnitra Ceské republiky —- ARBATAX s.r.0.

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
se sidlem: Vinohradska 2577/178, 130 00 Praha 3, IC 47114304,
N /5 zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze oddil A, vlozka 7216
et Sig Kéd pojistovny 211, infolinka: 844 211 211, e-mail: info@zpmvcer.cz, www.zpmvcr.cz
I1SO 9001 I1SO 9001 32232

wm iNet &
—




