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1. Uvod

Statni pokladna Centrum sdilenych sluzeb, s. p. (dale jen ,SPCSS" nebo ,Poskytovatel")
reaguje timto dokumentem na pozadavek Centra dopravnich informaénich systém0Q (dale
jen ,,CENDIS" nebo ,Zadavatel*) na predlozeni indikativni cenové nabidky na sluzbu
poskytnuti zdroji MS Azure pro provoz portélového Fedeni na strané& Ministerstva dopravy
(dale jen ,Sluzba“). Pozadavek na predlozeni nabidky byl uplatnén zastupci Zadavatele
béhem predchozich jednani.

Poskytovatel predklada indikativni cenovou nabidku na poskytnuti poZzadované Sluzby,
ktera reflektuje pozadavky Zadavatele a je pfipraven k jednani o predloZzené nabidce.

2. Pozadavek Zadavatele

Zadavatel pozaduje poskytnuti zdroji MS Azure pro provoz portalového feseni na strané
Ministerstva dopravy (dale jen ,Sluzba“) v dale uvedeném rozsahu:

Provoz prostfedi portalového feseni MD:

e obsahuje platformu MS Azure a jeji zakladni obsluhu prostfedi v rozsahu
2 Clovékohodin mési¢né (véetné Microsoft Premium Support);

e poskytovani vypocetniho vykonu v ramci MS Azure pro provozprodukéniho,
testovaciho a vyvojového prostfedi pro portalové feSeni MD;

e predlozeni Zpravy o Urovni a rozsahu poskytované Sluzby za dané obdobi
vcetné prehledu Cerpani jednotek MS Azure;

e zajisténi provozu bezpecného komunikacniho rozhrani portalového feseni,
vcetné konektivity do CMS2 a Internetu.

Rozvoj a sluzby na vyzadani:
e poskytovani spravy portalového rfeseni;

e provozni monitoring portalového reseni;
e fizeni provozu a dohled nad kvalitou sluzeb.

Odborné role Specialistd MS Azure:

e Administrator MS technologii;
e IT Analytik / IT Architekt;
e Administrator sitovych technologii.

Zadavatel pozaduje poskytovani Sluzby na dobu do 31.10.2022 a vyuctovani za poskytnuté
sluzby bude na zakladé akceptacniho protokolu jednorazoveé po ukonceni sluzby.
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3. Obecny popis sluzby

3.1. Hosting MS Azure

Sluzba Hosting MS Azure predstavuje sluzbu poskytovani kompletniho infrastrukturniho
prostredi platformy MS Azure pro béh aplikaci zakaznika. Sluzbu lze chapat jako pronajem
kapacity HW vypocetnich prostfedkd (virtudlnich server() a datového uloZisté v cloudu
MS Azure, a to vcietné zajisténi pozadovaného komunikacniho napojeni. Zakaznik
ma aplikace ve vlastni spravé a SPCSS mu poskytuje infrastrukturu v ramci cloudového
reseni MS Azure, jeji spravu a doprovodné sluzby.

Poskytovani cloudovych sluzeb MS Azure probihd v datovém centru externiho
poskytovatele — vendora. V pripadé platformy MS Azure je jim spolecnost Microsoft. SPCSS
se pak podili na zajiténi splnéni provozné - bezpeénostnich pozadavk(. Externi
poskytovatel - vendor alokuje vSechny potfebné zdroje MS Azure dle pozadavku zakaznika,
pficemz architektura prostfedi je designovana, co se vykonu tyka, jako dynamicky
Skalovatelna a maximalné vyuziva cloudovych sluzeb Kubernetes v ramci MS Azure.

Soucasti sluzby poskytovani vypocetniho vykonu MS Azure je plan integrace, deployment
a nasledna sprava cloudového prostfedi MS Azure, véetné Gprav vykonnostnich parametru
jednotlivych systémi a komunikace a Fedeni problémd s externi L3 podporou.

SPCSS pfistupuje ke svym zakaznikdm individudlné& a rozhrani zodpové&dnosti (cloud
vs on premise) muZe byt posouvano na zakladé konkrétnich potieb a pozadavkl zékaznika.

3.2. Spolecné charakteristiky poskytovanych sluzeb

Soucasti nabidky vySe popsanych sluzeb jsou sluzby datovych center SPCSS. Tyto sluzby
jsou:

e prislusny provozni monitoring IT a non-IT technologii;

e zajisténi fyzické a kybernetické bezpecnosti;
Provoz vsech sluzeb je procesné Fizen a zahrnuje zejména nasledujici procesy:

e management incidenty;

e management problémd;

e management kapacit;

e management pozadavkd;
¢ management Urovné sluzby v¢&. reportingu.
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3.3. Certifikace SPCSS

Nabidka sluzeb SPCSS na platformé& MS Azure byla ke dni 2. 8. 2021 zapsana do katalogu
cloud computingu, provozovatelem je Ministerstvo vnitra CR. SPCSS je tak opravnén
poskytovat infrastrukturni, platformové a aplikaéni sluzby MS Azure podnikiim
a organizacim ze statni spravy a samospravy. Bezpecnostni Uroven poskytovanych sluzeb
je stupen 3.

SPCSS je soucasti kritické informacni infrastruktury (KII) a ma zaveden integrovany
systém fizeni kvality dle CSN EN ISO 9001:2016, systém enviromentalniho managementu
dle CSN EN ISO 14001:2016, systém managementu bezpeénosti a ochrany zdravi pfi praci
dle €SN ISO 45001:2018, systém managementu sluzeb v oblasti informacnich technologii
dle CSN ISO/IEC 20000-1:2019 a systém Fizeni bezpecnosti informaci dle
CSN ISO/IEC 27001:2014.

4. Rozsah poskytované sluzby

Zadavateli bude k dispozici Sluzba poskytovana Poskytovatelem, specifikovana
pro jednotlivé oblasti:

4.1. Provoz prostredi portalového reseni MD

Provoz portalového feseni MD zahrnuje nasledujici ¢innosti:

1. Poskytovani vypocetniho vykonu alokaci jednotek v ramci MS Azure
pro provoz vSech tfi prostfedi portalového feseni MD (provoz, test, vyvoi).

Sluzba je realizovana prostrednictvim cloudovych sluzeb SPCSS (MS Azure). Architektura
prostiedi je designovana, co se vykonu tyka, jako dynamicky Skalovatelna a maximalné
vyuziva cloudovych sluzeb Kubernetes (MS AZURE).

2. Poskytovani spravy cloudového prostredi a vykazovani
e zakladni obsluha stfediska administratorem MS technologii, véetné sluzby
MS Premium support;
e Upravy vykonnostnich parametrli systému;
e komunikace aFedeni problém{ s externiL3 podporou;
e predlozeni Zpravy o Urovni a rozsahu poskytované Sluzby za dobu
poskytovani sluzby véetné prehledu Cerpani jednotek MS Azure.

PFi dalSich pozadavcich, anebo pokud jejich souhrn presahne celkovy objem

2 cClovékohodiny prace IT analytika/ IT Architekta nebo Administratora MS technologii
SPCSS meési¢né, budou tyto poZzadavky feSeny formou Rozvoje a sluzeb na vyzadani, ktery
je vyspecifikovan dale.
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3. Zaijistovani provozu bezpeéného komunikaéniho rozhrani portdlového reseni

V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani budou ¢erpany
nasledujici sluzby:
e Internet: Pripojeni z datovych center SPCSS do internetu pfipojkou
o rychlosti 50Mbps;
e CMS2: Pripojeni z datovych center SPCSS do CMS2 pripojkou o rychlosti
50Mbps;
e VPN: Vzdalené pfipojeni do sité SPCSS pomoci VPN, jako site-to-site VPN
v rozsahu jedné adresy;

Soudasti bezpe¢ného komunika&niho rozhrani je podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz portalového reseni MD:

e plné redundantni sitova infrastruktura Poskytovatele;
e ochrana proti DoS a DDoS Gtokim.

4.2. Rozvoj a sluzby na vyzadani

Nad ramec sluzeb popsanych v odst. 4.1. bude Zadavatel mit moznost, na zakladé
samostatnych objednavek, Cerpat tyto sluzby:

1. Poskytovani spravy portalového reseni MD

Sluzba spravy bude poskytovana do celkového rozsahu dle schvalené objednavky.
Soucasti ¢innosti je:

e profylaxe systému dle harmonogramu v mésicnich intervalech;

e soucinnosti s pripadnou instalaci a konfiguraci nového software;

e prace s orchestracnim nastrojem pro kontejnery — Kubernetes.

2. Provozni monitoring portalového feseni MD
(a popf. i bezpe&nostni, véetn& vyhodnocovani a zaznamendavani logd)

Provozni monitoring provadi vyhodnocovani vystupl z provozniho monitoringu
(Azure Monitor) a reportovani vykond a zatizeni (expertni konzultaéni prace nad
vystupy, které jsou soucasti bézného provozu).
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3. Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

Sluzby budou poskytovany v celkovém rozsahu objednavky. Cinnosti zahrnuji
zejména:
e fizeni v oblasti rizik a kvality;
e fizeni komunikace stran, které se Gcastni poskytovani sluzby;
e koordinaci zménovych Fizeni v ramci poskytovani sluzby;
e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho
provozu sluzby.

4.3. Poskytnuti odbornych roli specialistt

Mimo sluzeb specifikovanych v odst. 4.1 a odst. 4.2. ma Zadavatel moznost vyuzit ¢innosti
odbornych roli Poskytovatele, kterymi jsou:

e Administrator MS technologii;

e IT Analytik / IT Architekt;

e Administrator sitovych technologii.

Role budou cerpany dle predchozi dohody mezi obéma stranami ve specifikovaném rozsahu
a oblasti. Popis ¢innosti bude soucasti samostatné objednavky vystavené Zadavatelem pro
prislusné obdobi.

Administrator MS technologii (véetné MS Azure)

V oblasti serverd s operaénimi systémy Windows, platformy MS Azure a dal$ich Microsoft
technologii zajistuje:

e instalaci a konfiguraci HW/SW komponent;

e spravu a udrzbu provozovaného HW/SW;

e administraci a zalohovani operaénich systémda;

o fedeni incidentd a problémd;

e zavadéni zmén;

e pfipravu podkladd pro reporting dodrzovani SLA a pro technicky rozvoj..

IT Analytik / IT Architekt

e analyzuje potfeby a poZadavky na ICT infrastrukturu a navrhuje technicky
zplsob jejich Fedeni s vyuzitim portfolia standardnich HW/SW komponent,
provozné adoptovanych technologickych znalosti a zavedenych sdilenych
sluzeb pro dosaZeni efektivity a nakladové optimalizace pfi jejich realizaci
i v nasledném provozu;

e zpracovava technické projekty a vytvari podklady pro jejich implementaci;

¢ navrhuje sméry dalSiho rozvoje a vyuziti novych technologii;

e poskytuje odborné konzultace v oblasti ICT technologii a technické
architektury.
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Administrator sitovych technologii

Spravuje sitové a dalsi podplrné technologie v oblasti LAN/WAN, zajistuje udrzbu sitovych
komponent, navrhuje zmény sitové architektury a realizuje je, podili se na tvorbé LAN/WAN
strategie, navrhuje a implementuje monitoring datovych siti, Fesi incidenty, problémy
a zménové pozadavky v oblasti sitové infrastruktury a navrhuje a zajistuje jeji dalsi rozvoj.
Jedna se zejména o:

navrh sité a jejich komponent s ohledem na funkcni, vykonové, bezpecnostni
a spolehlivostni pozadavky;

Udrzba a sprava pocitaCovych siti a souvisejicich vypocetnich prostredi;
vCetné hardware, systémového a aplikacniho software a souvisejicich
konfiguraci;

monitorovani sitového provozu, aktivity na siti, kapacity a jejich vyuzivani
pro zajisténi optimalniho vykonu sité;

posouzeni a doporucovani opatreni ke zlepSeni vykonu, bezpecnosti
a spolehlivosti sité;

poskytovani specializovanych znalosti na podporu fe$eni problém sité;
instalace, konfigurace, testovani, idrzba a sprava novych segmentd siti,
softwarovych aplikaci, serverd a pracovnich stanic;

dokumentace provozu sité, evidence a analyzy diagndz a feseni sitovych
selhani, rozsifeni a modifikace sité a pokyny pro udrzbu;

zajisténi souladu software asset managementu a konfiguracniho
managementu.

5. Misto a obdobi poskytovani sluzby

Mistem poskytovani objednané Sluzby jsou pracovisté Poskytovatele.

Adresy pracovist Poskytovatele:

e Na Vapence 915/14, 130 00 Praha 3;
e Csl. armady 1060/81, 250 91 Zelenet.

Sluzby budou poskytovany ode dne data zverejnéni smluvniho ujednani v IS Registru
smluv do 31. 10. 2022, pokud nebude v objednavce uvedeno jinak.
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6. Ceny sluzeb

Dale uvedené ceny Sluzby odpovidaji rozsahu specifikovanému v odst. 4.

Rozsah poskytnutych sluzeb dle odst. 4.1. bude soudasti Zpravy o Urovni a rozsahu
poskytované Sluzby za obdobi poskytovani Sluzby (dale jen ,Zprava"“), kterou bude a

kceptovat za tsek Provozu CEnDIS [

Rozsah poskytnutych sluzeb dle odst. 4.2 a 4.3. bude rovnéz soucasti Zpravy za obdobi
poskytovani Sluzby, kterou bude akceptova |GG

Poskytovatel je opravnén vystavit danovy doklad (fakturu) na zakladé akceptovaného
akceptacniho protokolu. Za den uskutec¢néni zdanitelného plnéni se povazuje posledni den
kalendarniho meésice, ve kterém byla sluzba poskytnuta. Danovy doklad (fakturu)
Poskytovatel ode$le do péti (5) kalendafnich dnl od jeho vystaveni Zadavateli spolu
s pozadovanymi prilohami elektronicky. Splatnost fadné vystavené faktury, obsahujici
stanovené naleZitosti, musi ¢init nejméné 30 (slovy: tficet) kalendafnich dnl ode dne jejich
doruceni Zadavateli.

Cena za Sluzbu dle odst. 4.1.:

v K¢  celkem | DPH V K¢ celkem
bez DPH vCetné DPH
Sluzba od Ucinnosti objednavky
do 31. 10. 2022 1472 615,00 309 249,15 1 781 864,15
Cena celkem 1472 615,00 309 249,15 1 781 864,15

Rozvoj a sluzby na vyzadani dle odst. 4.2 této nabidky a poskytnuti odbornych roli
specialistl dle odst. 4.3 této nabidky budou specifikovdny v samostatné objedndvce,
vcetné rozsahu a maximalni ceny plnéni.

Cena za 1 Clovékoden (dale jen ,MD") je uvedena v nasledujici tabulce.

Role Cen:a za 1 MD Cena za 1 MD Cevnavza 1VMD
v K¢ bez DPH DPH v K¢ vcetne DPH
Administrator Microsoft technologii (MS) 10 400,00 2 184,00 12 584,00
IT analytik/IT architekt 12 300,00 2 583,00 14 883,00
Administrator sitovych technologii (NET) 11 200,00 2 352,00 13 552,00
9/12
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6.1.

Akceptace sluzby

Akceptace Sluzby v rozsahu dle odst. 4 probéhne na konci poskytovani Sluzby formou
akceptacniho protokolu, jehoz pfFilohou je Zprava o Urovni a rozsahu poskytovanych sluzeb.

Poskytovatel predlozi Zadavateli akceptacni protokol za obdobi poskytovani sluzby
do 10 pracovnich dnd néasledujiciho kalendaifniho mésice po ukoné&eni sluzby.
Poskytovatel predlozi Zadavateli pisemnou Zpravu o Urovni a rozsahu
poskytovanych sluzeb za obdobi poskytovani sluzby do 10 pracovnich dnd
nasledujiciho kalendarniho mésice.

Zadavatel ve |hdté do 5 pracovnich dnl od predlozeni Zpravy o Urovni a rozsahu
poskytovanych sluzeb zpracuje k této Zpravé o Urovni a rozsahu poskytovanych
sluzeb pisemné stanovisko.

V pfipadé, Ze Zadavatel bude mit vyhrady k obsahu Zpravy o Urovni a rozsahu
poskytovanych sluzeb, je Poskytovatel povinen zjednat napravu cestou odstranéni
vyhrad uvedenych ve Zpravé o Urovni a rozsahu poskytovanych sluzeb ve lhité
¢trnacti (14) kalendarnich dni od oznameni, pokud se smluvni strany nedohodnou
jinak. Po uplynuti této lhlty zahajuje Poskytovatel novou akceptacni proceduru
opétovnym predanim Zpravy o Urovni a rozsahu poskytovanych sluzeb.
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7.Zaveér

Poskytovatel prohlasuje, Ze je schopny nabizené sluzby poskytovat. Soucasné je
Poskytovatel pFipraven v (zké soucinnosti se Zadavatelem a na zakladé& jeho pozadavki
optimalizovat parametry Ci rozSifovat rozsah poskytovanych sluzeb.

"Udaje obsaZené v této indikativni nabidce maji pouze informativni charakter a jsou
ramcovym podkladem pro zahdjeni jednani smérfujici k uzavfeni smlouvy mezi SPCSS
a adresatem nabidky. Tato indikativni nabidka neni nabidkou ve smyslu § 1731 nebo
§ 1732 0Z, ani se nejedna o verejny pfislib dle § 1733 OZ a jejim prijetim nevznika
zavazkovy vztah. Z této indikativni nabidky nevznika narok na uzavreni smlouvy. Tato
indikativni nabidka obsahuje neverejné informace, které SPCSS povazuje za své obchodni
tajemstvi ve smyslu § 504 OZ, a je urCena vyhradné osobé, které je urcena. Zpfistupnéni
jakychkoli Gdajd z indikativni nabidky jakymkoli fyzickym nebo pravnickym osobam je
mozné jen s pfedchozim pisemnym souhlasem SPCSS."

Tato indikativni nabidka je platna do 30. 09. 2022.

V Praze dne dle elektronického podpisu

obchodni manazer
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Podminky vyuziti poskytnutych informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach https://www.first.org/tlp/). Informace je oznacena priznakem, ktery stanovi podminky pouZiti

Stitek

TLP: RED

LP: WHITE

informace. Jsou stanoveny nasledujici priznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Podminky pouziti

Informace neni uréena pro jiné nez uréené osoby (uréuje plvodce); poskytnuti informace dal$im
subjektlm ze strany pfijemce Ize ucinit pouze s pFedchozim souhlasem plivodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (uréuje plivodce); pFijemci
mohou sdilet tyto informace pouze s Cleny své organizace a s dodavateli nebo zakazniky,
ktefi nezbytné potfebuji tyto informace znat, aby se chranili nebo zabranili vzniku dalsi
$kody; plivodce informace mize rozsah sdileni déle omezit.

Informace je uréena k omezenému zvefejnéni; omezeno na komunitu (organizace prijemce
a dalSi partnerské subjekty prijemce informace), avSak nikoliv s vyuzitim verejné dostupnych
komunikacnich kandld; prijemce nesmi informaci ifit mimo urc¢enou komunitu (uréuje pvodce).

Zverejnéni informace neni omezeno; timto ustanovenim neni dotéeno omezeni na zdkladé
prava dusevniho vlastnictvi plvodce a/nebo pFijemce ¢i tfetich stran.
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