Urad vlady Ceské republiky @

] Ev. €. 22/217-0
Cj. 20708/2022-UVCR-22

KUPNi SMLOUVA
»Aplikaéni FW*
uzaviena podle zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisl
(dale jen ,ob&ansky zakonik®), a dle zdkona &. 121/2000 Sb., zdkona o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu, ve znéni
pozdéjsich predpisu, (dale jen ,autorsky zakon®)

Smluvni strany

Ceska republika - Urad vliady Ceské republiky
kterou zastupuje: Ing. Narek Oganesjan, feditel Odboru informatiky, na zakladé vnitfniho

predpisu

kontaktni osoba:  Ing. Toméé Kuéera vedouci Oddéleni systémové podpory, e-mail:
SRR AR REREAEE, tel: kiR

se sidlem: nébl"'eZ| Edvarda Benese 128/4, 118 01 Praha 1 - Mala Strana

ICO: 00006599

DIC: CZ00006599

bankovni spojeni:  CNB Praha, uget &.: 4320001/0710

(dale jen kupuijici®)
a

BIT SERVIS spol. s r.o.

kterou zastupuje:  Ondfej Koutsky, jednatel
kontaktni osoba:  Toma$ Syba, tel. S#riraita e-mail: & HEEgEEETE o

se sidlem: LibuSska 144/252 14200 Praha 4
ICQ: 45793972
DIC: CZ45793972

bankovni spojeni:  Ceska spofitelna a.s. uget &.: 1629492/0800
Spolecnost je zapsana v obchodnim rejstfiku u Méstského soudu v Praze spisova znacka C
/11262

(dale jen ,prodavajici®)

Smlouva je uzavirana v souladu s nabidkou prodavajiciho a rozhodnutim kupujiciho jako
zadavatele o vybéru nejvyhodnéjsi nabidky v zadavacim fizeni podlimitni vefejné zakazky
sp. zn.: 20708/2022-UVCR, s nazvem ,Aplikacni FW*, ve smyslu podminek a ustanoveni
uvedenych v kompletni zadavaci dokumentaci (dale jen ,smlouva®).

Clanek .
Pfedmét smlouvy a ucel smlouvy

Pfedmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu 2 ks aplikaéniho firewallu
spliujici minimalni konfiguraci uvedenou v pfiloze €. 1 této smlouvy — Technicka specifikace
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zbozi (dale jen ,zboz

v g

), a to v€etné zarucniho servisu s odstranénim HW zavady do druhého

pracovniho dne a servisni podpory na dobu 36 mésicu.

1.

Bliz8i specifikace je uvedena v pfiloze €. 1 této smlouvy — Technicka specifikace zbozi
(v8e dale takeé jen ,zbozZi“).

Predmétem této smlouvy je dale zavazek kupujiciho prevzit fadné a v€as poskytnuté zbozi
a zaplatit za néj sjednanou cenu podle podminek v této smlouvé.

Ugelem smlouvy je nahrazeni stavajicich aplikaénich firewalld v Uradu viady Ceské
republiky.

Clanek II.
Doba a misto plnéni, predani a akceptace

Prodavajici doda kupujicimu zbozi v kvalité a rozsahu dle pfilohy €. 1 této smlouvy —
Technicka specifikace zbozi, a to nejpozdéji do 15.12.2022.

O pfedani a uvedeni zbozi do provozu bude sepsan pfedavaci protokol ve 2
vyhotovenich, ktery bude podepsan opravnénymi zastupci prodavajiciho a kupujiciho, a
kazda ze smluvnich stran obdrzi po 1 vyhotoveni tohoto protokolu. Pfedavaci protokol
vyhotovi prodavajici.

ZaruCni servis a technicka podpora budou poskytovany po dobu 36 mésicli ode dne
podpisu pfedavaciho protokolu dle bodu 2 tohoto ¢lanku.

Mistem pInéni je sidlo kupujiciho na adrese Strakova akademie na adrese nabrezi
Edvarda Benese 128/4, 118 01 Praha 1 — Mala Strana.

Nebezpedi Skody na zbozi pfechazi na kupujiciho podpisem predavaciho protokolu dle
bodu 2 tohoto ¢lanku. Vlastnické pravo ke zbozi a dalSi prava ke zbozi, pfipadné jeho
Casti, nabyva kupujici dnem podpisu predavaciho protokolu dle bodu 2 tohoto &lanku,
nedohodnou-li se smluvni strany jinak.

Kupujici neni povinen prevzit zbozi, které vykazuje zjevné vady Ci odchylky od popisu dle
této smlouvy, od dokumentace k nému nebo od nabidky prodavajiciho podaného v
zadavacim fizeni, v némz byla jeho nabidka vybrana jako ekonomicky nejvyhodnéjsi. V
takovéem pfipadé je kupujici povinen sepsat zapis o zjisténych vadach a predat jej
prodavajicimu. Do odstranéni vad neni kupujici povinen podepsat pfedavaci protokol dle
bodu 2 tohoto Clanku a zaplatit cenu. Vady zjisténé kupujicim pfi pfevzeti zbozi je
prodavajici povinen odstranit nejpozdéji do 2 pracovnich dnu ode dne doru€eni (pfedani)
zapisu kupujiciho o téchto vadach.

Prodavajici odpovida za to, Ze veSkeré zbozi dle této smlouvy:

a) pochazi z autorizovaného obchodniho kanalu vyrobce,

b) je registrovano a licencovano u vyrobce na jméno kupujiciho,

c) nachazi se v oblasti Evropské unie v souladu s pravidly Evropské unie o paralelnim
trhu.

Prodavajici odpovida za to, Ze kupujici bude uveden v databazi vyrobce jako konecny
uZivatel.

Clanek IIl.
Zaruka, zaruéni servis a technicka podpora

Prodavajici odpovida za to, Ze zbozi ma vlastnosti stanovené touto smlouvou,
dokumentaci k nému a nabidkou prodavajiciho podanou v zadavacim fizeni, v némz byla
jeho nabidka vybrana jako ekonomicky nejvyhodnéjsi.
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10.

Prodavajici odpovida za vady zbozi zji§téné pfi jeho pfedani nebo v pribéhu zaruéni doby,
a to za v8echny vady zbozi existujici v dobé pfedani i za vady vzniklé pozdéji. Prodavajici
se za timto ucCelem zavazuje poskytnout kupujicimu zaruku véetné zaru€ni podpory
v délce trvani 36 mésicu (dale jen ,zaru¢ni doba“) poskytnutou pfimo vyrobcem zafizeni
v tomto rozsahu:

a) odstranéni zavady HW do druhého pracovniho dne (Next Business Day),
b) moznost stahovani novych verzi SW a definic.

Zarucni doba zacina bézet dnem podpisu predavaciho protokolu dle €l. Il odst. 2 této
smlouvy, pfipadné od jiného okamziku, je-li to pro toto zbozi obvyklé (napf. od okamziku
registrace licence, implementace).

Vadou zbozi se rozumi zejména odchylka od mnozstvi, druhu &i kvalitativnich nalezitosti
zbozi stanovenych touto smlouvou, technickymi normami &i obecné zavaznymi pravnimi
predpisy, dale dodani jiného zboZi a vady v dokladech nutnych k Fadnému uzivani zbozi
a k nakladani se zbozim.

Pisemnou reklamaci |ze uplatnit nejpozdéji do posledniho dne zaru€ni doby, pficemz
reklamace odeslana kupujicim v posledni den zaru¢ni doby se povaZuje za vcas
uplatnénou.

Prodavajici odstrani v zaru¢ni dobé reklamované vady na svij naklad. Odmitne-li
prodavajici odstranit reklamované vady, pfipadné neodstrani-li je do 15 dnd od
stanoveného terminu, je kupujici opravnén odstranit vady sam nebo prostfednictvim
tfetiho subjektu a naklady s tim spojené vyuctovat prodavajicimu.

Technicka podpora je poskytovana ve stejném rozsahu a za stejnych podminek jako
zaruéni podpora. Pro tyto ucely se pojem ,servisni pozadavek®“ povazuje za synonymum
pojmu ,vada“, pojem ,zaruéni doba“ synonymem pojmu ,doba poskytovani technické
podpory* atd.

Prodavajici kupujicimu garantuje, Zze pro dodané zbozi bude po dobu dalSich 2 let po
uplynuti zaru¢ni doby volné pofiditelna technicka podpora od jakéhokoli jiného dodavatele
na trhu (tj. moznost provozovat zafizeni s podporou minimalné 60 mésica).

Uplatnénim odpovédnosti za vady nejsou dotCeny naroky na nahradu skody nebo na
uplatnéni smluvni pokuty.

Prodavajici odpovida za Skody, které svou ¢innosti, ale i ne€innosti zpusobi kupujicimu
nebo tfetim osobam, a to zejména v dusledku neplnéni podminek, vyplyvajicich z pravnich
pfedpist nebo z této smlouvy. Jakoukoliv Skodu takto vzniklou je prodavajici povinen
bezodkladné odstranit a neni-li to mozné, pak finanéné nahradit v plné vysi.

Clanek IV.
Cena a platebni podminky

Celkova cena dle této smlouvy a jeji kalkulace jsou uvedeny v pfiloze €. 2 této smlouvy —
Kalkulace ceny.

Cena dle pfilohy €. 2 této smlouvy — Kalkulace ceny je stanovena jako nejvySe pfipustna
a neprekro€itelna a zahrnuje zejména veskeré vylohy, vydaje a naklady prodavajiciho
spojené s plnénim pfedmétu této smlouvy v€etné zaruky, zaruéni a technické podpory dle
¢l. 1l této smlouvy (v€etné mzdovych nakladl, provoznich nékladu, nakladi na
administraci, naklady na dopravu do mista pInéni a dalSich mozZnych nakladu). Cenu je
mozné ménit pouze v pfipadé zmény sazby DPH; v takovém pfipadé neni tfeba uzavirat
dodatek k této smlouvé, ale bude aplikovana sazba DPH vzdy v aktualni vysi dle platnych
pravnich pfedpisu.

Cena dle pfilohy €. 2 této smlouvy - Kalkulace ceny bude kupujicim uhrazena
prodavajicimu na zakladé ob&ma smluvnimi stranami schvaleného pfedavaciho protokolu

Stranka (3 z 16)



10.

dle €l. Il odst. 2 této smlouvy a prodavajicim fadné vystavené faktury za pInéni dle této
smlouvy, za néz je kupujicimu fakturovano.

Kupujici neposkytuje zalohove platby.

Faktura prodavajiciho musi obsahovat nalezitosti obchodni listiny dle § 435 ob&anského
zakoniku a danového dokladu dle zak. &. 563/1991 Sb., o uc€etnictvi, ve znéni pozdéjSich
pfedpisu, a dle zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich
predpisu (dale jen ,ZDPH®). Na faktufe musi byt uvedeno evidenc¢ni Cislo této smlouvy
uvedené Kkupujicim v zahlavi této smlouvy ajeji pfilohou bude kopie predavaciho
protokolu dle €l. Il odst. 2 této smlouvy.

V pfipadé, Ze uhrada nékteré z ¢asti smluvni ceny ma byt provedena zcela nebo zCasti
bezhotovostnim pfevodem na ucet vedeny poskytovatelem platebnich sluzeb mimo
tuzemsko ve smyslu § 109 odst. 2 pism. b) ZDPH, nebo ¢&islo bankovniho U&tu zhotovitele
uvedené v této smlouvé nebo na danovém dokladu vystaveném zhotovitelem nebude
uverejnéno zplsobem umoznujicim dalkovy pfistup ve smyslu § 109 odst. 2 pism. c)
ZDPH a nebo stane-li se zhotovitel nespolehlivym platcem ve smyslu § 106a ZDPH, je
objednatel opravnén uhradit zhotoviteli pouze tu ¢ast penézitého zavazku vyplyvajiciho z
danového dokladu, jeZ odpovida vysi zakladu dané, a zbylou ¢ast pak ve smyslu § 109a
ZDPH uhradit pfimo spravci dané s tim, Ze se ma za to, Ze uhrada dariového dokladu
(faktury) bez DPH je provedena ve spravné vysi.

V pfipadé, ze faktura nebude mit stanovené nalezZitosti nebo bude obsahovat chybné
udaje,je kupujici opravnén tuto fakturu ve Ih(té jeji splatnosti vratit prodavajicimu, aniz by
se tim kupuijici dostal do prodleni s Uhradou faktury. Nova lhata splatnosti pocina bézet
dnem obdrzZeni opravené nebo noveé vystavené faktury. Duvod pfipadného vraceni faktury
musi byt kupujicim jednozna¢né vymezen.

Prodavajici je opravnén fakturu v€etné vSech jejich pfiloh vystavit v elektronické formé dle
§ 26 ZDPH, a to ve formatu ISDOC nebo ISDOCX verze 5.2 nebo vysSi. Prodavajici
je dale opravnén vystavit fakturu ve formatu, ktery je v souladu s evropskym standardem
elektronické faktury dle technické normy CSN EN 16931-1:2017. Elektronickou fakturu je
mozné zaslat datovou schrankou (identifikace: trfaa33) nebo elektronickou postou na
adresu posta@vlada.cz.

Cenu pInéni uhradi kupujici na zakladé faktury prodavajiciho bezhotovostnim pfevodem,
pficemz splatnost faktury je 21 dnu ode dne jejiho doruceni kupujicimu.

Povinnost kupujiciho zaplatit fakturovanou &astku dle této smlouvy je spinéna odepsanim
prisludné ¢astky z uctu kupujiciho ve prospéch uctu prodavajiciho.

Clanek V.
Ochrana informaci

Smluvni strany jsou si védomy toho, ze v ramci pInéni zavazku z této smlouvy

a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
povazovany za duvérné (dale jen ,divérné informace®),

b) mohou jejich zaméstnanci & osoby v obdobném postaveni ziskat védomou &innosti
druhé smluvni strany nebo i jejim opomenutim pfistup k davérnym informacim druhé
smluvni strany.

Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé& duvérné informace
(bez ohledu na formu jejich zachyceni), které ziskaly b&éhem jednani vedoucich k uzavieni
této smlouvy nebo béhem pInéni zavazkl z této smlouvy. Tim neni dotéeno opravnéni
smluvnich stran sdélovat tyto udaje svym advokatim, danovym poradcum, auditorim
nebo jinym osobam vazanym na zakladé zvlastniho pravniho pFedpisu povinnosti
micenlivosti. Tyto osoby musi byt na divérnost idaju upozornény.
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3. Za tfeti osoby dle odst. 2 tohoto ¢lanku se nepovaZzuiji:
a) zameéstnanci smluvnich stran a osoby v obdobném postaveni,
) organy smluvnich stran a jejich ¢lenove,
c) ve vztahu k davérnym informacim kupujiciho subdodavatelé prodavajiciho,
)

ve vztahu k divérnym informacim prodavajiciho externi dodavatelé kupujiciho,
a to i potencialni,

za predpokladu, Ze se podileji na plnéni této smlouvy nebo pinéni spojeném s plnénim
dle této smlouvy, duvérné informace jsou jim zpfistupnény vyhradné za timto ucelem
a zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro napInéni jeho ucelu
a za stejnych podminek, jaké jsou stanoveny smluvnim stranam v této smlouvé.

4. Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost milcenlivosti
a povinnost chranit davérné informace vyplyvajici z této smlouvy a z pfisluSnych pravnim
pfedpisu, zejména povinnosti vyplyvajici z Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES (dale jen
,obecné nafizeni®).

5. Smluvni strany se zavazuji poucit veSkeré osoby, které se na jejich strané budou podilet
na plnéni této smlouvy, o vyse uvedenych povinnostech mi€enlivosti a ochrany informaci,
a dale se zavazuji vhodnym zpUsobem zajistit dodrzovani téchto povinnosti vSemi
osobami podilejicimi se na pInéni této smlouvy.

6. Budou-li informace poskytnuté kupujicim, prodavajicim nebo tfetimi stranami, které jsou
nezbytné pro plnéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany
dle obecného nafizeni, zavazuji se smluvni strany plnit vSechny povinnosti, které obecné
nafizeni vyzaduje, a obstarat pfedepsané souhlasy subjektli osobnich udaju pfedanych
ke zpracovani.

7. VeSkeré duvérné informace zlstavaji vyhradnim vlastnictvim pfedavajici strany
a pfijimaci strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni divérné informace. S vyjimkou rozsahu, ktery je nezbytny
pro plnéni této smlouvy, se smluvni strany zavazuji nepublikovat Zadnym zpusobem
divérné informace druhé strany, nepfedavat je ftfeti strané ani svym vlastnim
zaméstnancim a zastupcum s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby
mohli plnit tuto smlouvu. Obé& smluvni strany se zarovef zavazuji nepouzit davérné
informace druhé smluvni strany jinak, nez za u€elem pinéni této smlouvy.

8. Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za divérné
implicitné vSechny informace, které jsou anebo by mohly byt souc€asti obchodniho
tajemstvi, tj. napfiklad, ale nejenom, popisy nebo €asti popisu technologickych procesu
a vzorcu, technickych vzorcu a technického know-how, informace o provoznich metodach,
procedurach a provoznich postupech, obchodni nebo marketingové plany, koncepce a
strategie nebo jejich €asti, nabidky, kontakty, smlouvy, dohody nebo jina ujednani s tfetimi
stranami, informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o
pracovnich otazkach a vSechny dalsi informace, jejichZz zvefejnéni pfijimajici stranou by
pfedavajici strané mohlo zpusobit Skodu.

9. Pokud jsou duvérné informace poskytovany v pisemné podobé anebo ve formé textovych
souborl na elektronickych nosi€ich dat (médiich), je pfedavajici strana povinna upozornit
pfijimajici stranu na divérnost takového materialu jejim vyznacenim alespor na titulni
strance nebo predni strané média. Absence takového upozornéni vdak nezplsobuje zanik
povinnosti ochrany takto poskytnutych informaci.

10. Bez ohledu na vySe uvedena ustanoveni se za duvérné nepovazuji informace, které:
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11.

12.

13.

14.

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doSlo k poruSeni zavazku
pfijimajici smluvni strany &i pravnich predpisu,

b) méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této smlouvy,
pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami
uzaviené smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a to je
schopna dolozZit svymi zaznamy nebo informacemi, v€etné duvérnych, treti strany,

d) po podpisu této smlouvy poskytne pfijimajici strané tfeti osoba, jez neni omezena
v takovém nakladani s informacemi,

e) maji byt zpfistupnény na zakladé zakona i jiného pravniho predpisu v€etné prava EU
nebo zdvazného rozhodnuti opravnéného organu vefejné moci,

f) jsou obsazené v této smlouvé a jsou zverejnéné dle § 219 zakona €. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ*) nebo
dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach u&innosti nékterych smiuv,
uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisl (dale jen
,Zakon o registru smluv*).

Kazda smluvni strana se zavazuje pfijmout technicka a organizaéni vnitfni opatfeni
nezbytna k ochrané duavérnych informaci. Prodavajici je povinen poudit své zaméstnance
a Cleny svych organl o povinnosti zachovavat mienlivost podle této smlouvy a je povinen
zachovani micenlivosti z jejich strany fadné kontrolovat. Zaméstnanci prodavajiciho
nesmi duvérné skutecnosti, které se dozvédéli v souvislosti s touto smlouvou, sdélovat
ani jinym zameéstnancum prodavajiciho nebo &lenim organlt prodavajiciho, neni-li to
nezbytné k pInéni jejich pracovnich Ukoltd nebo z hlediska funkéniho zarazeni.

Prodavajici je povinen zavazat povinnosti mi€enlivosti a ochrany duvérnych informaci dle
tohoto ¢lanku rovnéz vSechny poddodavatele, ktefi se budou podilet na plnéni pfedmétu
vefejné zakazky dle této smlouvy.

Za poruSeni povinnosti miéenlivosti osobami, které se budou podilet na pInéni pfedmétu
smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Ukonceni ucinnosti této smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
Clanku a jeho uginnost pretrva i po ukonéeni u€innosti této smlouvy.

Clanek VI.
Prava dusevniho vlastnictvi

Prodavajici se zavazuje, Ze pfi poskytovani plnéni dle této smlouvy neporusi prava tietich
osob, ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména
z autorskych prav a prav prumyslového vlastnictvi, Ze je plné opravnén disponovat
s pravy, které touto smlouvou postupuje na kupujiciho, nebo k jejichz uziti poskytuje
kupujicimu dle této smlouvy licenci a zavazuje se za timto ucCelem zajistit Fadné
a nerusené uzivani vystupl poskytovaného pinéni (dale pro ucely tohoto ¢lanku jen ,dilo*)
kupujicim, v€etné pfipadného zajisténi dalSich souhlasu a licenci od autort dél v souladu
se autorskym zakonem, popf. od nositell jinych prav duSevniho vlastnictvi v souladu
s pravnimi pfedpisy. Prodavajici se zavazuje, ze kupujicimu uhradi veSkeré naklady,
vydaje, Skody a majetkovou i nemajetkovou ujmu, které kupujicimu vzniknou v dusledku
poruSeni povinnosti dle pfedchozi véty.

Je-li vysledkem c¢innosti prodavajiciho dle této smlouvy anebo soucasti pfedaného dila
vytvor, ktery je pfedmétem prav autorskych, prav souvisejicich Ci pfedmétem prav
pofizovatele k jim pofizené databazi, a nejde pfitom ve smyslu odst. 6 tohoto ¢lanku o dilo
anebo jeho Casti vytvofené jako zaméstnanecké dilo (dale pro ucéely tohoto ¢&lanku
souhrnné jen ,Pfedméty ochrany podle autorského zakona®), nalezi od okamziku pfedani
dila dle této smlouvy kupujicimu pro uzemi celého svéta véetné Ceské republiky vyhradni
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neomezené pravo k uziti téchto Pfedmétu ochrany podle autorského zakona, a to na dobu
trvani prava k Pfedmétim ochrany podle autorského zakona, resp. na zakonnou dobu
ochrany. Prodavajici touto smlouvou poskytuje kupujicimu opravnéni k vykonu
uvedeného vyhradniho prava k uziti pfedmétd ochrany podle autorského zakona (licence)
bez ¢asového, uzemniho a mnozstevniho omezeni a pro vSechny zpUsoby uziti. Kupujici
je opravnén Predméty ochrany podle autorského zakona uzit v puvodni nebo jinym
zpracované C€i jinak zménéné podobé, samostatné nebo v souboru anebo ve spojeni s
jinym dilem ¢&i prvky. Opravnéni k uziti Pfedmétd ochrany podle autorského zakona
ziskava kupuijici jako pfevoditelna s pravem podlicence a dale postupitelna. Postoupeni
licence nebo jeji Easti na tfeti osobu nevyzaduje souhlas prodavajiciho a kupujici neni
povinen postoupeni licence nebo jeji ¢asti na tfeti osobu prodavajicimu oznamovat. Toto
pravo kupujiciho k Pfedmétiim ochrany podle autorského zakona se automaticky vztahuje
i na vSechny nové verze, Upravy a preklady Pfedmétl ochrany podle autorského zakona
dodané prodavajicim. Kupujici neni povinen vy3e uvedenou licenci vyuzit. Dohodou
smluvnich stran se stanovi, Ze cena za uziti Pfedméti ochrany podle autorského zakona
dle tohoto odstavce je soucasti ceny dle €l. IV odst. 1 a pfilohy €. 2 této smlouvy.

Je-li vysledkem c¢innosti prodavajiciho dle této smlouvy anebo souéasti pfedaného dila
vytvor, ktery je predmétem prav priamyslového vlastnictvi, avSak dosud nebyl k ochrané
nebo na zakladé pfihlasky zapsan ¢i udélen anebo se jeho zapis nevyzaduje, zejména
vynalez, uzitny vzor &i pramyslovy vzor (dale pro uUcely tohoto ¢lanku souhrnné jen
,Nezapsané prfedméty prlmyslovych prav“), prevadi prodavajici na Kkupujiciho
od okamziku pfedani dila dle této smlouvy veSkera prava na Nezapsané prfedméty
primyslovych prav, zejména pak pravo na patent, pravo na uzitny vzor a pravo
na pramyslovy vzor. Kupuijici je opravnén zejména Nezapsané predméty prliimyslovych
prav piihlasit k ochrané na tzemi Ceské republiky a jinych teritoriich a neomezené je i po
jejich zapisu vyuzivat na Uzemi celého svéta véetné Ceské republiky. Toto pravo
kupujiciho k Nezapsanym predmétim primyslovych prav se automaticky vztahuje
i na vdechny nové verze a upravy Nezapsanych pfedméti pramyslovych prav dodanych
prodavajicim na zakladé této smlouvy. Prodavajici je o takovémto vytvoru povinen
kupujiciho neprodlené informovat. Dohodou smluvnich stran se stanovi, Ze cena
za pfevod prav k Nezapsanym pfedmétim primyslovych prav je soucasti ceny dle ¢l. IV
odst. 1 a pfilohy €. 2 této smlouvy.

Je-li vysledkem c¢innosti prodavajiciho dle této smlouvy anebo soucasti pfedaného dila
vytvor, ktery je jiz chranén zapsanym ¢i udélenym pravem z pramyslového vlastnictvi,
zejména udeéleny i zapsany vynalez, uzitny vzor i primyslovy vzor (dale pro ucely tohoto
¢lanku souhrnné jen ,Zapsané predméty pramyslovych prav®), nalezi kupujicimu od
okamziku pfedani dila podle této smlouvy k Zapsanym pfedmétiim primyslovych prav
vyhradni neomezené pravo k uziti téchto Zapsanych predmét primyslovych prav, a to
pro Uzemi celého svéta véetn& Ceské republiky. Prodavajici touto smlouvou opraviiuje
kupujiciho k vykonu uvedenych vyhradnich prav k Zapsanym predmétim primyslovych
prav, a to bez asového, Uzemniho a mnozstevniho omezeni a pro vSechny zpusoby uZiti.
Opravnéni k uziti Zapsanych predmétd prdmyslovych prav ziskava kupujici jako
prevoditelna s pravem podlicence a dale postupitelna. Toto pravo kupujiciho k Zapsanym
predmétum primyslovych prav se automaticky vztahuje i na v§echny nové verze a Upravy
Zapsanych pfedmétd primyslovych prav dodanych prodavajicim, at’ jiz budou pfihlaseny
k ochrané ¢i nikoliv. Prodavajici je o takovémto vytvoru povinen kupujiciho neprodlené
informovat. Prodavajici je dale povinen ucinit veSkeré nezbytné Ukony a poskytnout
kupujicimu veSkerou nezbytnou soucinnost sméfujici k zapisu uvedené licence k
Zapsanym pifedmétdm pramyslovych prav do pfislusnych rejstiik(. Prodavajici rovnéz
poskytuje kupujicimu pravo upravovat a modifikovat Zapsané predméty primyslovych
prav, v€etné prava kupujiciho zadat vyvoj a provedeni téchto Uprav a modifikaci tfetim
osobam. Dohodou smluvnich stran se stanovi, Zze cena za pfevod prav k Zapsanym
pfedmétum pramyslovych prav je soucasti ceny dle €l. IV odst. 1 a pfilohy &. 2 této
smlouvy.
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Je-li vysledkem Cinnosti prodavajiciho dle této smlouvy anebo soucasti pfedaného dila
vytvor, ktery mlze byt pfedmétem majetkovych prav, vyjma v pfedchozich odstavcich
tohoto ¢lanku a odst. 6 tohoto ¢lanku uvedenych Pfedmétd chranénych podle autorského
zakona a predmeétl prumyslového vlastnictvi pozivajicich zvlastni ochrany, pficemz jde
zejména o know-how €i nezapsana oznaceni (dale pro ucely tohoto &lanku souhrnné jen
,Ostatni pfedméty dudevniho vlastnictvi), pfevadi prodavajici na kupujiciho od okamziku
pfedani dila veSkera prava k Ostatnim pfedmétim dusSevniho vlastnictvi. Kupujici je
opravnén zejména Ostatni pfedméty duSevniho vlastnictvi neomezené vyuzivat na uzemi
celého svéta véetné Ceské republiky. Toto pravo kupujiciho k Ostatnim pfedmétiim
duSevniho vlastnictvi se automaticky vztahuje i na vSechny nové verze a upravy Ostatnich
predméti dusevniho vlastnictvi dodanych prodavajicim. Prodavajici je o takovémto
vytvoru povinen kupujiciho neprodlené informovat. Dohodou smluvnich stran se stanovi,
Ze cena za uziti Ostatnich pfedmétu duSevniho vlastnictvi dle tohoto odstavce je sou€asti
ceny dle €l. IV odst. 1 a pfilohy €. 2 této smlouvy.

Je-li vysledkem nebo soucasti dila i zaméstnanecké ¢i kolektivni dilo, které je pfedmétem
autorskych prav, prav souvisejicich s pravem autorskym ¢&i prav pofizovatele k jim
pofizené databazi, prodavajici jako zaméstnavatel €i osoba, z jejihoz podnétu a pod jejimz
vedenim je dilo vytvafeno a pod jejimz jménem je dilo uvadéno na vefejnost, ke dni
prfedani dila dle této smlouvy postupuje pravo vykonu majetkovych prav k dilu na
kupujiciho, pficemz vySe odmény za postoupeni je jiz zahrnuta v cené dle ¢l. IV odst. 1 a
pFilohy €. 2 této smlouvy. Kupujici se tim stava ve vztahu ke v8em Castem dila i dilu jako
celku vykonavatelem autorskych prav majetkovych v pozici zaméstnavatele se vSemi
souvislostmi v€etné opravnéni vyplyvajicich z omezeni osobnostnich prav plvodnich
autorQ v plném rozsahu dle § 58 autorského zakona, pfic¢emz pravo vykonu majetkovych
prav autorskych ziskava kupujici jako dale postupitelné. Kupujici je tak predevsim
opravnén dilo i jeho ¢asti bez dalSiho sam jakymkoli zpisobem uzit v pdvodni, zpracované
Ci jinak zménéné podobé a udélit tfetim osobam opravnéni (licenci) k vykonu prava dilo a
jeho ¢asti uzit. Kupuijici je dale opravnén nehotové anebo nedostatecné podrobné Casti
dila dokoncit, a to bez ohledu na podminky podle ustanoveni § 58 odst. 5 autorského
zakona. Prodavajicimu ani puvodnim autordm nenalezi narok na pfiméfenou dodate¢nou
odmeénu podle ustanoveni § 58 odst. 6 autorského zakona. Kupuijici je opravnén dilo
anebo jeho €asti zvefejnit, upravovat, zpracovavat vcetné prekladu, spojit s jinym dilem,
zaradit do dila souborného a uvadét je na vefejnost pod viastnim jménem.

Prodavajici je povinen piedat kupujicimu bezodkladné veSkeré informace, doklady
a dokumentaci potfebné pro vykon prav dle tohoto ¢lanku.

Clanek VII.
Sleva z pInéni, smluvni pokuta, urok z prodleni

V pfipadé prodleni prodavajiciho s pfedanim zbozi dle €l. 1l odst. 1 této smlouvy, a to i
v pfipadé jeho nepfevzeti kupujicim z titulu jeho vad je prodavajici povinen poskytnout
kupujicimu slevu z plnéni ve vysi 0,05 % z ceny v&. DPH za pInéni dle &l. IV odst. 3 této
smlouvy za kazdy zapoc€aty den prodleni.

V pfipadé, Ze prodavajici nedodrzi Ihatu pro odstranéni vad zbozi dle &l. Il odst. 6 této
smlouvy nebo Ihatu pro odstranéni zavady HW dle €l. 11l odst. 2 pism. a) této smlouvy,
je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z ceny v€. DPH za pinéni
dle Cl. IV odst. 3 této smlouvy za kazdy zapocCaty den prodleni.

V pfipadé, Ze prodavajici porusi jakoukoliv povinnost uvedenou v €l. V této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 50.000 K& za kazdy jednotlivy pfipad.

V pfipadé, Ze prodavajici porusi jakoukoliv povinnost uvedenou v &l. VI této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 2.500 K& za kazdy jednotlivy pfipad.
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V pfipadé prodleni kupujiciho se zaplacenim faktury prodavajiciho je prodavajici
opravnén uctovat mu uroky z prodleni v zakonné vysi z dluzné ¢astky za kazdy zapocaty
den prodleni.

Prodavaijici se zavazuje fadné a v&as plnit své povinnosti vztahujici se ke spravé DPH
po dobu trvani této smlouvy, zejména tuto dan radné a v€as zaplatit. Pokud v dusledku
poruSeni tohoto zavazku pfislusny finan¢ni Ufad vyzve kupujiciho k zaplaceni DPH
z duvodu jeho ruceni, zavazuje se prodavajici zaplatit kupujicimu jednorazovou smluvni
pokutu ve vySi DPH vztahujici se k poru$eni zavazku prodavajiciho fadné a v€as zaplatit
DPH (v€etné pfisluSenstvi), s niz je spojeno ru€eni kupujiciho.

Smluvni pokuta nebo uroky z prodleni jsou splatné do 21 dnl ode dne doruceni
oznameni o ulozeni smluvni pokuty kupujicim prodavajicimu nebo oznameni o zapoceti
s uctovanim urokd z prodleni prodavajicim kupujicimu. Pro pfipad pochybnosti
o doruceni oznameni o uloZeni smluvni pokuty nebo oznameni o zapoceti s uctovanim
uroku z prodleni se sjednava, ze se oznameni povazuje za doru¢ené druhé strané tietim
dnem od podani zasilky k postovni pfeprave.

Celkova vySe smluvnich pokut neni omezena jakymkoliv limitem a smluvni pokuty
mohou byt kombinovany (tzn., Ze uplatnéni jedné smluvni pokuty nevyluuje soubé&zné
uplatnéni jakékoliv jiné smluvni pokuty).

Zaplacenim smluvni pokuty neni dotéen narok kupujiciho na nahradu skody a na fadné
dokoné&eni plnéni pfedmétu smlouvy.

Clanek IX.
Ukonéeni smluvniho vztahu

Smluvni vztah vznikly na zakladé této smlouvy Ize ukongit témito zpusoby:
a) odstoupenim od smlouvy:

i. za podminek uvedenych v § 2002 a nasl. ob&anského zakoniku v pfipadé

poruseni smlouvy druhou smluvni stranou podstatnym zpisobem,

ii. zapodminek stanovenych v ZZVZ,

ii. v pfFipadech, které si smluvni strany ujednaly dale v tomto ¢lanku smlouvy,
b) dohodou smluvnich stran.
Kupujici je opravnén odstoupit od smlouvy v pfipadé:
a) prodleni prodavajiciho s pfedanim zbozi delSiho nez 15 dnu, a to i v pfipadé

neprevzeti zbozi kupujicim z titulu jeho vad,

b) prodleni prodavajiciho s odstranénim vad zboZi podle €l. Il odst. 6 této smlouvy nebo
s odstranénim zavady HW dle ¢l. Il odst. 2 této smlouvy del§iho nez 15 dnd,

c) pokud Fadné uplatni u prodavajiciho své pozadavky nebo pfipominky v pribéhu
plnéni pfedmétu smlouvy a prodavajici je bez vazného divodu neakceptuje nebo
podle nich nepostupuje,

d) stane-li se prodavajici nespolehlivym platcem ve smyslu § 106a ZDPH.

Prodavajici je opravnén odstoupit od smlouvy v pfipadé prodleni kupujiciho se
zaplacenim ceny del$im nez 15 dni.

Uginky odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu viile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu Skody.
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Clanek X.
VyssSi moc

Smluvni strany jsou zprostény odpovédnosti za ¢astecné nebo uplné neplnéni smluvnich
zavazkdl, jestlize k nému doslo v dusledku vy$$i moci. Za vy$8i moc se pro ucely této
povazuji mimoradné udalosti nebo okolnosti, které nemohla zadna ze smluvnich stran
pred uzavienim této smlouvy pfedvidat ani ji pfedejit pfijetim preventivniho opatfeni, ktera
je mimo jakoukoliv kontrolu kterékoliv smluvni strany a ktera podstatnym zpusobem
ztézuje nebo znemoziuje plnéni povinnosti dle této smlouvy kteroukoliv ze smluvnich
stran.

Za vysSi moc se dale povazuji zejména valka, nepratelské vojenské akce, teroristické
utoky, povstani, ob&anské nepokoje, vzpoury, vyhlaseni nouzového stavu, omezeni
pohybu osob, pfitomnost ionizujiciho nebo radioaktivniho zafeni, pozar, vybuch, zaplava
a jiné Zivelné nebo pfirodni katastrofy.

Vyslovné se stanovuje, Zze vy$Si moci neni stavka zaméstnancu prodavajiciho nebo jeho
poddodavatell, nebo zaméstnancu kupujiciho ani hospodaiské poméry smluvnich stran.

V pfipadé, Zze nastane vy$3i moc, neuplatni se sankce dle &l. VIl této smlouvy.

V pfipadé, Ze néktera smluvni strana nebude schopna pinit své zavazky z této smlouvy
v dusledku vy$Si moci, bude povinna neprodlené a pisemné o této skute¢nosti vyrozumét
druhou smluvni stranu. Obdobné poté, co uUCinky vySS§i moci pominou, bude smluvni
strana, jez byla vy38i moci dotéena, povinna neprodlené a pisemné vyrozumét druhou
smluvni stranu o této skutecnosti.

Clanek XI.
Zaveérecéna ustanoveni

Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Prava a povinnosti
smluvnich stran vyplyvajici z této smlouvy a ji vyslovné neupravené se fidi obecné
zavaznymi pravnimi pfedpisy, zejména obfanskym zakonikem a autorskym zakonem.

Jednotliva ustanoveni smlouvy jsou oddélitelna v tom smyslu, Ze neplatnost nékterého z
nich nepusobi neplatnost smlouvy jako celku. Pokud jakykoli zavazek dle smlouvy nebo
kterékoli ustanoveni smlouvy je nebo se stane neplatnym ¢i nevymahatelnym, nebude to
mit vliv na platnost a vymahatelnost ostatnich zavazk( a ustanoveni dle smlouvy a
smluvni strany se zavazuji takovyto neplatny nebo nevymahatelny zavazek ¢i ustanoveni
nahradit novym, platnym a vymahatelnym zavazkem, nebo ustanovenim, jehoz predmét
bude nejlépe odpovidat pfedmétu a ekonomickému ucelu plvodniho zavazku CdCi
ustanoveni.

Pokud by se v dusledku zmény pravni upravy nékteré ustanoveni smlouvy dostalo do
rozporu s Ceskym pravnim fadem (déle jen ,kolidujici ustanoveni®) a pfedmétny rozpor by
pusobil neplatnosti smlouvy jako takové, bude smlouva posuzovana, jako by kolidujici
ustanoveni nikdy neobsahovala a vztah smluvnich stran se bude v této zalezitosti fidit
obecné zavaznymi pravnimi predpisy, pokud se smluvni strany nedohodnou na znéni
nového ustanoveni, jez by nahradilo kolidujici ustanoveni tak, aby vystihovalo co
nejpresnéji podstatu plivodniho ujednani a aby co nejlépe odpovidalo duchu smlouvy.

Prodavajici pfevzal na sebe nebezpec€i zmény okolnosti po uzavieni této smlouvy, a proto
mu nepfrislusi domahat se prav uvedenych v § 1765 odst. 1 ob&anského zakoniku.

Prodavajici je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakond, ve znéni pozdéjSich pfedpisu, osobou
povinnou spolupusobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou
poskytnutého plnéni z vefejnych vydaju.
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10.

11.

12.

13.

Tato smlouva v pfipadé jejiho listinného sepsani je vyhotovena ve 4 vyhotovenich s
platnosti originalu, z nichZ 3 vyhotoveni obdrzi kupujici a 1 vyhotoveni obdrzi prodavajici.

Uzavienou smlouvu Ize ménit nebo zrusit pouze po dohodé smluvnich stran, ktera musi
mit formu pisemnych, Cislovanych a datovanych dodatku, které musi byt podepsany
obé&ma smluvnimi stranami.

Obé smluvni strany podpisem této smlouvy vyluCuji, aby nad ramec jejich vyslovnych
ustanoveni a ustanoveni jejich pfiloh byla jakakoliv jejich prava €i povinnosti dovozovany
z dosavadni &i budouci praxe zavedené mezi smluvnimi stranami, resp. ze zvyklosti
zachovavanych obecné Ci v odvétvi tykajicim se pfedmétu této smlouvy.

V pfipadé, Ze je ke spravnému pouZiti a funkénosti zboZi potfeba pfi jeho instalaci
a zprovoznéni pfijeti licen&nich podminek, bez ohledu na to, zda takové pfijeti licen¢nich
podminek provede prodavajici nebo kupujici, ma vzdy v pfipadé jakéhokoliv rozporu
pfednost znéni smlouvy pfed znénim takto pfijatych licenénich podminek.

Prodavajici je povinnym subjektem ve smyslu zakona o registru smluv. Prodavajici bere
na védomi, Ze tato smlouva bude uvefejnéna, v€etné vSech jejich pfipadnych dodatku, na
profilu zadavatele a v Registru smluv. Spinéni této zakonné povinnosti neni porusenim
davérnosti informaci. Prodavajici bere na védomi, ze uvefejnéno bude Uplné znéni této
smlouvy, v€etné vsech identifikacnich a kontaktnich udajd osob, které prodavajici uved! v
textu této smlouvy. Je-li podle obecného nafizeni k uvefejnéni téchto udaju potiebny
souhlas dotéenych osob, prodavajici vyslovné prohlasuje, Ze takovy souhlas vSech
dotéenych osob zajistil. Smluvni strany se dohodly, Ze smlouvu za$le spravci Registru
smluv k uvefejnéni kupujici a bude prodavajiciho pisemné informovat o uvefejnéni
smlouvy v Registru smluv. Prodavajici je povinen zkontrolovat, Zze smlouva byla v Registru
smluv fadné uvefejnéna. V pfipadé, Ze prodavajici zjisti jakékoliv nepfesnosti Ci
nedostatky, je povinen bez zbyteéného odkladu o nich kupujiciho informovat. Kupujici je
dale v souladu se ZZVZ povinen na profilu zadavatele uverejnit skuteéné uhrazenou cenu.

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a uc€innosti
dnem uverejnéni v Registru smluv.

Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazné, ze
povaZuje obsah této smlouvy za ur€ity, srozumitelny, a Ze jsou ji znamy veSkeré
skute€nosti, jez jsou pro uzavieni této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své podpisy.

Nedilnou soucasti této smlouvy jsou pfilohy:
Priloha ¢. 1 — Technicka specifikace zbozi
Pfiloha €. 2 — Kalkulace ceny

V Praze dne 20.08.2022 V Praze dne 22.08.2022

za prodavajiciho za kupuijiciho

Ondrej Koutsky Ing. Narek Oganesjan
jednatel feditel Odboru informatiky
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Pfiloha €. 1 kupni smlouvy — Technicka specifikace zbozi

Technicka specifikace zbozi

Obchodni nézev/typ nabizenych zafl'zenl BRSNS o i Lu., Pl i g S IR

-
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Pozadované parametry jednoho zarizeni - aplikacni FW

Velikost zafizeni maximalné 2RU.

2 | Montaz do racku o velikosti 19” v€etné montazniho kitu.

3 | Redundantni napdjeni v€etné podpory vyjmuti a vymény vadného zdroje za provozu
tzv. ,hot-swap*

4 | Porty na zafizeni minimalné 4 x 25G/10G/1G SFP28/SFP+/SFP a 4 x 10G/1G RJ45

5 | Pocet novych spojeni za sekundu na vrstvé L4: minimalné 450 000

6 | Propustnost min. 35 Gbps pro L4 load balancing.

7 Pocet pozadavku za sekundu na vrstvé L7: minimalné 1 200 000

8 | Propustnost min. 25 Gbps pro L7 load balancing.

9 | Propustnost HTTP dotazl za sekundu: minimalné 3 000 000

10 |Pocet SSL spojeni za sekundu pfi velikosti kliCe 2048-bit (pfi pouziti 2K klice):
minimalné 25 000

11 | Pocet novych SSL spojeni za sekundu pfi pouziti ECDSA P-256 kli¢e: minimalné 12
000

12 | Minimalni propustnost Sifrovani: 18 Gbps pro SSL

13 | Pocet soucastnych L4 spojeni: minimalné 35 000 000

14 | PIlnohodnotna proxy architektura.

15 | Podpora Spanning Tree Protokolu (STP).

16 |Podpora NAT/SNAT/PAT.

17 | Podpora IPv6, IPv4/IPv6 gateway.

18 | Sprava prostfednictvim SNMPv3, MIB a MIB-II.

19 |MozZnost pouzivat knihovny JavaScript tfetich stran k Upravé a spravé provozu.

20 |Podpora IPSEC IKE v2.

21 | Podpora redundance dvou a vice zafizeni v rezimech Active-Active/Active-Standby s
automatickou synchronizaci konfigurace.

22 |Podpora transparentniho nasazeni (TAP/SPAN).

23 | Podpora agregace fyzickych porta LACP.

24 | Moznost virtualizace fyzickych rozhrani pomoci IEEE 802.1Q.

25 | ZakoncCeni SSL spojeni s Sifrovanim a s akceleraci v HW.

26 |Podpora IP smérovani.

27 | Prace v rezimu L2 bridge, L3 router, L3 one-arm, L3 in-line.

28 |Minimalné 1x Out-of-Band Ethernet Management port a 1x Console.

29 | Sprava pfes GUI a pInohodnotné CLI (SSH pfistup s moznosti ovéfeni uzivatele
heslem a certifikatem/kli¢em) s ovéfovanim uzivatelt a opravnéni proti externim
sluzbam (RADIUS/TACACS+, LDAP, AD, atd.).

30 |Moznost pfidat vlastni funkce pomoci skriptovani — umoznéni plnohodnotné
manipulace a spravy veskerého IP aplikacniho provozu s cilem zachytit, zkontrolovat,
transformovat a nasmérovat pfichozi nebo odchozi provoz pomoci skriptovaciho
jazyka/syntaxe.

31 |Podpora minimalné 1 000 oddélenych routovacich oddilt pro podporu pouzivani

stejnych IP rozsahu v rlznych ¢astech interni sité.

Stranka (12 z 16)



32

Podpora minimalné 500 oddélenych konfigura¢nich oddili (partitions) s moznosti
prifadit kazdy konfiguraéni objekt do specifického oddilu a zarovern omezit uzivateli
pFistup jen do specifickych oddilU.

33 | Podpora alespon 2 virtualnich instanci s vlastnim OS na jedné HW platformé.
34 | Podpora RBAC - rGizné uzivatelské role.
35 | Podpora tvorby clusteru v heterogennim prostiedi (rizné HW platformy nebo
kombinace HW platformy a virtualni edice).
36 | Moznost nabootovat do rliznych verzi OS zafizeni.
37 | Moznost aktivovat nasledujici funkce na jedné HW platformé:
a) L4-7 loadbalancing,
b) ICSA certifikovany Web aplikaéni firewall.
38 | Podpora filtrovani paketu.
39 | Podpora QoS — markovani, rate — limiting.
40 | TCP optimalizace sitovych flows napf. pfi pfistupu k aplikaci z mobilu.
41 | Ukon¢eni Sifrovaného provozu SSL TLS 1.2, podpora TLS 1.3.
42 |Dvoucestna SSL autentizace — serverovy, klientsky certifikat.
43 | Podpora SSL certifikata s elektronickym podpisem dle standardu SHA-2 s podporou
TLS.
44 |Podpora ECC a RSA certifikat.
45 | Podpora minimalné téchto Sifrovacich algoritma: AES 256, SHA256, RSA klice
minimalné o velikosti 4096bit.
46 |Podpora validace intermediate certifikatu.
47 | Prace s CRL a jeho automaticka obnova.
48 | Podpora vysokorychlostniho granularniho logovani / logovani per aplikace na externi
logovaci systém bez vlivu na zatiZeni zafizeni.
49 | Moznost odeslani elektronické zpravy (e-mail) ur€ené osobé pfi vzniku sledované
udalosti.
50 |Podpora otevieného API pro konfiguraci a automatizaci pro nastroje tretich stran.
51 |Podpora SW utilit na troubleshooting napf. tcpdump.
52 | Podpora rdznych typl load-balancingu:
a) Kruhova metoda s vazenim.
b) Podle aktualniho po&tu navazanych spojeni.
c) Podle vah skupiny jednotlivych serveru.
53 | Zajisténi “session persistence” na zakladé IP adresy, HTTP cookie.
54 | Podpora rdznych typd health monitoringu — ICMP, HTTP/HTTPS, HTTP/2.
55 | Monitorovani stavu a zatéze zdroji/serveru:
a) Kontinualni monitorovani nejen cilovych serverd, ale i vSech souvisejicich
aplikaénich komponent.
b) Moznost kombinace (AND/M of N) vice metod (napf. ICMP, HTTP, TCP
ort).
. )c) Moznost definovani intervalu pro monitorovani (samostatny interval pro oba
stavy UP/DOWN).
56 | Podpora modifikace provozu:

a) VlozZeni/pfepsani cookie.

b) VlozZeni/pfepsani http hlavicky.

0O

d) Moznost vioZit zdrojovou IP do L7 hlavicky.

)
) Modifikace URL.
)
)

e) Modifikace http obsahu.
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57 | Pouziti existujici aplikani cookies k zajisténi persistence spojeni na server.

58 |Moznost smérovat pozadavky z ur€itého subnetu jen na urcité servery.

59 | Moznost mit v poolu nadefinované hot-standby servery v skupinach s riznou prioritou.

60 |Podpora balancingu jednotlivych HTTP pozadavku v ramci jednoho navazaného
klientského spojeni (kazdy HTTP pozadavek na jiny cilovy server).

61 |Podpora cachovani a komprese HTTP per sluzba.

62 |Podpora HTTP/2 smérem k uzivateli i k serveru.

63 |SSL Session a SSL Connection mirroring napfic vicero uzly ADC.

64 | Podpora monitoringu o poctu pfipojenych spojeni, stavu poskytovanych sluzeb a
pfipojenych systémd.

65 | Podpora monitoringu per specificka sluzba.

66 |Podpora logovani per aplikace na syslog server.

67 | Webovy aplikacni firewall musi zajistit ochranu proti v8em TOP 10 zranitelnostem dle
metodiky OWASP dle https://owasp.org/www-project-top-ten/ véetné podpory pro
AJAX/JSON XML/SOAP.

68 | Webovy aplikacni firewall s implementovanym negativnim i positivnim bezpe€nostnim
modelem.

69 | Webovy aplikacni firewall s integrovanym XML firewallem.

70 | Zafizeni musi podporovat logovani pfistupt k webovym sluzbam.

71 | Aplikaéni firewall pro protokoly FTP a SMTP.

72 | Moznost konfigurace Webového aplikacniho firewallu za vyuziti uciciho se modu.

73 | Automatické nahravani a aplikovani novych signatur od vyrobce.

74 | Automaticka korelace zranitelnosti do jednoho incidentu.

75 | Moznost vytvoreni bezpecnostnich politik zpisobem hierarchie nadfizené a podfizené

olitiky.

76 {)/alida{:e aplikacnich flow pro webové aplikace.

77 |Validace log-on parametra.

78 |Podpora CAPTCHA .

79 | Detekce aktivity klavesnice a mysi.

80 | Moznost propojeni WAF s externimi skenery zranitelnosti webovych aplikaci pro
automatickou tvorbu/Upravu bezpeénostnich politik.

81 | Moznost integrace na externi platformy SIEM pomoci logovani na arovni TCP dumpu
— per aplikace bez dopadu na vykon platformy.

82 | Ochrana proti Session High Jackingu pomoci jednoznaéné identifikace prohlizeCe
uzivatele a v pfipadé vyhodnoceni rizika vynuceni provedeni néjakého ukolu dle
vlastnosti prohlize€e (“challenge”).

83 |Podpora standardu PCI DSS 3.2 a moznost vytvareni PCI reportd.

84 | Podpora maskovani/odstranéni citlivych informaci jako napf. Cisla kreditnich karet.

85 |Kontrola WebSocket provozu.

86 |Podpora ICAP pro antivirovou kontrolu — pro SOAP a SMTP.

87 |DoS a DDoS detekce a ochrana na L7.

88 | Minimalizovani ,false positives“ pro DDoS pomoci detekce stresu chranéné aplikace —
timeout, TCP reset a podobné.

89 |Podpora ruznych DoS profilt per aplikace.

90 |Rozpoznani legitimniho provozu na silné vytizenych URL, odliSeni od DoS nebo
DDoS utoku a tim zamezeni blokovani legitimnich uzivatel(.

91 | Automatické nebo ruéni ,blacklistovani® IP adres, které se opakované snazi prekonat

zabezpeceni nebo se vyznaduji vysokou mirou nezadouciho provozu.
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92

Podpora nastaveni konkrétnich bezpecénostnich politik podle IP adresy, doménového
jména a URI.

93 |Podpora aplika¢ni ochrany na urovni URL.

94 | Podpora visibility a reportingu per http request/response.

95 |Blokovani uto¢niktl podle geolokace.

96 |Automatické odliSeni skute€nych uzivatell od botnetu.

97 | Ochrana proti automatizovanému provozu/utokum (BotNetlim) nejen pomoci signatur,
ale také pomoci aktivniho zjiStovani zda se jedna o browser vs. Bot (pomoci tzv.
,challenge®, neboli ukold, diky kterym WAF identifikuje Bot vs UZivatel).

98 |Prubézna analyza stresu aplikace, analyza nestandardniho chovani tzv. behavioralni
analyzy a vyladovani ochrany aplikace za pomoci uplatfiovani dynamickych signatur.

99 | Ochrana proti utoku typu Session Highjacking pomoci jednoznacéné identifikace
prohlize€e uzivatele (,fingerprintu“ webového prohlizece).

100 | Ochrana dat a pfihlaSovacich udajl proti malware béhem zadavani do citlivych poli

formulafe na webové aplikaci Sifrovanim dat na aplikacni vrstvé na strané klienta, jenz
nasledné dekryptuje pouze WAF.

101

IP Reputaéni databaze aktualizovana v realném cCase.
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PFiloha €. 2 kupni smlouvy — Kalkulace ceny

Kalkulace ceny

Cena za
pozadovany pocet Cena za pozadovany
Pfedmét plnéni | Pozadovany pocet | jednotek, tj. 2ks | Sazba | pocet jednotek, tj. 2 ks
verejne zakazky jednotek aplika¢niho DPH | aplikacniho firewallu
firewallu v K¢ bez v K¢ véetné DPH**
DPH*

Aplikacni firewall
véetné zaruéniho
servisu na. 36 2 3.057.060 21%
mésicu
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