SMLOUVA O POSKYTOVANI SLUZEB

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,0Z%)

mezi stranami:

Ceska republika — Statni ustav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 48, 100 41, Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, feditelkou

bankovni spojeni: &.0. 623101/0710 (veden u CNB)

(dale jen "Objednatel")

a

IBA CZ, s.r.o.

IC: 25783572
DIC: CZ25783572

se sidlem: Radlicka 751/113e, 158 00 Praha 5
zastoupen: XXX
bankovni spojeni, €.U.: XXX

(dale jen ,Poskytovatel®)
(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni €. VZ14/2022 ,\Vyvoj
a Uprava externich a internich softwarovych fe$eni SUKL ", v némz byla nabidka podana
Poskytovatelem vyhodnocena jako nejvyhodnéjsi, a proto Objednatel s Poskytovatelem
jako vybranym dodavatelem uzavira tuto smlouvu o poskytovani sluzeb (dale jen ,Smlouva®):

1.
Predmét a ucel Smlouvy

1.1. Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli po dobu uvedenou
v odst. 11.1 prostfednictvim realizaéniho tymu dle odst. 2.1 programatorské, analytické,
konfiguracni, implementacni a projektové sluzby, spodivajici zejména (nikoli vSak
vyluéné) v:

e tvorbé a upravé webovych aplikaci a interaktivnich formulara,
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e programovani REST API pro uzivatelské aplikace,

e tvorbé a upravé REST API pro B2G a G2B komunikaci,

¢ integraci se SOAP sluzbami statni spravy,

e integraci webovych aplikaci a APl pomoci SAML komunikace,

e programovani navazané aplikaéni logiky a integracnich komponent,

e programovani databazovych funkci,

e optimalizaci vyvinutych feseni,

e tvorbé koncept,

e testovani vyvinutych komponent,

e komponentovém vyvoji,

o vytvareni definic REST rozhrani,

e fizeni programatorskych €innosti,

o pfipravé a uloZeni dat (SQL a NO-SQL),

o praci s certifikaty, LDAP, CA a autentizaénimi mechanismy,

¢ instalaci a konfiguraci pouzitych webovych, aplikacnich a databazovych platforem,

e tvorbé dokumentace dle pozadavkl zakona o kybernetické bezpecCnosti, zakona
o informacnich systémech vefejné spravy a jejich provadécich pravnich predpis,

o tvorbé provozni dokumentace,

e Cteni dokumentace,

o komunikaci s IT zastupci Objednatele,

¢ komunikaci s garanty jednotlivych aplikaci z fad zaméstnanci Objednatele,

e komunikaci s dodavateli IT feSeni tfetich stran,

¢ Skoleni zaméstnancu Objednatele,

e koordinaci komunikace, organizaci schuzek, ur€ovani termind, zadavani ukoll a
vyplhovani vykazu.

Toto pInéni je dale ve Smlouvé téZ souhrnné oznacovano jako ,Sluzby®, jednotlivé jako

~Sluzba“.

1.2. Sluzby budou Poskytovatelem poskytovany formou projektd dle odst. 2.2
prostfednictvim ¢&lenl realizacniho tymu. BlizSi vymezeni ¢innosti jednotlivych ¢lent
realizacniho tymu je uvedeno v Pfiloze €. 1 Smlouvy.

1.3. Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou hradit
Poskytovateli sjednanou cenu.

1.4. Ugelem této Smlouvy je zajisténi Sluzeb, jejichz cilem bude vyvoj, rozvoj a upravy
programového vybaveni Objednatele, potfebného pro pinéni zakonem svéfenych agend
Objednatele.

1.5. Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakonl, ve znéni pozdéjSich predpisu (dale jen ,ZoKB*)
informuje Poskytovatele, Ze informacni systém, ktery muze byt v ramci poskytovanych
sluzeb vytvaren ¢i upravovan, muaze byt kritickou informacni infrastrukturou di
vyznamnym informacnim systémem ve smyslu § 2 pism. b) & d) ZoKB a Objednatel
pfipadné bude ve smyslu § 2 pism. e) ZoKB spravcem takového informacéniho systému,
priCemz Poskytovatel bere toto na védomi. V tomto smyslu se Poskytovatel u takového
informacniho systému stdva vyznamnym dodavatelem dle § 2 pism. n) vyhlasky
€. 82/2018 Sb. a pfi plnéni této Smlouvy je povinen pinit BezpecCnostni pravidla pro
vyznamné dodavatele, které tvorfi PFilohu €. 3 této Smlouvy. V pfipadé rozporu mezi
ustanovenim Smlouvy a ustanovenim Pfilohy €. 3 je rozhodujici ustanoveni Smiouvy.
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2.1.

2.2.

V pfipadé rozporu mezi ustanovenim Pfilohy €. 1 a ustanovenim Pfilohy €. 3 je
rozhodujici ustanoveni PFilohy €. 1.

2.
Specifikace realiza¢niho tymu, mista, doby a zplsobu plnéni

Realizacni tym Poskytovatele, uréeny k plnéni pfedmétu této Smlouvy (dale jen
,realizaéni tym®), bude devitiClenny a bude sestavat z nasledujicich osob
v pracovnépravnim vztahu k Poskytovateli, pfipadné k poddodavateli (Elenem
realizaéniho tymu muze byt pfimo poddodavatel, pokud je podnikajici fyzickou osobou
a spliuje podminky stanovené v zadavaci dokumentaci vefejné zakazky VZ14/2022
,Vyvoj a Uprava externich a internich softwarovych Feseni SUKL"):

= Seniorni programator Backend — XXX

= Seniorni programator Frontend 1 — XXX

= Seniorni programator Frontend 2 — XXX

= Seniorni databazovy programator a API designér 1 — XXX
= Seniorni databazovy programator a API designér 2 — XXX
= Seniorni databazovy programator a API designér 3 — XXX
= Solution architekt — XXX

= |T Projektovy manazer — XXX

= Asistent vyvoje — XXX

VSichni ¢lenové realizacniho tymu jsou zaméstnanci Poskytovatele v hlavnim pracovnim
pomeéru.

Poskytovatel je povinen poskytovat pinéni dle této Smlouvy vyhradné prostfednictvim
vySe uvedenych osob, resp. témito osobami osobné& vykonavané prace, nestanovi-li tato
Smlouva dale jinak.

Kromé situaci popsanych nize v odst. 2.7 a 2.8 neni Poskytovatel opravnén po dobu
ucinnosti této Smlouvy jakkoli ménit vySe uvedené personalni obsazeni realizaéniho
tymu, tj. vyménit kteréhokoli Clena realizaCniho tymu za jinou osobu. V pfipadé
nahrazeni Clena tymu dle odst. 2.7 ¢i 2.8 musi novy Clen tymu splfiovat veskeré
pozadavky, stanovené v zadavaci dokumentaci vefejné zakazky VZ14/2022 ,Vyvoj a
Uprava externich a internich softwarovych Feseni SUKL".

Realiza¢ni tym, resp. Objednatelem ur&eni ¢lenové realizacniho tymu, budou pracovat
na Objednatelem pfedem stanovenych, Casové omezenych projektech (dale jen
.Projekty“, jednotlivé ,Projekt“). Pravidla pro provadéni Projektl jsou stanovena nize:

2.2.1. Pred zahajenim kazdého Projektu, po fazi specifikaci pozadavkl, Objednatel
stanovi klasifikaci Projektu dle priority, a to na bézny Projekt nebo prioritni
Projekt.

2.2.2. Bézny Projekt je Projekt, na kterém pracuji ¢lenové realizaéniho tymu dle
aktualnich provoznich potfeb Objednatele a jedna se zejména o Projekty, kde
je dana vysoka proménlivost pozadavkl jiz v pribéhu provadéni Projektu a pro
tyto Projekty tak neni stanoven zavazny termin dokonceni, resp. neni za
nesplnéni Casového ramce pro vyhotoveni pozadavkl Projektu stanovena
Zadna sankce.
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2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

Prioritni Projekt je Projekt, ktery ma prfesné specifikované zadani a v jeho
pribéhu dochazi pouze k drobnym korekcim plvodniho zadani. Pro tyto
Projekty je ¢asovy ramec vyhotoveni pozadavku Projektu zavazny a na jeho
nedodrZeni jsou vazany sankce dle této Smlouvy.

Po stanoveni klasifikace Projektu stanovi Objednatel po dohodé
s Poskytovatelem také ¢asovy ramec pro vyhotoveni pozadavku Projektu (dale
jen ,termin®). Termin a jeho pInéni je u prioritniho Projektu evidovano pisemné
formou zapisu, pfiCemz zapis podepisuji opravnéné osoby Objednatele a
Poskytovatele.

U prioritniho Projektu je Poskytovatel povinen zavazné dodrzet ¢asovy ramec
Projektu a je povinen vyvinout vesSkerou cinnost, kterou je mozné rozumné
pozadovat v€etné moznosti rozSifeni realizacniho tymu o dal$i osoby tak, aby
byl termin Projektu dodrzen. Termin stanoveny pro prioritni Projekt neni mozné
jednostranné zménit. Zména terminu prioritnino Projektu je moZna pouze
pisemnou dohodou Objednatele a Poskytovatele, pfiemz pro to musi byt dan
divod hodny zvlastniho zretele jako je specifikace dllezitych zménovych
pozadavkl po fazi uvodni specifikaci pozadavku, delSi nemoc kliovych ¢lent
realizacniho tymu pracujicich na daném Projektu, nebo jiné zavazné
skute€nosti, které nebylo mozné rozumné predvidat.

Casovou narognost a podet &leni Ggastnicich se Projektu, véetné jejich
konkrétniho slozeni, ur€uje Objednatel ve fazi specifikace pozadavkl Projektu,
pficemz je omezen pouze dobou poskytovani Sluzeb a smluvné stanovenym
rozsahem realiza¢niho tymu.

U kazdého Projektu stanovi Objednatel po dohodé s Poskytovatelem odhadovy
finanéni rozsah Projektu (v CD), a to na zakladé ukon&ené faze specifikace
pozadavkl. Obé strany Smlouvy se zavazuji pfi realizaci Projektu postupovat
tak, aby byl tento odhad do co nejvétsi miry dodrZzen, zejména pak pfi specifikaci
pfipadnych zménovych pozadavk(l, které mohou mit viiv na finanéni rozsah
Projektu.

Objednatel neni povinen realizanimu tymu Poskytovatele Projekty zadavat.

2.3. V pfipadé nedostateCnych €asovych kapacit realizaéniho tymu pro fadné poskytovani
Sluzeb dle této Smlouvy je Objednatel opravnén pozadovat rozSifeni realizacniho tymu.
Pravidla pro rozSifovani realizaéniho tymu jsou stanovena nize:

2.3.1.

2.3.2.

2.3.3.

2.34.

Rozsifit realizaéni tym je mozné maximalné o dalSi &tyfi osoby, pficemz
Objednatel je opravnén pozadovat rozsifeni poctu osob na kterékoliv z pozic
uvedenych v odst. 2.1. RozSifenim poctu &lenl realizaéniho tymu zlstava
celkovy rozsah Sluzeb uvedeny v odst. 2.4 nedotcCen.

Rozsifeni realizaniho tymu muze byt Objednatelem pozadovano jako trvalé i
docCasné po dobu trvani konkrétniho Projektu nebo na jinak Objednatelem
v pozadavku ur¢enou dobu.

Pozadavek na rozSifeni realizacniho tymu bude vznesen pisemné opravnénou
osobou Objednatele dle odst. 15.1, pfi¢emz Poskytovatel je povinen pozadavku
Objednatele na rozSifeni realizacniho tymu vyhovét, a to do 30 kalendainich
dnd od jeho vzneseni.

Kazdy novy Clen realizacniho tymu musi splfiovat veskeré poZadavky pro danou
roli vramci realizaCniho tymu stanovené v zadavaci dokumentaci vefejné
zakazky VZ14/2022 ,Vyvoj a Uprava externich a internich softwarovych feSeni
SUKL “.
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.3.5. Rozsifit realizaCni tym je mozné také na zakladé navrhu Poskytovatele na
rozSifeni realiza¢niho tymu v pfipadé, Ze je to nezbytné pro dodrzeni terminu
u prioritniho Projektu. Poskytovatel je v takovém pfipadé povinen pFedlozZit
pisemné zdlivodnéni, pro¢ neni mozné termin prioritniho Projektu dodrzet bez
rozSifeni realizaCniho tymu, pfiemz Objednatel neni povinen navrhu
Poskytovatele vyhovét.

2.3.6. Objednatel je opravnén pozadovat opétovné zuzeni realizaéniho tymu na
rozsah uvedeny v odst. 2.1 ato i v pfipadé, kdy bylo rozSifeni realizacniho tymu
pozadovano jako trvalé. Poskytovatel je povinen takové zadosti Objednatele
bez zbyte¢ného odkladu vyhovét. Realiza¢ni tym nemuze byt ziZen pod rozsah
uvedeny v odst. 2.1.

Celkovy rozsah Sluzeb poskytnutych realizacnim tymem na zakladé této Smiouvy je
stanoven na maximalné 11068 &lovékodni (dale téz ,CD*). Jeden CD je 8 &lovékohodin
(dale téz ,CH”). Jedna CH je jedna hodina poskytovani Sluzeb jednim &enem
realizaéniho tymu. Minimalni G&tovaci jednotka je 1 CD. Objednatel neni povinen &erpat
CD ve vy3e uvedeném rozsahu a je opravnén je erpat dle svych aktualnich potreb.

Sluzby dle této Smlouvy budou poskytovany v pracovni dny od 8:30 do 17:00 hodin (dale
jen ,pracovni doba“). Poskytovatel je povinen zajistit, aby ¢lenové realizacniho tymu
Objednatelem uréeni k praci na probihajicim Projektu v ramci poskytovani Sluzeb
vykonavali po celou pracovni dobu s vyjimkou pfestavky v praci na jidlo a oddech (ve
smyslu § 88 zakoniku prace) ¢innosti specifikované pro jednotlivé role v Pfiloze €. 1
Smlouvy. Pracovni doba pro jednotlivé €leny realizaéniho tymu muze byt upravena na
zakladé pisemné dohody mezi dot€enym clenem realizacniho tymu a opravnénou
osobou Objednatele dle odst. 15.1.

Poskytovatel je povinen prostfednictvim opravnéné osoby dle odst. 15.1 pisemné
omluvit jakoukoli pfedem ocekavanou absenci kazdého Cclena realizacniho tymu
nejpozdéji v prubéhu predchazejiciho kalendarniho dne. Absenci €lena realizacniho
tymu se rozumi doba, po kterou v pracovni dobé& clen realizacniho tymu urCeny
Objednatelem k praci na probihajicim Projektu nevykonava cinnosti pro jeho roli
specifikované v Pfiloze €. 1 Smlouvy.

Dlouhodobou absenci ¢lena realizaéniho tymu se rozumi jeho absence po dobu Sesti a
vice po sobé jdoucich pracovnich dni. V pfipadé dlouhodobé absence Clena realizacniho
tymu je Poskytovatel povinen po dobu absence nahradit daného ¢lena realizacniho tymu
¢lenem novym, pfedem odsouhlasenym ze strany opravnéné osoby Objednatele dle
odst. 15.1, a to ve Ih(té 10 pracovnich dni od prvniho dne, kdy je absence povazovana
za dlouhodobou (tj. prvnim dnem této lhdaty je 6. pracovni den nepfitomnosti ¢lena
realizacniho tymu na Projektu). V této |hiaté je Poskytovatel povinen dodat Objednateli
k odsouhlaseni navrh nového ¢lena realiza¢niho tymu.

V pfipadé, Zze Objednatel pisemné vytkne opravnéné osobé Poskytovatele dle odst. 15.1
vady v poskytovani Sluzeb dle této Smlouvy spocivajici ve vykonu €innosti konkrétnim
Clenem realizaCniho tymu, je Poskytovatel povinen zjednat napravu (ij. zajistit odstranéni
vytknuté vady) nejpozdéji nasledujici pracovni den po pfijeti reklamace Objednatele.
Pokud k napravé (ij. k odstranéni vytknuté vady) nedojde béhem nasledujiciho
pracovniho dne po pfijeti reklamace Objednatele, je Poskytovatel povinen nahradit
puvodniho €lena realizaéniho tymu, u néhoz byly vytknuty vady, ¢lenem novym, pfedem
odsouhlasenym ze strany opravnéné osoby Objednatele dle odst. 15.1, a to ve Ihaté
10 pracovnich dni ode dne pfijeti reklamace. V této Ih(té je Poskytovatel povinen dodat
Objednateli k odsouhlaseni navrh nového &lena realizacniho tymu.

Realizani tym poskytuje Sluzby vzdalené prostfednictvim siti elektronickych
komunikaci (ve smyslu zakona €. 127/2005 Sb., o elektronickych komunikacich), neni-li
dale stanoveno jinak. Objednatel si vyhrazuje pravo zménit misto poskytovani Sluzeb
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2.10.

2.11.

2.12.

pro jednotlivé Cleny realizacniho tymu. V pfipadé provedeni zmény mista poskytovani
Sluzeb budou Objednatelem ur€eni Clenové realizaCniho tymu poskytovat Sluzby
osobné v sidle Objednatele na adrese Srobarova 48, Praha 10. Misto poskytovani
Sluzeb pro jednotlivé ¢leny realizaCniho tymu muaze byt upraveno jen na zakladé
pisemného oznameni opravnéné osoby Objednatele dle odst. 15.1 dot€enému Clenovi
realiza¢niho tymu. Pisemné oznameni obdrzi doteny ¢&len realizacniho tymu nejpozdé;ji
5 pracovnich dni pfed poZadovanou zménou mista poskytovani Sluzeb.

Poskytovatel je povinen prostfednictvim IT Projektového manazera kontrolovat a
zpusobem umoznujicim dalkovy pfistup Objednatele evidovat denni vykaz c&innosti
jednotlivych &lent realizaéniho tymu ve struktufe: datum, rozsah odpracovanych CH,
popis dennich €innosti, odkaz na vystup denni €innosti, nazev Projektu, v jehoz ramci
byla €innost poskytnuta. Denni vykaz ¢innosti musi byt v ¢lenéni dle kazdého Elena
realiza¢niho tymu, ktery bude dany den pracovat na Projektu/Projektech.

Poskytovatel je povinen prostiednictvim IT Projektového manaZera pfedavat opravnéné
osobé Objednatele jim podepsané tydenni vykazy prace realizacniho tymu ve struktufe:
datum, souhrnny popis dennich €innosti, nazev Projektu, v jehoz ramci byla innost
poskytnuta, a uvedeni rozsahu CD vyg&erpanych kazdym &lenem tymu v rdmci daného
Projektu. Tydenni vykaz prace musi byt v ¢lenéni dle kazdého ¢lena realizacniho tymu,
ktery bude dany tyden &i jeho &ast pracovat na Projektu/Projektech. Poskytovatel je
povinen pfedat tydenni vykaz prace za uplynuly kalendaini tyden opravnéné osobé
Objednatele dle odst. 15.1, a to pisemné e-mailem vzdy nejpozdé&ji do 12:00 hodin
prvniho pracovniho dne nasledujiciho kalendainiho tydne. Opravnéna osoba
Objednatele nasledné tydenni vykaz prace posoudi a neshleda-li vném vady,
nedostatky Ci rozpory, schvali jej a podepiSe. Shleda-li opravnéna osoba Objednatele
v odevzdaném tydennim vykazu prace vadu, nedostatek ¢&i rozpor, vrati jej
IT Projektovému manazerovi s uvedenim ddvodu vraceni. IT Projektovy manazer je
v takovém pfipadé povinen pfedat opravnéné osobé Objednatele novy tydenni vykaz
prace, a to do 2 pracovnich dnl ode dne vraceni pfedchoziho vykazu. Opétovné
neschvaleni tydenniho vykazu prace za stejny kalendarni tyden opravnénou osobou
Objednatele je dlivodem pro odstoupeni Objednatele od této Smlouvy.

Poskytovatel je dale povinen prostfednictvim IT Projektového manaZera predavat
opravnéné osobé Objednatele za kazdy kalendafni mésic, v némz byly poskytovany
Sluzby dle této Smlouvy, pisemny prehled vy&erpanych CD v tomto kalendainim mésici
(dale jen ,pfehled®), a to ve struktufe:

e podet CD vy&erpanych kazdym &lenem realizaéniho tymu,
o celkova cena odpovidajici Cerpani kazdého &lena realiza¢niho tymu bez DPH,
e popis prace kazdého &lena realizaéniho tymu za kazdy erpany CD,

e celkova cena odpovidajici CD vy&erpanym v$emi &leny realizaéniho tymu v élenéni
bez DPH a v¢. DPH.

Tento prehled je Poskytovatel povinen zaslat e-mailem do e-mailové schranky
opravnéné osoby Objednatele dle odst. 15.1, a to do 5. kalendainiho dne mésice
nasledujiciho po kalendafnim mésici, za néjz je pfehled podavan. Objednatel je
nasledné do 5 kalendafnich dnl povinen tento pFehled odsouhlasit, pfipadné
s uvedenim ddvodu odmitnout, a to e-mailem zaslanym z e-mailové schranky opravnéné
osoby Objednatele dle odst. 15.1 do e-mailové schranky IT Projektového manazera.
Poskytovatel je v pfipadé odmitnuti pfehledu Objednatelem povinen zaslat stejnym
zpusobem opravnéné osobé Objednatele dle odst. 15.1 novy prehled, a to do
2 pracovnich dni ode dne vraceni pfedchoziho prehledu. Opétovné neschvaleni
prehledu za stejny kalendarni mésic opravnénou osobou Objednatele je dlivodem pro
odstoupeni Objednatele od této Smlouvy.

Strana 6z 17

Smlouva o poskytovani sluzeb - 21. 7. 2021



2.13. Poget CD vygerpanych jednim &lenem realizaéniho tymu za kalendafni rok nesmi

3.1.

3.2.

3.3.

3.4.

3.5.

prekrocit poCet pracovnich dnl v daném kalendafnim roce ponizeny o pocet dnl
dovolené, jiného volna nebo piekazek v praci, na které vznikl Elenovi realiza¢niho tymu
narok na zakladé zakona, kolektivni smlouvy ¢&i vnitinich pfedpisi Poskytovatele.

3.
Prava a povinnosti Poskytovatele a Objednatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materialni a personalni zdroje tak, aby byl
naplnén ucel této Smlouvy.

Po celou dobu poskytovani Sluzeb a &innosti dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby a €innosti v nejvyssi kvalité, zavazuje se postupovat s odbornou
péci a s prihlédnutim k zajmim Objednatele.

Poskytovatel se zavazuje dbat pokynlu Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své €innosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynu Objednatele &i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Zze Objednatel pres upozornéni
Poskytovatele na spinéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady pInéni vzniklé prokazatelné v dasledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje pfedat Objednateli bez zbyteéného odkladu po uzavreni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smlouvy.
Seznam bude vyhotoven pro ucely zajisténi pfistupu do objektu Objednatele. V seznamu
budou osoby oznaceny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Poskytovatel je povinen pfedat tento seznam osob Objednateli s vyslovhym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udaju Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a pro zajisténi pfistupu k pfislusnym
Castem informacCniho systému Objednatele. Pfi porudeni této povinnosti nese
Poskytovatel plnou odpovédnost dle pravnich predpisu tykajicich se ochrany osobnich
udaja. Objednatel se zavazuje, Ze bude zpracovavat tyto osobni udaje pouze pro potifeby
realizace Sluzeb a v souladu s pravnimi pfedpisy tykajicimi se ochrany osobnich udaja,
a to aZ do odvolani souhlasu pisemnou formou. Uréeni konkrétni pracovni doby a doby
pohybu osob poskytujicich Sluzby dle této Smlouvy v mistech Objednatele je
Poskytovatel povinen pfedem domluvit s Objednatelem, o ¢emz bude pofizen zapis
stvrzeny podpisy opravnénych osob. Seznam osob je Poskytovatel povinen v pfipadech
jakychkoliv personalnich zmén neprodlené aktualizovany pfedat Objednateli.

V pfipadé, Ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel pozadovat pro ¢leny
realizacniho tymu pfistupova opravnéni k informacnim systémdm (napf. serverim)
Objednatele, zavazuje se Poskytovatel neprodlené po vzniku takové potieby predat
Objednateli vyplnénou a podepsanou zadost o pfistup do informacniho systému
Objednatele pro ¢leny realizaéniho tymu. V pfipadé, Ze v pribéhu pInéni této Smlouvy
dojde v souladu stouto Smlouvou ke zménam v téchto osobach, pfistupujicich
k informacnim systémum Objednatele, je Poskytovatel vzdy povinen nejprve podat
zadost o ukonceni pfistupu do informacniho systému pro osobu/osoby, jejichZ opravnéni
ma byt zruSeno, a sou€asné podat novou zadost o pfistup do informacniho systému pro
osobu/osoby, které maiji pfistupova opravnéni nové nabyt. Poskytovatel je povinen
podavat zadosti o pfistup/ukonc€eni pfistupu do informacniho systému Objednatele na

formulafi, ktery je Pfilohou &. 2 této Smlouvy. Zadost bude ze strany Objednatele
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3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

posouzena nejpozdéji do dvou pracovnich dnd nasledujicich po dni jejiho doruceni. Kopii
schvalené nebo zamitnuté zadosti pfeda Objednatel Poskytovateli.

V souvislosti s pfistupy do informacniho systému Objednatele je Poskytovatel dale
povinen dodrzovat nasledujici povinnosti:

- Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, ze do pfisluSnych &asti informacniho systému Objednatele
budou fakticky pfistupovat pouze osoby, pro néz byla podana Zadost o pfistup
do informacniho systému a tato Zadost byla schvalena manaZerem bezpeénosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribé&hu pinéni
této Smlouvy opravnén kontrolovat, které osoby skute¢né pfistupuji do pfislusné
Casti jeho informacniho systému, a Poskytovatel je v takovém pfipadé vzdy
povinen tuto informaci Objednateli poskytnout a dolozit. Poru$eni této povinnosti
Poskytovatelem je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplisobem.

- Pridélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni predat zadné jiné osobé.
PoruSeni této povinnosti je povazovano za porudeni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.

- Pfi ukonceni pracovniho poméru osoby, ktera méla udélena pfistupova prava,
k Poskytovateli, je Poskytovatel povinen podat Zadost o ukon&eni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnl od okamziku, kdy rozhodna skute€nost nastane. Stejné je Poskytovatel
povinen postupovat v pfipadech, kdy pomine ddvod nebo potfeba pfistupu
pfislusné osoby Poskytovatele do informacniho systému Objednatele. Poruseni
této povinnosti je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zpUsobem.

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani opravnéna osoba. Poskytovatel je také povinen zajistit,
aby se Clenové realizaCniho tymu jedenkrat tydné osobné ucastnili pravidelnych
tydennich schlzek o stavu plnéni Projektd v sidle Objednatele, pfip. dochazeli do sidla
Objednatele na operativni schizky svolané Objednatelem.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
uréi Objednatel, tak aby bylo dosazeno ucelu této Smilouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské innosti
na minimalni ¢astku 10.000.000,- K& (slovy: deset milioni korun Eeskych) se spolutcasti
nejvyse 10 %, a Ze tuto pojistnou smlouvu bude udrZovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 mésicu po ukon&eni Cinnosti podle této Smlouvy. Na Zadost
Objednatele je Poskytovatel povinen predlozit pojistnou smlouvu &i pojistny certifikat
pfislusné pojistovny.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veskera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele ¢i na
zdravi jeho zaméstnancd.

Poskytovatel je povinen nahradit Objednateli v plném rozsahu veSkerou ujmu,
zpusobenou Objednateli v disledku poruSeni jakékoli povinnosti dle této Smlouvy.
Ustanoveni § 2050 OZ se nepouzije.

Objednatel je povinen pfedat v€as Poskytovateli uplné, pravdivé a prfehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel sédm v ramci pInéni pfedmétu této Smiouvy.
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3.13.

3.14.

41.

4.2.

4.3.

4.4.

5.1.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel divodné vyzada. Jedna se zejména o predani
dokumentt a jinych informaci nezbytné nutnych k poskytovani Sluzeb & umoznéni
pfistupu do prostor Objednatele. Pozadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele dle odst. 15.1. Pozadavek
musi byt pFedloZzen vtakovém predstihu, aby bylo, vzhledem k provozni dobé
Objednatele arozsahu poZadované soucinnosti (napf. rozsahu poZadované
dokumentace nebo &innosti), mozné poskytnuti pozadované soucinnosti v daném Case
rozumné ocekavat.

Poskytovatel se zavazuje do 10 pracovnich dnl od data uzavieni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez
50 % zaméstnancl na zfizenych nebo vymezenych chranénych pracovnich mistech (viz
§ 75 zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisu), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim a
zaroven osobou samostatné vydéleéné cCinnou, kterd nema zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle
predchozi véty nesplfiuje (v takovém pfipadé zasle negativni oznameni). Dojde-li b&éhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnu ode dne, kdy tato skute€nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

4,
Cena Sluzeb

Smluvni strany se dohodly, Zze za 1 CD poskytovani Sluzeb dle této Smlouvy kazdym
¢lenem realiza¢niho tymu je Objednatel povinen uhradit Poskytovateli cenu 3 099,- K&
bez DPH, tj. 3 749,79 K¢& v¢. DPH.

Cena Sluzeb dle pfedchoziho odstavce je maximalné pfipustna, nepfekroditelna a
zahrnuje rovnéz veSkeré naklady Poskytovatele spojené s poskytovanim Sluzeb
v rozsahu dle této Smlouvy.

Objednatel ma za podminek uvedenych v Clanku 10 narok na uplatnéni slevy z ceny
Sluzeb uvedené v odst. 4.1.

Pro pfipad, Zze v dobé platnosti této Smlouvy (tj. po jejim uzavieni) dojde ke zméné sazby
DPH (tj. ke zvySeni ¢i jejimu sniZeni), je Poskytovatel povinen tuto zménu zohlednit pfi

vvvvv

5.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 4.1 této Smlouvy po odecteni
pfipadnych slev podle odst. 4.3 na zakladé faktur vystavenych Poskytovatelem. Sluzby
budou fakturovany mésiéné podle skutedného poétu CD, vy&erpanych &leny
realizaCniho tymu v daném kalendafnim mésici. Kazda faktura musi byt vystavena
nejpozdéji do 15. dne mésice nasledujiciho po kalendainim mésici, za ktery je
poskytovani Sluzeb fakturovano. Pfilohou kazdé faktury dle tohoto odstavce musi byt
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5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

pisemny pfehled CD vy&erpanych ve fakturovaném kalendainim mésici, specifikovany
v odst. 2.12, schvaleny Objednatelem.

Faktury musi obsahovat veskeré naleZitosti dafiového a uéetniho dokladu stanovené
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb.,
o UcCetnictvi, ve znéni jejich pozdéjSich predpist. V pripadé, Ze predlozena faktura
neobsahuje nalezitosti pfedepsané zakonem ¢&i touto Smlouvou, je Objednatel opravnén
ji ve lhaté splatnosti vratit Poskytovateli s uvedenim ddvodu jejiho vraceni. V takovém
pfipadé zacina bézZet nova splatnost faktury ode dne vystaveni opravené faktury.

Splatnost faktur &ini 30 kalendarnich dni ode dne vystaveni, pfiéemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnl od data
vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy
byla pfislusna ¢astka odepsana z uctu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné castky ve vysi stanovené pfislusnymi
pravnimi pfedpisy.

Poskytovatel si je védom vlastnich finan¢nich naklad(l spojenych s pinénim pfedmétu
Smlouvy a nebude zadat jakékoliv financni pInéni v pribéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny, upravenych v €l. 4.

6.
Autorska prava

Smluvni strany se dohodly, Ze kdekoliv v tomto ¢lanku Smlouva pouziva nize uvedené
pojmy, pak se jimi rozumi niZze uvedeny vyznam:

a) ,Autorskym zakonem® se rozumi zakon ¢&. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich pfedpisu,

b) ,Autorskym dilem* se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
software, databaze, jakékoliv vystupy ¢i dokumenty Poskytovatele, vzniklé v ramci
tvarci Cinnosti ¢lenl realizaéniho tymu a pfedavané Objednateli na zakladé této
Smlouvy, které spliiuji podminky stanovené § 2 Autorského zakona,

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze
vytvofené pro Objednatele v ramci plnéni této Smlouvy, a to v uzemné a mnozstevné
neomezeném rozsahu a v8emi znamymi zpUsoby uziti, a to na celou dobu trvani
majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich soucast
této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé, a to v€etné svoleni
Autorska dila a Databaze (zcela i z &asti) ménit, spojovat, upravovat, rozdélovat,
spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vSe zcela samostatné
Ci prostfednictvim tfeti osoby (,Vyhradni licence®). Odména za Vyhradni licenci je
zahrnuta v cené dle odst. 4.01 Smlouvy. Smluvni strany timto pro vylouéeni pfipadnych
pochybnosti vyslovné prohlasuji, Ze veskera finan¢ni vyrovnani za uzivani veskerych
Autorskych dél vytvofenych na zakladé této Smlouvy jsou zahrnuta v cené dle odst. 4.01
Smlouvy. Licence zahrnuje aktualizace Autorskych dél a Databazi vytvofenych
Poskytovatelem bé&hem trvani této Smlouvy.

Ve vztahu k Vyhradni licenci k Autorskym dildm Poskytovatel prohlasuje, Ze opravnéné
zajmy autora nemohou byt znacné nepfiznivé dotéeny tim, Ze Objednatel nebude
Vyhradni licenci vibec i z€asti uzivat. Bez ohledu na tuto skute¢nost Strany timto
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6.4.

6.5.

6.6.

6.7.

6.8.

7.01

8.01

8.02

8.03

sjednavaji, ze pravo Poskytovatele na odstoupeni dle § 2378 Ob¢anského zakoniku neni
Poskytovatel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

Poskytovatel prohlasuje, Ze s ohledem na povahu vynost z Vyhradni licence nemohou
vzniknout podminky pro uplatnéni ustanoveni § 2374 Obc&anského zakoniku, tedy, Ze
odména za udéleni vyhradni licence k jednotlivym Autorskym dilim nemuze byt ve
zfejmém nepoméru Kk zisku z vyuziti Vyhradni licence a vyznamu pfislusného
Autorského dila pro dosazeni takového zisku.

Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uZit
zdrojové kody k veSkerym Autorskym dilim vytvofenym vramci této Smlouvy na
zakazku pro Objednatele za podminek dle této Smiouvy.

Poskytovatel je povinen prostfednictvim IT Projektového manaZera pfedavat Objednateli
veSkeré zdrojové kody v editovatelné elektronické podobé v Objednatelem
pozadovaném formatu, a to jejich nahranim na sdilené ulozisté, kam budou mit téz
pfistup Objednatelem urCeni zaméstnanci, a veSkeré souvisejici materialy (vCetné
kompletni a srozumitelné zpracované specifikace, referennich pfirucek, pracovnich
dokumentu apod.), a to nejpozdéji v den predani a prevzeti pfisluSného Autorského dila.

Poskytovatel bude uchovavat a aktualizovat zdrojovy kéd a dal$i material po dobu trvani
této Smlouvy. Poskytovatel bude dale informovat Objednatele o postupech takoveé
aktualizace a téz vzdy, kdyZz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kédl a souvisejicich materiald Objednateli.

Poskytovatel je dale povinen prostfednictvim IT Projektového manaZera pFfedavat
Objednateli veskeré dokumenty, vypracované ¢&leny realizaniho tymu v ramci
poskytovani Sluzeb dle této Smlouvy, které jsou Autorskymi dily, a to nejpozdéji v den
predani a prevzeti prislusného Autorského dila.

7.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét veskeré plnéni podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

8.
Ochrana davérnych informaci a osobnich udajt

Poskytovatel je povinen zachovavat mienlivost o vSech skuteCnostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim piedpisem uréeny ke zverejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit zadné osobé, aby
mohla zpfistupnit dlvérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatel v souvislosti s plnénim jeho zavazk( dle této Smlouvy, je
povinen Poskytovatel nakladat jako s divérnymi informacemi.

Za davérné informace se pro ucely této Smlouvy nepovazuiji:
a) informace, které se staly vefejné pfistupnymi jinak nez nasledkem jejich
zpristupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem splnéni svych
zavazku vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina
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8.04

8.05

8.06
8.07

8.08

8.09

8.10

8.11

osoba, ktera bude Poskytovatelem seznamena s davérnymi informacemi v souladu

s touto Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

a) jde o zpristupnéni davérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem spinéni zavazkl Poskytovatele vyplyvajicich z této
Smlouvy;

b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skuteCnost je Poskytovatel povinen na vyzvu
Objednateli bez zbytecného odkladu prokazat.

Poskytovatel se dale zavazuje zaijistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, Zze Poskytovatel bude mit dlivodné
podezfeni, Ze doSlo k neopravnénému zpfistupnéni (ziskani) davérnych materiald, je
povinen neprodlené o této skute€nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte¢ného odkladu Objednateli veSkeré materialy
a véci, které od ného €i jeho jménem pFevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukonceni této Smlouvy. Duvérné informace uloZené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zlistava v platnosti i po ukonceni této Smlouvy.

Poskytovatel se zavazuje zavazat touto povinnosti mi¢enlivosti bez zbyteéného odkladu
i vSechny své pracovniky a subdodavatele podilejici se se souhlasem Objednatele na
poskytovani Sluzeb pro Objednatele.

Objednatel je spravcem osobnich udaju obsazenych v jeho informacénich systémech a
aplikacich (dale jen souhrnné ,Systémy*). Pokud Poskytovatel pro pInéni smluvniho
vztahu nezbytné potfebuje zpracovavat osobni Udaje obsazené v Systémech, pak se pro
ucely této Smlouvy stava zpracovatelem osobnich udaju.

Poskytovatel neni opravnén ke zpracovani osobnich udaju obsazenych v Systémech,
ledaZe by takové zpracovani bylo nezbytné nutné pro naplnéni ucelu smluvniho vztahu
s Objednatelem. V pfipadg, Ze jde o zpracovani nezbytné pro naplnéni ucelu smluvniho
vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni udaje obsazené
v Systémech pouze na zakladé predchoziho pisemného povérfeni Objednatele (dale jen
.pisemné povéreni‘). Pisemné povéfeni musi obsahovat bliz&i urCeni typu
zpracovavanych osobnich udaju, kategorii subjektd udaju, doby trvani zpracovani a
povahy a ucelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani zadny dal$i subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni
udaje obsazené v Systémech, povinen postupovat v souladu s pravnimi predpisy,
tykajicimi se ochrany osobnich udaji a u€innymi v dobé zpracovani, zejména je povinen:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynu Objednatele;

b) =zajistovat, aby se osoby opravnéné zpracovavat osobni udaje zavazaly
k mienlivosti nebo aby se na né vztahovala zdkonna povinnost micenlivosti; tato
povinnost plati i po ukon€eni této Smiouvy;

c) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit,
aby se dal8i zpracovatel smluvné zavazal dodrzovat ve stejné mife vSechny
povinnosti k ochrané osobnich udaju vyplyvajici pro Poskytovatele z této Smlouvy;
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8.12

8.13

8.14

d) pfi zpracovani zohledriovat povahu zpracovani a byt Objednateli napomocen
prostfednictvim nize uvedenych technickych a organizacnich opatfeni pro spinéni
Objednatelovi povinnosti reagovat na zadosti o vykon prav subjektu udaju
vyplyvajici z platnych pravnich predpisu:

e u veSkerych dokumentll a zaznamU obsahujicich osobni Udaje zamezit
neopravnénému pfistupu zejména fizenim pfistupu, které zajisti pfistup pouze
osobam, u kterych je pfistup k témto Udajum nezbytny pro plnéni Smlouvy
Poskytovatelem, pfip. Sifrovanim dotéenych dokumentt a zaznamd,

e udokumentl a zaznamu obsahuijicich citlivé osobni Udaje zajistit jejich ochranu
Sifrovanim min. AES 256 bit kli¢em,

e) s ohledem na Poskytovatelem zpracovavané osobni udaje poskytovat Objednateli
vedkerou soucinnost, vyZadanou Objednatelem v souvislosti s:
e provadénim vhodnych technickych a organizaCnich opatfeni pro zajisténi
odpovidajici urovné zabezpeceni zpracovavanych osobnich udaju,
e ohlasovanim pfipadl poruSeni zabezpeceni osobnich Udaju dozorovému uradu
Ci subjektu udaja,
e posuzovanim vlivu na ochranu osobnich udaj(,
e konzultacemi s dozorovym urfadem ohledné zpracovani osobnich udaju;
f)  ohlasit Objednateli zjisténé poruseni zabezpec€eni zpracovavanych osobnich udaju,
a to neprodlené poté, kdy se o takovém poruSeni dozvédél, nejpozdéji vsak do
24 hodin;

g) na vyzvu Objednatele vSechny osobni Udaje bud vymazat (odstranit), nebo vratit
Objednateli po ukonéeni poskytovani Sluzeb dle této Smlouvy a vymazat (odstranit)
vS8echny existujici kopie, pokud mu platné pravni pfedpisy neukladaji ulozeni danych
osobnich udajU;

h) poskytnout Objednateli veSkeré informace potifebné k dolozeni toho, ze
Poskytovatel splnil veSkeré povinnosti tykajici se ochrany osobnich tdaju dle tohoto
¢lanku a umoznit audity, v&etné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéfil, a k témto auditlim pfispét svou plnou
soucinnosti;

i) informovat neprodlené Objednatele v pfipadé€, Ze dle nazoru Poskytovatele urcity
pokyn Objednatele poruSuje platné pravni predpisy tykajici se ochrany osobnich
udaja.

Poskytovatel je povinen vést zaznamy o c&innostech zpracovani osobnich udaju

provadénych pro Objednatele podle pfisluSnych pravnich predpisu a rovnéz vést registr

rizik, tykajici se moznosti naruSeni diavérnosti a integrity zpracovavanych osobnich
udaja, ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika
jednotlivych rizik a popis preventivnich opatfeni pfijatych kjejich minimalizaci.

Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu

o Cinnostech zpracovani a do obsahu registru rizik a ucinit si z nich opis, ¢i vypis.

Poskytovatel prohladuje, Zze disponuje veSkerym potfebnym personalnim i technickym
zazemim, které poskytuje dostateCné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udajd bude splfiovat vSechny pozadavky platnych pravnich predpisu i této
Smilouvy, a je tak schopen zajistit nalezitou ochranu prav subjektt udaj.

Objednatel je opravnén kdykoliv po dobu u&innosti této Smlouvy i po skon&eni jeji
uc€innosti, uvefejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu plnéni,
coz Poskytovatel bere na védomi, resp. s uvefejnénim souhlasi.
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

10.1.

10.2.

10.3.

10.4.

9.
Smluvni pokuty

Poskytovatel je povinen uhradit Objednateli smluvni pokutu ve vy3i 5 000,- K& za kazdy
pracovni den a kazdého €¢lena tymu, ktery nebude pracovat na Projektu, na némz ma
dle ureni Objednatele pracovat, aniz by byl pfedem omluven Poskytovatelem v souladu
s odst. 2.6 této Smlouvy.

Pokud Poskytovatel porusi povinnost nahradit plivodniho ¢lena pracovniho tymu novym
Clenem tak, jak stanovi odst. 2.7 a 2.8 této Smlouvy, je povinen uhradit Objednateli
smluvni pokutu ve vys$i 5 000,- K¢ za kazdy pracovni den prodleni se splnénim povinnosti
dodat Objednateli k odsouhlaseni nového €lena pracovniho tymu.

Pokud Poskytovatel porusi jakoukoli povinnost uvedenou v Cl. 6 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 100 000,- K& za kazdé jednotlivé
poruseni.

Pokud Poskytovatel porusi jakoukoli povinnost uvedenou v Cl. 7 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vySi 50 000,- K& za kazdé jednotlivé
poruseni.

Pokud Poskytovatel porusi jakoukoli povinnost uvedenou v Cl. 8 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 100 000,- KE za kazdé jednotlivé
poruseni.

Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.14 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 500,- K& za kazdy zapocaty kalendafni den prodleni
se splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel povinen
hradit tuto smluvni pokutu opakované.

Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané pInéni ze Smlouvy ani povinnosti nahradit pfipadnou nemajetkovou ujmu Ci
Ujmu na jméni Objednatele, vzniklou z poruSeni povinnosti, ke kterému se smluvni
pokuta vztahuje. Ustanoveni § 2050 OZ se nepouZije.

10.
Sleva z ceny

Objednatel ma za podminek stanovych timto ¢lankem pravo na uplatnéni slevy z ceny
Sluzeb uvedené v odst. 4.1, pfiCemz Poskytovatel ma v pfipadé vzniku naroku na slevu
z ceny povinnost pfi vystavovani faktury zohlednit vySi pfipadné slevy.

V pfipadé, Ze je Poskytovatel v prodleni s Fadnym vyhotovenim pozadavku jakéhokoliv
prioritnino Projektu, tj. s dodrzenim terminu prioritniho Projektu stanoveného dle
odst. 2.2.4, vznika Objednateli narok na slevu z ceny Sluzeb uvedené v odst. 4.1 ve vysi
15 %.

Sleva z ceny vypoc&tena dle odst. 10.2 bude uplatiiovana po celou dobu trvani prodleni
Poskytovatele a to tak, Ze Poskytovatel je za kazdy kalendafni mésic, ve kterém byl
alespon jeden kalendarni den v prodleni, povinen ¢astku fakturovanou za uvedeny mésic
poniZit o slevu z ceny, na kterou timto vznikl Objednateli narok. Pro uplatnéni slevy
z ceny za dany kalendaini mésic neni rozhodny pocet kalendafnich dnu, po které byl
Poskytovatel v daném kalendafnim mésici v prodleni.

Narok Objednatele na slevu z ceny se nedotyka zavazku Poskytovatele spinit povinnost,
se kterou je vprodleni, ani naroku Objednatele na pfipadnou smluvni pokutu di
odpovédnosti Poskytovatele za Ujmu zplsobenou timto prodlenim.
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1.
Trvani Smlouvy

11.1. Tato Smlouva se uzavira na dobu 48 mésicu od data jeji ucinnosti nebo do okamzZiku
vyCerpani celkového po¢tu CD dle odst. 2.4 této Smlouvy, vyCerpanych v ramci
poskytnutych Sluzeb, podle toho, ktera ze skute¢nosti nastane dfive.

11.2. Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti téz:

a) vypovédi.

b) ztratou opravnéni Poskytovatele k vykonu c¢innosti, které je zapotfebi pro
poskytovani Sluzeb.

c)  pisemnou dohodou smluvnich stran.

11.3. V pfipadé ukoneni Smlouvy zlstavaiji i po jejim skonéeni v platnosti a u€innosti veSkera
ujednani smluvnich stran ohledné odpovédnosti Poskytovatele za Ujmu, naroku na
smluvni pokutu a ochrany davérnych informaci.

12.
Vypovéd a odstoupeni od Smlouvy

12.1. Kterakoli ze smluvnich stran muze Smlouvu zcela &i z€asti vypovédét. Objednatel je
opravnén Smlouvu vypovédét bez uvedeni divodu, pfiCemz vypovédni doba pro
Objednatele €ini 30 dni a pocina béZet dnem bezprostiedné nasledujicim po dni
prokazatelného dorucCeni vypovédi druhé smluvni strané. Poskytovatel je opravnén
Smlouvu vypovédét pouze z dlvodu prodleni Objednatele se zaplacenim faktury
vystavené Poskytovatelem po uskutecnéni plnéni, tj. po fadném a v€asném poskytnuti
Sluzeb v souladu s touto Smlouvou; prodleni Objednatele musi €init vice nez 60 dni.
Vypovédni doba pro Poskytovatele €ini 30 dni a poCina bézZet dnem bezprostfedné
nasledujicim po dni prokazatelného doruceni vypovédi druhé smluvni strané. Za fadné
doruceni vypovédi se povazuje jeji doruceni prostfednictvim poskytovatele postovnich
sluzeb, kuryra, nebo jeji doru¢eni do datové schranky druhé smluvni strany.

12.2. Po obdrZeni vypovédi uvedené v pfedchozim odstavci je Poskytovatel povinen
pokraovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi
jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni
potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici Objednateli
nedokoncéenim urcité ¢innosti.

12.3. Kterakoli ze smluvnich stran je opravnéna bez zbyte¢ného odkladu odstoupit od této
Smlouvy v pfipadé, Zze druha smluvni strana porusi tuto Smlouvu podstatnym zplisobem
ve smyslu § 2002 OZ.

12.4. Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v &em odstupujici
smluvni strana spatfuje podstatné poruSeni Smlouvy v&etné odkazu na konkrétni
porusenou smluvni povinnost.

12.5. Odstoupeni od Smlouvy je u¢inné doruéenim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruceni oznameni o odstoupeni od Smlouvy se povaZuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doru€eni do datové
schranky druhé smluvni strany.
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12.6. Odstoupenim od Smlouvy nejsou dotena ustanoveni tykajici se ochrany informaci,
feSeni sporll, zajiSténi pohledavky kterékoliv ze smluvnich stran, nahrady djmy a
ustanoveni tykajicich se téch prav a povinnosti, z jejichZ povahy vyplyva, Zze maji trvat i
po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
pinéni poskytnuta pfed ucinnosti odstoupeni od Smiouvy).

13.
Vyssi moc
13.1. Smluvni strany nejsou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem vy3Si moci. Za vy83i moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy
vliv na plnéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu

(pUsobeni) vysSi moci, nemohla predpokladat pred uzavienim této Smilouvy, a které
nemuze tato dot€ena smluvni strana ovlivnit pfi vynaloZeni veSkerého svého usili.

13.2. Vyskytne-li se plsobeni vy$si moci, lhaty ke spInéni smluvnich zavazk( se prodlouzi
o dobu jejiho plsobeni.

13.3. Smluvni strana postizena vysSi moci je povinna druhou smluvni stranu uvédomit
pisemné o pocCatku a ukonceni pusobeni vy$Si moci neprodlené, nejpozdéji vSak do
15 dnu. Pokud by tak neucinila, nemuize se smluvni strana uc¢inné dovolavat plsobeni
vySSi moci.

14.
Salvatorni ustanoveni

14.1. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné i
nevymahatelné, zUstavaji ostatni ustanoveni této Smlouvy platna a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpisl upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit svij vztah pfijetim jiného ustanoveni
formou pisemného dodatku, které svym vysledkem nejlépe odpovida zaméru ustanoveni
neplatného, resp. neucinného i nevymahatelného. Pokud bude v této Smlouvé chybét
jakékoli ustanoveni, jez by jinak bylo pfiméfené z hlediska uplnosti Upravy prav a
povinnosti, vynalozi Strany maximalni Usili k doplnéni takového ustanoveni do této
Smlouvy formou pisemného dodatku.

15.
Zavérecéna ujednani
15.1. Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou
tyto osoby (kterakoli z uvedenych):
Za Objednatele

XXX
XXX

Za Poskytovatele:
XXX

Strana 16z 17
Smlouva o poskytovani sluzeb - 21. 7. 2021



15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat vSechny
¢leny realizacniho tymu o zpracovani jejich osobnich Udajl v rozsahu této Smlouvy
Objednatelem, a to po dobu platnosti této Smlouvy pro ucely pinéni této Smlouvy.

Nedilnou soucasti této Smlouvy je:
Pfiloha €. 1 — Vymezeni €innosti ¢lenu realizaéniho tymu
Priloha €. 2 — Formulaf zadosti o pfistup/ukonéeni pfistupu do informacniho systému

Objednatele
Pfiloha €. 3 — Bezpec&nostni pravidla pro vyznamné dodavatele

Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuji.

Nastanou-li u nékteré ze stran skuteCnosti branici fadnému pilnéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom vyhotoveni.

Smluvni strany prohlasuji, ze si Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

Ve vsech pfipadech, které nefesi ujednani obsazené v této Smlouvé, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen
Lregistr smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem
této Smlouvy vyslovuje souhlas se zvefejnénim vSech udaji uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaja.

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a U&innosti
dnem uverejnéni v registru smluv.

Na dukaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoru¢ni podpisy.

V Praze dne 22.8.2022 V Praze dne 5.8.2022
Objednatel: Poskytovatel:

Mg r Irena St o rova ,. M HA XXX ...............................
feditelka
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Pfiloha ¢. 1 Smlouvy o poskytovani sluzeb

Vymezeni ¢innosti élend realizaéniho tymu

Clen realizaéniho tymu

Napli prace pfi poskytovani Sluzeb dle Smlouvy

Seniorni programator Backend

Vyvoj a sprdva engine pro automatické generovani REST
z OPEN API definic

Vyroba klientskych feSeni SAML, REST a SOAP sluzeb
Implementaci dalSich sluzeb na aplika¢ni platformé, napf.
vyroba XLS, tvorba PDF

Tvorba asynchronni komunikace

Konfigurace aplikac¢nich platforem na OS RHEL
Nasazovani novych verzi aplikaci

Vytvareni aplika¢nich komponent pomoci kontejnert
Prace na sdileném kédu a vyuZivani Git verzovaciho
nastroje

Komunikace se zastupci Objednatele a IT projektovym
manazerem

Seniorni programator Frontend 1

Nacitani a ukladani dat pomoci REST API

Sprdava a konfigurace Nginx a OpenResty
Zpracovavani definice OPEN API

Prace s JSON datovym formatem

PouZivani a rozvoj typizovanych Ul komponent
Vyvoj pomoci frameworku React

Sprava a tvorba Unit test(

Bali¢kovani zdroji pomoci Webpack

Kazdodenni komunikace se zastupci Objednatele a IT
projektovym manazerem

Prace na sdileném kédu a vyuZivani Git verzovaciho
nastroje

Vhodné nastaveni verzovani vice vétvi vétsich Frontend
aplikaci

Nasazovani novych verzi Frontend ¢asti aplikaci

Seniorni programator Frontend 2

Shodna s roli Seniorni programator Frontend 1

Seniorni databazovy programator
a APl designér 1

DB integrace — logicka replikace, FDW, PG_CRON, Oracle
FDW

Analyza zatéze RDBMS

Provadéni SQL datovych vystupt

Prace s JSON datovym formatem

Navrh a Uprava relacnich a nerelacnich datovych model(
Tvorba a Uprava databazovych funkci pro uloZeni a
publikaci dat

Vyroba ETL funkci pro databazové integrace

Navrh a Uprava OPEN API 3 definici

Optimalizace zdrojového kédu
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Navrh a sprava zalohovani PostgreSQL databazi
Optimalizace SQL ve funkcich

Konfigurace parametrdi RDBMS

Instalace a konfigurace plugini RDBMS

Prace na sdileném kdédu a vyuzivani Git verzovaciho
nastroje

Kazdodenni komunikace se zastupci Objednatele a IT
projektovym manazerem

Seniorni databdzovy programator
a API designér 2

Shodna s roli Seniorni databazovy programator a APl designér

1

Seniorni databdzovy programator
a APl designér 3

Shodna s roli Seniorni databazovy programator a APl designér

1

Solution architekt

Navrhovani architektury informacnich systémi
Objednatele

Reseni sloZitéjsich problémd vyplyvajicich z netrivialnich
pozadavk( na informacni systém nebo vznikajicich pfi
vétsich provoznich problémech

Analyza technickych feseni u integrovatelnych prvki
eGovernmentu, napf. zakladni registry, NIA a JIP/KAAS,
Realizace pozadavkd pomoci pouZitych programovacich
jazyka, predevsim PL/pgSQL

Technicka analyza poZadavk( Objednatele

Tvorba IT analytickych vystupl

Skoleni pracovnik(i Objednatele

Vyuzivani Git verzovaciho nastroje

Praci s certifikaty, LDAP, CA a autentizacnimi mechanismy
Konzultace s Objednatelem, pfipadné treti stranou pfi
jednanich v oblasti moznosti realizace technickych feseni
Kazdodenni komunikace se zastupci Objednatele a IT
projektovym manazerem

IT Projektovy manazer

Organizace a fizeni Projekt(

Koordinace a fizeni prace ostatnich ¢len( realizaéniho
tymu Poskytovatele

Organizace schizek

Prioritizace pozadavkd Objednatele

Tvorba zapisu

Testovani GUI aplikaci,

Evidence chyb a pozadavkl

Distribuce a kontrola prace ostatnich ¢lent tymu
Tvorba a kontrola vykazl prace

Srozumitelna a expertni komunikace s Objednatelem
Kontrola termin(i a ukol
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Asistent vyvoje

Tvorba a Uprava dokumentace dle provadécich prdvnich
predpist k zdkonu ¢. 181/2014 Sb., o kybernetické
bezpecnosti a k zakonu ¢. 365/2000 Sb., o informacnich
systémech verejné spravy

Tvorba provozni (pfedevsim technické) dokumentace

k informacnim systémdm

Verzovani dokumentace ve verzovacim nastroji
Evidovani zménovych pozadavk(d do dokumentace
Testovani aplikaci
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' STATHI USTAY Srobdrova 48 Teleforn: +420 272 185111 E-mall: posta@sukl.cz
e, SUKL

PRO KOMTROLU LECIV 10041 Praha 10 Fas: +420 271 732 377 Web: wwwisuklez

...................... I ............ (dale jen ,Zadatel”) 74d4 o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmEStNANCE © ....cceeciiiiiieceeee e et

zadame o pristupové opravnéni na servery:

Nazev serveru IP adresa

za Ucelem pInéni smlouvy ................. zedne ....... /objednavky ................. zedne .......

PFistupy k server(im Ize pouZit pouze za uvedenym UGéelem. Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuiji, ze informace, se kterymi se seznami, pouZiji pouze k Ucelu, pro ktery jim byl pristup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze bude
pristupovat pouze k serveriim, o které pozadal a pokud skonci potieba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat &innosti, pro néz mu
byla pfistupova opravnéni udélena. Pfevod pfistupového oprdvnéni na jiného zaméstnance Zadatele
podléha pFedchozimu schvaleni ze strany SUKL, o n&j? je 7adatel povinen poZadat novou 7adosti.
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' ® ) S U KL STATNI USTAV Srobérova 48 Telefon: +420272 185 111 E-mail: posta@sukl.cz

PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732377 Web: www.sukl.cz

Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupujici k serverdim SUKL se zavazuji k dodriovani veskerych povinnosti
vyZadovanych pfi ochrané osobnich udajl prislusSnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaji) a zakonem ¢. 127/2005 Sb. o
elektronickych komunikacich a neumozni zZadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé poruseni ochrany osobnich dajd je zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této Zadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnancl k tomu, aby jejich zde uvedené osobni

Udaje byly pfedany SUKL a jim evidovany/zpracovavany pro ucely plnéni smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zpGsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych prdvnich predpisech ze strany zZadatele ¢i jeho zaméstnance. KaZzdou takovou Skodu je
7adatel povinen nahradit SUKL v pIné vysi.

Datum: i e s
Podpis

Schvalil manazer bezpecénosti informaci SUKL

DatumM: e e et e e e
Podpis
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BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (¢. 181/2014 Sb.) a
VYHLASKY ¢. 82/2018 Sh.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatreni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatell, administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecnostni politice;

ii. potfebnych teoretickych i praktickych skoleni uzivatell, administratori a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpeénostniho povédomi =zajistovat pouceni uzivateld,
administrator(i, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecénosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplini;

f)  zajistovat kontrolu dodrzovani bezpecnostni politiky ze strany uZivatel, administrator( a osob
zastavajicich bezpecnostni role;

g) v pfipadé ukoncenismluvniho vztahu s administratory a osobami podilejicich se na podpofe vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni &asti, zajistovat predani odpovédnosti, zrudeni
jejich piistupovych G¢ta a informovat SUKL o této skute¢nosti;

h)  stanovit interni pravidla a postupy pro feseni ptipadld poruseni stanovenych bezpecnostnich
pravidel ze strany administrator( a osob zastavajicich bezpecnostni role;

i)  vést o provedenych skolenich prehledy, které obsahuji pfedmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéiovat &innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnancl a dalSich osob pUsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zaznam(l ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpecnostnich incident. V pfipadé identifikovaného rizika oznami SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.

1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykonavané
praci a Urovni zabezpeceni).



2  FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpisd BOZP a PO svymi zaméstnanci v prostordch SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do aredld, objekt(i a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s predmétem pInéni smlouvy. Za proskoleni zaméstnancd
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s poZadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIJE DIiLA
4.1 Dilo je vyvijeno zdsadné v oddéleném vyvojovém prostredi.

4.2 Pred prevedenim do testovaciho prostfedi, nebo do pilotniho provozu, je povinnost provést
pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a pribéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostfedi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden sv(j vlastni jedinecny uzivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi Udaji. Na technicka zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
¢asti vnitini infrastruktury SUKL, se ze strany SUKL pohliZi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodrzovéni minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2  Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémdm SUKL, ma u SUKL veden
a evidovan jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfifazeny specifické role souvisejici vyhradné s plnénim predmétu smlouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatelll uréenych systému se preferované vyuziva
vicefaktorova autentizace;



b) ovéreni heslem - pokud neni mozné pouZzit jednoznaénou identifikaci privilegovanych uzivatell
vice faktory, je pouZita autentizace heslem o minimalni délce 17 znak(, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 12 / 18 mésicich a nesmi se nasledné zopakovat
v ndaslednych 12ti zménach.

6.2  Pro vzdaleny pristup zaméstnancl dodavatele predklddd dodavatel podklady pro vyplnéni
7adosti o vzdaleny pfistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancl, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, predanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mife a jen po dobu nezbytné nutnou pro vykonani cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratori nesméji pouZivat ucty s privilegovanymi opravnénimi
pro béznou prdci nesouvisejici se spravou urcéeného systému a v zadném pripadé nesmi umoznit
pracovat pod timto uctem jinym osobdam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chranénym informacim SUKL maji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je oprdvnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné sezndmit. Jakékoliv
manipulace a dalsi operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systém@m SUKL jsou standardné poufZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouZzivany v rozporu s licenénimi podminkami produktd.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informaénim a telekomunikaénim systémém je podminén schvalenim piisluiného pracovisté SUKL a
odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostiednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9  UZiVANIi KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li vramci predmétu plnéni vyZadovano poufZiti kryptografickych prostfedkd, technické
podminky jsou nasleduijici:

a) uziti pouze kryptografickych prostfedkd podle doporuceni vydavanych a aktualizovanych NUKIB



b) Sifrovani pomoci digitalnich certifikat( vydanych obecné uzndvanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) prowebové servery prezentujici data pochazejici z urcenych informacnich systém mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochdzejici z uréenych systém pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

10 MONITORING

10.1  Ptistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacénim
a komunika¢nim systémam SUKL mdze byt nepfetrzité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logg.

10.2 Dodavatel je povinen pribézné monitorovat v rdmci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systém(l souvisejicich s jim
poskytovanymi sluzbami. Jedna se napftiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe&nostni incident.

11 OCHRANA MEDIi

11.1 Ulozeni chranénych informaci SUKL na prenosnda média a pfipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

11.2 V pfipadé ukladani chranénych informaci SUKL na pfenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, ptipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zpisobem dle pravnich predpist ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt moZné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veSkera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osob& SUKL (osoba opravnéna jednat ve vécech pInéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pripadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) vohlaseni uvede:

i. datum a ¢as zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv.  cile / obéti udalosti;
v.  okamizité i potencionalni dopady;



vi. pfijata ¢i navrhovand opatieni k omezeni dopad(, pfipadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENi{ AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dn(i ozndmi dodavateli zdmér na provedeni
auditu. Obé strany si dohodnou obsah, potiebnou souc¢innost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pfipadé zavaznych diivod(i (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace audittl provad&nych SUKL tvoFi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii. dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii.  zprava z auditu;
iv. pisemné, fotografické nebo jiné zaznamy provozu, postupd nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani naleza);
v.  zaznam o zjisténi (ndpravnych opatrenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici pripadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavérec¢né auditni zpravé navrh opatreni a
terminy Fe$eni a preda jejich seznam SUKL k odsouhlasent;
ii.  SUKL potvrdi souhlas s navrienymi opatfenimi. Souhlas vyddva osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENi

a) Auditovana strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatienich dodavatel oznamuje a preddva SUKL cestou ¢lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pripadé ukonceni smluvniho vztahu musi byt ukonéeny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivim spolec¢nosti (VPN, systémy, informace) nejpozdéji k terminu ukondeni
smluvniho vztahu.

14.2 Pokud byla zaméstnancim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.



14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonceni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpec&nosti, ¢&i metodice NUKIB, resp. UOOU, ze viech systémi dodavatele a nosiéd
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je pfedan SUKL.

14.4 V pripadé predcasného ukonceni smluvniho vztahu jinym zplsobem nez splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonéeni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukon&eny pted uplynutim doby trvani smluvniho vztahu.



