SPCSS

Statni pokladna
Centrum sdilenych sluzeb

DODATEK €. 1
(evidovany u Poskytovatele pod ¢. SML2021067_Dodatek ¢. 1, ¢. j. SPCSS-04090/2022,
u Objednatele pod ¢. 21/600/0606-Dod_01)
ke Smlouvé na sluzbu provozu portalového rFeseni cPortal
uzaviené dne 31. 3. 2022

(evidovana u Poskytovatele pod ¢. SML2021067, C. j. SPCSS-03987/2021, evidovana u
Objednatele pod ¢. 21/600/00606)

(dale jen ,Smlouva"“)
(to vSe dale jen ,Dodatek")

Ceska republika - Generalni Feditelstvi cel

se sidlem: Budéjovickd 7/1387, 140 96 Praha 4
za niz jedna:

1CO: 71214011

DIC: Cz71214011

ID datové schranky: 7puaadc

bankovni spojeni: Ceska narodni banka
cCislo uctu: 1020011/0710

(dale jen ,Objednatel" nebo ,GRC")

a

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny:

1CO:

DIC: CZ03630919

ID datové schranky: ag5uunk

bankovni spojeni: Ceska narodni banka

Cislo uctu: 206201/0710

(dale jen ,Poskytovatel" nebo ,SPCSS")

(Objednatel a Poskytovatel ddle téz jen samostatné jako ,Smluvni strana“ nebo spolecné jen
~Smluvni strany")

VZHLEDEM K TOMU, ZE

(A) Dne 31. 3. 2022 byla mezi Smluvnimi stranami uzaviena vySe uvedena Smlouva;
(B) Informacni a komunikacni systém ,cPortal" je informacnim systémem, ktery je soucasti prvku
kritické informacni infrastruktury Celni sprdvy CR a ve vztahu k nému je Poskytovatel veden
v evidenci vyznamnych dodavatell Objednatele v souladu s ustanovenim § 8 odst. 1 pism. c) a odst.
3 pism. d) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dal jen ,VoKB");

(C) Smluvni strany se rozhodly, Ze chtéji doplnit a dostateCné upravit ustanoveni poZadovana
prilohou €. 7 VoKB a ucinit dalsi navazujici nezbytné zmeény Smlouvy;

SE SMLUVNI STRANY DOHODLY TAKTO:
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SPCSS Dodatek ¢. 1 ke Smlouvé na sluzbu provozu

Statni pokladna

portalového Feseni cPortal

Centrum sdilenych sluZeb

I. PREDMET DODATKU

1.1 Na zakladé ¢l. 17 odst. 17.11 Smlouvy se Smluvni strany dohodly, Ze za odst. 11.6 Smlouvy
se vkladaji nové odstavce 11.7 az 11.22 v nize uvedeném znéni:

»11.7 Poskytovatel je dale povinen:

11.8

11.9

11.7.1 dodrzovat pFi poskytovani Sluzby pFislusna ustanoveni bezpecnostnich
politik, metodik a postupl pFedanych Poskytovateli Objednatelem, resp.
platné Ffidici dokumentace Objednatele Ci jeji Casti anebo platné Fidici
dokumentace, k jejimuz dodrZovani se Objednatel zavéazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich castmi prokazatelné
sezndmen, a to bez ohledu na zpdsob, jakym byl s takovou dokumentaci
Objednatele seznamen (napf. Skolenim, protokoldrnim pfedanim pfislusné
dokumentace Poskytovateli, elektronickym pfedanim prostfednictvim e-
mailu, zfizenim pfistupu Poskytovateli na sdilené ulozisté aj.). V pfipadé
provedenych zmén v bezpecnostni dokumentaci KII / VIS (dle relevance),
bude Poskytovatel informovan. Poskytovatel je povinen Fidit se novym
obsahem bezpeclnostni dokumentace KII / VIS (dle relevance) od data
stanoveného Objednatelem, nejdfive vsak ode dne, kdy byl o zméné
informovan. Poskytovatel se dale zavazuje k zavedeni a dodrZovani
veskerych souvisejicich bezpecnostnich opatfeni poZzadovanych ZoKB a
VoKB, a to minimalné po dobu poskytovani plnéni dle podminek této
Smlouvy;

11.7.2 informovat neprodlené Objednatele o kybernetickych bezpecnostnich
incidentech a bezpecnostnich udalostech na strané Poskytovatele
souvisejicich s plnénim dle této Smlouvy. Kybernetickd bezpecnostni
udalost je definovana v ustanoveni § 7 odst. 1 ZoKB a kyberneticky
bezpecénostni incident je definovan ustanovenim § 7 odst. 2 ZoKB;

11.7.3 informovat neprodlené Objednatele o zméné ovladani Poskytovatele podle
zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druZstvech (zakon o
obchodnich korporacich) nebo zméné vlastnictvi zasadnich aktiv, popfipadé
zméné opravnéni nakladat s aktivy uréenych k pinéni dle této Smlouvy.

Poskytovatel je pfi poskytovani Sluzby pro Objednatele opravnén uzZivat data
pfedana Poskytovateli Objednatelem za ulelem pinéni pfedmétu Smlouvy, avsak
vZdy pouze v rozsahu nezbytném ke spinéni pfedmétu Smlouvy.

Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje nakladat s daty
pouze v souladu se Smlouvou a pfislusnymi pravnimi predpisy, zejména ZoKB,
VoKB a dalSimi souvisejicimi pravnimi pfedpisy.

11.10 Poskytovatel bere na védomi, Ze pfistup k datdm, informacim & zafizenim

souvisejicim s pfedmétem Smlouvy je mozné povolit pouze fyzické identité
zaméstnance Poskytovatele nebo poddodavatele Poskytovatele zaevidované
v seznamu opravnénych osob, a to na zakladé poZadavku Poskytovatele na pristup.

11.11 Poskytovatel bere na védomi, Ze Objednatel mize uréit typ, rozsah, strukturu format

dat, které Poskytovatel preda Objednateli na zakladé pozadavku Objednatele
(minimaini poZadavky na strukturu bezpeénostnich log Objednatele jsou uvedeny
ve Smérnici ¢. 9/2021 Bezpelny vyvoj a provoz aplikaci, pficemz Objednatel se
zavazuje Poskytovatele s uvedenou smérnici prokazatelné seznamit); nedohodne-
li se Objednatel s Poskytovatelem jinak, budou zékaznickd data Poskytovatelem
pfedana ve strukturovaném, bézné pouzZivaném, strojové Citelném a
interoperabilnim formatu. Objednatel uré& IhGty k predani nebo zpfistupnéni
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11.12

11.13

11.14

11.15

11.16

11.17

11.18

11.19

11.20

zakaznickych dat a také dobu, po kterou budou pfipadné data uschovana
Poskytovatelem po ukonceni Smlouvy.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele
musi byt Fizeno zdsadou tzv. ,potfeba védét" (need to know) a neni narokové.

Poskytovatel se zavazuje, Ze udéleny pFistup nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouZivat zadné nastroje, které
nebyly prfedem pisemné odsouhlaseny Objednatelem a jejichz uzivani by mohlo
ohrozit kybernetickou bezpecnost.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv asti
technologického nebo komunikacniho systému programovy koéd, ktery ma za cil
nelegalni  ovladnuti, naruseni, nebo diskreditaci technologického nebo
komunikacniho systému nebo nelegalni ziskani dat a informaci. Poskytovatel bere
na védomi, Ze pfistup do interni sité a/nebo k technologickym a komunikaénim
systémdm bude realizovdn s vyuZitim zafizeni Objednatele. V pfipadé, Ze
Objednatel povoli Poskytovateli pFistup do interni sité a/nebo k technologickym a
komunikaénim systémidm Objednatele ze zafizeni Poskytovatele, musi veskera tato
zafizeni Poskytovatele splriovat pfislusné bezpecnostni standardy Objednatele.

Poskytovatel se béhem poskytovani Sluzby pro Objednatele zavazuje dostatecné
zabezpecit veskery prenos dat a informaci z pohledu bezpeénostnich poZadavk{ na
jejich ddvérnost, integritu a dostupnost.

Poskytovatel se zavazuje plnit poZadavky Objednatele v oblasti likvidace dat (at uZz
dat na papirovych médiich, dat zpracovavanych elektronicky nebo prostfednictvim
Jjakychkoliv dal$ich nosi¢d dat) dle pfilohy & 4 VoKB. Specifické provozni Udaje,
tedy bezpecnostni a provozni logy, véetné jejich zaloh, budou vymazany v prostredi
Sluzby uplynutim IhGty platné pro IS KII. Vymaz zékaznickych dat a specifickych
provoznich Udaji bude proveden zplsobem znemoZriujicim jejich obnoveni
forenznimi postupy. Poskytovatel provadi bezpecnou likvidaci kryptografickych
kli¢G, které Sifruji zédkaznicky obsah v uUloZistich, v souladu s VoKB.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani Sluzby
Objednateli, ktefi pfFistupuji do interni sité a/nebo technologického nebo
komunikaéniho systému chrénili autentizaéni prostfedky a Udaje k systémim
Objednatele. Poskytovatel bere na védomi, Ze v pripadé neuspésnych pokusd
o0 autentizaci uZivatele mGZe byt pfislusny Géet zablokovdn a fesen jako
bezpecnostni incident ve smyslu pfFislusné Fidici dokumentace a mohou byt
uplatnény prislusné postupy zviadani bezpecnostniho incidentu (napf. okamzité
zruseni pfistupu k informaé&nim aktivim fyzickych osob externiho subjektu plati pro
Poskytovatele, pokud byl s takovou fidici dokumentaci Objednatele seznamen).

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu Ci
skuteénost vznikld v ddsledku poruseni bezpeénostnich poZadavk(i nebude
posuzovana jako okolnost vylucujici odpovédnost Poskytovatele za prodleni s
faddnym a véasnym plnénim pfedmétu Smlouvy a nebude divodem k jakékoli
nahradé pfipadné ujmy Poskytovateli Ci jiné osobé ze strany Objednatele. Ostatni
ustanoveni ohledné odpovédnosti Poskytovatele za prodleni obsazena v Smlouvé
nejsou timto ustanovenim dotcena.

Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost
ke splnéni povinnosti Objednatele zejména pri analyze souvisejicich rizik, pfijimani
opatreni za ucelem sniZeni vsech nepfiznivych dopadd spojenych se zménami,
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1.2

1.3

aktualizaci bezpelnostni dokumentace, souvisejicim testovanim a zajisténi
mozZnosti navréceni do pivodniho stavu.

11.21 Poskytovatel se zavazuje informovat Objednatele o zplsobu Fizeni rizik na strané

11.22

Poskytovatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy.

Poskytovatel se zavazuje dodrZovat poZadavky Objednatele na Fizeni kontinuity
¢innosti."

Soucasné se Smluvni strany dohodly, Ze aktualni odstavce 11.7, 11.8 a 11.9 Smlouvy se
nové Cisluji jako odstavce 11.23, 11.24 a 11.25.

Dale se Smluvni strany dohodly, Ze v ¢l. 16 Smlouvy se rusi znéni odst. 16.11 a nahrazuje
se timto novym znénim:

»16.11

#16.12

16.13

V pfipadé jakéhokoliv ukonceni Smlouvy je Poskytovatel povinen poskytnout
Objednateli nebo Objednatelem urcené tieti osobé maximalni nezbytnou soucinnost
za ucelem plynulého a radného prevedeni &innosti dle Smlouvy Ci jejich asti na
Objednatele nebo Objednatelem urcenou treti osobu tak, s vyjimkou pFipadu, Ze by
novym poskytovatelem Sluzby byl stavajici Poskytovatel dle této Smlouvy, aby
Objednateli nevznikla Gjma (skoda) souvisejici s pfechodem poskytovani Sluzby dle
této Smlouvy na nového poskytovatele Sluzby. Poskytovatel se zavazuje tuto
soucinnost poskytovat s odbornou péci, zodpovédné v rozsahu, ktery po ném lIze
spravedlivé pozZadovat, a to do doby uplného prevzeti takovych Ccinnosti
Objednatelem nebo Objednatelem urcenou tfeti osobou. Soucinnost bude spocivat
predevsim ve vykondni plénu predéni (déle jen ,Exit pldn"). Cinnosti vedouci k
rfadnému vykonani Exit planu probéhnou dle nasledujicich pravidel a v nasledujicim
rozsahu:

16.11.1 do 30. 11. 2022 bude Smluvnimi stranami vytvoren prehledovy dokument

zahrnujici rdmcovy obsah a strukturu Exit planu;

16.11.2 sest mésicq pred uéinnosti ukonéeni Smlouvy vznikne spole¢na pracovni
skupina Poskytovatele a Objednatele, zahrnujici zastupce obou stran z
oblasti technické, ekonomické i pravni;

16.11.3 pracovni skupina vytvofi Exit plan, ktery bude nejpozdéji 3 mésice pred
terminem ukonceni Smlouvy schvéalen obéma Smluvnimi stranami;

16.11.4 neschvaleni Exit planu v uvedeném terminu bude Feseno do 5 pracovnich
dnd na jednani Opravnénych osob Objednatele i Poskytovatele;

16.11.5 Exit plan musi obsahovat &innosti provozniho, dokumentacniho a Skoliciho
charakteru, véetné predavani znalosti a podpory migrace dat, souvisejici s
prfedmétem a rozsahem Sluzby dle Smlouvy;

16.11.6 v obdobi 3 mésici pfed ukon&enim Smlouvy budou obéma Smluvnimi
stranami vykonavany &innosti obsaZzené v Exit planu."

a soucasné se za odst. 16.11 Smlouvy doplfiuji nové odstavce 16.12 a 16.13
v nasledujicim znéni:

VySe uvedené terminy v odst. 16.11 neplati v pfipadé, pokud termin ukonceni
Smlouvy neni zndm alespori Sest mésicd dopfedu, pak bude tato souéinnost
poskytovana v terminech uréenych Objednatelem; jeji poskytovani bude ukonceno
nejpozdé€ji do konce tretiho mésice od ukonceni Smlouvy.

Cena za Exit plan je zahrnuta v Pausalni cené a vlastni realizace poZzadovanych
¢innosti bude pfipadné pfedmétem zménového fizeni dle ¢l. 5 Smlouvy."
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1.4

2.1

2.2
2.3

2.4

2.5

Soucasné se Smluvni strany dohodly, Ze aktudlni odstavec 16.12 Smlouvy se nové Cisluje
jako odstavec 16.14.

II. ZAVERECNA USTANOVENI

Tento Dodatek nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Gcinnosti dnem
zvefejnéni v registru smluv podle zakona ¢. 340/2015 Sb., o registru smluv, ve znéni
pozd&jdich predpist. Objednatel se zavazuje, Ze Dodatek zveFejni v registru smluv a tuto

skutecnost bezodkladné oznédmi Poskytovateli.
Ostatni ustanoveni Smlouvy nedotéena timto Dodatkem, z{stavaji v platnosti beze zmén.

Pro vylouceni pochybnosti Smluvni strany uvadeéji, Zze ke dni uzavfeni tohoto Dodatku byly
Objednatelem predany Poskytovateli provadéci a vnitfni pfedpisy Objednatele v oblasti
kybernetické bezpecnosti souvisejici s plnénim Smlouvy, a to na zakladé Predavaciho
protokolu ¢. 01, ktery obsahuje seznam predavané dokumentace.

Dodatek je vyhotoven v elektronické podobé v 1 vyhotoveni v ceském jazyce s elektronickymi
podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o sluzbach
vytvarejicich ddvéru pro elektronické transakce, ve znéni pozdé&jsich predpisi.

Smluvni strany prohlasuji, Ze se seznamily s obsahem Dodatku a Ze tento Dodatek byl sepsan
dle jejich pravé a svobodné vile, nikoliv v tisni & za ndpadné nevyhodnych podminek, na
dlkaz toho pFipojuji své vlastnoruéni podpisy.

Za Objednatele: Za Poskytovatele:

dle dle

V  Praze dne elektronického V Praze dne elektronického
podpisu podpisu
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Podminky vyufziti poskytnutych informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupnd na webovych strankach
https://www.first.org/tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pou?ziti informace. Jsou stanoveny nésledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich poufziti:

Stitek

Podminky pouZiti

TLP: RED

Informace neni urcena pro jiné nez uréené osoby (urcuje plvodce); poskytnuti informace dal$im
subjektiim ze strany pfijemce Ize u€init pouze s pfedchozim souhlasem plvodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (urcuje plvodce); pfijemci mohou sdilet
tyto informace pouze s ¢leny své organizace a s dodavateli nebo zékazniky, ktefi nezbytné potrebuji tyto
informace zndt, aby se chrénili nebo zabranili vzniku dalsi skody; plvodce informace mize rozsah sdileni
déle omezit.

Informace je urc¢ena k omezenému zverejnéni; omezeno na komunitu (organizace pfijemce a dalsi
partnerské subjekty prijemce informace), avsak nikoliv s vyuZitim vefejné dostupnych komunikacnich
kanall; prijemce nesmi informaci $ifit mimo uréenou komunitu (uréuje pGvodce).

Zverejnéni informace neni omezeno; timto ustanovenim neni dotéeno omezeni na zékladé prava
dusevniho vlastnictvi ptivodce a/nebo pfijemce ¢i tietich stran.
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