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Verejna zakazka ¢. 161/2021

Smiouva na poskytovani sluzeb dohledového centra pro technologické centrum
Moravskoslezského kraje

Smluvrfi. strany ' |
1. Moravskoslezsky kraj | O‘Zq’ll ] 202‘2 - I’UP
se sidlem: 28. fijna 117, 702 18 Ostrava ’
Zilstoupen: prof. Ing. lvo Vondrakem, CSc., hejtmanem kraje
IC: 70890692
pIc: CZ70890692
bankovni spojeni: Ceska sporitelna, a.s.
Cislo Gctu: 200184-1650676349/0800

(dale jen ,objednatel")

2. VISITECH, a.s.

se sidlem: Kosinova 655/59, 612 00 Brno, Kralovo pole
zastoupena: Pavlem Kocourem, predsedou predstavenstva
IC: 25543415

DIC: CZ25543415

bankovni spojeni: Artesa, spofitelni druzstvo

cislo Gétu: 1076980003/2220

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné , spis.zn. B6323

(dale jen ,poskytovatel*)

I1.
Zakladni ustanoveni

1. Tato smlouva je uzaviena dle § 1746 odst. 2 a § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky
zakonik (dale jen ,ob¢ansky zakonik"); prava a povinnosti stran touto smlouvou neupravena se fidi
prislusnymi ustanovenimi ob¢anského zakoniku.

2. Smluvni strany prohlasuji, Ze daje uvedené v ¢l. I této smlouvy jsou v souladu se skutecnosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, ze zmény dotéenych Udajl oznami bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich Udajli smluvnich stran vcetné
zmény UcCtu neni nutné uzavirat ke smlouvé dodatek.

3. Je-li poskytovatel platcem DPH, prohlasuje, Ze bankovni Ucet uvedeny v Cl. I odst. 2 této smlouvy
je bankovnim uctem zverejnénym ve smyslu zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisl (dale jen ,zakon o DPH"). V pfipadé zmény (ctu poskytovatele je
poskytovatel povinen doloZit vlastnictvi k novému Gctu, ato kopii pfislusné smlouvy nebo
potvrzenim penézniho Ustavu; je-li poskytovatel platcem DPH, musi byt novy Gcet zvefejnénym
uctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smiouvu jsou k tomuto jednani opravnény.
Poskytovatel prohlasuje, Ze je odborné zplsobily k zajisténi pfedmétu pInéni podle této smiouvy.

6. Poskytovatel prohlasuje, Ze neni obchodni spolecnosti, ve které vefejny funkcionar uvedeny v § 2
odst. 1 pism. c) zakona €. 159/2006 Sb., o stfetu zajmi, ve znéni pozdéjsich predpisti (Clen viady
nebo vedouci jiného Ustfedniho spravniho uradu, v jehoZ cele neni ¢len vlady), nebo jim ovlddana
osoba vlastni podil pfedstavujici alespon 25% Ucast spolecnika v obchodni spoleénosti. Poskytovatel
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bere na védomi, Ze pokud je uvedené prohlaseni nepravdivé, bude smlouva povaZovana

za neplatnou.

III.
Vymezeni pojmii

Pro Gcely této smlouvy se smluvni strany dohodly na nasledujicim vymezeni pojmi:

a)
b)

c)

d)

e)

f)

k)

Ucelem

Pod pojmem KU MSK se rozumi Krajsky urad Moravskoslezského kraje.

Pod pojmem technologické centrum kraje nebo , TCK KU MSK" se rozumi datové
centrum Krajského Gfadu Moravskoslezského kraje.

Pod pojmem SLA (Service Level Agreement) se rozumi definice rozsahu a kvality
poskytované sluzby vcetné Casové dostupnosti.

Pod pojmem VIS (Vyznamny informacni systém) se rozumi informacni systém spravovany
organem verejné moci, ktery neni kritickou informacni infrastrukturou ani informaénim
systémem zakladni sluzby a u kterého naruseni bezpecnosti informaci miize omezit nebo
vyrazné ohrozit vykon plsobnosti organu verejné moci.

Pod pojmem KLIS (Klicovy informacni systém) se rozumi informacni systémy, které byly
identifikovany jako kli¢ové z pohledu kontinuity fungovani krajského uradu (tj. takové, které
vyzaduji obnovu nejpozdéji do 3 pracovnich dnl) nebo klicové pro zajisténi shody
s pfislusnou pravni upravou.

Pod pojmem KLIP (KliCovy infrastrukturni prvek) se rozumi infrastrukturni prvky, které
ovliviiuji chod vyznamnych a klicovych informacnich systémd.

Pod pojmem udalost se rozumi jakykoli stav monitorovaného zafizeni zachyceny v SOC
napr. varovné zpravy, odchylky od standardniho stavu apod.

Pod pojmem incident se rozumi takova udalost SOC, na kterou je potfeba neprodlené
reagovat.

Pod pojmem dohledové centrum/security operation centre nebo ,SOC" se rozumi
poskytovani sluzby bezpecnostniho a provozniho dohledu nad TCK KU MSK v rezimu 7 dni
v tydnu 24 hodin denné (dale jen ,24x7").

Pod pojmem adaptacni faze se rozumi Cinnosti poskytovatele zahrnujici vstupni analyzu
bezpeCnostnich hrozeb relevantnich pro objednatele, navrh pfipojeni nastroji
bezpec¢nostniho a provozniho dohledu TCK KU MSK na dohledové centrum, realizaci
a odzkouseni tohoto pfipojeni, nastaveni potfebnych procesi pro provozovani dohledového
centra dle pozadavkil objednatele, kategorizace udalosti a incident( véetné definovani SLA
a zplisobu reakce na incidenty. Adaptacni faze je ukoncena predanim vystupl adaptacni
faze, zejména v podobé implementacni studie poskytovatelem objednateli.

Pod pojmem provozni faze se rozumi rutinni provoz zcela implementované a bezvadné
fungujici sluzby dohledového centra.

Pod pojmem hmotné vystupy sluZzeb se rozumi pisemné vypracovana dokumentace
poskytovatelem, ktera se vztahuje k poskytovani sluzeb a jeji specifikace je uvedena
v priloze €. 1 této smlouvy.

IV.
Ucel a predmét smlouvy
této smlouvy je:

zajisténi kybernetické bezpecnosti, Fadné funkénosti a spolehlivého provozu aplikaci
v prostiedi technologického centra kraje na KU MSK,

ziskani schopnosti rychlejsi a spolehlivéjsi detekce bezpecnostnich a provoznich incidentl
a informaci pro jejich rychlejsi a efektivnéjsi reseni,

zvyseni schopnosti predchazet pripadnym incidentlim zavadénim preventivnich opatreni na
zakladé informaci o potencialni zranitelnostech informacnich systémd.



Predmétem této smlouvy je poskytovani sluzeb dohledového centra nad systémy TCK KU MSK
v rezimu 24x7 (dale jen ,sluzby"). Podrobnd specifikace sluzeb je uvedena v pfiloze ¢. 1 -
Specifikace sluZeb, ktera je nedilnou soucasti této smlouvy.

Poskytovatel se zavazuje poskytnout pro objednatele sluzby na sviij naklad a nebezpedi.

Poskytovani sluZeb je rozpldnovano do nasledujicich etap, které poskytovatel provede v tomto

poradi:

a) Adaptacni faze — adaptacni faze dohledového centra zahrnuje cinnosti poskytovatele dle
specifikace uvedené v priloze €. 1 této smlouvy, zejména vytvoreni implementacni studie.

b) Provozni faze — predstavuje rutinni provoz dohledového centra a souvisejicich technologii dle
specifikace uvedené v priloze ¢. 1 této smlouvy.

V.
Misto predani a doba pInéni
Poskytovatel je povinen predat objednateli hmotné vystupy sluzeb v misté pfedani, kterym je
budova Krajského (fadu Moravskoslezského kraje, 28. Fijna 117, 702 18 Ostrava.

Sluzby je poskytovatel opravnén poskytovat vzdalené ze svych vlastnich prostor na svém vlastnim
technickém vybaveni. Mistem poskytovani sluZeb z vlastnich prostor poskytovatele je: Ripska
1321/11c, 627 00 Brno - Slatina. Zplisob poskytovani sluzeb bude specifikovan na tvodni schiizce
dle ¢l. IX odst. 4 této smlouvy.

Poskytovatel je povinen poskytnout sluzby dle etap podle ¢l. IV odst. 3 této smlouvy bez vad v téchto
terminech:

a) Adaptacni faze — do 3 mésicil od nabyti ucinnosti této smlouvy,

b) Provozni faze — 1. dnem kalendainiho mésice bezprostfedné nasledujicim po fadném
ukonceni adaptacni faze, a to po dobu neurcitou,

VI.
Cena

1. Cena za sluzby cini:

Poskytované sluzb Cena bez DPH Sazba DPH Cena s DPH

y v KE v % v K&
Cena za poskytovani sluzeb 27 000,00 21 32 670,00
adaptacni faze

Censiza 1 mesic poskytovant 74 000,00 21 89 540,00

sluzeb provozni faze

Cena za sluzby zahrnuje veskeré naklady poskytovatele spojené se spinénim jeho zavazku z této
smlouvy, tj. cenu sluzeb vcetné dopravného, odménu za poskytnuti licence, veskeré instalacni prace
apod. Cena za sluzby je stanovena jako nejvySe pripustna a neni ji moZno prekrocit.

Je-li poskytovatel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi predpisy; v pfipadé, Ze dojde ke zméné zakonné sazby DPH,
je poskytovatel k cené sluzeb bez DPH povinen uctovat DPH v platné vysi. Smluvni strany se
dohodly, Ze v pfipadé zmény ceny sluzeb v disledku zmény sazby DPH neni nutno k smlouveé
uzavirat dodatek. V pfipadé, Ze poskytovatel stanovi sazbu DPH ¢ DPH v rozporu s platnymi
pravnimi pfedpisy, je povinen uhradit objednateli veskerou Skodu, kterd mu v souvislosti s tim
vznikla.



4. Cenu za sluzby provozni faze lze v souvislosti s uplynutim druhého vyrodi poskytovani sluzeb

provozni faze upravit z diivodu inflace za podminek dale uvedenych:
¢ Inflaci se rozumi meziroéni inflace méfena vzrlistem Uhrnného indexu spotfebitelskych

cen zbo¥i a sluzeb, kterou udavé kazdym kalendafnim rokem Cesky statisticky Gfad za
rok predchazejici vyjadrena v procentech.

e Pocinaje tfetim rokem zahdjeni poskytovani sluzeb provozni faze a dale do budoucna je
poskytovatel opravnén zvysit cenu sluzeb provozni faze nejcastéji jednou rocné z diivodi
inflace, a to o tolik procent, kolik procent Cinil soucet inflace v letech pfedchazejicich, ve
kterych nedoslo ke zvySeni ceny dle tohoto odst. smlouvy; soucasti (napr. prilohou)
darového dokladu dle élanku VIII. odstavce 4 Smlouvy bude vymezeni Udaji o inflaci dle
smlouvy, pficemzZ objednatel je opravnén tuto fakturu pfed uplynutim Ihiity splatnosti
vratit, pokud inflace nebude vyjadiena spravné (vracenim vadné faktury poskytovateli
prestava bézet plivodni Ihiita splatnosti, nova |hita splatnosti béZi ode dne vystaveni
nové faktury).

e Cena sluzeb provozni faze upravena z diivodu inflace se povaZuje za sjednanou cenu,
ktera nevyZzaduje uzavieni dodatku ke smlouvé.

VII.
Piredani hmotnych vystupi sluzeb a nebezpeci Skody

Objednatel se zavazuje prevzit hmotné vystupy sluzeb specifikovanych v priloze €. 1 této smlouvy
v piipadé, Ze tyto budou po ukonceni adaptacni faze predany bez vad a nedodélkdl. O predani
a prevzeti hmotnych vystup sluzeb poskytovatel sepiSe bezodkladné predavaci protokol, ve kterém
objednatel prohlasi, zda hmotné vystupy sluZeb prejima i nikoli (dale jen ,predavaci protokol").
Budou-li hmotné vystupy sluzeb vykazovat jakékoli vady ¢i nedodélky, nebudou objednatelem
prevzaty a tyto vady ¢i nedodélky budou uvedeny v predavacim protokolu spolu se lhiitou k jejich
odstranéni. Po odstranéni vad bude poskytovatelem opétovné sepsan predavaci protokol ve smyslu
tohoto ¢lanku smlouvy.

Poskytoyatel a objednatel jsou opravnéni uvést v predavacim protokolu cokoliv, co budou povazovat
za nutne. .
Predavaci protokol musi obsahovat minimalné tyto nalezZitosti:

a) dislo predavaciho protokolu a datum jeho vyhotoveni,

b) dislo smlouvy a datum jejiho uzavieni, Cislo verejné zakazky (tj. 161/2021),

¢) oznafeni hmotnych vystupl sluZzeb v¢. soupisu dodanych jednotlivych polozek
a provedenych praci, odpovidajici jednoznacné jak obsahem, tak formatem technickym
podminkam a specifikacim dle ¢lenéni této smlouvy,

d) nézev, sidlo, IC a DIC objednatele a poskytovatele,

e) prohlaseni objednatele, Ze hmotné vystupy sluzeb prejima ¢i nikoliv, pokud hmotné vystupy
sluzeb nebudou objednatelem pfevzaty, bude protokol obsahovat specifikaci vad hmotnych
vystupll sluZeb vcetné navrhovaného terminu jejich odstranéni,

f) jméno, vlastnoruéni podpis, kontaktni telefon a e-mail zastupcd objednatele a zastupctl
poskytovatele,

g) datum predani a prevzeti hmotnych vystup( sluzeb v¢. oznaceni doby zacatku a konce praci.

V pripadé, Ze pfi plnéni této smlouvy vznikne autorské dilo, které je chranéno predpisy upravujici
prava dusevniho vlastnictvi (napf. dokumentace jako dilo autorské apod.), vznika objednateli pravo
toto autorskeé dilo uzivat v rozsahu nezbytném pro naplnéni ucelu, ke kterému bylo vytvoreno.

VIII.
Platebni a fakturacni podminky

Zalohové platby nebudou poskytovany.

//’



4.

2.

Uhrada ceny za plnéni pfedmétu této smlouvy bude objednatelem provedena takto:

a) po ukonceni adaptacni faze poskytovatel vystavi fakturu na castku odpovidajici cené za
poskytovani sluzeb adaptacni faze dle ¢l. VI odst. 1 této smiouvy,

b) vidy po uplynuti tfi mésicli poskytovani sluZeb provozni faze poskytovatel vystavi fakturu na
¢astku odpovidajici cené za 3 mésice poskytovani sluzeb provozni faze dle ¢l. VI odst. 1 této
smlouvy, s vyjimkou zavére¢né faktury po ukonéeni poskytovani sluzeb dle pism. c) tohoto
odstavce,

c) po ukonceni poskytovani sluzeb a podpisu akceptacniho protokolu podle €l. XVII odst. 5 této
smlouvy poskytovatel vystavi zavéreénou fakturu na ¢astku odpovidajici doposud neuhrazené
cené poskytovanych sluzeb adaptaéni faze nebo v pfipadé provozni faze na Castku odpovidajici
pomérné vysi ceny uvedené v ¢l. VI odst. 1 této smlouvy prepoctené na kalendarni dny, po
které poskytovatel poskytoval sluzby v souladu s touto smlouvou objednateli a které nebyly
poskytovateli doposud uhrazeny.

Je-li poskytovatel platcem DPH, podkladem pro uhradu ceny za sluzby bude faktura, ktera bude mit
naleZitosti darového dokladu dle zakona o DPH a naleZitosti stanovené dalsimi obecné zavaznymi
pravnimi pfedpisy. Neni-li poskytovatel platcem DPH, podkladem pro Uhradu ceny za sluzby bude
faktura, kterd bude mit ndleZitosti ucetniho dokladu dle zdkona €. 563/1991 Sb., o Ucetnictvi,
ve znéni pozdéjsich predpisli a naleZitosti stanovené dalSimi obecné zavaznymi pravnimi predpisy.

Faktura musi dale obsahovat:
a) Cislo smlouvy objednatele, Cislo vefejné zakézky (tj. 161/2021), IC objednatele,
b) oznaceni fakturovanych sluzeb dle odst. 2 tohoto ¢lanku smlouvy,

c) oznaleni banky a €islo U¢tu, na ktery musi byt zaplaceno (pokud je Cislo Gctu odlisné od
¢isla uvedeného v ¢l. T odst. 2, je poskytovatel povinen o této skutecnosti v souladu s ¢l. II
odst. 2 a 3 této smlouvy informovat objednatele),

d) Ihiitu splatnosti faktury,

e) oznaceni osoby, kterd fakturu vyhotovila, vcetné jejiho podpisu a kontaktniho telefonu
a e-mailu,

f) déislo a datum predavaciho protokolu dle ¢l. VII odst. 1 této smlouvy podepsaného obéma
smluvnimi stranami po ukonceni adaptacni faze (predavaci protokol obsahujici prohlaseni
objednatele, Ze pInéni pfejima, bude pfilohou faktury), ktery bude prilohou prvni faktury,

g) Cislo a datum akceptacniho protokolu dle €l. XVII odst. 5 této smlouvy podepsaného obéma
stranami po ukonéeni smlouvy, ktery bude pfilohou zavérecné faktury,

h) oznaceni odboru, ktery akci likviduje (odbor informatiky).
Povinnost zaplatit cenu za sluzby je spinéna dnem odepsani pfislusné castky z ictu objednatele.

Lhiita splatnosti faktury je dohodou stanovena na 30 kalendarnich dnli ode dne jejiho doruceni
objednateli. Doruceni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele nebo
doru¢enkou prostfednictvim provozovatele postovnich sluZzeb nebo prostrednictvim datove
schranky.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihdty splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim ddvodu vraceni. Poskytovatel provede
opravu vystavenim nové faktury. Vracenim vadné faktury poskytovateli prestava bézet plvodni Ihita
splatnosti. Nova Ihita splatnosti bézi ode dne doruceni nové faktury objednateli.

Je-li poskytovatel pldtcem DPH, objednatel uplatni institut zvlastniho zplisobu zajisténi dané
dle § 109a zakona o DPH a hodnotu pInéni odpovidajici dani z pfidané hodnoty uvedené na fakture
uhradi v terminu splatnosti této faktury stanoveném dle smlouvy pfimo na osobni depozitni ucet
poskytovatele vedeny u mistné prislusného spravce dané v pfipadg, Ze:

a) poskytovatel bude ke dni poskytnuti Uplaty nebo ke dni uskutec¢néni zdanitelného plnéni
zverejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo



b) poskytovatel bude ke dni uskute¢néni (platy nebo ke dni zdanitelného pinéni v insolvencnim
fizeni, nebo

c) bankovni Ucet poskytovatele urceny k thradé pinéni uvedeny na fakture nebude spravcem
dané zverejnén v aplikaci ,Registr DPH".

Tato Uhrada bude povaZovana za spinéni &asti zavazku odpovidajici prislusné vysi DPH sjednané
jako soucast smluvni ceny za predmétné pinéni. Objednatel nenese odpovédnost za pfipadné
penale a jiné postihy vymérené ¢i stanovené spravcem dané poskytovateli v souvislosti s potencialné
pozdni Ghradou DPH, tj. po datu splatnosti této dané.

IX.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran ustanovenimi § 2586 a nasledujicimi obcanského zakoniku.

Poskytovatel je zejména povinen:

a) Poskytnout sluzby fadné a vCas za pouziti materialu a postupd odpovidajicich pravnim
predpisGm a technickym normam CR. Smluvni strany se dohodly na nevyssi jakosti
poskytovanych sluzeb. Sluzby musi odpovidat pfislusnym pravnim predpistim, normam nebo
jiné dokumentaci vztahujici se k jejich poskytovani.

b) Informovat objednatele o jakychkoliv skutecnostech, které mohou mit zejména viiv na
plnéni této smlouvy nebo na bezpecnost informaci ¢i vznik Skody objednateli, neprodlené
poté co se o nich dozvi.

c) Umoznit objednateli kontrolu poskytovani sluzeb kdykoliv v priibéhu pinéni smlouvy. Pokud
objednatel zjisti, Ze poskytovatel neposkytuje sluzby radné ¢i jinak porusuje svou povinnost,
poskytne poskytovateli Ihlitu k napravé; neucini-li tak poskytovatel ve stanovené lhité,
je objednatel opravnén od smlouvy odstoupit.

d) Dbét pfi poskytovani sluzeb dle této smlouvy na ochranu Zivotniho prostfedi a dodrzovat
platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, véetné predpisl
tykajicich se ochrany Zivotniho prostredi.

e) Postupovat pfi poskytovani sluzeb s odbornou pedi.

f) Ochrafovat veskeré informace ziskané v prlibéhu poskytovani sluzeb. Poskytovatel se
soutasné zavazuje, pokud neni v této smlouvé vyslovné stanoveno jinak, Ze informace
ziskané v pribéhu poskytovani sluzeb nebude dale rozsifovat nebo reprodukovat
a nezpfistupni je treti strané.

g) UmozZnit objednateli provést audit procesl a bezpe€nostnich opatfeni souvisejicich
s poskytovanymi sluzbami.

Objednatel je zejména povinen poskytnout poskytovateli nezbytnou soucinnost nutnou k poskytnuti
sluzeb.

Objednatel se zavazuje po uzavieni této smlouvy svolat do svého sidla Gvodni informacni schiizku,
kde bude dohodnut zejména postup adaptacni faze a dale poskytnuty nezbytné informace pro
poskytovani sluzeb. Schiizka bude realizovana nejpozdéji do 1 tydne od nabyti Gcinnosti této
smlouvy a poskytovatel je povinen se této schiizky zlcastnit. Smluvni strany se zavazuji poridit z
Uvodni schiizky zapis, ve kterém budou uvedeny vSechny podstatné informace zejména souvisejici
s poskytovanim sluzeb, vcetné ramcového casového harmonogramu jejich poskytovani, a ktery
bude opatfen podpisy zastupcl smluvnich stran.

Poskytovatel je povinen Ucastnit se na zakladé pozvanky objednatele viech jednani tykajicich
se predmétu smlouvy. U¢ast na téchto jednanich neni povazovana za technickou podporu, tdrzbu,
poradenstvi ani konzultaci a poskytovateli za takové jednani nenalezi odména.

Poskytovatel je povinen z kazdého jednani dle pfedchoziho odstavce vyhotovit zapis o pribéhu
a zavérech jednani, ktery bude v pripadé odsouhlaseni podepsan zastupci objednatele
i poskytovatele, a to bezprostiedné po takovémto jednani a soucasné odeslan na e-mail objednatele



nebo bude objednateli pfedan jinou obdobnou formou. Zapis bude obsahovat minimalné tyto
naleZitosti: poradové Cislo zapisu, datum konani, misto konani, seznam pfitomnych a omluvenych
Uéastnikdl, program jednani, popis sjednanych (kolfi a zavér@ jednani; popis spinéni Ukold
ujednanych na pfedchozim jednani; ¢islo smlouvy a datum jejiho uzavreni, Cislo vefejné zakazky.
Objednatel si vyhrazuje pravo zapis nepfevzit, nepodepsat a prohlasit jej vadnym, nebude-li
obsahovat néktery z vySe uvedenych udajd.

X.
Zaméstnanci a poddodavatelé poskytovatele a osoby zii¢astnéné na pinéni predmétu
smlouvy v jiném pravnim vztahu k poskytovateli (dale také ,pracovnici“)

Poskytovatel se zavazuje poskytovat sluzby prostrednictvim osob (realizacniho tymu), kterymi byla
prokazovana kvalifikace a/nebo jejichz zkusenosti byly pfedmétem hodnoceni v zadavacim fizeni,
které predchazelo uzavieni této smlouvy. V pfipadé, Ze poskytovatel hodla nahradit clena
realizacniho tymu jinou osobou, je povinen o tomto pisemné informovat objednatele minimalné 2
pracovni dny pfedem a soucasné objednateli dorucit doklady svédcici o tom, Ze tato nova osoba
splfiuje minimalné kvalifikacni pozadavky stanovené objednatelem v ramci zadavaciho Fizeni a/nebo
disponuje minimalné stejnou zkusenosti pro ucely hodnoceni. Vyména osoby dle tohoto odstavce
podléha schvaleni objednatelem, pficemz objednatel neni bez vazného diivodu opravnén odmitnout
udéleni takového souhlasu. Poskytovatel je dale povinen do 2 pracovnich dnii objednatele pisemné
informovat o jakychkoli zménach pracovnikd podilejicich se pfimo na realizaci sluZeb, ¢i poskytovani
technické podpory, napf. ukonceni pracovniho poméru zaméstnance poskytovatele, ktery ma pinou
vzdalenou spravu k systému zalohovani apod.

Poskytovatel pred uzavienim této smlouvy poskytl a dale je povinen objednateli na Uvodni schiizce
dle &l. IX odst. 4 této smlouvy pfedat aktualni seznam poddodavateld (véetné jejich identifikacnich
a kontaktnich udaja a 0 tom, které c¢innosti pro néj
v rdmci predmétu plnéni kazdy z poddodavatell poskytuje) a tyto smluvné zavazat tak, aby pinili
veskeré povinnosti poskytovatele uvedené v této smlouvé, ve stejném rozsahu jako je zavazan sam
poskytovatel. Poskytovatel je povinen kdykoliv na vyzadani objednatele predlozit smlouvu
uzavienou mezi nim a poddodavatelem, ze které vyplyva tento zavazek. Timto ustanovenim neni
dotcena odpovédnost poskytovatele za sluzby poskytnuté jeho poddodavateli, které si k provadéni
sluzeb zvolil.

Poskytovatel bere na védomi, Ze jeho aktivity, které provadi na zafizenich objednatele
prostfednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

Poskytovatel je povinen pisemné informovat objednatele o vsech pfipadnych dalSich (novych)
poddodavatelich a o jejich zméné, a to nejpozdéji do 7 kalendarnich dnil ode dne, kdy poskytovatel
vstoupil s poddodavatelem ve smluvni vztah ¢i ode dne, kdy nastala zména. Poskytovatel je
opravnén zménit poddodavatele, prostfednictvim kterého prokazal cast splnéni kvalifikace nebo
jehoz zkuenosti byly pfedmétem hodnoceni v ramci zadavaciho fizeni, na jehoZ zakladé byla
uzavrena tato smlouva, jen z vaznych objektivnich divod a s predchozim pisemnym souhlasem
objednatele, priemz novy poddodavatel musi disponovat kvalifikaci nebo zkuSenostmi
v minimalné stejném &i vétsim rozsahu, v jakém plivodni poddodavatel prokazal za poskytovatele.
Poskytovatel je povinen k zadosti o udéleni souhlasu s pfipadnou zménou poddodavatele prilozit
nezbytné doklady, v¢. pisemného zavazku poddodavatele ve smyslu § 83 ZZVZ.

XI.
Oznameni a komunikace

Veskera komunikace na zékladé této smlouvy bude probihat v souladu s timto clankem. Kromé
jinych zplisobl komunikace dohodnutych mezi stranami se za ucinné povazuji osobni dorucovani,
dorucovani doporucenou postou, datovou schrankou ¢i elektronickou poStou, a to na adresy
smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontaktni (daje
jednotlivych zastupcll smluvnich stran jsou uvedeny v pfiloze €. 2 této smlouvy. V pripadé zmén
jednotlivych zastupcl smiluvnich stran dojde k Gpravé pfislusnych kontaktd v pfiloze €. 2 této
smlouvy; pfi takovéto zméné neni nutné uzavirat ke smlouvé dodatek.



Oznadmeni spravné adresovand se povazuji za uskutecnéna v pfipadé osobniho dorucovani anebo
dorucovani doporucenou postou okamZikem doruceni, v pripadé posilani elektronickou postou
okamzikem obdrzeni potvrzeni druhé smluvni stran o doruceni, provedeného stejnym komunikacnim
kanalem.

Informace a materialy, které obsahuji osobni (idaje a ddvérné informace budou dorucovany bud’
osobné, nebo zasilany elektronickou postou a Sifrovany.

V pripadé, kdy dojde k mimoradné situaci (¢i bezpe¢nostnimu incidentu), kterd méze mit vliv na
integritu a bezpecnost informaci, osobnich udajli ¢i jinych dat, které Ize povazovat za citlivé, jez
jsou spravovany objednatelem, je poskytovatel povinen o nich informovat téz osoby urcené k reseni
téchto situaci, jejichz kontakty jsou uvedeny v priloze C. 2 této smiouvy.

XII.
Licencni ujednani

Poskytovatel poskytuje touto smlouvou objednateli a objednatel touto smlouvou prijima nevyhradni
opravnéni k uziti software dodavaného ¢i jakkoliv zpFistupnéného pfi poskytovani sluzeb, a to viemi
zplsoby uvedenymi v § 12 odst. 4 zakona ¢. 121/2000 Sb., o pravu autorském o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni
pozdéjsich predpist.

Jsou-li licence nezbytné a je-li to dano charakterem sluzeb, poskytne Poskytovatel objednateli
veskeré potrebné licence pro fadné poskytovani sluZzeb a provoz dohledového centra.

Poskytovatel vyslovné prohladuje, Ze je opravnén disponovat pravy k dusevnimu vlastnictvi, véetné
prav autorskych zahrnutych v predmétu poskytovanych sluzeb v rozsahu nezbytném k radnému
pinéni predmétu této smlouvy.

Uzemni rozsah a ¢asovy rozsah licenci je neomezeny.

Licence se vztahuje automaticky i na vSechny nové verze, Upravy a preklady prislusného autorského
dila.

Poskytovatel se zavazuje, Ze poskytovanim sluzeb nezasahne neopravnéné do autorskych prav treti
osoby. Jestlize se prohlaseni poskytovatele v tomto ¢lanku ukaZe nepravdivym nebo poskytovatel
porusi jiné povinnosti podle tohoto clanku smiouvy, jde o podstatné poruseni této smlouvy
a poskytovatel uhradi ve prospéch objednatele smluvni pokutu ve vySi 50.000,- KC za kazdé
jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty neni nijak dotéeno ani omezeno pravo
objednatele na nahradu skody, kterou Ize vymahat vedle smluvni pokuty v piné vysi. S nositeli
chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci sluzeb dle této smlouvy je
poskytovatel povinen vZdy smluvné zajistit moznost volného nakladani s témito pravy objednatelem.

Udéleni veskerych prav uvedenych v tomto ¢lanku smlouvy nelze ze strany poskytovatele vypovédét
a na jejich udéleni nema vliv ukonceni této smiouvy.

Poskytovatel vyslovné prohlasuje, ze odména za veSkera opravnéni poskytnutéd objednateli dle
tohoto Elanku smlouvy je jiz zahrnuta v cené sluzeb.

Poskytovatel odpovida za splnéni povinnosti tykajici se poskytnuti licenci objednateli dle tohoto
¢lanku smlouvy i v pfipadé pInéni predmétné ¢asti smlouvy prostrednictvim poddodavatele.
XIII.
Prava z vadného plnéni

Sluzby maji vady, jestlize jejich poskytnuti neodpovida pozadavkim uvedenym v této smlouve,
pfislusnym pravnim pfedpistim, normam nebo jiné dokumentaci vztahujici se k jejich poskytovani.

Objednatel ma pravo z vadného plnéni z vad poskytnutych sluzeb. Objednatel ma pravo z vadného
pinéni také z vad hmotnych vystupl sluzeb.

Neni-li v oznameni vady uvedeno jinak, pozaduje objednatel bezplatné odstranéni vady.



Vegkeré vady je objednatel povinen uplatnit u poskytovatele bez zbytecneého odkladu pot€, kdy vadu
zjistil, a to formou pisemného oznameni (za pisemnou formu je povaZzovano i oznameni e-mailem),
obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel bude vady dila oznamovat na:

prostrednictvim ticketovaciho nastroje poskytovatele, nebo
na e-mail:
na telefonni cCislo

do datové schranky: wibh4by

Nahladenou vadu sluZeb je poskytovatel povinen odstranit neprodiené po jejim ozndmeni ze strany
objednatele, pokud se smluvni strany nedohodnou v konkrétnim pripadé jinak.

XI1V.
Odpovédnost za skodu

Poskytovatel je povinen uhradit objednateli Skodu, kterd mu vznikla vadnym pInénim (tj., vadnym
poskytovanim sluZeb), a to v piné vysi. Poskytovatel rovnéZ objednateli uhradi naklady vzniklé pri
uplatfiovani prav z vadnéhao plnéni.

Poskytovatel prohlasuje, Ze po celou dobu pInéni svého zavazku z této smlouvy bude mit sjednano
pojidténi odpovédnosti za Skodu zplsobenou tfetim osobam vyplyvajici z dodavaného predmétu
plnéni s limitnim plnénim na jednu pojistnou udalost minimalné 10 mil. K¢, s maximalni vysi
spoluticasti 50 tis. K¢.

V pfipadé, Ze pfi Cinnosti provadéné poskytovatelem dojde ke zplisobeni prokazatelné Skody
objednateli nebo tfetim osobam, kterd nebude kryta pojiSténim sjednanym ve smyslu odstavce 2
tohoto ¢élanku, bude poskytovatel povinen tyto Skody uhradit z vlastnich prostredkd.

Poskytovatel je povinen pfedat objednateli pri podpisu této smlouvy kopie pojistnych smluv na
pozadované pojisténi dle odst. 2 tohoto Elanku smlouvy véetné vsech dodatkll nebo certifikaty
pFislusnych poji$toven prokazujici existenci pojisténi dle této smlouvy (dobu trvani pojisténi, jeho
rozsah, pojisténa rizika, pojistné astky, rocni limity a sublimity pInéni a vysi spolutcasti). Certifikat
dle predchozi véty nesmi byt starSi 1 mésice. Poskytovatel je dale povinen predlozit, po celou dobu
pinéni této smlouvy, do 5 pracovnich dnll od vyZadani objednatelem, kopie pojistnych smluv Ci
certifikat prokazujici existenci pojisteni dle tohoto odstavce, a to i opakované.

XV.
Uprava vztah souvisejici s bezpecnosti a zpracovanim osobnich udaji

Neni-li stanoveno touto smlouvou vyslovné jinak, je ustanovenimi tohoto clanku smlouvy mezi
smluvnimi stranami upravena zejména bezpecnost informaci, ochrana a zpracovani osobnich tdajd
a bezpecnostni procesy a postupy objednatele, které souviseji s plnénim této smlouvy, zejména
Smeérnici informacni a kybernetické bezpecnosti Krajského iradu Moravskoslezského kraje, se kterou
bude poskytovatel sezndmen po nabyti Gcinnosti této smlouvy.

Poskytovatel je zejména povinen:

a) Zajistit sezndmeni vSech pracovnikl (vlastnich zameéstnancl i poddodavatell), kteri
se budou podilet na plnéni sluzeb (at’ uz osobné v misté pinéni nebo vzdalenym pristupem)
s pravidly a postupy bezpecnosti informaci Krajského Gradu Moravskoslezského kraje
a s pravidly pro vzdaleny pristup. Toto seznameni bude provedeno bezprostfedné po nabyti
ucinnosti této smlouvy, a to formou vstupniho Skoleni, které provede zaméstnanec odboru
informatiky Krajského dradu Moravskoslezského kraje (déle jen ,odbor informatiky")
a poskytovatel je povinen zajistit (i¢ast svych pracovnikd na tomto Skoleni.

b) Ridit se pfi poskytovani sluzeb pokyny objednatele a aktudinimi internimi pravidly
objednatele, definovanymi zejména ve Smérnici informacni a kybernetické bezpecnosti
Krajského Ufadu Moravskoslezského kraje a v oblasti bezpecnosti prace a ochrany zdravi
a pozarni ochrany, k nimz bude poskytovatel proskolen objednatelem bezprostfedne po
nabyti Gcinnosti této smlouvy.

c) Zajistit, aby jeho pracovnici (véetné poddodavatel(), ktefi budou pfitomni v prostorach
objednatele, dodrZovali vSechny bezpeCnostni pfedpisy tak, jak s nimi byli sezndmeni
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objednatelem, zejména co se tyce fyzickych pfistupl do zabezpedenych prostor Krajského
Uradu Moravskoslezského kraje.

Pisemné nahlasit objednateli planované zasahy (tzv. servisni okna) do systému s vyjimkou
nahlasenych vad dle ¢l. XIII této smlouvy (neplanovangé, akutni zasahy), a to nejméné 3
pracovni dny pfedem a provadét je pokud mozno mimo frekventované casy, tj. o vikendech
a ve dnech pracovniho volna v dobé od plilnoci do 12:00 h, pripadné v pracovni dny v dobé
od 22:00 h do 05:00 h.

Poskytovatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu v poskytovani
sluzeb preda:

a) jsou kopiemi originald prislusnych dokument( a soubord dat poskytovatele,
b) neobsahuji zadné infiltracni prostredky,

c) Ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kterd mu umozfuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smiouvé.

Objednatel se zavazuje vzdy bez zbytecného odkladu informovat poskytovatele o zméné internich
pravidel bezpecnostni politiky objednatele. Poskytovatel je nasledné povinen ihned seznamit s touto
zménou pracovniky (vlastni zaméstnance i poddodavatele) podilejici se na realizaci predmétu této
smlouvy.

Pro zajisténi dostatecné ochrany informacnich aktiv, kterymi objednatel disponuje, klasifikuje
objednatel data do klasifikacnich skupin:

s vefejné, které jsou oznaceny pismenem "W",
e nevefejné, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou béZné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi
realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou klasifikovany jako neverejne.
V pripadé, Ze budou poskytovateli zpfistupnény osobni Udaje, jsou pro Ucely této smlouvy
povazovany za neverejné ¢i chranéné informace.

Poskytovatel se zavazuje, Ze nevefejné Ci chranéné informace jinym subjektdm nesdéli,
nezpfistupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou osobu.
Zavazuje se zachovat je v prisné tajnosti a sdélit je vylucné tém svym zaméstnanc@m nebo
poddodavatel@im, ktefi jsou povéreni pinénim smlouvy a za timto ticelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Poskytovatel se zavazuje zabezpecit, aby i tyto osoby
povazovaly uvedené informace za diivérné a zachovavaly o nich micenlivost.

Povinnost plnit ustanoveni tohoto clanku smlouvy ohledné neverejnych ¢&i chranénych informaci
se nevztahuje na informace, které:
a) mohou byt zverejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,
c) jsouznameé nebo byly zverejnény jinak, nez nasledkem poruseni povinnosti jedné ze smluvnich
stran,
d) pfijemce je zna dfive, nez je sdéli smluvni strana,
e) jsou vyZadany soudem, statnim zastupitelstvim nebo prisluSnym spravnim organem na zakladé
zékona, popfipadé, jejichz uverejnéni je stanoveno zakonem,
f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi nebo
danovému poradci) za Ucelem uplatfiovani svych prav.

Poskytovatel je povinen zlikvidovat veskeré neverejné Ci chranéné informace, které se dovédél
v pribéhu pinéni této smlouvy poté, co bude plnéni z této smlouvy ukonéeno, at’ uz spinénim anebo
jinym zplisobem zaniku této smlouvy.

Poskytovatel je povinen veSkeré neverejné nebo chranéné informace ziskané v priibéhu pinéni této
smlouvy prenaset pres verejné prenosové linky zabezpecené Sifrovanim, pricemz musi byt pouzity
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silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znak{i a kombinace znakil ze vSech
kategorii — velka pismena, mald pismena, Cislice a specialni znaky).

Poskytovatel je povinen pfijmout veskera potfebna opatfeni, ktera jsou nutna k zajisténi plnéni
predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich predpis@ a postupl
objednatele, se kterymi bude poskytovatel seznamen.

Poskytovatel je povinen v souladu s touto smlouvou pisemné (napf. e-mailem) informovat kontaktni
osobu ob]ednatele dle prilohy €. 2 této smlouvy o kybernetlckych bezpecnostnlch incidentech dle
zakona ¢. 181/2014 Sb., o kybernetlcke bezpetnosti a 0 zméné souvisejicich zakond (zakon
o kybernetické bezpecnostl), ve znéni pozdéjsich predpisli, souvisejicich s plnénim teto smlouvy,
a to neprodlené, nejpozdéji do konce dne, kdy byl kybernetlcky bezpecnostni incident zjistén.
0] kybernetlcky bezpecnostni incident se Jedna zejména, dojde-li k nefunkénosti aplikace, ktera
souvisi s dilem, ztraté dat nebo neopravnénému pfistupu do takové aplikace nebo k dat(im.
Poskytovatel je zaroven povinen ve Ihiité do 48 hodin od Z]IStenl kybernetického bezpecnostmho
incidentu pisemné (napr e-mailem) informovat o zpusobu napravy takovéto incidentu, a neni-li
mo?né v dané Ihté napravu zajistit, informovat rovnéz o nejblizSim mozném terminu napravy, ktery
musi byt objednatelem odsouhlasen. Stejnou informacni povinnost dle tohoto odstavce smlouvy ma
poskytovatel v pfipadé, kdy dojde pfi pinéni této smlouvy k situaci, ktera miize mit pro objednatele
vyznamné dopady, které by mohly byt srovnatelné s kybernetickym bezpecnostnim incidentem.

Povinnost ochrany nevefejnych a chranénych informaci trva bez ohledu na ukonéeni ucinnosti této
smlouvy. Neverfejné a chranéné informace jsou povazovany za dlvérné Udaje ve smyslu § 1730
odst. 2 ob¢anského zakoniku.

Smluvni strany prohlasu1| ze pri pInenn této smlouvy dochazi ke zpracovanl osobnich tdajd (dale
jen ,,zpracovanl ) ve smyslu zékona ¢. 110/2019 Sb., o zpracovani osobnich udaji (dale jen
,Z0ZOU") a ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzmkych osob v souvislosti se zpracovanlm osobnich (dajdi a o volném pohybu
téchto Udaijfl a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) [dale jen
,,obecne nafizeni"], kdy objednatel je v pozici spravce osobnich Gdajti dle ¢l. 4 odst. 7 obecného
nafizeni a poskytovatel je v pozici zpracovatele osobnich Udaijfi dle ¢l. 4 odst. 8 obecného narizeni.
Tato smlouva je smlouvou o zpracovani osobnich tdajt dle €. 28 obecného nafizeni.

Pfedmétem zprarcovani je zejména nahlizeni a analyza dat (v€. osobnich Udajt) poskytovatelem
v ramci poskytovanych sluzeb, kterymi jsou IP adresy. Poskytovatel provéadi prijem, uchovani,
predavani, tfidéni, Upravu, zalohovani a likvidaci osobnich Gdajtl. Subjekty téchto osobnich udajt
jsou zejména zaméstnanci obJednatele, ¢lenové organil objednatele a navstévnici objednatele; vzdy
se jednd o osoby, které pfipoji své zafizeni (napf. smartphone Ci notebook) do infrastruktury
objednatele (napi. WiFi sité). Poskytovatel prohladuje, Ze do zpracovani neni zapojen zadny dalsi
zpracovatel. Poskytovatel neni opravnén bez predchoziho pisemného souhlasu zapojit do zpracovani
dalsiho zpracovatele.

Poskytovatel je povinen zpracovavat osobni uda]e pouze na zakladé pokynu objednatele uvedenych
v této smlouvé (tj. provadét takova zpracovani, ktera jsou nezbytna pfi poskytovani sluzeb dle této
smlouvy). Vedle pokynli uvedenych v predchozi vété je poskytovatel povmen provadét zpracovani
také na zakladé ad hoc pokynii zastupc(l objednatele uvedenych v pfiloze €. 2 této smlouvy.

Doba trvani zpracovani se SJednava na dobu urditou, a to aZ do ukonéeni pinéni této smlouvy, ledaze
z konkrétnich okolnosti vyplyne, Ze povinnosti vyplyvajici z této smlouvy maji trvat i po ukonceni
jejiho pinéni. Poskytovatel je povmen na zakladé rozhodnuti objednatele po ukonceni plnem této
smlouvy, provést vymaz nebo vraceni vsech osobnich Udaji objednateli, a déale provést vymaz
veskerych existujicich kopii, pokud pravni pfedpisy nepozaduji uloZeni pfislusnych osobnich Udajt.

Mistem zpracovanl je sidlo ¢i prostory poskytovatele Poskytovatel neni opravnén v souvislosti se
zpracovanim predavat osobni tdaje do zemi mimo Ceskou republiku nebo mezinarodni organizaci,
ani provadet zpracovanl na_prostredcich vypocetni techmky umisténych mimo Ceskou republiku.
Pripadné zpracovani mimo Ceskou republiku je mozné pouze s pfedchozim pisemnym souhlasem
objednatele.

Poskytovatel Jje povinen pfijmout v souladu s €. 32 obecného nafizeni vhodné technicka
a organizacni opatfeni na ochranu osobnich (dajl, které zpracovava, a to s prihlédnutim
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k poslednimu stavu techniky, povaze, rozsahu, kontextu a Uceldm zpracovani i k rizikim pro prava

a svobody fyzickych osob. Poskytovatel je tak povinen prijmout Ci zajistit zejména tato opatreni:

a) neposkytnuti pfistupu Zadné tfeti osob& k osobnim Gdajim a k prostfedkim, umozfujicim
pFistup k nim (zejména k pocitactim, datovym nosi¢tim, klictm, pfistupovym heslfim apod.),

b) nepouZiti Zadnych on-line sluZeb tfetich osob k ulozeni nebo jinému zpracovani osobnich Gdajd
bez predchoziho souhlasu objednatele,

c) zajisténi veskerych UloZist, zafizeni nebo sluZzeb pouzivanych ke zpracovani heslem,

d) zajiténi jednoznaéné identifikace pFistupu kazdé osoby k osobnim Gdajtm,

e) zavedeni ochrany ve formé antivirového a anti-malware software na veSkerych zarizenich
pouzivanych ke zpracovani osobnich daji dle této smlouvy,

Poskytovatel je povinen umoznit objednateli provadéni kontroly dodrZovani opatfeni uvedenych
v tomto odstavci.

Poskytovatel je povinen poskytnout objednateli veSkerou potfebnou soucinnost v souvislosti
s pripadnou kontrolou provadénou dozorovym Gradem v oblasti ochrany osobnich tdajli, zejména
poskytnout veskeré informace a vysvétleni, ktera budou nezbytna k doloZeni toho, Ze zpracovani je
v souladu s obecnym nafizenim. Poskytovatel je povinen umoznit audity, véetné inspekci, provadéné
objednatelem ¢&i jim povérenym auditorem, véetné poskytnuti nalezité soucinnosti.

Poskytovatel je povinen byt napomocen pfi zajistovani souladu s povinnostmi dle ¢l. 32 az 36
obecného nafizeni, zejména v pripadech poruseni zabezpeceni osobnich udajl a jejich ohlasovani
dozorovému uradu a pfipadné i subjekt@im dajl. Pfi vykonu této povinnosti je poskytovatel povinen
bez zbytecného odkladu reagovat na pokyny a pozadavky objednatele. Pokud poskytovatel zjisti
jakékoliv poruseni zabezpeceni osobnich (dajd, véetné jejich neoprévnéného zpracovani, poskozeni,
ztraty ¢i zniceni, je povinen o této skutecnosti neprodlené, nejpozdéji vsak do 48 hodin, informovat
objednatele, pficemz uvede alespori zjistény zpiisob poruseni, kategorie osobnich Udajli, jichz se
tykd, vymezeni subjektd, jejichz osobnich udaj se poruseni tyka, popis pravdépodobnych disledki
poruseni a popis opatfeni, které prijal s cilem vyfesit dané poruseni zabezpeceni osobnich Udajd.
Poskytovatel je téZ povinen byt napomocen poskytnout objednateli soucinnosti pfi vyfizovani zadosti
o vykon prav subjektd Udajl dle ¢l. 15 a nasl. obecného narizeni.

XVI.
Sankce

V pfipadé, ze poskytovatel neprovede sluzby adaptacni faze vcas, je povinen zaplatit objednateli
smluvni pokutu ve vysi 0,2 % z ceny za poskytovani sluzeb adaptacni faze bez DPH dle ¢l. VI odst.
1 této smlouvy, a to za kazdy zapocaty den prodleni.

Pokud poskytovatel neprovede v(ci objednateli notifikace dle zavaznosti a ve lhdtach dle tabulky c.
2 prilohy €. 1 této smlouvy, je povinen objednateli uhradit smluvni pokutu za kaZdou zapocatou
hodinu porugeni této povinnosti ve vysi uvedenou v tabulce ¢. 3 pfilohy €. 1 této smlouvy. Smluvni
pokuta dle tohoto odstavce smlouvy nepfesahne cenu za poskytovani sluzeb provozni faze za 1
mésic dle ¢l. VI odst. 1 této smlouvy.

V pfipadé poruseni jakékoliv povinnosti poskytovatele uvedené v ¢l. XV této smlouvy je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy jednotlivy pfipad takového
poruseni.

V pfipadé nesplnéni povinnosti dle ¢l. X odst. 1 a 4 této smlouvy je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vysi 5.000 K¢, a to za kaZzdy jednotlivy pfipad takového poruseni a i
kazdy zapocaty den prodleni s oznamenim pfislusné zmény.

Nezucastni-li se poskytovatel jednani tykajiciho se predmétu smlouvy na zakladé pozvanky
objednatele dle €l. IX odst. 4 nebo 5 této smlouvy bez dfivéjsiho pisemného souhlasu objednatele
s absenci poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000
K¢ za kazdy jednotlivy takto zmareny priibéh jednani tykajiciho se predmétu smlouvy na zakladé
pozvanky.

V pFipadé nepreda-li ¢i nedorudi-li poskytovatel zapis o priibéhu a zavérech jednani tykajiciho se
predmétu smlouvy dle ¢l. IX odst. 6 této smiouvy objednateli ani do péti pracovnich dni ode dne
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konani jednani, je poskytovatel povinen zaplatit objednateli smiuvni pokutu ve vy3i 1.000 K¢, a to
za kaZdy i zapocaty den prodleni s pfedanim & dorucenim kazdého takovéhoto zapisu.

V pfipadé poruseni povinnosti dle ¢l. XIV odst. 2 této smlouvy, tj. povinnosti mit po celou dobu
platnosti této smlouvy sjednanou pojistnou smlouvu pro piipad zplsobeni Skody tfeti osobg,
je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vySi 10.000 K¢ za kazdy i zapocaty
mésic, v némz nebude mit sjednanou pojistnou smlouvu dle ¢l. XIV odst. 2 této smlouvy.

V pripadé poruseni jakékoliv povinnosti dle této smlouvy a/nebo jeji pilohy, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 750 K¢, a to za kazdy jednotlivy pripad poruseni.

Smluvni pokuta a Urok z prodleni jsou splatné do 30 dni ode dne doruceni pisemného vy(étovani
prisluéné vyse povinné strané,
Zaplacenim jakekoli smluvni pokuty neni dotéen narok objednatele na nahradu $kody, objednatel

ma narok na nahradu Skody vedle smluvni pokuty v pIné vysi. Zaplacenim smluvni pokuty neni
dotcena povinnost spInéni povinnosti, ktera je prostrednictvim smluvni pokuty zajisténa.

XVII.
Zanik smlouvy

Smluvni strany se dohodly, Ze smlouva zanika:

a) Pisemnou vypovédi kterékoliv smluvni strany s vypovédni dobou 6 mésicll zadinajici béZet
od prvniho dne mésice nasledujiciho po doruceni vypovédi. Poskytovatel je opravnén vypovédét
smlouvu nejdfive po uplynuti tfi let poskytovani sluzeb provozni faze.

b) Dohodou smluvnich stran.

¢) Jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni stranou,
priemz podstatnym porusenim smlouvy se rozumi zejména:

e Neposkytnutim sluZeb v terminu plnéni dle ¢l. V odst. 3 této smlouvy prodlouZzeném o 10
dni,

¢ opakované (nejméné dvakrat) nedodrZeni pokyn(i objednatele, pravnich predpis@ nebo
technickych norem, které se tykaji poskytovani sluzeb,

» opakované (nejméné dvakrat) nedodrzeni smluvnich ujednani o pravech z vadného pinéni,

» opakovana (nejméné dvakrat) nelcast poskytovatele na ivodni informacni schiizce dle ¢l.
IX odst. 4 této smlouvy,

¢ poruseni povinnosti poskytovatele dle ¢l. X odst. 1 nebo 2 této smlouvy,

¢ neshoda smluvnich stran na hmotnych vystupech adaptacni faze, zejména implementacni
studii,

e neuhrazeni ceny za sluzby objednatelem po druhé vyzvé poskytovatele k uhrazeni dluzné
castky, pficemz druhd vyzva nesmi nasledovat dfive nez 30 dnii po doruceni prvni vyzvy,

o opakované (nejméné dvakrat) nedodrZeni smluvnich ujednani o nutné soudinnosti
objednatele.

Objednatel je dale opravnén od této smlouvy odstoupit v téchto pripadech:

e bylo-li prislusnym soudem rozhodnuto o tom, Ze poskytovatel je v dpadku ve smyslu
zakona €. 182/2006 Sb., o Gpadku a zplsobech jeho feseni (insolvenéni zakon), ve znéni
pozdéjsich pfedpisl (a to bez ohledu na pravni moc tohoto rozhodnuti);

e poda-li poskytovatel sam na sebe insolvencni navrh,

Pro ucely této smlouvy se pod pojmem ,bez zbytecného odkladu® dle § 2002 obc¢anského zakoniku
rozumi ,nejpozdéji do 3 tydnd".

Odstoupenim ¢i vypovédi této smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich
pokut a nahradu Skody.
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V pripadé jakéhokoliv ukonceni smlouvy se poskytovatel zavazuje splnit tyto povinnosti:

e poskytnuti poZadovanych soucinnosti v souvislosti s pfedanim podpory a poskytovani
sluzeb novému poskytovateli nebo objednateli,

o poskytnuti informaci nezbytnych k prevzeti systému novym poskytovatelem nebo
objednatelem,

e poskytnuti veskeré relevantni dokumentace v aktudlnim stavu, kterd byla vytvofena
v ramci plnéni predmétu této smlouvy,

O fadné splnéni povinnosti poskytovatele dle tohoto odstavce bude sepsan akceptacni protokol,
ktery bude podepsan obéma smluvnimi stranami a bude prilozen k zavérecne fakture.

XVIII.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gcinnosti dnem,
uvefejnéni smlouvy v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkéach Ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisti (dale jen ,zakon o registru smluv").

Smiluvni strany se dohodly, ze objednatel provede uverejnéni této smlouvy v souladu se zakonem
o0 registru smiuv.

Doplnovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smiuvnich stran, a to
pouze formou pisemnych, vzestupné ¢islovanych a takto oznacenych dodatkd.

Poskytovatel nemlize bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy treti strané.

Tato smlouva je vyhotovena ve 4 stejnopisech s platnosti originalu, pficemz objednatel obdrzi 3
a poskytovatel 1 jeji vyhotoveni.

Osobni tdaje obsazené v této smlouvé budou Moravskoslezskym krajem zpracovavany pouze pro
Ucely plnéni prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gceldim nebudou tyto osobni
Gdaje Moravskoslezskym krajem pouzity. Moravskoslezsky kraj pri zpracovavani osobnich udajd
dodrzuje platné pravni predpisy. Podrobné informace o ochrané osobnich Udajl jsou uvedeny na
oficialnich webovych strankach Moravskoslezskeho kraje www.msk.cz.

Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Priloha ¢. 1. Specifikace sluzeb

Priloha & 2.: Zastupci smiuvnich stran opravnéni jednat ve vécech této smilouvy
Priloha & 3: Monitorované systémy VIS, KLIS, KLIP

Dolozka platnosti pravniho jednéni dle § 23 zakona ¢. 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsich predpist:
K uzavieni této smlouvy ma objednatel souhlas rady kraje udéleny usnesenim ¢. 46/3229 ze dne
13.6. 2022,
-5 .08, 202 g A
V Ostravé dne: V Brné dne: 4{/ 3 Pads

Ko

za 4 VISITECH, a.s.
Vo Pavel Kocour

predseda predstavenstva

prof. Ing. V&

hejtman kraje
Po dobu nepfitomnosti zastoupen

Ing. Jakubem Unuckou, Pn.D., MBA
1. naméstkem hejtmana kraje

y



Priloha €. 1 SML — Specifikace sluzeb
PoZadavky objednatele na poskytovani sluZzeb

POPIS SOUCASNEHO STAVU:

Krajsky Ufad Moravskoslezského kraje v soucasné dobé provozuje SIEM - Security information and
event management (dale ]en ,SIEM"), ktery zpracovava 100 logovych zdroji, 2500 IP adres, celkovy
pocet siti je 200. Systém ma platny support vyrobce.

Krajsky Ufad Moravskoslezského kraje v sou¢asne dobé provozuje provozm dohled systémem ORION
SOLARWINDS, ktery monitoruje 1000 zafizeni v 45 skupinach. Systém ma platny support vyrobce.

Cilem poskytovani sluZeb je komplexni zajisténi fungovani dohledového centra kybernetické
bezpecnosti SOC k zajisténi dohledu a provozu nastrojli pro vyhodnocovani kybernetickych
bezpeénostnich udalosti a provozmch udalosti ve vypocetnich systémech a v komunikacnich sitich
objednatele, které objednatel vyuzwa nebo provozuje. Sluzby dohledového centra budou objednateli
slouZit pro provoz centralizované spravy, ukladani a vyhodnocovani logli v nezménitelné podobé ze
sitovych aktivnich prvk{, operacnich systémii a pouzivaneho aplikacniho software, tj. nastroje log
management a SIEM.,

Implementace systému poskytovani sluzeb bude provedena v souladu s vyhlaskou ¢. 82/2018 Sb.,
Vyhlaska o bezpe&nostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, ndleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).
Poskytovatel zajisti pro objednatele externé provozovanou sluzbu bezpecnostniho a provozniho
dohledu nad TCK KU MSK v rezimu 7 dni v tydnu 24 hodin denné (dale jen ,24x7"). Vyhodnoceni Gdajtl
a analyza udajl objednatele bude probihat v rezimu 8x5.
Dohledové centrum bude centralizovat kontrolni ¢innosti, spravu udalosti a incidentdi a koordinovat
analyzy anomalii a Fizeni krizovych Gkon{ pfi zvlddani nasledki incidentd. Z hlediska provozniho dohledu
bude monitorovat a vyhodnocovat provoz vybranych systemu (predevsnm VIS, KLIS, KLIP systemy
bezpe¢nostniho a provozniho dohledu, systémy zafazené do rezimu vySsi dostupnostl a SOUVISE]ICI
technologie) a v pripadé jejich vypadku nebo nestandardnich stavi bude aktivovat proces pro reseni
incidentu. Pro tyto systémy zpracuje poskytovatel v soucinnosti s objednatelem scénare (procesy) pro
pracovntky poskytovatele, ktefi budou poskytovat sluzby SOC, jak postupovat pfi zjisténi incidentd ci
omezeni jejich dostupnosti.
Dohledové centrum bude provadét Aktivni zasahy ve vymezeném rozsahu pro eliminaci a odvraceni
moznych nasledkd Gtokl na provoz TCK.
Sluzba dohledového centra bude vyuZivat nasledujici nastroje, tzn. SOC bude napojen na:
e nastroj bezpecnostniho dohledu SIEM MC Afee produkt Enterprise Security Manager
e nastroj provozniho dohledu, provozni monitoring produkt SolarWinds
o monitoring datovych tokd sit& — sondu Flowmon Probe 20000 SFP+ vCetné licencovaného
virtualniho kolektoru Flowmon Collector 6000 VA a systémem detekce anomalii Flowmon ADS
Bussines
(dale jen ,monitorovaci nastroje"), a
¢ IPAM (IP address management) MSK.

Minimalni mnoZinou zdrojll bezpecnostnich logl bude:
s Perimetrovy firewall Forcepoint

e Webovy firewall Citrix Netscaler
e Core Switch Cisco
¢ DNS filtering Whalebone

VSechna data budou poskytovatelem prenasena do SOC v zabezpecené a zasifrované podobé. Data
musi byt chranéna proti neopravnénym zménam (zasahlim) a proti neopravnénému pfistupu. Pfipojeni
bude realizovano prostiednictvim Site-to-Site VPN, kterou zajisti objednatel.



PoZadavky na sluzbu bezpecnostniho a provozniho dohledu
Sluzba dohledového centra bude poskytovana jako externi outsourcovana sluzba a poskytovatel zajisti
minimalné nasledujici vlastnosti a Cinnosti:

Zajisténi ¢innosti operatora dohledového centra, ktery pracuje s nastroji Bezpecnostniho dohledu

a provozniho dohledu objednatele, ktery sleduje tyto nastroje a dava podnét analytikovi v pripadé,

Ze dojde k jakékoliv nestandardni situaci.

Zajisténi cinnosti analytika, ktery na zakladé podnétu operatora vyhodnocuje nastalou situaci dle

vystupll z nastroji bezpe¢nostniho dohledu a provozniho dohledu objednatele.

Pripojeni a monitoring TCK MSK v reZimu 24x7.

Vyhodnocovani a analyza (dajl zejména z monitorovacich nastrojl v rezimu 8x5.

V pripadé zjisténi skutecnosti, kterda mize ohrozit zabezpeceni hardwarové nebo softwarové

infrastruktury objednatele, kterd miZe zpfsobit celkovou nedostupnost nékterého z vybranych

systémd v infrastrukture objednatele, pripadné Zze dochdzi k Gniku citlivych dat (dale jen

.bezpecnostni incident") iniciuje SOC odpovidajici proces, ktery zahrnuje bezodkladnou notifikaci

kompetentni osoby (osob) MSK. Reakce na incidenty v rezimu 24x7 pro VIS, KLIS, KLIP (ihned) a

v rezimu 8x5 pro ostatni systémy. Reakci se rozumi kontaktovani pohotovostniho telefonniho cisla,

pripadné e-mailu objednatele uvedenych v sekci pohotovostni kontakty objednatele. Podrobna

specifikace reseni incidentll bude vystupem z adaptacni faze provozu SOC.

Zakladni navrh nastaveni bezpecnostnich a monitorovacich systémt MSK bude proveden v ramci

implementace (adaptacni faze), v priibéhu provozni faze budou predkladany navrhy na zménu

nastaveni, které zohledni nové zkusenosti s provozem dohledového centra.

Detekce bezpecnostnich incident( a provoznich vypadk( systémii provozovanych v TCK MSK,

Vulnerability management — sluzba skenovani aktiv a zranitelnosti relevantnich pro dand aktiva.

Minimalné na zacatku poskytovani sluzby budou provedeny piné skeny a nasledné po 6 mésicich

rutinniho provozu v terminech odsouhlasenych objednatelem.

V pfipadé zjisténi vypadku ¢i omezeni dostupnosti vybranych informacnich systémd, iniciuje SOC

odpovidajici proces, ktery zahrnuje bezodkladnou notifikaci kontaktni osoby (osob) objednatele

e-mailem a telefonicky.

Poskytovatel ve spolupraci s objednavatelem bude provadét kontrolu a nastaveni korelacnich

pravidel, report{l a dalSich parametr(i. Na zakladé navrhu zmen, provede poskytovatel konfiguraci

a zmény v systému SIEM, veskeré zmény musi byt schvaleny objednavatelem.

Navrh feSeni bezpecnostnich incidentd formou jejich analyzy a navrzeni postupu k jejich odstranéni,

nebo navrZzeni Workaroundu (opravy ¢i ndhradniho postupu sniZujiciho zavaZnost nebo dopady

incidentu), nez bude mozno proveést findlni Upravu, odstranujici podstatu incidentu.

Zasilani pravidelného mésicniho, detailniho vykazu o pribéhu plnéni sluzeb objednateli, ktery

zahrnuje:

o prehled pinéni sluzby (vCetné analyzy anomalnich stavil, udalosti a incident(, vypadkd, stavu
a chovani informacnich systémi za uplynulé obdobi),

o navrhy systematickych opatreni pro zvyseni bezpecnosti, dostupnosti a prevenci
bezpecnostnich incident(i a vypadki systém,

o navrhy reSeni lokalizovanych incidentd.

Poskytovani detailnich informaci k vykdzanym sluzbam objednateli, prostfednictvim osobnich

navstév v sidle objednatele nebo formou videokonference.

Zaijisténi proaktivni komunikace pfi feseni bezpecnostnich incidentfi, vypadkl ¢i omezené

dostupnosti informacnich systémd, véetné komunikace s treti stranou (externi dodavatelé systémi

TCK apod.).

Analyza anomalnich stavi ¢i bezpecnostnich hrozeb na zakladé podnétu ¢i pozadavku objednatele.

Zajisténi veskeré komunikace v ramci poskytovani sluzeb v ¢eském jazyce (zahrnuje i reporty,

dokumentaci a pfipadné dalsi vystupy).

Minimalni poZzadované parametry sluzby dohledového centra jsou uvedeny v tabulce €. 1 - Minimalni

poZadované parametry poptavané sluzby.

Vyhledani informaci v obsahu neindexovaného i indexovaného webu minimainé v rozsahu

login/heslo (napf. DarkNet, Haveibeenpwned).



Aktivni SOC

= Definovani aktivnich zasah(, rozsah, vymezeni

= Aktivni zésahy v pfipadé zjiSténi bezpecnostniho incidentu — pro Firewall a CORE switch
(odpojeni sité nebo jeji Casti sité dodavatelem SOC).

= Navrh a postup opatfeni a feSeni k zjisténému incidentu.

PoZadavky na sluZzbu Monitoringu datové sité

Sluzba bude provozovana na hardwarové sondé provozované v MSK a pripadné v budoucnu i s
detekénim systémem anomalii.

Poskytovatel zajisti sluzbu monitoringu datové sité v rozsahu:

= Sledovani a analyzy tokl na perimetru infrastruktury MSK z pohledu vykonnosti sité

= Sledovani a analyzy tokd v rdmci infrastruktury MSK z pohledu vykonnosti sité

= Analyzu provoznich anomalii v sitovém provozu MSK

* Analyza vytiZzenosti sité MSK

= Kontrola poskytované konektivity pro MSK

= Vykon Operatora nad nastroji pro vykonnostni monitoring sité

= Vykon Analytika nad nastroji pro vykonnostni monitoring sité

» Analyza provoznich incident( a zahajeni procesu Incident management s notifikaci kompetentni
osoby objednatele

= Vizualizace klicovych datovych tokl v rdmci infrastruktury MSK

» Analyzu bezpecnostnich anomalii v sitovém provozu MSK (Odhalovani sdileni dat pres nepovolena
ulozisté, vyuzivani nelegitimnich smtp serverd, slovnikovych Gtokd.)

= Qdhalovani zero-day zranitelnosti a vektor utok(

= Sledovani a analyzy toki na perimetru infrastruktury MSK z pohledu bezpecnosti sité

= Sledovani a analyzy tokd v ramci infrastruktury MSK z pohledu bezpeénosti sité

= Vykon Operatora nad nastroji pro bezpecnostni monitoring sité

= Vykon Analytika nad nastroji pro bezpeénostni monitoring sité

= Analyza bezpecCnostnich incidentl a zahajeni procesu Incident management s notifikaci
kompetentni osoby Zakaznika

= Zajisténi L7 visibility, odlehceni centralnimu prvku od generovani flow, zvyseni Grovné
bezpecnostniho monitoringu

Doba poskytovani sluzby
Doba poskytovani sluzby je 7 dni v tydnu 24 hodin denné (24x7) a zahrnuje implementaci - adaptacni
fazi a provozni fazi.

Etapy poskytovani sluzeb
1. etapa — implementace (adaptacni faze)
Poskytovatel v rdmci adaptacni faze provede:

* Prvotni analyzu bezpecnostnich hrozeb relevantnich pro aplikace a sluzby provozované
objednatelem.

» Identifikaci zdrojt dat, jejichz provozné bezpecnostni informace bude nutné, popf. vhodné sbirat,
korelovat a analyzovat. Zdroje dat budou vybrany z tzv. primarnich a podplrych (technickych)
aktiv objednatele zejména se jedna vyznamné a klicové informacni systémy (VIS, KLIS) a klicové
infrastrukturni prvky ,dale jen KLIP". PoCet monitorovanych systémi resp. jejich kategorizace se
miZe po dobu provozovani sluzby zménit jak z podnétu poskytovatele tak objednatele.

= Navrh modifikace nastaveni monitorovacich nastrojti, véetné atributli a parametrdl potfebnych pro
fadné a efektivni provozovani dohledového centra, zahrnujici mj.

o doporuceni nastaveni logovani pro jednotlivé zdroje,
o provedeni objednatelem odsouhlaseného nastaveni logovani jednotlivych zdrojd,

yd



kontrola a doporuceni nastaveni korelacnich pravidel, reportli, parametrd

provedeni objednatelem odsouhlaseného nastaveni korelacnich pravidel, reportdi, parametrd,

vybér udalosti a parametry jejich zaznam{ a metody sbéru z jednotlivych zdrojti,

navrh doplfiovani logovanych informaci z dalsich zdrojl pro zlepSeni jejich relevantnosti Ci

srozumitelnosti.

= Navrh relevantnich procesd, potfebnych pro fadné a efektivni provozovani dohledového centra,
zahrnujici mj. cinnosti pfi zjisténi bezpecnostniho incidentu, vypadku ¢i omezeni dostupnosti
vybranych informacnich systémd, zplsoby notifikace kompetentnich osob objednatele (e-mail,
SMS, telefon apod.) a seznam kompetentnich osob objednavatele zahrnujicich predevsim
pohotovost odboru informatiky a pripadné dalSi osoby.

*  Navrh a vymezeni Aktivnich zasah{l v pfipadé zjisténi bezpecnostnich incidentd

= Navrh vzorového reportu (struktura) o udalostech a incidentech.

=  Pfipojeni monitorovacich nastrojti TCK MSK na dohledové centrum.

» VSechny vyse uvedené skutecnosti budou zahrnuty do hmotnych vystupl sluzeb
adaptaéni faze, které budou tvofit implementaéni studii. Implementacni studie bude
obsahovat mj.:

o Navrh modifikace nastaveni monitorovacich nastrojl

o Scénare pro feSeni bezpecnostnich a provoznich incidentl a udalosti

o Navrh vzorového reportu o udalostech a incidentech

o 0 0 O

Vystupem adaptacni faze bude:

= vytvofeni technickych podminek nezbytnych pro fadné poskytovani sluzby v provozni fézi,

= pfipojeni monitorovacich nastroj objednatele na SOC poskytovatele,

= nastaveni relevantnich procesd,

= kategorizace incident@ a zp@sob reakce na tyto incidenty véetné definovani SLA,

= vytvofeni a pfedani implementacni studie (dokumentace), vcetné vzorového reportu o udalostech
a incidentech,

= prezentace nastaveni sluzby a vystupl adaptacni faze vybranym pracovnikiim objednatele.

Vystupy adaptacni faze budou predloZeny poskytovatelem v pisemné elektronické podobé objednateli a
budou podiéhat schvéleni objednatelem.

2. etapa — provozni faze
Poskytovatel zajisti béZzny provoz dohledového centra po ukonceni adaptacni faze a pravidelné zasilani
mésicniho reportu o udalostech a incidentech.

Tabulka €. 1 - Minimalni poZadované parametry poptavané sluzby
(dodavatel potvrdi spinéni parametru oznacenim ANO, a je-li to vhodné,
dopise technicke parametry nabizeneho reseny)

ANO / NE, pFip.

technické
Pozadované parametry sluzby parametry
nabizeného
reseni
Bezpecnostni dohledové centrum podporuje praci s nastroji objednatele ANO
Bezpeénostni dohledové centrum umisténé na Gzemi EU a zpracovavajici data ANO

vyhradné dle pravnich norem EU (dcastnik nemusi tento pozadavek spinit ke
dni podani nabidky, ale zavazuje se jej spinit nejpozdéji k okamziku zahdjeni
pinéni dle smiouvy na pinéni vereiné zakdzky)

Ukladani dat pro analytické ¢innosti vyhradné na Gzemi EU (dcastnik nemusi ANO
tento poZadavek spinit ke dni podani nabidky, ale zavazuje se jej spinit
nejpozdeji k okamziku zahdjeni pinéni dle smiouvy na pinéni verejné zakazky)




Bezpecnostni dohledové centrum akreditované v ramci organizace TF-CSIRT
trusted introducer minimalné v seznamu ,Listed" (vybrany dodavatel uvedené
doloZi na vyzvu zadavatele dle odst. 14.1 zaddvaci dokumentace)

ANO

Sluzba je dostupna v ceském jazyce, komunikace v Ceském nebo slovenskem
jazyce

ANO

Bezpecnostni dohledové centrum v rezimu 24x7x365

ANO

Specialisté SOC dodavatele budou pfistupovat k zafizenim TCK KU MSK pouze
po zabezpecenych linkach z uzemi EU

ANO

Kyberneticka bezpecnost - Personalni zajisténi sluzby pracovniky s odbornou
zpiisobilosti vyhovujici poZzadavkim na zajisténi kybernetické bezpecCnosti
kritické infrastruktury v souladu s pozadavky zakona 181/2014 Sb., o
kybernetické bezpecnosti v celém priibéhu sluzby a vSech jejich procest a
rutin.

ANO

Bezpecnostni dohledové centrum umoziiuje Gplné oddéleni vykonu
bezpecnostnich roli od roli provoznich v souladu se znénim vyhlasky c.
82/2018 Sb., o kybernetické bezpecfnosti.

ANO

Architektura bezpecnostniho centra umoZziiuje pripojeni a datovou integraci
bezpecnostnich a provoznich dohledd rliznych vyrobct, garance zamezeni
Vendor-Lock In

ANO

Technické pozadavky

Konektivita - nezavislé pripojeni do internetu min. od 2 poskytovatell

ANO

Konektivita - pfipojeni k internetu min. 1GB/s

ANO

Pozadovana podpora Dohledového centra

Ticketovaci systém — sluZba s on-line pristupem pro kompletni spravu
pozadavki, véetné uchovani historie pozadavkd a jejich reseni.

ANO

Specialisté SOC poskytovatele budou pracovat se systémem Service Desk -
Change management a provozni denik Objednatele k ziskani informaci o
planovanych odstavkach a omezenich provozu TCK

ANO

Pristup poskytovatele k podpore provozu systémd - Hot Line

ANO

Pristup administratord poskytovatele ke sledovanym parametrlim sluzby
prostrednictvim grafického rozhrani (GUI — dashboard apod.), alespon
v rezimu ¢teni nebo v piistupové roli Auditor.

ANO

Notifikace/Eskalace - Informovani odpovédnych osob poskytovatele o vzniku
bezpecnostniho incidentu v redlném case za pomoci zakladnich komunikacnich
nastroj (mail/SMS/telefon/tiketovaci systém), zasilani strukturovanych e-
mailll k vytvofeni zaznamu v systému service desk objednatele.

ANO

Vulnerability management — sluzba skenovani aktiv objednatele definovanych
danou siti/sitémi a zranitelnosti relevantnich pro dana aktiva. Minimalné na
zaCatku poskytovani sluzby budou provedeny piné skeny a nasledné po 6
meésicich rutinniho provozu.

ANO

Reporty - Rozsireny reporting — detailni report o udalostech a incidentech s
navrhy systematickych opatfeni 1x mésicné. Vzdalena prezentace reportu,
napf. formou videokonference. Prezentace mésicnich reportli v rozsahu max.
0,5MD

ANO




Reporty - on-demand — SluZba zajisti provadéni on-demand spousténi
nékterych pravidel a z vystupu bude vytvaret reporty.

ANO

Reporty — Standard - poskytovatel v ramci sluzby zpracuje a poskytne
objednateli kazdy mésic report, ve kterém je popsano:

« priibéh realizace pInéni sluzby za uplynulé obdobi;

» provedené sluzby za uplynulé obdobi;

« navrh doporucenych opatfeni pro dalsi obdobi pro zvySeni bezpecnosti,
dostupnosti a v prevenci eliminace incidentt, navrhy zmén konfiguraci
zarizeni.

ANO

Base line analyza — zajisti porovnani neobvyklych poctll urcitych udalosti
oproti jinému obdobi z minulosti.

ANO

Poskytovani analytickych sluzeb v rezimu 5x8, tj. v pracovnich dnech, od
pondéli do patku v ¢ase od 8:00 h do 16:00 h

ANO

Notifikace zdvad na systémech objednatele pfi poskytovani sluZeb, |hiity k oznamovani

notifikaci, sankce za nedodrZeni notifikacnich lhit

Objednatel poZaduje zasilani notifikaci k zdvadam jim provozovanych systémil (a tedy v ramci

poskytovani sluzeb monitorovanych systémi) dle nasledujicich kategorii a v uvedenych Ihiitach:

Tabulka €. 2 — Lhity k notifikaci

Kategorie Prikladny popis charakteru | Notifikace do:

zavady zavaznosti zavady systému
systému

(zavaznost)

Vysoka Nefunkéni systém VIS, KLIS, 0,5h

KLIP (provozni udalost)

Stiedni Dochazi k vyznamnému 3h
zpomaleni sytému VIS, KLIS,
KLIP nebo nestandardnimu
chovani, nestandardni udalost
v TCK (incident)

Nizka Ostatni udalosti VIS, KLIS, KLIP, |4 h
varovna hlaseni

S odkazem na ¢él. XVI odst. 3 smlouvy je poskytovatel povinen provadét notifikace ohledné zavad
objednatelovych systémi ve Ihlitach vySe uvedenych v tabulce €. 2 této prilohy; pokud poskytovatel
tuto svou povinnost nesplni, je povinen objednateli uhradit smluvni pokuty v souladu s citovanym
ustanovenim smlouvy ve vySich uvedenych v nasledujici tabulce.

Tabulka €. 3 — VysSe sankci za nedodrzeni lhit k notifikaci

Priorita: | VySe smluvni pokuty K&: | Pozndmka:

Vysoka 1000,- Za kazdou (i zapocatou) hodinu prekroceni |hity notifikace

Stiedni 500,- Za kazdou (i zapocatou) hodinu prekroceni Ihity notifikace
Nizka 300,- Za kazdou (i zapocatou) hodinu prekroceni Ihiity notifikace




Pfiloha €. 2: Zastupci smluvnich stran opravnéni jednat ve vécech této smiouvy

Osoby uvedené v této priloze smlouvy jsou osobami, které jsou opravnéné jednat ve vecech této
smlouvy

Za objednatele:

a. Osobi oirévnéné i’edﬂat ve vécech smluvm’ch:_

- <o [

c. Osoby opravnéné jednat ve vécech mimofadnych udalosti a kybernetickych bezpecnostnich
incident: _

Za poskytovatele:

d. Osoby opravnéné jednat ve vécech smluvnich: _
I
e. Osoby opravnéné jednat ve vécech technick\}ch:_

f. Osoby opravnéné jednat ve vécech mimofadnych udalosti a kybernetickych bezpecnostnich
incidentd:

Pohotovostni kontakty objednatele — komunikace v ceském jazyce

a. pohotovostni telefonni Cislo: _
b. e-mail pro komunikaci dohledového centra SOC: _



Priloha €. 3 SML: Monitorované systémy VIS, KLIS, KLIP

1. Vyznamné informacni systémy (VIS):

a)
b)
c)

Firemni e-mailova komunikace (Elektronicky postovni systém)
Webovy portal (Webové stranky kraje www.msk.cz)
Systém GINIS

2. Kliové informacni systémy (KLIS):

a)
b)

Hostovana spisova sluzba (E-SPIS LITE)
IDM

Krajské digitalni Glozisté (KDU)
TRANSMISE (Sanitky)

Fama+

Formularovy systém

Portal kraje

Mobile Device Management (MDM)
Personalistika (KS MZDY PROFI)
Dochazka (OK BASE)

iUsneseni

Teritorialni systém (CEVIS)

Portal obcana, Elektronicka podani (RAP)
Provozni manazersky informacni systém
Management tiskovych sluzeb (SafeQ)
Telemedicina

Rezervalni systém

3. Kliové infrastrukturni prvky (KLIP):

a)
b)
c)
d)
e)
f)

a)
h)
i)

i)

Centralni prepinac (CISCO 65xx)

Prepinace datacentra (CISCO Nexus 5548UP)
ISE

Centralni Firewall (Forcepoint)

ASR smérovac

VPN koncentratory ASA 5515X

Firewall UTM (Checkpoint)

WAF

Virtualizace

diskové pole
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