Priloha A - Technicka specifikace

Predmét smlouvy

Popis stavajiciho vybaveni - poZzadavek na kompatibilitu

Usporadani stavajici sité v arealu TPU Plzeriska:

Dodavka aktivnich prvkd (switch() a souvisejici servisni sluzby (po dobu 3 let): - core switch Cisco Catalyst C9500-24Y4C
Typ A —2 x access switch s 10Gb - 2 stohy ptistupovych switchd Cisco C9300-48T/P s uplink moduly C9300-
Typ B — 1 x access switch NM-2Y
Typ C—4 x access switch s PoE - 2 stohy pFistupovych switchd Cisco C9300-48T/P s uplink moduly C9300-
NM-8X"
PoZadovana funkcionalita/vlastnost LD :splné.nl' poiadova?é Nabizené plnéni
funkcionality/vlastnosti
Typ pfepinace L2/L3 pfistupovy pfepinac L2/L3 prepinac
Rizeni prepinace Stavajici core switch v budové C vyhovuje
Format prepinace Stohovatelny Stohovatelny
Pocet dedikovanych stohovacich port( 2 2
Minimalni pocet zatizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 400 Gb/s 480 Gb/s
Sdileni vykonu napajecich zdrojl napfi¢ celym stohem ANO ANO
Stateful Switch Over v rdmci stohu ANO ANO
Zaménnost ve stohu Se stavajicimi pFl’stup?v{/mi switchi ANO
v budové C
Non-stop Forwarding ANO, povysenim firmware ANO
MoZnost instalovat interni redundantni napajeci zdroj ANO ANO
Interni redundantni napajeci zdroj pozadovan ANO v nabidce zahrnut
Datovy stohovaci kabel poZzadovan ANO v nabidce zahrnut
Napajeci stohovaci kabel pozadovan ANO v nabidce zahrnut
Min. velikost sdileného systémového bufferu 16MB 16 MB
Velikost MAC address tabulky 30000 32000
Min. pocet IPv4 routes 600 32000
Min. pocet IPv6 routes 300 16000
Min. pocet konfigurovatelnych security ACL 5000 5120




IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pres vice prepinacll ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO

Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 128 128

IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 1000

IEEE 802.1x ANO ANO
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, ANO ANO

MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication) ANO ANO

MozZnost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uZivateld ANO ANO

RADIUS CoA ANO ANO

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO

Podpora jumbo ramcl (min. 9198 bytes) ANO ANO

Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO

OSPFv2 ANO ANO

OSPFv3 ANO ANO

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware ANO, povysenim firmware
ISIS ANO, povySenim firmware ANO, povySenim firmware
BGPv4 ANO, povySenim firmware ANO, povySenim firmware

Graceful Insertion and Removal

ANO, povysenim firmware

ANO, povySenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

ANO, povySenim firmware

Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding (VRF)

ANO, povysenim firmware

ANO, povySenim firmware

MPLS VPN

ANO, povysenim firmware

ANO, povySenim firmware

MPLS VPN - 6VPE

ANO, povysenim firmware

ANO, povySenim firmware




First Hop Redundancy Protokol (napt. VRRP, HSRP)

ANO, povysenim firmware

ANO, povySenim firmware

Reverse path check (uRPF) pro IPv4 i IPv6

ANO, povysenim firmware

ANO, povySenim firmware

IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni poc¢et HW QoS front 8 8

QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Urovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO

Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény
zmény

ANO, povysenim firmware

ANO, povysenim firmware

IEEE 802.1ae na uplink portech ANO ANO
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, povysenim firmware ANO, povysenim firmware
Bezpecnostni funkce umoznujici ochranu proti podvrieni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO




Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing
a funkce secure boot, kterd ovéfuje autenti¢nost a integritu jak bootloaderu, tak i

samotného operacniho systému zafizeni prostfednictvim internich HW prostredk - tzv. ANO ANO
trusted modult

HW trusted modul vyuZivan pro bezpecéné uloZeni hesel a Sifrovacich klica ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na ANO ANO

portu

Multicast DNS (mDNS) gateway

ANO, povysenim firmware

ANO, povysenim firmware

Inteligentni POE management - zajisténi napdjeni pfipojeného zafizeni podle konkrétnich
pozadavkd daného typu zafizeni

ANO

ANO

Application Visibility - Pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci
(DPI na 7. vrstvé OSI modelu dle aplikac¢nich signatur)

ANO, povysenim firmware

ANO, povySenim firmware

Application Visibility - Monitorovani aplikacnich tokl (vSech paketll) prostfednictvim

ANO ANO
technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice klicovych atributd a parametrli monitorovanych
tok( véetné parametru: zdrojova/cilovda MAC adresa, zdrojova/cilova IP adresa, ANO ANO

zdrojova/cilova VLAN, TCP flags, TCP sekven¢ni ¢isla, hodnota TTL, ICMP kéd, IGMP type

Application Visibility — Schopnost detekce bezpecnostnich hrozeb v Sifrovaném provozu,
napf. v HTTPS

ANO, povysenim firmware

ANO, povysenim firmware

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO




Interpretace uZzivatelskych skriptQ a jejich aktivace asynchronni udalosti v systému zatizeni

ANO

ANO

Application hosting

ANO

ANO

Aplikace softwarovych zaplat, nikoli povySovani celého firmware

ANO, povysenim firmware

ANO, povySenim firmware

Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) ANO, povySenim firmware ANO, povySenim firmware
NTPv3 server ANO ANO




	Obecné vlastnosti pro switche

