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Priloha €. 1 Smlouvy

Pozadavky na hardwarové vybaveni pro Informacni systém Digitalni
technické mapy pro Zlinsky kraj — servery, diskova pole, zdlohovaci
systém

A) Minimalni pozadavky na HW vybaveni - servery
2ks identickych serverq, véetné serverového operacniho systému

Specifikace jednoho serveru

1TB RAM, ECC DDR4 min. 3200MT/s RDIMM:s;

32 fyzickych jader na jednom socketu;

Procesor 64-bitové architektury x86 (s instrukéni sadou x86_64) a z nejnové;jsi serverové
modelové fady vyrobce;

Procesor typové kompatibilni se stavajicim clusterem tak, aby bylo mozZno bezvypadkové live
migrace béZzicich virtualnich serverl pres celé prosttedi clusteru (viz podrobné;jsi popis
stavajiciho clusteru v pfiloze ¢. 2 smlouvy)

Procesor min. 2770 bodU dle PassMark — CPU Mark single Thread Performance (bfezen 2022)
https://www.cpubenchmark.net/singleThread.html#server-thread (minimalné 8,75W/jadro v
zakladnim TDP; lokalni L3 cache min. 256MB)

Min 2x 10/25GB LAN porty, s osazenymi 2x SFP+ 10Gbit transcievery s linkovym dosahem
minimalné 7 km a technologii pfenosu signalu po jednom optickém vlakné (bi-di); s
podporou VLAN tagging, RDMA RoCE V1 a V2, NIC teaming, Tunnel Offload (VXLAN, NVGRE i
GENEVE), Jumbo Frames, SR-IOV s minimalné 512 VF a podporou pro PXE boot.

2x identické PCle dual port sitové karty 40/100Gb QSFP56, kazda karta osazena 2x QSFP+
40Gbit transcieverem se stejnych modelem chipset

1x PCle dual port 32Gb Fibre Channel HBA s 2x 32Gbit SFP+ transceiverem, kompatibilni s
16Gbit;

TPM 2.0 integrovany na zakladni desce;

Min. 2 x USB a min. 1x port pro monitor;

2x M.2 karty (ne pres USB) nebo za chodu vymeénitelné 2x 2,5” SSD disky, v RAID1 o kapacité
minimalné 240 GB pro instalaci hypervizoru

Server musi byt vybaven minimalné 3x PCle 4.0 16x sloty

Podpora Boot z: Lokalniho disku, pamétové karty, SAN;

MozZnost osazeni viech PCle slotl bez nutnosti dodate¢ného nakupu PCle raiser( k
instalovanému CPU;

Hot-plug ventilatory;

Dual, Hot-plug Power Supply 1+1, s 94% Ucinnosti, min. 1600W / zdroj;

2U rack provedeni, vysouvaci liziny s rameny pro kabeldz.

Aktualni (nejnovéjsi) verze serverového operacniho systému plné kompatibilniho se
stavajicim prostfedim serverovych operacnich systému zadavatele na platformé MS
Windows server. S ohledem na potiebu komplexniho zalicencovani serveru a na ném
navazanych sluZzeb je poZzadovdna dodavka reSeni v edici Datacenter. Dodané feSeni musi
licen¢né pokryvat veskeré vybaveni serveru (tedy zejména napf. ve vazbé na licence OS na
dodana procesorova jadra apod.).
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Sprava rack serverl a management SW splnujici:

e Rizeni pfistupovych prav k centralni ¢asti SW a k management nastrojiim

o Virtudlni KVM (tj. prevzeti textové i grafické konsole serveru a zajiSténi prenosu povell z
klavesnice a mysi vzdaleného pocitace), v€etné moznosti sdileni az ¢tyfmi uZivateli soucasné
u plné grafické konsole

e  Zapnuti, vypnuti a restart serveru na dalku

e Namapovani vzdalenych medii CD, image souboru a adresari

o U grafické konsole rozliSeni min az 1600x1200

e Moznost pfesmérovani terminalovych sluzeb Windows na dedikovany management port

e Moznost vyuZiti béZznych www prohlizecll integrovanych v desktopovém OS pro spravu
serverl (MS Edge,Chrome, Firefox)

e Pozadujeme schopnost bezpeéného vymazani vsech datovych médii a NAND flash

e CLP a XML rozhrani pro skriptovani

e Podpora UEFI Secure Boot

e Server musi byt schopen zajistit bezpecny provoz firmware komponent v serveru (minimalné
HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu Zivotnosti serveru. Server
musi byt schopen autonomné monitorovat autenticitu firmawre na téchto komponentach. vV
pfipadé zjisténi neschvaleného fimware musi byt schopen automaticky uvést stav poskozené
komponenty do bezpecného stavu. Pokud tato funkcionalita vyZaduje licenci, musi byt tato
soucasti nabidky.

e Podpora detekce otevieni chassis serveru

e Musi umoznovat stabilizaci nezadoucich fluktuaci frekvence procesoru mezi nativni a Turbo
frekvenci

e  Musi umozZniovat optimalizaci vykonu serveru v zavislosti na zvoleném druhu zatéze

e Volitelnd komunikace pres dedikovany management port

e Moznost nastavit sdilenou komunikaci pro spravu celého systému pres standardni
integrovany Ethernet port s moznosti vyuziti technologie VPN

e Moznost vyvolat NMI preruseni nedostupného OS

e Moznost zasilani proaktivnich hlaseni o moznych chybach v systému pomoci SNMP a také na
uZivatelsky definovanou e-mailovou adresu

e Performance monitoring komponent (CPU, RAM, HDD, LAN) pro Windows a Linux OS, ktery
umozni online i offline analyzu servert

e Meéfeni a fizeni spotfeby serverli s moznosti uzamknuti pfikonu kazdého ze server(

e Moznost fizeni spotieby, resp. omezeni celkového pfikonu vsech poptavanych serverd tak,
aby byl zohlednén aktualni pfikon kazdého jednotlivého serveru

e Monitorovani okamzité teploty a zaznam hodnot do lokdlni db

e Moznost skupinové spravy vsech poptavanych serverl prostfednictvim jedné servisni konzole

e Moznost skupinového update firmware viech poptavanych serverl

e\ pfipadé, Ze se jednd o licencované vlastnosti, je vyZzadovana moznost hromadné aktivace
licenci vSech poptavanych server(

e Licence pro integraci managementu HW serveru do konzole Hypervizoru

Doplriky a kabely ke kazdému serveru:
e 4x OM4 LC-LC opticky kabel, min. 7m;
e 4x OM4 MPO-MPO opticky kabel, min. 5m;
e 2x napajeci kabely C13-C14 k PDU, min 3m;
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e 1x RJ45 kabel CAT6A, min 5m;

Podpora a management:

e Licence pro monitoring HW vsech server( s automatickym zakladani ticket u vendora;

e Software pro jednotnou spravu a instalaci dodanych server(; véetné pripadnych potfebnych
licenci

e Out Of Band management (OOB) pfipojitelny pres RJ45 1Gbit;

e 0OO0OB pomoci protokol(l: PXE, SNMP v.2 nebo v.3, IPMI 2.x;

e Pozadovana mozZnost vzdaleného pripojeni na konzoli serveru (KVM), bez nutnosti
dokupovani zvlastni licence z dlvodu vzdalené instalace a spravy. Pfipadné, potfebna casové
neomezena licence bude soucasti dodavky potizeného HW.

e Moznost vzdaleného zapnuti, vypnuti a restartu serveru.

e prehledny a podle potfeb upravitelny zakladni prehled (dashboard)

- informace o stavu zafizeni
- informace o servisnim kontraktu, Uroven a data jeho platnosti
- informace o servisnich uddlostech, jejich feseni a jejich historii
- informace o vyuzitych diskovych kapacitach
- informace o vykonu a jejich historie
e musi umozZnovat zaclenéniii jiz provozovanych server( pro jednotnou spravu z jednoho mista

Instalace
e Dodavka zahrnuje instalaci serverl v misté plnéni do rozvadéce v provedeni RACK 19”,
aktualizace firmware vSech dodanych komponent na nejnové;jsi stabilni verzi.
e Soucinnost pfi konfiguraci do existujiciho virtualiza¢niho prostredi.
e Soucinnost pfi konfiguraci pro pripojeni k diskovym polim.

B) Minimalni pozadavky na HW vybaveni - diskova pole
Predmétem je nakup 2 kust SSD diskovych poli, které spliuji nize uvedena kritéria

e Za Ucelem replikace dat bude kupujicim poZadovéano reseni skladajici se ze dvou shodnych
zafizeni, kterd mezi sebou budou replikovat data 1:1. Z tohoto divodu bude vysledna
kapacita celého rfeSeni min. dvojndsobna.

e Budou doddana dvé diskova pole stejného typu, po jednom kusu do kazdé lokality (Hlavni a
Zalozni datové centrum)

e Jedno diskové pole bude o celkové velikosti max. 3RU

e  Minimalni ¢ista vyuZzitelna kapacita osazenych SSD disk(l jednoho diskového pole o velikosti
60TB v RAID6

e Pocet osazenych SSD diskt v diskovém poli bude maximalné do jedné poloviny celkové
moznych osaditelnych pozic

e Upgrade kapacity musi byt mozny pouhym doplnénim disk( do volnych pozic bez dalsich
administrace a konfigurace pole.

e Minimalni rozsiteni pole o nové disky nesmi prekrocit dva kusy SSD.
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e  Pficharakteru provozu 70% random read / 30% random write diskovych operaci pfi
dodané diskové kapacité, musi diskové pole poskytovat vykon minimalné 20 000
IOPS s response time maximalné 2 ms pro 64KB bloky.

Diskové pole, fidici logicka ¢ast
HA funkcionality
e Kontrolerovy par v reZimu active/active s podporou automatického 1/0 path failoveru.
e Rendundantni ¢3sti: hot-swappable storage controllers, napajeci zdroje, ventilatory.
e Bezvypadkova Udrzba zafizeni - update firmware radicl, diskd.
e Odolnost vici vypadku dvou diskll v jednom okamZiku v jednom RAID setu.

Host I/O porty

e minimalné 4x FC 32Gb Host per diskové pole (zpétné kompatibilni s FC 16Gbit SAN
infrastrukturou).
e 1x dedikovany management port per radic.

Zakladni funkcionality

e Auto-Support, proaktivni automaticky alerting.

e Integrovany management a monitoring v ramci HW diskového pole.

e Asynchronni a Synchronni mirroring.

e QObsazené licence v ramci dodavky pokud nejsou soucasti firmwaru pole
a. Licence pro multi-path v médu active-active.
b. Potfebné licence pro integraci s virtualiza¢ni technologii Kupujiciho a to véetné
managementu.
c. Licence pro Active/Active cluster s automatickym failover (live-volume, metrocluster,
HyperMetro, atd.)

d. Licence pro Deduplikaci a Kompresi
Doddvka licence pro tuto funkci pokud jiz neni soucasti firmwaru diskového pole v zakladu.

e Pozadované funkcionality musi byt nabidnuty pro neomezeny pocet pfipojenych
server( a plné pokryvat dodavanou kapacitu.

e Pole budou dodana a nakonfigurovana tak, aby umozfiovala vzajemnou synchronni replikaci
uréenych svazk( a v pripadé vypadku jednoho z poli, druhé automaticky prevezme veskery
datovy provoz s vypadkem komunikace ke klientlim.

e Soucasti dodavky a nabidkové ceny budou vSechny prvky pro instalaci do standardniho 19“
Racku véetné kabelaze, patch kabely véetné FC modull pro vzdjemné propojeni a plné
pfipojeni do SAN infrastruktury.

Dalsi pozadované sluzby
e Zaskoleni pro 3 administratory v rozsahu min. 4 h.
e Nastaveni synchronni replikace dat s ukazkou automatického failoveru.
e Dodavka dokumentace, jejimz obsahem bude zejména:

- Systémova cast - schéma a popis architektury, vazeb apod.,
- Bezpecnostni ¢ast - popis veskerych metod pfristupt, uzivatelskych roli, autentizace a
autorizace uzivatell, bezpecnostnich mechanismd, logovani apod.,

Strdanka 4|6



A EVROPSKA UNIE %
%5 % Evropsky fond pro regionaini rozvoj ! )

* * Operacni program Podnikani MINISTERSTVO
a inovace pro konkurenceschopnost PRUMYSLU A OBCHODU

Dokumentace bude také obsahovat podrobny popis implementace. Tento popis bude
soucasti Systémové prirucky nebo maze byt uveden v samostatném dokumentu. Veskera
dokumentace bude pfeddna v elektronické podobé.

C) Zalohovaci zafizeni

PoZzadovanou funkcionalitu zalohovaciho zafizeni Ize zajistit doddvkou zafizenim zalohovaci datové
Ulozisté (C1) a zalohovaci server (C2) NEBO jen jednim zafizenim storage server (C3), pficemz
Prodavajici nabidne bud produkty C1 a C2 nebo misto nich produkt C3

C1) Minimalini pozadavky na HW vybaveni — zalohovaci datové ulozisté

e Sitové zafizeni NAS

o Minimalni Cista vyuZitelnd kapacita osazenych disk( o velikosti 288 TB v RAID6

e Pocet osazenych diskl v zafizeni NAS bude maximalné do tfech ctvrtin celkové moznych
osaditelnych pozic

e Minimalné 2x porty 10GBase-T a volitelné sitové karty 10GbE

e Minimdlné 2x 1gbit porty

e Redundantni zdroj napajeni

e Sitové protokoly SMB, AFP, NFS, FTP, iSCSI, SSH, SNMP

e Podpora RAID zdkladni, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

e Podpora high performance network interface

e  Minimalni sekvencni propustnost ¢teni 1400MB/s, zapis 580MB/s

e Minimalni ISCSI random performace ¢teni 38 000 IOPS, zapis 26 000 IOPS

e Moznost rozsifitelnosti UloZisté Potfebné pripojovaci komponenty a kabely k sitové
infrastrukture

e LyZiny pro montdaZ do racku

C2) Minimalini pozadavky na HW vybaveni — zdlohovaci server
e 32 GB RAM, ECC DDR4 min. 2933MT/s RDIMMs;
e 16 fyzickych jader na jednom socketu;
e Procesor 64-bitové architektury x86 (s instrukéni sadou x86_64);
e Min. 2x disk 240 GBV RAID 1
e Min. 2x porty 10GBase-T a volitelné sitové karty 10GbE
e Min. 1 volny PCle slot
e Redundantni zdroj napajeni
e  Full Out Of Band management s dedikovanym management portem
e Maximalné 2U provedeni do racku
e Potfebné pripojovaci komponenty a kabely k sitové infrastrukture
e LyZiny pro montaz do racku

Stranka 5|6



EVROPSKA UNIE &g@
Evropsky fond pro regionaini rozvoj

Operacni program Podnikani MINISTERSTVO
a inovace pro konkurenceschopnost PRUMYSLU A OBCHODU

C3) Kupujici umoznuje misto dodavky zalohovaciho datového ulozisté (C1) a
zalohovaciho serveru (C2) dodavku jednoho storage serveru (C3), ktery musi naplriovat
vyse uvedené minimalni pozadavky na HW vybaveni zdlohovaciho datového uloZisté a
zalohovaciho serveru, resp. tyto jsou modifikovany a doplnény témito nasledujicimi

parametry:

e Maximalné 4U provedeni do racku

e VsSechny instalované disky musi byt vyménitelné za chodu — hot plug

e  Minimalné 58 velkokapacitnich HDD slot(, poptavana vyuZitelna kapacita bude zajisténa
osazenim diskl tak, aby min jedna ctvrtina slotd zlstala volna pro moznost rozsireni ulozisté
bez pridavné police

e Podpora virtualizace

e Minimalné 12Gb SAS RAID fadi¢ PCle 3.0 s podporou RAIDu 0/1/5/6/10/50/60 s cache min.
2GB, ktera je zadlohovana baterii nebo flash paméti; podpora pro online rozsitovani kapacity,
Online rozsifovani logicky disk(, moZnost provozu v RAID a HBA mddu soucasné, online
migrace RAID urovné. Podpora pro read i write cache dat na lokalné pfipojené SSD
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