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ZP- 900204/2022-R

SERVISNI RAMCOVA SMLOUVA

Zdravotni pojistovna ministerstva vnitra Ceské republiky,

se sidlem Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00,

ICO: 471 14 304,

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil A, viozka 7216,
zastoupena MUDr. Davidem Kostkou, MBA, generalnim feditelem,

(dale téz jako ,Objednatel“ nebo ,ZP MV CR"),

a

VUMS LEGEND, spol. s . o.

se sidlem: Muchova 240/6, 160 00 Praha 6

ICO: 61855057

zapsanaly v: obch. rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 31481
zastoupenaly: Ing. Jitkou Stikovou, jednatelkou a feditelkou spoleénosti

bankovni spojeni:

(dale téz jako ,Zhotovitel"),

(Objednatel a Zhotovitel spole¢né téz jako ,Smluvni strany nebo jednotlivé jako ,,Smluvni
strana*™),

uzavreli nize uvedeného kalendarniho dne, mésice a roku v souladu s ust. § 2586 a nasl.
zédkona €. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjSich predpisli (dale jen
,ob&ansky zakonik*) a na zakladé vysledkl verejné zakazky malého rozsahu s nazvem
»lechnicka podpora spisové sluzby ESS“ (ddle jen ,zakazka®), vedené
Objednatelem pod €.j. ZP-900204/2022-R, tuto

tuto
SERVISNI RAMCOVOU SMLOUVU
(dale jen ,,Ramcova smiouva")

evidovanou u Objednatele pod €.j. 000084-000/2022-00
evidovanou u Zhotovitele pod €.j. VIa-00227/2022
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Clanek I.
Predmét Ramcové smlouvy

Pfedmétem této Ramcové smlouvy je vymezeni podminek obchodniho styku obou
Smluvnich stran, na zakladé, kterych bude Zhotovitel poskytovat technickou podporu k HW
i SW Spisové sluzby ESS, a to v takovém rozsahu, aby poskytovani technické podpory a
konzultaénich sluzeb dohromady odpovidalo rozsahu sluzeb uvedenému v Pfiloze €. 1
k Ramcové smlouvé — Specifikace predmétu pinéni (dale téz jen ,Technicka podpora®),
s moznosti nasledné analyzy a reseni bezpecnostnich udalosti/incidentl z kritickych
systémU a aplikaci Zhotovitele v nasledujicim rozsahu:

1.1. Poskytovani Technické podpory, na HW i SW Spisové sluzby ESS. Zhotovitel v ramci
poskytovani Technické podpory poskytuje Objednavateli garanci, ze dodané reSeni
bude po dobu poskytovani Technické podpory plné funkéni.

1.2. Poskytovani konzultacnich sluzeb Objednateli v oblasti uprav a rozvoje Spisové
sluzby ESS vyplyvajicich z pozadavk(i vzniklych za provozu Spisové sluzby ESS, a
to po dobu uéinnosti Ramcové smiouvy.

Technické podpora bude Zhotovitelem dodavana na pracovisté Objednatele umisténé na
adrese Zdravotni pojistovna ministerstva vnitra Ceské republiky, feditelstvi Praha, budova
Crystal, Vinohradska 2577/178, Praha 3, a to v souladu s pravidly pro Technickou podporu
vymezenymi touto Ramcovou smlouvou.

Terminy pfi poskytovani Technické podpory (pojmy se odkazuji na popis procesu v ¢l. I
této Ramcové smlouvy) jsou nasledujici:

e Poptavka: Pozadavek Objednatele na poskytnuti Technické podpory
s Reakce: 4 pracovni dny od pfijeti Poptavky

e Cenova nabidka: 5 pracovni dnll od ¢asu Reakce

e Potvrzeni nabidky: 4 pracovni dny od pfijeti Cenové nabidky

e Termin realizace: dle dohody.

Zhotovitel se zavazuje zajistit pro Objednatele Technickou podporu souvisejici s
aktualizaci a udrzovanim Spisové sluzby ESS, spocivajici zejména v aktualizaci obsahu,
a udrzovanim, které budou provadény na vyzadani Objednatele v rozsahu:

a) Pravidelné aktualizace

b) Udrzovani systému Spisové sluzby ESS

c) Programovani, upravy Spisové sluzby ESS,

d) a dalsi ¢innosti vyplyvajici ze spoluprace dle pozadavkd Objednatele.

Objednatel se zavazuje za podminek dle této Ramcové smlouvy uhradit Zhotoviteli za
Technickou podporu dle této Ramcové smlouvy dohodnutou odménu a poskytnout mu
potfebnou souéinnost pfi provadéni Technické podpory.
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6.

Zhotovitel je opravnén plnit tuto RAmcovou smlouvu prostrednictvim svych subdodavateld.
Bude-li Zhotovitel vyuzivat pro poskytovani Sluzeb plnéni tietich osob, tj. subdodavatele,
nese za né odpovédnost vici Objednateli v pIném rozsahu tak, jako by je pInil sam. Pokud
Zhotovitel bude vyuzivat subdodavatele, je Zhotovitel povinen tuto skuteénost predem
oznamit Objednateli spolu se jmény jednotlivych pracovnikl( subdodavatele.

Clanek II.
Uzavreni dil¢i smlouvy a dodaci podminky

PInéni Technické podpory této Ramcové smlouvy bude uskuteénovano dle Diléich smiuv.
Diléi smlouvy budou uzavirany na zakladé pisemnych objednavek Objednatele (dale téz
jen ,objednavka‘) a pisemné akceptace objednavky Zhotovitelem (dale téz jen
.akceptace").

Komunikace Objednatele a Zhotovitele pfi poskytovani Technické podpory bude probihat
na kontaktnich e-mailovych adresach obou zastupcli Smluvnich stran uvedenych v &l. XV
odst. 5 a 6 a v terminech uvedenych v él. I. odst. 3 Ramcové smlouvy:

(i) Objednatel zasle Zhotoviteli pfesny popis pozadavku na poskytnuti Technické
podpory véetné pozadavku na termin splnéni (dale jen ,Poptavka").

(i) Prijeti Poptavky potvrdi Zhotovitel Objednateli, a to nejpozdéji ve Ih(ité ,Reakce".

(iiiy Zhotovitel zasle Objednateli cenovou nabidku na poskytnuti poptanych Technické
podpory (dale jen ,Nabidka") ve In(té ,Cenova nabidka“, pokud se Smluvni strany
nedohodnou jinak. Obsahem Nabidky musi byt zejména vycisleni poétu ¢lovékodn(
(dale jen ,MD") nutnych ke spInéni poptavané technické podpory, pfip. popis
zpusobu splnéni pozadavk( Zadavatele z Poptavky. Cena nabidky pak musi byt
rovna soucinu nabizeného poétu MD a jednotkové ceny MD specifikované v El. Il.
odst. 1 této Ramcové smlouvy.

(iv) V pfipadé, ze Zhotovitel nebude schopen poptavanou sluzbu poskytnout v terminu
pozadovaném Objednatelem na Poptavce, je tfeba, aby Zhotovitel nejpozdéji v
terminu ,Reakce” navrhnul e-mailem Objednateli dal$i postup a Objednavatel k
navrzenému postupu musi bez zbyteéného odkladu e-mailem napsat svoje
stanovisko.

(v) Objednatel potvrdi Zhotoviteli koneénou podobu Nabidky, tedy zejm. dohodnutou
cenu a termin plnéni Technické podpory, a to ve |hité ,Potvrzeni nabidky*.

(vi) Na zakladé potvrzené Nabidky z bodu (v) tohoto €lanku Objednatel zasle Zhotoviteli
pfislusnou Objednavku.

(vii) Prijeti a akceptovani Objednavky potvrdi Zhotovitel Objednateli s uvedenim €asu
obdrzeni Objednavky (déle jen ,akceptace'), a to nejpozdéji ve |hité ,Reakce”.
Zhotovitel neni opravnén Objednavku neakceptovat, pokud doslo mezi Zhotovitelem
a Objednatelem k dohodé podle bod (i) — (v) tohoto ¢léanku — pokud Objednavku
Zhotovitel neakceptuje ve |hité ,Reakce’, mé se za to, Zze Objednavka byla
akceptovana.

(viii) Akceptaci Objednavky dochéazi k uzavfeni ,Diléi smlouvy”, ktera se stava pro
Smluvni strany zavaznou a jejiz podminky touto Dil€i smlouvou neupravené se fidi
ustanovenimi této Ramcové smiouvy.
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(ix) Jednotliva Dil¢i smlouva nabyva ucinnosti dnem, kdy je uvefejnéna v Registru smluv
zfizeném dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpis(
(dale jen ,zakon o registru smluv' a "Registr smiuv"). Od tohoto data je Zhotovitel
povinen poskytovat Technickou podporu ve stanovenych Ih(tach, ne vsak dfive, nez
bude jednotliva Diléi smlouva uverfejnéna. Toto ustanoveni se tyka pouze Diléich
smluv, které podléhaji uvefejnéni.

(x) PInéni Dil€i smlouvy bude ukonceno pfedanim predmétu Dil¢i smlouvy Objednateli
a podpisem akceptacniho protokolu zastupci obou Smluvnich stran uvedenymi v €l.
XV odst. 5 této Ramcové smlouvy.

2.1. Objednatel je opravnén ucinit diléi pisemné objednavky na zakladé této Ramcové
smlouvy, kdy cena objednané Technické podpory je dana €. lll. odst. 1 Ramcové
smlouvy.

2.2. Pisemna objednavka Objednatele musi obsahovat zejména:

- identifikaci Smluvnich stran
- Cislo a nazev Ramcové smlouvy
- Cislo objednavky

- pfesnou identifikaci objednavané Technické podpory dle schvalené poptavky
Objednatele

- cenu za objednané Technickou podporu uvedenou v €l. lll. odst. 1 této Ramcové
smlouvy

- termin pInéni uvedeny s odkazem na odst. 1 bod (v) tohoto élanku

- datum a podpis

- ev. dal$i dohodnuté nalezitosti.

2.3. Smluvni strany se vzajemné dohodly, ze v pfipadé, ze na objednavce nebude
uvedeno jinak, ¢ini dodaci Ih(ta objednané Technicka podpory 10 (slovy: deset)
pracovnich dni ode dne, kdy Zhotovitel objednavku akceptoval.

2.4. Zhotovitel je povinen dodavat pinéni ve lhGtach stanovenych v predchozich
odstavcich, ne vdak dfive, nez budou jednotliva dil¢i smlouva zvefejnéna.

2.5. Zhotovitel je dle této Ramcové smlouvy povinen zajistit a dodat Objednateli na
zakladeé jednotlivych smluv Technickou podporu v odpovidajici kvalité a cené.

Clanek IIl.
Cena

Cena za poskytnutou Technickou podporu dle €l. | této Ramcové smlouvy je sjednana
v souladu s Pfilohou 3 této Ramcové smlouvy ve vysi 16000 K¢ (slovy: Sestnacttisickorun
¢eskych) bez DPH za 1 Clovékoden (tj. 8 ¢lovékohodin). V pfipadé, ze nebude dosazeno
1 Elovékodne (. 8 ¢lovékohodin), bude cena pfepoétena dle doby skuteéné poskytnutych
Sluzeb, pficemz minimalni uctovatelnou jednotkou je 0,5 (jedna polovina)
¢lovékohodiny. K dohodnuté cené bude pfipoétena DPH ve vysi dle pravnich predpisu,
platnych k okamziku uskuteénéni zdanitelného pinéni.
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Objednatel si vyhrazuje pravo ¢erpat Technickou podporu dle ¢l. | této Smlouvy pribézné
dle svych pozadavku, pficemz Smiuvni strany se dohodly, Ze maximalni vy$e celkovych
nakladd na v$echna pInéni vyplyvajici z této Ramcové smlouvy nepiesahne castku
2 000 000 Ké (slovy: dva miliony korun ¢eskych) bez DPH za dobu uéinnosti této
Ramcové smlouvy po dobu 48 mésicl. Uvedena ¢astka véak nemusi byt vyCerpana.

Zhotovitel a Objednatel se dohodli, ze Technickd podpora bude fakturovana za
jednotkovou cenu uvedenou v odst. 1 tohoto ¢lanku, a to na zakladé pfislusnych Diléich
smiuv dle €&l. Il té¢to Ramcové smlouvy. Vyuétovani za provedeni Technické podpory bude
Zhotovitelem provedeno nejpozdéji do 30 dnli od akceptace Technické podpory. Nedilnou
soucasti vyuctovani musi byt téz oboustranné podepsany Predavaci protokol dle él.
V. odst. 1 Ramcové smlouvy. Dnem uskutenéni zdanitelného pInéni faktury se rozumi
datum oboustranného podpisu Pfedavaciho protokolu.

Cenou za poskytnutou Technickou podporu pro ucely vyuétovani smluvni pokuty podle
¢lanku XII. této Ramcové smlouvy se rozumi cena stanovena podle odst. 1 tohoto élanku
véetné DPH.

Celkova cena dle této Ramcové smlouvy je cenou neprekrocitelnou a nejvyse pfipustnou.
Cena zahrnuje veskeré naklady Zhotovitele pfimo souvisejici se splnénim predmétu této
Ramcové smlouvy.

Clanek IV.
Platebni podminky

Uhrada za pInéni Ramcové smlouvy se provede v ¢eské méné.
Zalohy Objednatel neposkytuje.

Uhrada bude provedena na zakladé ugetnich dokladd vystavenych Zhotovitelem s Ihiitou
splatnosti 21 dnll od data jejich doruceni Objednateli.

Uhrada bude provedena bezhotovostnim platebnim stykem na Uéet Zhotovitele. Za
uhradu dohodnuté ceny se povazuje jeji odepsani z uctu Objednatele.

Veskeré uetni doklady musi obsahovat nalezitosti dle zakona o ucetnictvi a § 435
ob&anského zakoniku a dohodnuté dle této Ramcové smlouvy. V pfipadé, ze vyuctovani
nebudou obsahovat v8echny zakonem a touto Ramcovou smlouvou stanovené
nalezitosti, je Objednatel opravnén zaslat je ve |h(ité splatnosti zpét Zhotoviteli k doplnéni
¢i opravé, aniz se tak dostane do prodleni se splatnosti. Lhita splatnosti pocina bézet
znovu od opétovného zaslani néalezité doplnénych ¢&i opravenych dokladu.

Zhotovitel, ktery je platcem DPH, prohlasuje, ze si je védom své povinnosti pfiznat a
zaplatit dan z pfidané hodnoty z ceny za poskytnuté zdanitelné pinéni dle této Ramcové

smlouvy dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjsich
predpisti (dale jen ,zdkon & 235/2004 Sb.), a Ze mu nejsou ke dni uskutecnéni
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zdanitelného pinéni dle této Ramcové smlouvy znamy zadné skuteénosti uvedené v § 109
zakona €. 235/2004 Sb., které by splnéni téchto povinnosti branily.

Adresa Objednatele pro fakturaci je: Zdravotni pojistovna ministerstva vnitra Ceské
republiky, Vinohradska 2577/178, 130 00 Praha 3. Dodaci adresa je totozna s fakturaéni.

Ugetni doklad je mozné zaslat Objednateli elektronicky ve formatu PDF prostiednictvim
datové schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Zhotovitel datovou schrankou,
faktury Ize téz odeslat na emailovou adresu info@zpmvcr.cz Do pfedmétu zpravy je treba
v obou pripadech uvést text ,Fakturace_R".

Kazda faktura musi kromé nalezitosti uvedenych v odst. 5. a 7., pfip. 8 tohoto élanku
obsahovat Cislo 000084-000/2022-00, pod kterym je Ramcova smlouva evidovana u
Objednatele.

Clanek V.
Predani a prevzeti predmétu Ramcové smlouvy

Poskytnuté plnéni na zakladé jednotlivé Dil¢i smlouvy bude prfedano Objednateli na
zakladé Predavaciho protokolu podepsaného zastupci obou Smiuvnich stran, Pfedavaci
protokol zpracovava Zhotovitel ve 2 vyhotovenich s platnosti originalu, z nichz po jejich
potvrzeni opravnénym zastupcem Objednatele obé Smiuvni strany obdrzi 1 vytisk.

Zhotovitel je povinen pfi vykonu své ¢innosti zejména béhem Poptavky véas pisemné
upozornit Objednatele na zfejmou nevhodnost jeho pokynd, jejichz nasledkem miize
vzniknout $koda nebo nesoulad se zakony nebo obecné zavaznymi pravnimi predpisy.
Zhotovitel bude pfi své €innosti dbat, aby nebyla poskozena dobra povést Objednatele. Pri
poskytovani pinéni musi Zhotovitel vzdy sledovat zajmy Objednatele.

Zjisti-li Objednatel, ze Zhotovitel plni pfedmét této Ramcové smlouvy v rozporu se svymi
povinnostmi, stanovenymi touto Ramcovou smlouvou, je Objednatel opravnén pozadovat,
aby Zhotovitel odstranil vady vzniklé vadnym provadénim a pinil tuto Ramcovou smlouvu
radnym zpUsobem. Jestlize Zhotovitel tak neucini ve |haté 10 kalendarnich dnl od
prokazatelného oznameni vyskytu vad na predmétu pinéni Ramcové smlouvy a postup
Zhotovitele by ved| nepochybné k poruseni této Ramcové smlouvy podstatnym zplisobem,
je Objednatel opravnén postupovat v souladu s ¢lankem XIIl. odst. 4 a 5 této Ramcové
smlouvy. Zhotovitel je v takovém pfipadé povinen uhradit Objednateli veskeré Skody
vzniklé z davod( poruseni této Ramcové smlouvy Zhotovitelem.

Vystupy z realizace této Ramcové smlouvy, dokumentace a jiné materialy, které vzniknou
v prubéhu a v souvislosti s realizaci Ramcové smlouvy se stavaji okamzikem jejich predani
vyluénym vlastnictvim Objednatele.

Nedodrzi-li Zhotovitel pozadovanou kvalitu Technické podpory dle jednotlivé Dil€i smlouvy,
je povinen tuto vadu odstranit do 10 kalendainich dnll od prokazatelného oznameni
vyskytu vad Objednatelem.
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10.

Clanek VI.
Prava a povinnosti Smluvnich stran

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné pinéni svych zavazkd. Smiluvni strany jsou povinny informovat druhou
Smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dlilezité pro radné
pinéni této Ramcové smiouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Ramcové smlouvy tak, aby
nedochazelo k prodleni s pInénim jednotlivych termint a k prodleni splatnosti jednotlivych
finan¢nich zavazku.

Zhotovitel prohlasuje, ze pfedmét pinéni dle Ramcové smlouvy nebude zatizen pravy
tretich osob, ze kterych by pro Objednatele vyplynuly jakékoliv dal$i finan¢ni nebo jiné
naroky ve prospéch tretich stran. V opacném pfipadé Zhotovitel ponese veskeré dlsledky
takového poruseni prav tretich osob.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti z Ramcové smlouvy
na treti osoby bez predchoziho pisemného souhlasu Objednatele.

Zhotovitel musi byt schopen zajistit a na vyzadani Objednatele prokazat plnéni této
Ramcové smlouvy v souladu s podminkami stanovenymi v této Ramcové smlouvé a v
zadavaci dokumentaci ktera byla podkladem k vefejné zakazce k této Ramcové smiouvé.

Objednatel se zavazuje zajistit vzdaleny pfistup k potiebnym systémim Objednatele, které
jsou nezbytné pro pinéni této Ramcové smlouvy, prostrednictvim internetu (VPN) pro
opravnéné osoby Zhotovitele za Objednatelem definovanych bezpeénostnich podminek.

Smluvni strany ujednavaji, ze obchodni zvyklost nema prednost pred ustanovenim
zakona, jez nema donucuijici uéinky.

Smluvni strany prohlasuji, ze Ramcova smlouva obsahuje veskery projev jejich shodné
vlle a mimo ni neexistuji Zadna ujednani v jiné nez pisemné formé, ktera by ji doplnovala,
ménila nebo mohla mit vyznam pfi jejim vykladu a ze se tedy zadna ze Smluvnich stran
nespoléha na prohlaseni druhé Smluvni strany, které neni uvedeno v Ramcové smlouve,
jejich prilohach ¢i dodatcich. Tim neni dotéen vyznam komunikace stran, véetné pokynu
Objednatele.

Zhotovitel se po celou dobu pInéni této Smlouvy zavazuje udrzovat v platnosti pojisténi
odpovédnosti za Skodu zpUsobenou Zhotovitelem tieti osobé ve vysi pojistného pinéni min.
1 000 000 KE&.

Zhotovitel je povinen zajistit radné a vcasné pInéni financnich zavazk( svym
poddodavatelim, kdy za radné a véasné pinéni se povazuje plné uhrazeni (vyjma
pripadnych sjednanych pozastavek) poddodavatelem vystavenych a doruéenych faktur za
pInéni poskytnuta k pInéni verejné zakazky, a to vzdy do 15 pracovnich dnl od obdrzeni
platby ze strany objednatele za konkrétni plnéni. Zhotovitel se zavazuje pfenést totoznou
povinnost do dalSich urovni dodavatelského rfetézce a zavazat své poddodavatele k pinéni
a Sifeni této povinnosti téz do nizSich urovni dodavatelského fetézce. Objednatel je
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opravnén pozadovat predlozeni smlouvy uzaviené mezi zhotovitelem a jeho
poddodavatelem k nahlédnuti. Zhotovitel je povinen do 5 pracovnich dnl predlozit
objednateli pozadované dokumenty.

Clanek VII.
MicCenlivost a zpracovani osobnich udaju

Zhotovitel se zavazuje zachovavat mienlivost ohledné skuteénosti, které se v souvislosti
s plnénim této Ramcové smlouvy, resp. Dil€i smlouvy dozvédél nebo které Objednatel
oznacil za duvérné (dale jen ,duvérné informace‘). Dlvérné informace mohou byt
Zhotovitelem pouzity vyhradné k c&innostem, kterymi bude zajisténo dosazeni uéelu
Ramcové smlouvy. Zhotovitel nesdéli ¢i nezpristupni zadnou z dlvérnych informaci tretim
osobam, nevyuzije ji k vlastnimu prospéchu nebo jinak nezneuzije. Povinnost miéenlivosti
a zachovani dlvérnosti informaci se nevztahuje na informace, které se staly obecné
znamymi za pfedpokladu, ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich
z této Ramcové smlouvy, nebo o kterych tak stanovi zakon, zpfistupnéni je vSak mozné
vzdy jen v nezbytném rozsahu.

Povinnost zachovavat miéenlivost znamena zejména povinnost zdrzet se jakéhokoliv
jednani, kterym by divérné informace byly sdéleny nebo zpfistupnény treti osobé nebo by
byly vyuzity v rozporu s jejich u€elem pro vlastni potfeby nebo pro potreby treti osoby,
pfipadné by bylo umoznéno treti osobé jakékoliv vyuziti téchto davérnych informaci.

Zhotovitel je povinen pfijmout opatieni k ochrané divérnych informaci a zajistit utajeni
duvérnych informaci i u svych zaméstnancu, zastupcl, jakoz i u jinych spolupracujicich
tretich stran.

Povinnosti miéenlivosti dle tohoto ¢lanku Ramcové smlouvy neni dot¢ena povinnost
Smluvni strany sdélit nebo zpfistupnit divérné informace treti osobé, ktera vyplyva z
platnych Pravnich predpisli nebo z rozhodnuti organ( veiejné moci, jakoz i zpfistupnéni
davérnych informaci svému pravnimu, u¢etnimu nebo danovému poradci, ktefi jsou vazani
povinnosti mienlivosti.

Povinnost zachovavat mi¢enlivost trva i po skonceni tohoto smluvniho vztahu.

V souvislosti s plnénim této Ramcové smlouvy, resp. Dil€i smlouvy, Smluvnimi stranami
bude dochazet i ke zpracovani osobnich Udaji a ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udajli a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajl) (dale jen ,Nafizeni*) a zakona ¢. 110/2019 Sb., o
zpracovani osobnich udajll, ve znéni pozdéjsich predpisu (dale jen ,Zakon*).

Objednatel jakozto spravce osobnich udajli (dale v tomto ¢lanku oznacen jen jako
~Spravce"), timto povéfuje ve smyslu ¢lanku 28 Nafizeni Zhotovitele jako zpracovatele
osobnich udajli (dale v tomto ¢lanku oznacen jen jako ,zpracovatel) zpracovanim
osobnich udajll poskytnutych spravcem a zaméstnanci nebo potencidlnimi zaméstnanci
spravce pro ucel pinéni povinnosti vyplyvajicich z této Ramcové smlouvy, resp. Diléi
smlouvy..
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8. Spravce i zpracovatel postupuji pfi své €innosti tykajici se nakladani s osobnimi udaji ve
smyslu Zakona a Narfizeni. Zpracovatel zpracovava osobni udaje v rozsahu a v souladu
se Zakonem a Narfizenim a v rozsahu stanoveném touto Ramcovou smlouvou a jednotlivou
Diléi smlouvou. Zpracovatel zpracovava osobni udaje pouze na zakladé dolozenych
pokyn( spravce.

9. Dalsi povinnosti zpracovatele jsou nasledujici:

a) Zpracovatel osobnich Udajl zpracovava osobni Udaje v rozsahu nezbytném pro
pinéni ucelu podle této Ramcové smlouvy, resp. Diléi smlouvy, a to pouze po nezbytné
nutnou dobu;

b) Zpracovatel nesmi s poskytnutymi osobnimi udaji, jakkoliv nakladat nad ramec ucelu,
za kterym mu byly poskytnuty, v ramci tohoto uéelu pak Zpracovatel musi s osobnimi
udaji nakladat jen v rozsahu nezbytné nutném;

c) Zpracovatel se zavazuje pfijmout takova technicka a organizaéni opatfeni k
zabezpeceni osobnich Udajl, aby nemohlo dojit k neopravnénému, nebo nahodilému
pristupu k osobnim udajim, k jejich zméné, zniceni ¢i ztrété, neopravnénym pienosum,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju.
Tato povinnost plati i po ukonéeni zpracovani osobnich udaju;

d) Zpracovatel zajisti informovanost a $koleni svych zaméstnancl pracujicich s
osobnimi udaji. Pfedevsim zajisti, aby jeho zaméstnanci pracujici s osobnimi udaji byli
v souladu s platnymi pravnimi pfedpisy vazani povinnosti miéenlivosti ve smyslu Zakona
a Nafizeni a pouceni 0 moznych nasledcich pro pfipad poruseni této povinnosti;

€) Zpracovatel neni opravnén zapojit do zpracovani zadného daldiho zpracovatele bez
predchoziho pisemného souhlasu spravce;

f) Zpracovatel poskytne spravci nezbytnou spolupraci, soucinnost a informace potfebné
k vyfizeni jakékoli stiznosti nebo Zadosti subjektu Udaji tykajici se jejich osobnich Gdaju
nebo dozorového organu ochrany osobnich uUdajl v souvislosti se zmirmovanim a
napravou incidentd v oblasti zabezpeceni osobnich udajll a poruseni zabezpeceni Gdaju
(jako napf. ztrata, kradez, vymazani, zverejnéni nebo poskozeni osobnich udajl), za
ucelem opravy, zmény, preneseni nebo vymazani osobnich udajli nebo za ucelem
pinéni jakychkoliv jinych povinnosti spravce podle Zakona nebo Nafizeni;

g) Zpracovatel ohlasi spravci jakékoliv poruseni zabezpecéeni osobnich Udajl bez
zbyte¢ného odkladu poté, co poruseni zjisti a ohladeni pfipadné doplni o informace
pozadované spravcem.

h) Zpracovatel v souladu s rozhodnutim spravce véechny osobni udaje vrati spravci po
ukonéeni zpracovani, a vymaze existujici kopie, pokud pravo EU nebo Eeské pravo
nepozaduje ulozeni danych osobnich udajl;

i) Zpracovatel poskytne spravci veskeré informace potfebné k dolozeni toho, ze byly
splnény povinnosti stanovené Zakonem a ¢lankem 28 Nafizeni, a umozni audity, véetné
inspekci, provadéné spravcem nebo jinym auditorem, kterého spravce povéril, a k témto
auditim pfispéje. Zpracovatel neprodlené informuje spravce v pfipadé, ze podle jeho
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10.

11.

12.

nazoru urdity pokyn porusuje Zakon nebo Nafizeni nebo jiné predpisy EU, Ceské
republiky nebo jiného ¢lenského statu EU tykajici se ochrany osobnich Udaju.

Smluvni ujednani o zpracovani osobnich Udaju ve smyslu tohoto ¢lanku se uzavird na
dobu trvani této Ramcové smiouvy.

DalSi vzajemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran
vlci tretim osobam a verejnym organlim v souvislosti se zpracovanim osobnich Udajq,
vyplyvajici ze Zakona nebo Nafizeni, nejsou shora uvedenym dotceny.

Z tohoto ujednéani o zpracovani osobnich udajl neplynou pro Smiuvni strany zadné
finanéni zavazky, odména za zpracovani osobnich udajl je jiz zahrnuta v odméné
Zhotovitele stanovené dle €l. 11l a pfilohy €. 3 této Ramcové smiouvy.

Clanek VIII.
Nahrada skody

Zaplacenim smiuvni pokuty neni dotéeno pravo Smluvnich stran na uhradu zpusobené
Skody vzniklé v souvislosti s plnénim pfedmétu této Ramcové smiouvy.

Zhotovitel je povinen nahradit veskerou zpusobenou $kodu, a to porusenim ustanoveni
této Ramcové smlouvy v pIné vysi. Zhotovitel bere na védomi, ze pokud neuvédomi
Objednatele o jakékoli hrozici €i vzniklé $kodé a neumozni tak Objednateli, aby ucinil kroky
k zabranéni vzniku skody ¢&i k jejimu zmirnéni, ma Objednatel proti Zhotoviteli narok na
nahradu Skody, ktera tim Objednateli vznikla.

O nahradé skody dle této Ramcové smlouvy plati obecna ustanoveni ob&anského
zakoniku, a to v€. ustanoveni ob&anského zakoniku tykajicich se nahrady nemajetkové
ujmy.

Z&adna ze Smluvnich stran neni zodpovédna za $kodu zplisobenou prodlenim s plnénim
zavazk(l druhé Smluvni strany.

Z&dna ze Smluvnich stran neni povinna uhradit druhé Smiuvni strané nahradu $kody,
pokud prokaze, ze poruseni povinnosti bylo zplsobeno okolnostmi dle § 2913 odst. 2
ob&anského zakoniku.

Clanek IX.
Zaruky

Zhotovitel odpovida za to, ze predmét této Ramcové smlouvy bude proveden podle
podminek této Ramcové smlouvy, jejich pfiloh a zadavaci dokumentace, ktera byla
podkladem k verfejné zakazce k této Ramcové smlouvé. Jakékoliv odchylky od tohoto
vymezeni budou chapany jako vadné plnéni.
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10.

Zhotovitel odpovida za zjevné vady, které mé predmét této Ramcové smlouvy v dobé jeho
predavani Objednateli.

Zhotovitel neodpovida za vady Technické podpory, které vznikly pouzitim nevhodnych
podkladu, informaci a dat poskytnutych Objednatelem a Zhotovitel nemohl ani pfi
vynalozeni veskeré pécCe zjistit jejich nevhodnost, nebo na né pisemné upozormnil
Objednatele a ten na jejich pouziti trval.

V pfipadé zjisténi vad Technické podpory v zaru¢ni dobé ma Objednatel pravo pozadovat
po Zhotoviteli jejich odstranéni. V takovém pfipadé se Zhotovitel zavazuje nést veskeré s
tim spojené naklady véetné véech nakladl s provedenim opravy vad.

Zhotovitel poskytuje zaruku za jakost Technické podpory poskytnuté v ramci této Ramcové
smlouvy, a to v délce 12 mésicll. Zaruka plati od prevzeti predmétu plnéni dle Predavaciho
protokolu podle €l. V. odst. 1 této Ramcové smiouvy.

Vady pInéni bude Objednatel v priibéhu pinéni této R&mcové smlouvy a v pribéhu zaruéni
doby reklamovat pisemné na adrese Zhotovitele nebo telefonicky nebo e-mailem v{ci
kontaktni osobé Zhotovitele dle ¢l. XV. odst. 6.1 této Ramcové smiouvy.

Objednatelem fadné nahlaSené vady musi byt Zhotovitelem bezplatné odstranény do
druhého pracovniho dne od nahlaseni zavady, pokud se jedna o zavadu znemoziuijici
provoz, jinak do jednoho kalendarniho tydne. Tuto Ihdtu Ize pro konkrétni vadu pfimérené
zkratit nebo prodlouzit formou pisemné dohody obou Smluvnich stran. Smluvni strany
potvrdi v protokolu o odstranéni vady, ze byla vada skute¢né odstranéna véetné uvedeni
dne, kdy doslo k odstranéni vady. Zhotovitel doda pfi podpisu protokolu dle pfedchozi véty
veskeré nové, pfipadné opravené doklady a dokumentaci vztahujici se k opravené,
pripadné vyménéné ¢asti predmétu pinéni.

PFi nesplnéni povinnosti uvedené v pfedchozim odstavci, tj. nedojde-li k odstranéni vady
Zhotovitelem ve stanovené Ih(ité, je Objednatel opravnén odstranit vadu prostrednictvim
tretiho subjektu na naklady Zhotovitele.

Ustanovenim tohoto €lanku neni dot€eno pravo Objednatele odstoupit od této Ramcové
smlouvy z duvodu vad pfedmétu plnéni v téch pfipadech, kdy vada predstavuje podstatné
poruseni této Ramcové smiouvy.

Naroky z vad plnéni vad se nedotykaji prav Objednatele na nahradu Skody vzniklé
Objednateli v dusledku vady ani na smluvni pokutu vazici se na poruseni povinnosti, jez
vedlo ke vzniku vady.

Clanek X.
Kyberneticka bezpeénost a souvisejici povinnosti Zhotovitele

Zhotovitel se zavazuje pfi plnéni postupovat v souladu se zakonem ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakon(l, ve znéni pozdéjsich predpisl
(zakon o kybernetické bezpeénosti) (dale téz ,ZoKB"), jakoz i v souladu se souvisejicimi
provadécimi piedpisy a opravnénymi pozadavky Objednatele.
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2.

3.

4.

Zhotovitel bere na védomi, ze Dilo/Sluzby/Dodavky mohou souviset s uzitim, spravou, €i
rozvojem tzv. vyznamného informacéniho systému ve smyslu ustanoveni § 2 pism. d) ZoKB.
Objednatel vSak pozaduje zabezpeceni zplisobem stanovenym pro vyznamné informaéni
systémy. Stane-li se Dilo/Sluzby/Dodavky v budoucnu vyznamnym informaénim
systémem, zavazuje se Objednatel pisemné o této skuteénosti Zhotovitele informovat;
Smluvni strany pro tento pfipad sjednavaji, ze povinnosti podle ZoKB a provadéjicich
predpist vaéi Narodnimu dradu pro kybernetickou a informacéni bezpeénost provadi
Objednatel. Zhotovitel ma v tomto pfipadé postaveni Vyznamného dodavatele a vztahuji
se na néj rovnéz viechny povinnosti stanovené v tomto &lanku pro Zhotovitele.

Zhotovitel se zavazuje podstoupit audit’/kontrolu k pInéni vSech relevantnich povinnosti, ke
kterym se Zhotovitel smluvné zavazal. Typicky pUjde o kontrolu zplsobu plnéni
dohodnutych bezpecénostnich opatreni, zplisobu fizeni Zhotovitele, zplsobu nakladani s
daty, zpUsobu identifikace a hlaseni kybernetickych bezpeénostnich incidentl apod.
Moznost neakceptace tohoto ustanoveni mlze byt nahrazena predanym vystupem auditu
ISO 27001 u Zhotovitele.

Kontrola zavedeni a uziti bezpeénostnich opatreni a proces:

a) Zhotovitel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v
rozsahu zavedeni a realizace bezpe€nostnich opatfeni, jejichz zavedeni a
uziti je vyzadovano ZoKB, provadécimi predpisy k tomuto zakonu nebo
vnitFnimi predpisy Objednatele. Vyzva na Zhotovitele bude zaslana
minimalné 1 mésic pfed prvni takovou kontrolou. Kontrola dle smluvniho
vztahu popfipadé dalsi kontroly budou provadény v intervalu maximalné
12 —ti mésicl. Zhotovitel v této véci poskytne Objednateli, nebo jim uréené
treti strané, nutnou souclinnost. Z kontroly vyhotovi Objednavatel
dokument s nazvem Zapis z kontroly Zhotovitele.

b) Pri téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni
podle Ramcové smlouvy.

¢) Pokud bude bé&hem kontroly zji§téno, ze Zhotovitel nesplhuje povinné
nalezitosti, tj. bezpeénostni organizaéni a technicka opatfeni nejsou
zavedena nebo uzita, nebo jsou zavedena &i uzita v nedostateéném
rozsahu, je tato skuteénost zapsana do Zapisu z kontroly Zhotovitele.
Objednatel v Zapisu z kontroly Zhotoviteli stanovi zavazny termin pro jejich
napravu. PFi uréeni tohoto terminu bude vzdy pfihlédnuto k povaze
bezpefnostniho opatreni, které neni zavedeno &i uzito, nebo je zavedeno
¢i uzito v nedostateéném rozsahu.

d) VSechny naklady ZoKB a naklady souvisejici s kontrolami, pInénim
pozadavkll ZoKB, rfesenim kybernetickych bezpecnostnich incidentl Ci
prijetim definovanych bezpeénostnich opatfeni jsou vzdy na vrub
Zhotovitele jako podnikatelské riziko a neni mozno je jakkoli pfikladat na
vrub Objednatele. V prfipadé Kybernetického bezpecnostniho incidentu
(dale téz ,KBI) vzniklého na Dilu/Sluzbé&/Dodavce se Zhotovitel zavazuje
tento KBI neprodlené oznamit Objednavateli, a nasledné pracovat na jeho
odstranéni s cilem uvést Dilo/Sluzby/Dodavky do stavu s uzitim, spravou,
¢i rozvojem vyznamného informaéniho systému ve smyslu ustanoveni § 2
pism. d) ZoKB bez rizika vzniku KBI. Zhotovitel informuje Objednatele o
odstranéni nahlaseného KBl a sepiSe akceptaéni protokol, ktery bude
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obsahovat, mimo jiné, popis zavady, pfipadné dlvod jejiho vzniku, zplsob
odstranéni zavady, pficemz Objednatele bude ve vécech kybernetické
bezpecénosti zastupovat Manazer kybernetické bezpecnosti Objednatele.
Zhotovitel se zavazuje umoznit Objednateli provést kontrolu procesu
odstranovani KBl a vyporadat se s pfipadnymi pfipominkami Objednatele
k procesu odstranovani KBI.

6. Seznam vyzadovanych bezpeénostnich opatieni se mize ménit bud' v souvislosti
se zménou povahy a rozsahu plnéni podle Ramcové smlouvy nebo v navaznosti
na povinnosti Objednatele vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni
bezpeénostni urad Objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické
bezpe€nostni udalosti i incidentu, zavést &i uzivat uréité bezpeénostni opatfeni,
ma Zhotovitel povinnost toto bezpeénosini opatfeni zavést €i uzivat, nebo
Objednateli poskytnout nutnou soucinnost.

7. Jmenovité se muze jednat o tyto kontrolované oblasti a bezpeénostni opatfeni v
prostredi Zhotovitele nebo souvisejici s pInénim dle Ramcové smlouvy:

. Existenci a rozsah bezpeénostnich politk a bezpeénostni
dokumentace;

. Zavedeni procesli organizacni bezpecnosti véetné zavedeni
bezpefnostnich roli;

. Zavedeni procesU fizeni Zhotovitele;

. Zavedeni procesu bezpecnosti lidskych zdroju véetné dolozeni stavu
bezpecénostniho povédomi pracovnik(l Zhotovitel a plan jeho dalsiho rozvoje;

. Zavedeni procesll a nastroje pro fizeni pfistupu;

. Zavedeni procesu zvladani kybernetickych bezpeénostnich udalosti a

incidentl véetné nasazeni nastroje pro detekci kybernetickych bezpecnostnich
udalosti a nasazeni nastroje pro sbér a vyhodnoceni kybernetickych
bezpefnostnich udalosti;

. Zavedeni procesll a nasazeni nastroje pro fizeni zmén vcetné
zpracovani incidentl, servisnich pozadavkl, problémd ¢ zménovych
pozadavkU;

. Zavedeni procesU fizeni kontinuity ¢innosti;

. Nasazeni nastroje a souvisejicich procesli pro zajisténi Urovné
dostupnosti informaci (zalohovani, plan a principy testovani obnovy dat);

. ZpUsob vzdaleného pfipojeni do vnitini sité a jeho zabezpeceni;

. Nasazeni nastroje a procesll pro spravu a ovérovani identit pracovnikl

Zhotovitele (koncovych uzivatell i administrator(l) véetné nasazeni nastroje a
souvisejicich procesu pro fizeni pfistupovych opravnéni;

. Nasazeni nastroje pro zaznam ¢innosti uzivatel(l a administrator(;

. Nasazeni a provoz nastroje pro ochranu pfed Skodlivym kédem,
antivirové kontroly na zafizenich Zhotovitele pouzitych pro pIinéni predmétu této
Smiouvy a implementace antimalwaru a antispywaru a antivirové kontroly na
koncovych zafizenich véetné navazujicich proces(;

. Zavedeni kryptografickych prostredkl a zp(isob jejich aplikace;

. Zajisténi fyzické bezpecnosti objektll, z kterych Zhotovitele realizuje
dodavku pro Objednatele.

8. Ostatni bezpecCnostni pozadavky jsou uvedeny v Priloze €. 4 Ostatni vSeobecné
bezpeénostni pozadavky ZP MV CR.
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1.

7.

Clanek XI.
Vlastnicka prava a prava dusevniho vlastnictvi

Veskeré vystupy Zhotovitele dle této Ramcové smlouvy jsou predmétem autorskopravni
ochrany podle autorského zakona. Zhotovitel potvrzuje, ze autorské dilo bylo vytvoreno v
ramci pInéni pro Objednatele a ma charakter zaméstnaneckého dila, j. dila na objednavku
ve smyslu § 58 odst. 7 zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich
predpisU.

Zhotovitel prohlasuje, ze pInéni dle této Ramcoveé smlouvy, resp. jednotlivé Diléi smlouvy
ani jeho ¢ast nema zadné pravni vady, ze neni zatizeno pravy tretich osob tykajicich se
zejména vlastnického prava a prav dusevniho vlastnictvi a ze Zhotovitel je zcela opravnén
disponovat bez jakéhokoli omezeni vesSkerymi majetkovymi pravy k plnéni a uzavfit s
Objednatelem tuto Ramcovou smlouvu na cely rozsah pfedmétu pinéni dle této Ramcové
smlouvy. V pfipadé, ze se uvedené prohlaseni Zhotovitele nezaklada na pravdé, Zhotovitel
odpovida Objednateli za vyplyvajici dusledky v piném rozsahu véetné povinnosti nahradit
skute€nou skodu a nemajetkovou ujmu. Uplatni-li tfeti osoba své pravo k predmétu plnéni
a/nebo jeho ¢asti, zavazuje se Zhotovitel bez zbyteéného odkladu a na vlastni naklady
ucinit potfebna opatreni k ochrané vykonu prav Objednatele, pokud jej k tomu Objednatel
zmocni.

Objednatel prohladuje, ze pfipadné podklady, dodané Zhotoviteli v ramci soucinnosti,
nenesou zadné vady, ani nejsou zatizeny pravy tretich osob, z jejichz uplatnéni by mohla
vzniknout Smluvnim stranam Skoda. V pfipadé vzniku Skody plati téz v tomto pripadé pro
Objednatele ustanoveni €lanku VIl této Ramcové smlouvy.

Objednatel nabyva dnem predani pfedmétu pinéni této Ramcové smlouvy vlastnické pravo
k jednotlivym vécem a praviim, které se maji stat dle této Ramcové smlouvy, resp. Dilci
smlouvy jeho vlastnictvim.

Smluvni strany timto vyslovné prohlasuji, ze veskera finan€ni vyrovnani souvisejici s
uzivanim technické podpory a vykonem autorskych prav k jsou jiz zahrnuta v cené
uvedené v jednotlivych Diléich smlouvach.

Objednatel je opravnén uzivat, a to nejpozdeji ke dni jeho predani, pifedmét plnéni dle této
jednotlivé Dilci smlouvy jakymkoli zéakonem povolenym zpUsobem, v neomezeném
mnozstevnim i teritorialnim rozsahu a po neomezenou dobu. Objednatel ziskava k
predmétu pIinéni vyhradni licenci. Objednatel je zejména opravnén upravovat ¢i jinak ménit
obsah predaného pInéni dle této Ramcové smlouvy a spojovat je s jinymi dily, a to i
prostiednictvim tretich osob. Cena za udéleni této vyhradni licence je jiz zahrnuta v
celkové cené uvedené v jednotlivych Dil¢ich smlouvach. této Ramcové smiouvy.
Objednatel je déle opravnén zasahovat do predmétu pinéni a dal$ich predanych materialu,
je opravnén je rozmnozovat neomezenym zpusobem, predavat tiretim osobam a umoznit
jejich pouziti tfetimi osobami.

Zhotovitel nesmi poskytnout zadny z téchto vystupl, dokumentaci, pfipadné dalsi
materialy, treti strané bez predchoziho pisemného souhlasu Objednatele. V pfipadé
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10.

poruseni povinnosti stanovené v pfedchozi vété se jedna o podstatné poruseni Ramcové
smlouvy.

Clanek XII.
Sankéni podminky

V pfipadé prodleni Zhotovitele s dodanim Technické podpory v terminu dle jednotlivé Diléi
smlouvy nebo podle €l. Il odst. 2.3. této Ramcové smlouvy je Objednatel opravnén
pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % z celkové ceny
Technické podpory uvedené v jednotlivé Diléi smlouvé, a to za kazdy i zapoéaty den
prodleni.

Nedodrzi-li Zhotovitel pozadovanou kvalitu Technické podpory dle jednotlivé Diléi smlouvy,
tuto vadu do 10 kalendarnich dnu od prokazatelného oznameni vyskytu vad neodstrani, je
Objednatel opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % z
celkové ceny jednotlivé Diléi smlouvy, a to za kazdy i zapoéaty den prodleni z odstranéni
vady.

V pfipadé poruseni povinnosti Zhotovitele pfi zajistovani Technické podpory v terminech
Reakce, Cenova nabidka nebo Potvrzeni nabidky podle €l. |. odst. 3 této Ramcové
smlouvy, je Objednatel opravnén pozadovat pro Zhotoviteli zaplaceni smluvni pokuty ve
vyS$i 500 K¢ za kazdy i zapocaty den prodleni.

V pfipadé prodleni Zhotovitele s odstranénim vady v terminu podle ¢l. IX. odst. 7 této
Ramcové smlouvy nebo potvrzenim nahladeni vady podle bodu Il. Pfilohy & 1 této
Ramcové smlouvy, je Objednatel opravnén pozadovat pro Zhotoviteli zaplaceni smluvni
pokuty ve vysi 1 000 K¢ za kazdy, i zapo€aty den prodleni.

V pfipadé poruseni povinnosti Zhotovitele podle €l. VI. odst. 3, 4, 5 nebo 6 této Ramcové
smlouvy je Objednatel opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi
10 000 K¢ za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé porudeni povinnosti podle €l. VI. odst. 9 této Ramcové smlouvy je Objednatel
opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 50 000 K&.

Nepredlozi-li Zhotovitel Objednateli pozadované dokumenty ve Ih(ité stanovené v ¢l. VI
odst. 10 této Ramcové smlouvy, je Objednatel opravnén po Zhotoviteli pozadovat
zaplaceni smluvni pokuty ve vysi 500 K¢ za kazdy den prodleni.

V pripadé poruseni zavazku miéenlivosti ¢i ochrany davérnych informaci nebo poruseni
povinnosti pfi zpracovani osobnich udajlii podle ¢l. VII. této Ramcové smlouvy, je
Objednatel opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 100 000
K& za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni povinnosti uvedenych v ¢l. X této Ramcové smlouvy, je Objednatel
opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 100 000 K¢ za kazdy
jednotlivy pfipad poruseni.

V pfipadé porudeni povinnosti uvedenych v €l. XI. této Ramcové smlouvy, je Objednatel
opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vys$i 100 000 K¢ za kazdy
jednotlivy pfipad poruseni.
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11.

12.

13.

14.

Objednatel nepfipousti jakakoliv omezeni vy$e nahrady skody, jakoz i sankci uvedenych v
této Ramcové smlouve.

Splatnost smluvnich pokut nebo Uroku z prodieni je 30 kalendarnich dnli ode dne doruéeni
pisemné vyzvy k jejich uhradé druhé Smluvni strané.

Ujednani o smluvnich pokutach nema vliv na pravo poskozené Smiluvni strany domahat
se nahrady skody v pIné vysi, ani na jeji pravo odstoupit od Ramcové smlouvy. Zaplaceni
smluvni pokuty nezbavuje Zhotovitele povinnosti fadné poskytnout plnéni dle této
Ramcové smilouvy.

Smluvni strany se zavazuji, ze pfi pfedcasném ukonceni této Ramcové smlouvy budou
vzajemné zavazky a pohledavky vyporadany pisemnou dohodou, a to nejpozdéji do 30 dni
od ukonéeni Ramcové smlouvy. Zhotovitel bude v tomto pfipadé mit narok na odménu
pouze za pInéni poskytnuté po dobu trvani této Ramcové smiouvy.

Clanek XIIl.

Doba trvani Smlouvy a zanik zavazkového vztahu z Ramcové

smlouvy

Tato Ramcova smlouva se uzavira na dobu 48 mésicl ode dne nabyti Ucinnosti této
Ramcové smlouvy jejim uverejnénim podle €l. XIV. odst. 2 této Ramcové smlouvy nebo
vyCerpanim ¢astky 2 000 000 K¢, pokud tato skuteénost nastane dfive.

Kazda ze Smluvnich stran je opravnéna Ramcovou smlouvu pisemné vypoveédét i bez
udani davodu, vypovédni doba ¢ini 3 mésice a pocina bézet od prvniho dne kalendarniho
mésice nasledujiciho po doruceni vypovédi druhé Smluvni strané.

Dojde-li k pfeméné spoleénosti Zhotovitele, je Zhotovitel povinen pisemné oznamit tuto
skute¢nost Objednateli ve Ih(ité 10 kalendarnich dnl od zapisu této zmény do verejného
rejstfiku. Objednatel je v tomto pfipadé opravnén pisemné vypovédét Radmcovou smlouvu
z dhvodu pfemény spoleénosti druné Smiluvni strany. Vypovédni doba ¢ini dva mésice a
pocina bézet od prvniho dne kalendarniho mésice nasledujiciho po doruéeni vypovédi
druhé Smluvni strané.

Smluvni strany jsou opravnény pisemné odstoupit od Ramcové smlouvy v pfipadé, kdy
druha Smiluvni strana porusi podstatnym zplsobem ¢&i opakované své povinnosti
stanovené zakonem &i touto Ramcovou smlouvou nebo je tak dohodnuto v této Ramcové
smlouvé.

Za podstatné poruseni povinnosti ze strany Zhotovitele se povazuje zejména:

5.1 prodleni Zhotovitele s poskytnutim pozadovaného pinéni dle Dil€i smlouvy uzaviené
na zakladé této Ramcové smlouvy o vice jak 20 kalendarnich dn(;

5.2 prodleni Zhotovitele s dodrzovanim Ihat uvedenych v ¢l. |. odst. 3 této Ramcové
smlouvy;
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10.

11

5.3 nedodrzi-li Zhotovitel pozadovanou kvalitu a rozsah poskytovaného plnéni dle této
Ramcové smlouvy a tuto vadu neodstrani ani 10 kalendarnich dnd po Ih(ité stanovené
touto Ramcovou smlouvou, popfipadé v dodate¢né poskytnuté primérené Ih{ité;

5.4 pokud Zhotovitel prestane byt subjektem opravnénym poskytovat pinéni dle této
Ramcové smlouvy;

5.5 Poruseni povinnosti Zhotovitele podle €él. VI. odst. 9 této Ramcové smiouvy;

5.6 jestlize Zhotovitel porusi povinnost mi¢enlivosti nebo zpracovani osobnich udajl dle ¢l.
VII. této Ramcové smlouvy;

5.7 jestlize Zhotovitel porusi povinnosti ke Kybernetické bezpeénosti podle &l X. této
Ramcové smlouvy;

5.8 jestlize Zhotovitel porusi povinnosti podle ustanoveni ¢l. XI. této Ramcové smlouvy;

5.9 jestlize Zhotovitel nedodrzi podminky €l. |. odst. 4 této Ramcové smlouvy;

510 jestlize Zhotovitel nedodrzi zaruéni podminky a podminky pro odstranovani vad
podle &l IX. odst. 7 této Ramcové smlouvy.

Objednatel je dale opravnén odstoupit od Ramcové smlouvy v pfipadé, ze:

6.1. v insolvenénim fizeni bude zjistén upadek Zhotovitele nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku Zhotovitele (v souladu se znénim zakona ¢.
182/2006 Sb., o upadku a zplisobech jeho feseni (insolvenéni zékon), ve znéni
pozdéjsich predpis);

6.2. Zhotovitel vstoupi do likvidace; nebo ze
6.3. rozhodnutim spravce dané byl Zhotoviteli pfidélen status nespolehlivého platce;

6.4. Zhotovitel opakované porusil dodrzovani povinnosti uvedenych v €l. VI. odst. 10
této Ramcové smilouvy.

Za podstatné poruseni povinnosti ze strany Objednatele se povazuje zejména:

7.1.  prodleni Objednatele se zaplacenim poskytnutého pinéni dle této Ramcové
smlouvy o vice jak 30 kalendarnich dnu.

Za den odstoupeni od Ramcové smlouvy se povazuje den, kdy bylo pisemné oznameni o
odstoupeni opravnéné Smluvni strany doru¢eno druhé Smluvni strané.

Odstoupenim od Ramcové smlouvy nejsou dotéena prava Smiuvnich stran na uhradu
smluvni pokuty a nahradu skody.

Smluvni strany mohou Ramcovou smlouvu ukonéit pisemnou dohodou. V této dohodé
bude sjednan zpUsob vyporadani vzajemnych naroku.

. Ukonéenim Ramcové smlouvy nejsou dotena ustanoveni tykajici se smluvnich pokut,

nahrady $kody, povinnosti micenlivosti a ochrany davérnych informaci a ustanoveni
tykajici se takovych prav a povinnosti, z jejichz povahy vyplyva, ze maji trvat i po skonéeni
uéinnosti Ramcové smilouvy.
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Clanek XIV.
Uvefejiiovaci povinnost

Zhotovitel prohlasuje, ze si je védom toho, ze Objednatel jako povinny subjekt dle zakona
o registru smluv , je povinen uverejnit v Registru smluv, jehoz spravcem je Ministerstvo
vnitra, tuto Ramcovou smlouvu, resp. Dil¢i smlouvu, véetné jejich pfipadnych zmén a
dodatku, za spinéni podminek k uverejnéni dle zakona o registru smluyv, a s uverejnénim
Ramcové smlouvy v plném znéni/kromé &asti vyslovné oznacenych, které spadaji pod
vyjimKy z uverejnéni dle zakona o registru smluv, pfip. Dil¢i smlouvy, souhlasi. Smluvni
strany berou na védomi, Zze tato Ramcova smlouva mUze nabyt Uc¢innosti nejdfive dnem
uverejnéni podle ustanoveni § 6 odst. 1 zakona o registru smiuv.

Objednatel se zavazuje Ramcovou smlouvu, resp. Dil¢i smlouvu uverejnit ve lh(ité do 15
dnll od jejiho uzavieni v Registru smluv. Zhotovitel je povinen po uplynuti této Ih(ty,
nejpozdéji do 20 dnll ode dne, kdy byla Ramcova smlouva, resp. Dil¢i smlouva uzaviena,
v Registru smluv ovéfit, zda Objednatel Ramcovou smlouvu, pfip. Diléi smlouvu Fadné
uverejnil, a pokud se tak nestalo, je povinen Ramcovou smiouvu nebo Diléi smlouvu
uverejnit sam a o této skutecnosti informovat Objednatele.

Zhotovitel prohlasuje, ze si je védom toho, ze Objednatel, jako zadavatel verejné zakazky,
jez je predmétem této Ramcové smlouvy, je povinen, v souladu s ustanovenim § 219 odst.
3 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich podpisu
(dale jen ,ZZVZ') uverejnit na svém profilu vysi skuteéné uhrazené ceny za plnéni
Ramcové smlouvy, v souladu s podminkami a ve IhGtach stanovenych ZZVZ véetné véech
pfipadné dalSich povinnosti Objednatele stanovenych ZZVZ.

Clanek XV.
Zavérecna ustanoveni

Smluvni strany se dohodly, ze spory, které by pfipadné vznikly z Ra@mcové smlouvy nebo
v souvislosti s ni, jakoz i otazky jeji platnosti ¢i neplatnosti nebo jejiho vzniku a zaniku
budou prednostné feseny dohodou Smiuvnich stran. Pokud nebudou vyifeSeny dohodou
Smluvnich stran, budou feseny piislusnymi soudy Ceské republiky, pfiéemz pro mistni
pfislusnost je rozhodny obecny soud Objednatele.

Je-li anebo stane-li se nékteré z ustanoveni této Ramcové smlouvy Eastecné nebo zcela
pravné neplatnym, neuéinnym nebo nesrozumitelnym, neni tim porudena platnost a
u€innost ostatnich ustanoveni Ramcové smlouvy. Smluvni strany se zavazuji takové
ustanoveni bez zbytec¢ného odkladu, nejpozdéji do 30 dnld od okamziku, kdy se o této
skute¢nosti dozvédély, nahradit jinym ustanovenim nejblize odpovidajicim pravnimu a
ekonomickému ucelu plvodniho ustanoveni.

Zhotovitel je dle zakona €. 320/2001 Sb., o finanéni kontrole ve verejné spravé a 0 zméné
nékterych zakonl (zékon o finanéni kontrole), ve znéni pozdéjsich predpist, osobou
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povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zbozi nebo sluzeb z verejnych vydajl.

4. Postovni adresy pro zasilani jakychkoliv pisemnosti:

Objednatel: Zdravotni pojistovna ministerstva vnitra Ceské republiky, Vinohradska
2577/178, 130 00 Praha 3.

Zhotovitel: VUMS LEGEND, spol. s r.o., Muchova 240/6, 160 00 Praha 6

5. Osoby opravnéné k jednani a k podpisu Akceptacniho a Pfedavaciho protokolu dle této
Ramcové smlouvy:

5.1 za Zhotovitele:

5.2 za Objednatele:

6. Hlavni koordinatofi Smluvnich stran, ktefi jsou opravnéni koordinovat vzajemnou
spolupraci a schvalovat rozsah poskytovanych sluzeb, véetné uplatnéni prav
z odpovédnosti za vady:

6.1 za koordinator za Zhotovitele:

6.2 za koordinator za Objednatele:

7. VeSkera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, povérenych pracovnikll nebo statutarnich zastupct Smluvnich stran
uvedenych v odst. 5 a 6 tohoto &lanku.

8. Zhotovitel na sebe v souladu s ustanovenim § 1765 odst. 2 ob¢anského zakoniku prebira
nebezpeti zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto v8ak
nejsou nikterak dotéena prava Smluvnich stran upravena v této Ramcové smlouvé.

9. Smluvni strany se zavazuji, ze v pfipadé zmény svého sidla, pracovisté a svych
kontaktnich osob budou o této zméné druhou Smluvni stranu pisemné informovat
nejpozdéji do 15 (patnacti) kalendarnich dnd od ucinkl této zmény.

10. Veskera oznameni vyplyvajici z této Ramcové smlouvy budou, pokud neni v této Ramcové
smlouvé vyslovné sjednano jinak, predana osobné proti podpisu, potvrzujicimu jejich
prevzeti nebo zasldna doporucené postou na adresu druhé Smluvni strany uvedenou v
zahlavi této Ramcové smlouvy. Pisemnost se povazuje za doruéenou, i kdyz se adresat o
ulozeni nedozvédél, a to 5. (slovy: patym) dnem po jejim odeslani. To plati i v pfipadé, ze
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11.

12.

13.

14.

15.

nebyla doru¢ena na zménénou adresu bydlisté nebo sidla, pokud ji pfislusSna Smluvni
strana druhé Smluvni strané pisemné neoznami.

Uklada-li tato Ramcova smlouva dorucit néktery dokument v pisemné podobé, muze byt
doruéen bud v listinné formé, nebo v elektronické (digitalni) formé& na adresu pfislusné
Smluvni strany.

Veskeré zmény této Ramcové smlouvy musi byt sjednany pisemné ve formé pisemnych
dodatku k této Ramcové smlouvé, oznacenych a oéislovanych vzestupnou fadou. Dodatky
musi byt podepsané opravnénymi zastupci Smluvnich stran. Jina ujednani jsou neplatna.

Tato Ramcova smlouva je sepsana ve 2 (dvou) stejnopisech stejné pravni sily. Kazdé
smluvni strané nalezi 1 (jeden) stejnopis s platnosti originalu

Obé Smluvni strany prohlasuji, ze Ramcova smlouva byla sjednana na zakladé jejich
pravé, vazné a svobodné vlle, Ze si jeji obsah precetly, bezvyhradné s nim souhlasi,
povazuiji jej za zcela uréity a srozumitelny, coz nize stvrzuji svymi vlastnoruénimi podpisy.
Nedilnou soucasti této Ramcové smlouvy jsou tyto pfilohy:

e Priloha ¢. 1 Specifikace pfedmétu plnéni

e Prilohaé. 2 Harmonogram realizace

e Priloha¢. 3 Cenik predmétu plnéni

4

e Pfiloha €. Ostatni véeobecné bezpeénostni pozadavky ZP MV CR
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VPrazedne ....................

za Objednatele:

Zdravotni pojiSt'ovna ministerstva vnitra

Ceské republiky,
MUDr. David Kostka, MBA,

Generalni reditel

V Praze dne 14. 6. 2022

za Zhotovitele:

VUMS LEGEND, spol. s r.o.
Ing. Jitka Stikova,

jednatelka a feditelka spoleénosti
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Priloha &. 1 k RAmcové smlouvé — Specifikace predmétu plnéni

Popis pfredmétu pinéni, pozadavky na jeho funkce a dalsi soucasti plnéni:

Predmétem pInéni dle této Ramcové smlouvy je na zadost Objednatele udrzovat, opravovat a
rozvijet dle pozadavkl Objednatele systém Spisové sluzbé ESS.

Soucasti technické podpory SW musi byt rovnéz poskytovani update SW a upgrade na nové
verze, dale sprava aplikace a aktualizace aplikace dle platné legislativy.

Pozadavky na technickou a zakaznickou podporu:

Dostupnost podpory:

¢ konzultaéni sluzby, hlaseni vad, reakce a servisni zasahy se déji v pracovnich
dnech od 8:00 do 16:00,

e reakce = potvrzeni pfijeti hladeni: nejpozdéji nasleduijici pracovni den (=*“NBD"),

e rezim servisnich praci: On-site - v misté instalace zafizeni dle €&l. |l odst. 2 této
Ramcové smlouvy, u SW Casti Ize téz vzdalenym pfistupem,
e odstranéni zavady:
- znemoznujici provoz Systému: nejpozdéji druhy nasledujici pracovni den od
nahlaseni zavady (=“2nd NBD"),

- ostatni zavady: do jednoho kalendafniho tydne od nahlaseni zavady pfip.
podle dohody s Objednatelem,

Nahlaseni pozadavku potvrdi Zhotovitel Objednavateli e-mailem s uvedenim vady a
¢asu, kdy byla vada Kupujicim nahlasena, a to nejpozdéji ve Ih(té reakce” uvedené
v bodu 2 vyse. Pokud ve Ih(té ,reakce* bude Objednatel kontaktovat Zhotovitele
telefonicky, tento sv(j telefonat Zhotovitel potvrdi Objednateli bez zbyte¢ného odkladu
jesté e-mailem s uvedenim vady a ¢asu své telefonické reakce a s obsahem dohody
se Zhotovitelem o dals§im postupu, resp. s navrhem daldiho postupu vé. odhadu
terminu zasahu.

Odstranéni nahldSené vady potvrdi Objednatel Zhotovitele bud pisemné na
akceptaénim protokolu, nebo e-mailem s uvedenim data dokoneni opravy a to
nejpozdeji 3 (tfi) pracovni dny od dokonceni opravy. Pokud tak Objednatel neucini, ma
se za to, Zze oprava byla Objednatelem akceptovana.

Veskera komunikace spojena s poskytovanim technické podpory bude probihat
v Eeském jazyce.
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Pfiloha ¢. 2 k Ramcové smlouvé — Harmonogram realizace

Realizace bude probihat na zakladé poZzadavklt Objednatele:

Technické podpora spisové sluzby ESS a harmonogram postupu pfi uzavirani Dilc¢ich smluv
mezi Objednatelem a Zhotovitelem.

e Poptavka: Pozadavek Objednatele na poskytnuti Technické podpory
s Reakce: 4 pracovni dny od pfijeti Poptavky

e Cenova nabidka: 5 pracovni dny od ¢asu Reakce

e Potvrzeni nabidky: 4 pracovni dny od pfijeti Cenové nabidky

e Termin realizace: dle dohody.

Pinéni kazdé Diléi smlouvy (akceptovana objednavka) bude zakonéeno podpisem
Predavaciho protokolu, zastupci obou Smluvnich stran dle ¢€l. V odst. 1 této Ramcové smlouvy.

Predpokladana doba plnéni Ramcové smlouvy:

Na dobu urcitou:
e Zahajeni: nabyti uéinnosti Ramcové smlouvy
e Ukonceni: 48 mésicu od nabyti u¢innosti R&mcové smlouvy anebo dosazenim

¢astky 2 000 000 K¢ (slovy dva milidny korun éeskych) bez DPH, pokud tato
skute¢nost nastane dfive
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Priloha €. 3 k Ramcové smlouvé — Cenik pfedmétu pinéni:

. 5 Cena v K¢ bez
¢. Polozka DPH
Technicka podpora spisové sluzby: cena za 1 ¢lovékoden = MD“ (1 MD =8 Cena v K¢ bez

Elovékohodin) DPH
1. Technicka podpora — cena za 1&lovékoden 16 000

Cena Ramcové smlouvy nesmi presahnout ¢astku 2 000 000 K& (slovy: dvamiliony korun
¢eskych) bez DPH za dobu uéinnosti této Ramcové smlouvy.
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Pfiloha €. 4 k Ramcové smlouvé - Ostatni vSeobecné bezpecnostni poZzadavky
ZP MV CR

Ostatni vSeobecné bezpe€nostni pozadavky ZP MV CR
Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro Zhotovitele, jejichz
predmétem plnéni pro Objednatele je (vyhradné &i jako soucast predmétu plnéni jiné sluzby)
vyvoj, implementace a/nebo servis software &i hardware (dale také jen ,SW* &i ,HW*), a/nebo
ktefi v souvislosti s plnénim pro Objednatele pfistupuji do informacniho a komunikaéniho
systému Objednatele (déle také jen ,systém ICT*), a/nebo ktefi v ramci poskytovaného pinéni
pro Objednatele zpracovavaji, a/nebo prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data
a informace Objednatele a/nebo jeho zakazniku (dale také jen ,Bezpecnostni pozadavky").
Ugelem tohoto dokumentu je souéasné definovat pozadavky na dodavatele die platné pravni
upravy, piedevSim pak dle ustanoveni § 5 odst. 2 pism. e) zakona €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpeénosti)
a § 7 vyhlasky €. 82/2018 Sb., o bezpecfnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti a
likvidaci dat (vyhlaska o kybernetické bezpe€nosti), pfiéemz zohledriuje také ostatni souvisejici
platné pravni pfedpisy tykajici se dané problematiky.

Obecné pozadavky
a. pokud Zhotovitel vyuziva pfi poskytovani pinéni subdodavatele, Zhotovitel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavk( rovnéz ve smluvnich vztazich se svymi
subdodavateli; pfi€emz tuto skutecnost se Zhotovitel zavazuje dolozit Objednateli na vyzadani
predlozenim pfisludného smluvniho vztahu uzavieného s timto subdodavatelem Zhotovitele,
pripadné predlozenim ¢estného prohlaseni o fadném naplhovani této povinnosti;
b. nestanovi-li dohoda stran jinak, Zhotovitel jmenuje nejpozdéji do 3 dnli po uzavieni
smlouvy zodpovédnou kontaktni osobu pro potfeby zajisténi pInéni Bezpeénostnich
pozadavk(l a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni
osoba").
C. Pokud pfi pInéni predmétu smlouvy dochazi ke zpracovani osobnich udaju, Zhotovitel
se zavazuje zajistit uzavrieni samostatnych smluv ve smyslu pfislusnych ustanoveni zakona €.
110/2019 Sb., o zpracovani osobnich udaju v platném znéni (zejména pak jeho ustanoveni
§34 a §47) a Narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl);
d. dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupll spole¢nosti
Objednatele, resp. platné fidici dokumentace Objednatele &i jeji ¢asti, pokud byl s takovymi
dokumenty nebo jejich ¢astmi seznamen.

Bezpeénostni pozadavky na vyvoj SW
Zhotovitel se pii poskytovani pInéni pro Objednatele zavazuje:
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a. poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyteéného
odkladu pozadovanou soucinnost na provedeni bezpecénostniho testovani v pribéhu vyvoje
SW ¢&i po jeho piedani;

b. k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani
a prevzeti SW zplisobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této prilohy;

C. ze pinéni bude obsahovat jen ty souéasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

d. ze pokud soucasti pInéni je i instalace operaéniho systému pfipadné SW tretich stran,
v pribéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produkty;
e. ze veskeré dlivérné informace1 poskytnuté Objednateli pfi realizaci pInéni nebudou

uchovavany v nesifrovaném tvaru a budou chranéna v{i¢i neautorizovanému pfistupu, nebude-
li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

f. Ze v ramci poskytovaného pinéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpeénostnimi standardy Objednatele
(plati pro Zhotovitel, pokud byl s takovymi bezpeénostnimi standardy seznamen);

g. ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kod a dal$i nezbytna data pro provozovani systému ICT;
h. Ze pred spusténim SW v produkénim prostiedi daného systému ICT provede kontrolu

souladu daného SW s bezpecénostnimi pozadavky hardeningovych bezpeénostnich politik a v
pfipadé zjisténi nesouladu zajisti bez zbyte€ného odkladu soulad dodavaného SW s
bezpeénostnimi pozadavky hardeningovych politik (plati pro Zhotovitele, pokud byl s takovymi
bezpeénostnimi standardy seznamen).

I. Ze bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem
predem schvalenych migraénich postup(i2;

J Ze ovéfi integritu zdrojového kédu a preda zdrojovy kéd Objednateli bezpecnou formou
zajistujici integritu zdrojového koédu, pficemz bude prabézné evidovat a bezpecéné ukladat
zdrojové kédy provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové kody predavany
Objednateli, pficemz pfi vyvoji SW se Zhotovitel zavazuje, ze

. zdrojovy koéd program0 vyvijenych Zhotovitelem bude prfedmétem procesu fizeni
verzi;

. zdrojovy kéd programd je zélohovan a ulozen mimo produkéni prostiedi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

. provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni
Objednatele;

. konfiguracni soubory jsou pravidelné pribézné zalohovany;

. eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci.
Nedilnou souéasti poskytovaného plnéni je zdokumentovani véech bezpeénostnich nastaveni,
funkci @ mechanism( formou zpracovani bezpecénostni dokumentace. Zhotovitel se v ramci
poskytovaného plnéni pro Objednatele zavazuje predat Objednateli dokumentaci minimainé v
nasledujicim nebo obdobném rozsahu:

. strategie obnovy,
dokumentace skuteéného provedeni,
popis autorizaniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalaéni a konfiguraéni postupy;
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. bezpelnosti nastaveni.

Fyzicka ochrana a bezpeénost prostiedi

a. Zhotovitel se zavazuje dodrzovat provozni fady budov (rezimova opatreni) a
vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén,
kde jsou umistény komponenty systém( ICT anebo datové nosice (dale také jen
LPracovisté®).

b. Zhotovitel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalaéni,
zalozni nebo archivni média ani dokumentaci k systému ICT, ktery je pfedmétem
pinéni dle této smlouvy.

Rizeni pfistupu
a. Zhotovitel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze
fyzické identité zaméstnance Zhotovitele / poddodavatele Zhotovitele
zaevidované v registru identit Objednatele, a to na zakladé pozadavku Zhotovitele
na pristup.
b. Zhotovitel bere na védomi, ze zaméstnanec Zhotovitele musi prokazatelné
souhlasit se zpracovanim osobnich Udaju potfebnych pro zfizeni pfistupu, v
opacném pfipadé Objednatel neni povinen pfistup k systému ICT zaméstnanci
Zhotovitele povolit. Zaméstnanec Zhotovitele s pridélenym pfistupem (fyzickym,
logickym) k systému ICT musi prokazatelné souhlasit se zpracovanim osobnich
udajll zpracovavanych béhem vyhodnocovani udaji o pohybu a provadénych
aktivitach v prostorach Objednatele (napf.: monitoring pomoci fedeni Security
Incident and Event Monitoring), pficemz takovy souhlas musi byt proveden
souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami
dohodnuto jinak.
c. Zhotovitel bere na védomi, ze pfidéleni opravnéni zaméstnanci Zhotovitele
musi byt fFizeno principem nezbytného minima a neni narokové.
d. Zhotovitel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Zhotovitele nebo subdodavatele Zhotovitele.
e. Zhotovitel se zavazuje, ze ICT systém bude ovéfovat identitu uzivateld,
administratort a aplikaci odpovidajicim zplisobem dle narok( definovanych v §19
odst. 3 &i 4, pfipadné odst. 5 vyhlasky o kybernetické bezpeénosti.
f. Poskytovatel se zavazuje, Ze pfistup do systému ICT prostfednictvim mobilni
aplikace bude vzdy uskuteénén pouze prostrednictvim zabezpeceného pfipojeni
VPN.
g. Poskytovatel se zavazuje, ze pied pfipojenim koncového zafizeni, mobilni
koncového zafizeni nebo aktivniho sitového prvku jako sitové switche, WiFi
access pointy, routery €i huby do pocitacové sité zazada o schvaleni pfipojeni
kontaktni osobu na strané Objednatele
h. Zhotovitel se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechny
nevyuzivané zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.
i. Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat tyto typy nastroj:
Keylogger,
Sniffer,
Analyzator zranitelnosti a Port Scanner,
Backdoor, rootkit a trojsky kurn nebo jinou podobu malware.
J.  Zhotovitel se zavazuje, ze vS8echny ICT systémy Zhotovitele, které se pfipojuji
do sitové infrastruktury Objednatele, jsou a budou chranény proti malware.
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k. Zhotovitel se zavazuje, ze nebude vyvijet, kompilovat a $ifit v jakékoliv casti
systému ICT programovy kéd, ktery ma za cil nelegdlni ovladnuti, naruseni, nebo
diskreditaci systému ICT nebo nelegalni ziskani dat a informaci.

.  Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové
infrastruktury Objednatele/na stanicich pfipojovanych do sitové infrastruktury
Objednatele/pfi poskytovani plnéni/apod:

. nenavstévovali internetové stranky s eticky nevhodnym obsahem3;

. neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali

datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
autorskym zakonem;

. neukladat a/nebo nesdileli data a informace spoleénosti na
nepovolenych datovych ulozistich nebo médiich;
. nezasilali fetézové emaily.

m. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele,
respektovali a dodrzovali nasledujici omezeni:

Zafizeni typu notebook/poéitaé musi mit:

. aplikovany bezpeénostni zaplaty (opera¢niho systému, internetového
prohlize€e a Javy)
. nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

n. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele chranili
autentizaéni prostfedky a udaje k systémlm ICT Objednatele. Zhotovitel bere na
védomi, ze v pfipadé neuspésnych pokusl o autentizaci uzivatele mlze byt
prislusny ucet zablokovan a feden jako bezpeénostni incident ve smyslu pfislusné
fidici dokumentace a mohou byt uplatnény pfislusné postupy zvladani
bezpecénostniho incidentu (napf. okamzité zruseni pristupu k informacénim aktiviim
fyzickych osob externiho subjektu). Zhotovitel bere na védomi, ze postup zvladani
bezpecénostniho incidentu ¢i jiny dlsledek poruseni Bezpecnostnich pozadavku
nebude posuzovan jako okolnost vyluéujici odpovédnost Zhotovitele za prodleni s
fadnym a vcéasnym pInénim predmétu smlouvy a nebude divodem k jakékoli
nahradé pripadné ujmy Zhotoviteli €i jiné osobé ze strany Objednatele.

Monitorovani

a. Zhotovitel bere na védomi, ze veSkera aktivita Zhotovitele a jeho plnéni
realizované v systémovém prostredi Objednatele budou Objednatelem pribézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah smlouvy a
internich dokumentd Objednatele, se kterymi byl Zhotovitel seznamen.

b. Zhotovitel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani,
Uspésna a neuspésna pfihlaseni do ICT systému a zaznamy o spravé uzivatelll je
povinen na vyzadani a bez zbyte¢ného odkladu pfedlozit Objednateli, a to po celou
dobu trvani smlouvy a az 5 let po jejim ukonéeni..

Pfedani a prevzeti pInéni
a. Zhotovitel bere na védomi, Ze nedodrzeni Bezpeénostnich pozadavk( véetné
pozadavku na predani kompletni systémové a provozni dokumentace je vadou
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branici prevzeti predmétu smlouvy (je vadou kategorie A), pficemz Objednatel neni
do doby odstranéni pfisluéné vady pInéni povinen plnéni pievzit.

b. Zhotovitel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi
bezpelnostni aktualizace (patche)4 po celou dobu smlouvy neni-li ve smlouvé
definovano jinak.

Vyména informaci
a. Pokud je pfedmétem smlouvy vyména informaci mezi smluvnimi stranami, musi
byt mezi smluvnimi stranami uzaviena dohoda o ochrané predmétnych informaci,
zejména pfi jejich vyméné, ulozeni, archivaci a ukonéeni smlouvy.
b. Zhotovitel se zavazuje, ze veskery prenos dat a informaci musi byt dostate¢né
zabezpecen z pohledu bezpeénostni klasifikace Objednatele, a tedy pozadavk(i na
duvérnost, integritu a dostupnost dat a informaci.

c. Zhotovitel se zavazuje, ze on-line transakce realizované prostfednictvim
webovych technologii budou chranény SSL certifikaty.

Zvladani bezpecnostnich incident(?®
Zhotovitel se pii poskytovani plnéni pro Objednatele zavazuje, Ze:

a. neprodlené nahlasi bezpe€nostni udalost pfes Kontaktni osobu Objednatele
uvedenou ve smlouveé;

b. v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpe€nostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident,
poskytne Objednateli pozadovanou sou€innost (napf.: poskytne logy a identifikaéni
udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI)
dotyéného koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance
Zhotovitele nebo zaméstnance poddodavatele podilejici se na realizaci pinéni, k
analyze obsahu, pfipadné bez zbyteéného odkladu zrealizuje opatfeni pozadovana
Objednatelem). provede analyzu pfi€in bezpefnostniho incidentu a navrhne
opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Zhotovitel bezpeénostni
incident zapficinil nebo se na jeho vzniku podilel.

Bezpeénostni udalost: udalost, ktera mlze zpUsobit naruseni bezpecnosti informaci vinformacnich systémech
nebo naruseni bezpedénosti sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci 6.

Bezpecnostni incident: naruseni bezpecnosti informaci v informaénich systémech nebo narudeni bezpeénosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku bezpecnostni udalosti.
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