Smlouva o dilo ¢. 271/2022-SE

uzaviena podle § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik

Smluvni strany:

CESKA REPUBLIKA-MINISTERSTVO OBRANY

se sidlem Tychonova 1, 160 01 Praha 6,

zastoupena kvestorem Univerzity obrany Ing. Jifim Lexmaulem

se sidlem kancelafi: Univerzita obrany, Kounicova 65, Brno,

ICO: 60162694,

DIC: CZ60162694

Bankovni spojeni:  Ceskéa narodni banka, pobocka Brno-mésto,

Cislo bankovniho ti¢tu: 404881/0710,

Kontaktni osoba:

kpt. Mgr. Leos PaSek

Adresa pro dorucovani korespondence: Univerzita obrany, Kounicova 65, 662 10 Brno,
Adresa pro dorucovani elektronickych daitovych dokladi: elektronicke.faktury(@unob.cz,

jako OBJEDNATEL (dale jen ,,objednatel*) na stran¢ jedné,

a

DCIT, A.S.

se sidlem Kodanska 1441/46, 101 00, Praha 10 - Vriovice,
zapsana v obchodnim rejstiiku vedenému Méstského soudu v Praze, oddil B, vlozka 10075,
zastoupena pfedsedou pfedstavenstva, Mgr. Josefem Vasicou,

ICO: 26143097
DIC: CZ26143097
Bankovni spojeni: CITIBANK, a.s.,

Cislo bankovniho u¢tu:  5010355000/2600,
Kontaktni osoba:

Frantisek Slavicek |

Adresa pro dorucovani korespondence: Kodaiiska 1441/46, 101 00, Praha 10 - Vriovice,

jako ZHOTOVITEL (ddle jen ,,zhotovitel) na strané druhé

podle § 2586 a nasl. zak. ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,obcansky zakonik™) uzaviraji

tuto smlouvu o dilo (dale jen ,,smlouva™):

1.

1.1.

1.2

1.3.

Predmét a uéel smlouvy

definované touto smlouvou a objednatel se zavazuje dilo pfevzit a zaplatit cenu za dilo.

komunikacnich a informaénich systému Univerzity obrany.

definovanych v pfiloze této smlouvy, kterymi jsou:
1

Zhotovitel se touto smlouvou zavazuje provést na svilj naklad a nebezpeci pro objednatele dilo
Dilem se pro ucely této smlouvy rozumi provedeni bezpecnostni analyzy informacniho systému

Bezpecnostni analyzou se pro ucely této smlouvy rozumi proaktivni zpiisob ochrany, snazici se
odhalit slabd mista, identifikovat zranitelnosti a odstranit nedostatky pomoci ¢innosti,



1.3.1. provedeni penetracnich testi a vypracovani zavérecné podrobné zpravy o jejich
vysledcich;

1.3.2. provedeni penetracnich retestll a vypracovani zpravy o vysledcich penetracnich retesttli; a

1.3.3. provedeni phishingové kampang, cilené na zaméstnance a studenty Univerzity obrany a
vypracovani zpravy o vyhodnoceni uspé$nosti phishingové kampang.

1.4.  Ucelem této smlouvy je zajisténi bezpe¢nosti informaéniho systému Univerzity obrany.

2. Cena za dilo

2.1.  Cena za dilo se sjednava pevnou castkou jako nejvyse ptipustnd, a to ve vysi 264.000,- korun
¢eskych (CZK) bez dané z ptidané hodnoty (DPH) a ve vysi 319.440,- CZK s DPH (slovy:
ttistadevatendacttisicCtytistactyiicetkorun ceskych). V takto stanovené cené¢ za dilo jsou
zahrnuty veskeré ndklady zhotovitele souvisejici s plnénim této smlouvy (napt. néklady na
dopravu do mista plnéni, nosice, clo). Tato cena za dilo byla stanovena dle nésledujiciho
rozpoctu:

Polozka Cena za dilo bez DPH DPH Cena za dilo celkem v¢. DPH

(CZK) ) (CZK)

Provedeni penetra¢nich testi a vypracovani

zévereéne podrf)bne zpravy, provgdf:nl 168.000.- 71 203.280.-
penetra¢nich retestll a vypracovani zpravy o jejich

vysledcich

Proyeden} phlshlngove kampane a vypracovani 96.000.- 71 116.160.-
zpravy o jejim vyhodnoceni

CENA ZA DILO CELKEM (CZK) 264.000,- 319.440,-

2.2.  Zhotovitel prohlasuje, ze rozpocet povazuje za zavazny a ze zarucuje jeho uplnost.

2.3.  Cenu zadilo je moZné zvysit pouze z diivodu zvySeni DPH, a to na zakladé¢ pisemného dodatku
ve smyslu ¢l. 9.2. této smlouvy.

3. Lhiity a misto plnéni

3.1.  Zhotovitel se zavazuje pfedat objednateli fadn¢ dokoncené dilo nejpozdéji 30. listopadu 2022

3.2.  Mistem plnéni je Univerzita obrany, Kounicova 65, 662 10 Brno.

4. Zpusob provadéni dila

4.1.  Zhotovitel provede dilo s potfebnou péci v ujednaném case a obstara vse, co je k provedeni dila
potieba.

4.2.  Objednatel je povinen ptedat zhotoviteli do 10 dnil od nabyti u€innosti této smlouvy seznam
cilovych adres, na které bude phishingova kampai cilena.

4.3.  Zhotovitel je pfi provadéni dila povinen:
4.3.1. provést penetracni testy v rozsahu uvedeném v piiloze této smlouvy;

4.3.2. vypracovat a predat objednateli do 27. 10. 2022 zavérecnou podrobnou zpravu o
vysledcich penetracnich testl v rozsahu uvedeném v ptiloze této smlouvy;

4.3.3. provést phishingovou kampai v uvedeném v ptiloze této smlouvy;



4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.3.4. konzultovat a ladit s objednatelem grafickou Upravu emaild zasilanych v ramci
phishingové kampang;

4.3.5. vypracovat a piedat objednateli do 27. 10. 2022 zpravu o vyhodnoceni uspésnosti
phishingové kampané v rozsahu uvedeném v ptiloze této smlouvy;

4.3.6. provést penetracni retesty;

4.3.7. vypracovat a ptedat objednateli zpravu o zpravy o vysledcich provedenych penetra¢nich
retestdl.

Zhotovitel je povinen vést zkuSebni a kontrolni zdznamy k predmétim plnéni dle této smlouvy
tak, aby bylo mozno prokazat shodu dila s pozadavky stanovenymi v této smlouvé.

Objednatel je opravnén kontrolovat provadéni dila ve smyslu § 2593 obcanského zakoniku.
Zhotovitel se zavazuje umoznit objednateli tuto kontrolu dila provadét. Za timto Gcelem je
zhotovitel povinen ptedlozit objednateli veSkerou dokumentaci souvisejici s provadénim dila,
vyzéadanou objednatelem, dale je zhotovitel povinen umoznit objednateli vstup do veskerych
prostor, ve kterych je dilo provadéno nebo které s provadénim dila souviseji.

Dilo je provedeno, je-li zhotovitelem dokonceno a objednatelem pievzato. Dilo je dokonceno,
nevykazuje-li vady, jsou-li k nému vSechny doklady a dokumenty nutné k uzivani dila (napf.
zakonem stanovené revizni zpravy) a je-li zhotovitelem predvedena zptsobilost dila slouzit
svému ucelu.

Dokonc¢ené dilo zhotovitel pfedd objednateli nejpozdéji v terminu, ktery je uveden v ¢l. 3.1.
této smlouvy, v misté plnéni, které je sjednano v ¢l. 3.2. této smlouvy. Objednatel pozaduje,
aby zhotovitel odevzdaval provadéné dilo objednateli po ¢astech, a to véetné:

4.7.1. zavérecné podrobné zpravy o vysledcich provedeného penetracniho test v elektronické
podobé na nosi¢i (USB flash, nebo CD);

4.7.2. zpravy o vyhodnoceni uspésnosti phishingové kampané v elektronické podob¢ na nosici
(USB flash, nebo CD);

4.7.3. zpravy o vysledcich provedenych penetracnich retestli v elektronické podobé€ na nosici
(USB flash, nebo CD); a

4.7.4. dokladl a dokumentii nutnych k prevzeti dila.

Smluvni strany se dohodly, Ze objednatel neni povinen ptevzit ¢aste€né plnéni dila nebo dilo,
které neni ve smyslu této smlouvy dokoncené.

Pfedani dokonceného dila zhotovitelem objednateli bude provedeno po pfedchozim projednéani
a odsouhlaseni terminu a konkrétni hodiny s kontaktni osobou objednatele. Pii pfedani dila
zhotovitelem objednateli bude provedena prohlidka dila a zhotovitelem piedvedena jeho
zpusobilost slouzit svému ucelu (déle jen ,,prohlidka plnéni®).

Prohlidku pInéni za objednatele provede kontaktni osoba objednatele, piicemz:

4.10.1. neni-li dilo ve smyslu této smlouvy dokoncené, je objednatel po provedené prohlidce
opravnén odmitnout dilo prevzit. O nepievzeti plnéni bude objednatelem vyhotoven
zapis, ve kterém objednatel uvede veskeré vyhrady, pro které nebylo dilo prevzato.

4.10.2. neni-li dilo ve smyslu této smlouvy dokonéené a nevyuZzije-li objednatel svého prava
odmitnout dilo prevzit, objednatel dilo prevezme s vyhradami. Zhotovitel bere na
védomi, ze tak objednatel ucini pouze tehdy, je-li to pro objednatele vyhodné. Do
okamziku vypotadani vSech vyhrad nebude dilo povazovéano za dokoncené.
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4.11.

4.12.

4.13.

4.10.3. v ostatnich pripadech objednatel dilo pfevezme bez vyhrad.

O prevzeti dila bude smluvnimi stranami sepsan protokol o pfedani a pievzeti dila (dale jen
»protokol), ktery bude obsahovat zejména nasledujici udaje:

4.11.1. ¢islo této smlouvy;
4.11.2. soupis provedenych ¢innosti pti provadéni dila;

4.11.3. popis stavu dila (tj. zda je dilo dokoncené ¢i nikoliv) a zvoleny postup jeho pievzeti
objednatelem, tj. zda je dilo objednatelem pievzato dle ¢l. 4.10.2. této smlouvy (4.
s vyhradami) nebo dle ¢l. 4.10.3. této smlouvy (tj. bez vyhrad);

4.11.4. podrobny popis veSkerych vyhrad, je-li dilo pfevzato objednatelem dle ¢l. 4.10.2. této
smlouvy;

4.11.5. datum pievzeti dila objednatelem; a
4.11.6. podpisy kontaktnich osob obou smluvnich stran.

Protokol pted pfedanim dila pfipravi zhotovitel tak, ze v ném uvede udaje dle ¢l. 4.11.1. a ¢l.
4.11.2. této smlouvy.

Protokol je Uplny pouze tehdy, obsahuje-li nalezitosti stanovené touto smlouvou. Dilo se
povaZzuje za pievzaté objednatelem okamzikem podpisu uplného protokolu kontaktni osobou
objednatele.

5. Platebni podminky

5.1.

5.2.

5.3.

5.4.

5.5.

Nérok na uhradu ceny za dilo objednatelem zhotoviteli vznika po pfevzeti dila objednatelem,
bylo-li dilo ptevzato objednatelem bez vyhrad, a okamzikem vypotadani vSech vyhrad, bylo-li
dilo objednatelem pievzato s vyhradami. Uhrada ceny za dilo bude provedena na zikladé
zhotovitelem vystaveného jednoho danového dokladu (faktury), a to na bankovni ucet uvedeny
na tomto danovém dokladu (faktufe). Objednatel neposkytuje zalohy.

Danovy doklad (faktura) musi obsahovat zejména vSechny ndleZitosti stanovené zak. €.
235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich predpisti, dale musi danovy doklad
(faktura) obsahovat Cislo smlouvy, podle které se uskuteciiuje plnéni, a informaci o tom, Ze
prijemcem plnéni je Univerzita obrany, Kounicova 65, 662 10 Brno. Zhotovitel je povinen
v danovém dokladu (faktuie) cenu za dilo rozepsat po jednotlivych polozkach rozpoctu.
Soucasti danového dokladu (faktury) je original protokolu podepsaného za objednatele
kontaktni osobou objednatele.

Danovy doklad (fakturu) doruci zhotovitel objednateli na dorucovaci adresu objednatele.
Objednatel zaplati cenu za dilo dle daniového dokladu (faktury) nejpozdéji do:

5.3.1. 30 dnii ode dne obdrzeni tohoto danového dokladu (faktury), byl-li danovy doklad
(faktura) objednateli dorucen nejpozdéji do 1. 12. 2022.

5.3.2. 60 dnii ode dne obdrzeni tohoto daitového dokladu (faktury) v ostatnich ptipadech.

Za den splnéni platebni povinnosti se povazuje den odepsani ceny za dilo dle daiiového dokladu
(faktury) z Gctu objednatele ve prospéch zhotovitele.

Objednatel je opravnén pred uplynutim lhity splatnosti vratit danovy doklad (fakturu), ktery
neobsahuje pozadované nalezitosti, neni doloZen pozadovanymi nebo tplnymi doklady nebo
obsahuje nespravné cenové udaje. Stanovi-li zhotovitel v dannovém dokladu (faktufe) datum
splatnosti v rozporu s touto smlouvou, neni tato chyba divodem pro vraceni daitového dokladu
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(faktury) a pro dal$i plnéni povinnosti smluvnich stran se nebude k tomuto chybné uvedenému
udaji ptihlizet.

5.6. Ve vraceném danovém dokladu (faktufe) musi objednatel vyznacit divod vraceni danového
dokladu (faktury). Opravnénym vracenim danového dokladu (faktury) ptestava bézet ptivodni
lhata splatnosti daniového dokladu (faktury) a bézi nova lhiita stanovena dle ¢l. 5.3. této

smlouvy ode dne prokazatelného doruceni opraveného a vSemi ndlezitostmi opatfeného
daniového dokladu (faktury) objednateli.

5.7.  Budou-li u zhotovitele, coby dodavatele zdanitelného plnéni shledany divody k naplnéni
institutu ruceni za dan podle § 109 zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjsich ptedpisii, bude objednatel pii uhradé ceny za dilo vzdy postupovat zvlastnim
zptisobem zajisténi dané podle § 109a tohoto zédkona. Smluvni strany berou na védomi a
souhlasi s tim, ze takovém ptipad¢ bude uhrada ceny za dilo zhotoviteli za predmét plnéni podle
této smlouvy snizena o dan z pfidané hodnoty, kterd bude odvedena objednatelem na ucet
spravce dan€ mistné ptislusného zhotoviteli. Zhotovitel tedy obdrzi cenu za dilo ve vysi ¢astky
odpovidajici zakladu dan¢ a nebude narokovat uhradu ¢astky ve vysi dané z ptidané hodnoty
odvedené na ucet jemu mistné pfisluSnému spravci dané.

6. Prava z vadného plnéni a zaruka za jakost

Prava z vadného plnéni se fidi § 2615 a nasl. obcanského zakoniku.

7. Smluvni pokuty

7.1.  Zanesplnéni povinnosti z této smlouvy se sjednavaji nasledujici smluvni pokuty:

7.1.1. je-li zhotovitel v prodleni s pfedanim dokonceného dila objednateli ve 1hité sjednané v ¢l.
3.1. této smlouvy, je zhotovitel povinen zaplatit objednateli za kazdy zapocaty den
prodleni smluvni pokutu ve vysi 0,2 % z ceny dila v¢. DPH, ptficemz za posledni den
prodleni se povaZzuje den prevzeti dila objednatelem, bylo-li dilo pfevzato objednatelem
bez vyhrad, anebo okamzik vypotadani v§ech vyhrad, bylo-li dilo objednatelem ptevzato
s vyhradami.

7.1.2. je-li zhotovitel v prodleni s odstranénim vad dila a vad, na néZ se vztahuje zaruka za
jakost, v objednatelem stanovenych terminech, je zhotovitel povinen zaplatit objednateli
za kazdy zapocaty den prodleni smluvni pokutu ve vysi 0,2 % z ceny dila v¢. DPH,

7.1.3. porusi-li zhotovitel povinnost uvedenou v €l. 9.9. této smlouvy, je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 10 000,- K¢&.

7.2.  Objednatel uplatni narok na smluvni pokutu a jeji vysi u zhotovitele vyzvou. Zhotovitel je
povinen zaplatit uplatnénou smluvni pokutu objednateli do 15 dnil od doruceni této vyzvy.

7.3.  Smluvni pokutu zaplati zhotovitel bez ohledu na to, vznikla-li objednateli Skoda. Nahrada
Skody je vymahatelna samostatné v plné vysi vedle smluvni pokuty.

8. Odstoupeni od smlouvy

8.1.  Smluvni strany se dohodly na tom, Ze tato smlouva zanika, vedle ostatnich ptipadli stanovenych
obc¢anskym zakonikem, také jednostrannym odstoupenim od smlouvy ze strany objednatele pro
jeji podstatné poruSeni zhotovitelem.

8.2.  Podstatnym porusenim povinnosti ze strany zhotovitele se rozumi:



8.2.1. prodleni zhotovitele s pfedanim dokonceného dila objednateli ve 1hité sjednané v €l. 3.1.
této smlouvy po dobu delsi nez 10 dnd;

8.2.2. opakované poruseni povinnosti zhotovitele vyplyvajici ztéto smlouvy, pficemz
opakovanym poruSenim se rozumi nejmén¢ tieti poruSeni jakékoliv povinnosti.

9. Zvlastni ujednani

9.1.

9.2.

9.3.
94.
9.5.
9.6.

9.7.
9.8.

9.9.

9.10.

9.11.

9.12.

Vsechny pravni vztahy, které vzniknou pii realizaci prav a povinnosti vyplyvajicich z této
smlouvy, se fidi pravnim fddem Ceské republiky.

Tuto smlouvu lze ménit pouze pisemnym, ¢islovanym, oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke smlouvé, podepsanym statutarnimi organy nebo zmocnénymi
zastupci obou smluvnich stran. Jiné zapisy, protokoly apod. se za zménu této smlouvy
nepovazuji. Zméni-li se kterykoliv udaj uvedeny v zahlavi této smlouvy u smluvnich stran, je
smluvni strana, u niz ke zméné¢ doslo, povinna neprodlené¢ pisemné o této skutecnosti
informovat druhou smluvni stranu. Uginnost zmény u Gidaji, které se nezapisuji do obchodniho
rejstiiku (napt. dorucovaci adresa, kontaktni osoba), nastavd okamzikem doruceni ozndmeni
ptislusné smluvni stran¢.

Kontaktni osoba objednatele je za objednatele opravnéna €init pouze tato pravni jednani:
dohodnout se zhotovitelem den a ¢as predani seznamu cilovych adres - ¢l. 4.2. této smlouvy;
dohodnout se zhotovitelem den a ¢as piedani dila - ¢l. 4.9. této smlouvy;

odmitnout dilo prevzit dle ¢l. 4.10.1. této smlouvy, ptevzit dilo bez vyhrad dle ¢l. 4.10.3. této
smlouvy a pfevzit dilo s vyhradami dle ¢l. 4.10.2. této smlouvy, a to vetné vyhotoveni a
podpisu zapisu o odmitnuti prevzit dilo a podpisu protokolu.

Kontaktni osoba objednatele neni oprdvnéna rozhodnout nebo se zhotovitelem dohodnout
zpusob vypofadani narokit z vadného plnéni. Pravni jednéni ucinénd kontaktni osobou
objednatele nad takto vymezeny radmec nezavazuji objednatele.

Neplatnost nékteré¢ho z ustanoveni této smlouvy nema vliv na platnost ostatnich ustanoveni.

Smluvni strany jsou opravnény postoupit jakoukoliv pohleddvku a ujednat ptevzeti dluhu
vyplyvajici z této smlouvy pouze s predchozim pisemnym souhlasem druhé smluvni strany.

Zhotovitel se zavazuje pii plnéni této smlouvy zajistit distojné pracovni podminky a
odpovidajici troven bezpecnosti a ochrany zdravi pfi praci pro vSechny osoby, které se budou
z jeho strany podilen na plnéni podle této smlouvy.

Zhotovitel bere na védomi, ze mistem plnéni jsou objekty dilezité pro obranu statu ve smyslu
§ 29 zak. &. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve znéni pozdgjsich piedpist.
Zhotovitel se zavazuje dodrZzovat veSkera interni nafizeni upravujici vstup do téchto objekti,
ktera byla v této souvislosti vyddna statutarnim organem, do jehoz plsobnosti tyto objekty
dulezité pro obranu statu nalezi.

Smluvni strany berou na védomi, Ze na tuto smlouvu se vztahuje povinnost uverejnéni v registru
smluv. Smluvni strany se dohodly, Ze objednatel zaSle tuto smlouvu spravci registru smluv
k uvetejnéni prostrednictvim registru smluv ve lhlit€¢ uvedené v § 5 odst. 2 vété prvni zdkona €.
340/2015 Sb., o zvlastnich podminkéach ucinnosti nékterych smluv, uvetejiiovani téchto smluv
a o registru smluv.

Nedilnou soucasti této smlouvy je piiloha — Technicka specifikace.



9.13. 'V pfipadé¢, ze nastane rozpor mezi touto smlouvou a jeji pfilohou, mé ptednost ujednani
obsazené ve smlouvé.

9.14. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti
dnem uvetejnéni v registru smluv.

9.15. Tato smlouva ma 9 ocislovanych stran (vcetné ptilohy), je vyhotovena v elektronické podob¢.

9.16. Smluvni strany prohlasuji, Ze tuto smlouvu ptecetly, ze byla uzaviena po vzajemném projednéni
podle jejich pravé a svobodné viile, urcité, vazné a srozumitelné, a na dikaz svého souhlasu
s jejim obsahem pod ni pfipojuji své elektronické podpisy.

Za objednatele Za zhotovitele

Ing. Jiti Lexmaul Mgr. Josef Vasica

kvestor Univerzity obrany pfedseda piedstavenstva
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