Smlouva
uzavřená podle § 2079 a následujících zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, (dále jen „občanský zákoník“)
 (dále jen „smlouva“)
mezi


I.
Smluvní strany


Objednatel	Česká republika - Ministerstvo průmyslu a obchodu 
sídlo:	Na Františku 32, 110 15  Praha 1
IČ :	47609109
DIČ:	CZ 47609109, neplátce DPH
zastoupená: 	Ing. Miloslavem Marčanem, ředitelem odboru informatiky
			
	kontaktní osoby:                     XXXXXXXXXXXXXX
[bookmark: _GoBack]	ve věcech technických:	XXXXXXXXXXXXXX		

		
	
	bankovní spojení:	Česká národní banka, č. ú. XXXXXXXXXXXXXX
(dále jen „objednatel“) 	


a
Dodavatel 		VISITECH a.s.
sídlo: 	Košinova 655/59, Brno 612 00	
IČ : 	25543415	
DIČ: 	CZ25543415	
zastoupená: 	Pavlem Kocourem, předsedou představenstva	
		
	kontaktní osoba: 	XXXXXXXXXXXXXX 	
	ve věcech technických: 	XXXXXXXXXXXXXX
	
	bankovní spojení:	XXXXXXXXXXXXXX	
společnost zapsaná v obchodním rejstříku Krajského soudu v Brně, oddíl B, vložka 6323
(dále jen „dodavatel“) 







II.
Předmět smlouvy
1. Předmětem smlouvy je dodávka systému pro monitoring síťových komunikací a behaviorální analýzu, jehož konfigurace je detailně specifikována v Příloze (technické specifikaci dodávky)“ (dále jen „Příloha“) tvořící nedílnou součást této smlouvy.
2. Součástí plnění je také:
· zajištění dopravy na místo plnění
· technická podpora v rozsahu specifikovaném v Příloze k této smlouvě (to vše dále též „dodávka“).
3. Objednatel se zavazuje řádně a včas provedenou dodávku zařízení převzít a zaplatit dodavateli cenu sjednanou touto smlouvou.

III.
Práva a povinnosti smluvních stran
1. Dodavatel se zavazuje k řádné a včasné dodávce dle čl. II. této smlouvy za podmínek stanovených touto smlouvou a pokyny objednatele.
2. Smluvní strany prohlašují, že předmět dodávky dle čl. II. této smlouvy není plněním nemožným, a že smlouvu uzavírají po pečlivém zvážení všech možných důsledků.
3. Dodavatel je povinen jako součást dodávky předat objednateli kompletní technickou dokumentaci a provést zaškolení osob monitorujících síťový provoz.
4. Veškeré dodaná zařízení, budou určena a homologována pro český trh, I. jakosti, budou nová, nepoužitá a s technickou podporou výrobce. Dodavatel zajistí objednateli přístup k technické dokumentaci výrobce a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.
5. Dodavatel je povinen zachovat mlčenlivost o všech skutečnostech obchodní, výrobní či technické povahy souvisejících s objednatelem, které mají skutečnou nebo alespoň potenciální materiální či nemateriální hodnotu a nejsou v příslušných obchodních kruzích běžně dostupné. Dodavatel se zavazuje zajistit, aby osoby, které musí tyto skutečnosti k provádění dodávky znát, je uchovaly v tajnosti vůči třetím právnickým nebo fyzickým osobám.
6. Dodavatel se zavazuje mít po celou dobu platnosti smlouvy sjednáno pojištění odpovědnosti za škodu způsobenou v souvislosti s výkonem podnikatelské činnosti, a to s limitem pojistného plnění alespoň 2 mil Kč. 
7. Objednatel poskytne dodavateli k zajištění plnění předmětu smlouvy podle čl. II. této smlouvy nezbytnou součinnost, tj. zejména zajistí vstup do příslušných prostor dodavateli tak, aby dodavatel mohl dostát svým závazkům a povinnostem stanovených touto smlouvou a příslušnými právními předpisy, nemůže-li dodavatel zajistit požadované plnění jinak.
8. Dodavatel je povinen provést dodávku vlastním jménem, na vlastní odpovědnost a nebezpečí.
9. Dodavatel se zavazuje zajistit, aby při plnění dle této smlouvy nedošlo ke škodám na majetku, zdraví, životech, přírodě ani životním prostředí.
10. Dodavatel je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů. 
11. Dodavatel prohlašuje, že předmět plnění dle této smlouvy bude bez právních vad, a že splněním předmětu smlouvy nebudou porušena práva třetích osob, z nichž by pro objednatele vyplynul jakýkoliv finanční nebo jiný závazek ve prospěch třetí strany. V případě, že toto prohlášení bude nepravdivé, je dodavatel v plném rozsahu odpovědný za případné následky takovéhoto jednání, přičemž právo objednatele na případnou náhradu škody a smluvní pokutu zůstává nedotčeno.

IV.
Přechod vlastnictví a nebezpečí škody
1. Vlastnické právo přechází na objednatele okamžikem podpisu protokolu o předání a převzetí dodávky. Tímto okamžikem přechází na objednatele nebezpečí škody na předmětu smlouvy.
2. Do okamžiku podpisu protokolu o předání a převzetí dodávky nese dodavatel nebezpečí škody na zařízeních a objektu objednatele, ve kterém bude prováděna dodávka nebo který bude prováděním dodávky dotčen. Veškeré náklady vzniklé v souvislosti s odstraňováním škod (např. ztráta, zničení, poškození atd.) nese dodavatel a tyto náklady nemají vliv na sjednanou cenu dodávky.
3. Dodavatel odpovídá za veškerou škodu způsobenou objednateli porušením svých povinností, porušením ustanovení této smlouvy, nebo jiným protiprávním jednáním zaviněným pracovníky dodavatele podílejícími se na plnění předmětu smlouvy. O náhradě škody platí obecná ustanovení občanského zákoníku.

V.
Doba a místo plnění
1. Dodavatel se zavazuje k dodávce dle harmonogramu uvedeného v příloze této smlouvy. 
2. [bookmark: _Hlk474225592]Místem plnění jsou objekty objednatele na adrese: Na Františku 32, 110 15 Praha 1 a Politických vězňů 20, 112 49 Praha 1.

VI.
Cena 
1. Smluvní strany se dohodly, že cena za plnění dle této smlouvy činí celkem:
cena bez DPH:	1 958 000 Kč (slovy: jeden milion devět set padesát osm tisíc korun českých)
DPH 21%:		411 180 Kč 
cena s DPH:	2 369 180 Kč (slovy: dva miliony tři sta šedesát devět tisíc jedno sto osmdesát korun českých)
2. Cena je stanovena jako konečná, nejvýše přípustná a jsou v ní zahrnuty veškeré náklady nutné pro řádné splnění sjednaného předmětu smlouvy včetně nákladů na dopravu na místo určení, balného, cla, zisk dodavatele, poplatky, pojištění a licence.
3. Dodavatel je odpovědný za to, že sazba daně z přidané hodnoty je stanovena v souladu s daňovými předpisy účinnými v době plnění a je povinen dodržovat ustanovení o přenesené daňové povinnosti.
4. Případné změny cen v souvislosti s vývojem cen nemají vliv na celkovou sjednanou cenu plnění dle této smlouvy.
VII.
Platební podmínky
1. Zálohy nejsou sjednány. 
2. Dodavatel je oprávněn vyúčtovat cenu předmětu smlouvy po jeho převzetí a potvrzení, předávacího protokolu o dodávce či službě oprávněným zástupcem objednatele v místě plnění. Vyúčtováním předmětu plnění se rozumí vystavení daňového dokladu - faktury (dále jen „faktura“) dodavatelem
3. Faktura musí obsahovat náležitost řádného účetního a daňového dokladu podle zákona č. 563/1991 Sb., o účetnictví, a zákona č. 235/2004 Sb., o dani z přidané hodnoty, a § 435 občanského zákoníku, to vše ve znění pozdějších předpisů. Nebude-li faktura obsahovat zákony a touto smlouvou stanovené náležitosti, nebo bude-li obsahovat chybné údaje, bude objednatel oprávněn fakturu vrátit k přepracování, aniž by se tím dostal do prodlení. V tomto případě neplatí původní doba splatnosti, ale celá lhůta splatnosti běží znovu ode dne doručení opravené nebo nově vystavené faktury.
4. Lhůta splatnosti faktury činí 30 dnů ode dne jejího prokazatelného doručení objednateli. 

IX.
Předání a převzetí plnění, záruční doba, reklamace
1. Dodávka bude předána a převzata v rámci přejímacího řízení na základě předávacího protokolu, který podepisují kontaktní osoby uvedené v záhlaví smlouvy. 
2. Dodavatel se zavazuje vyrozumět objednatele o dodání předmětu plnění dle čl. II. odst. 2. této smlouvy, a to ve lhůtě 5 dnů před dodávkou. 
3. Dodavatel odpovídá za řádné a kvalitní provádění předmětu smlouvy tak, aby dodávka byla schopna plnit funkce, pro které byla dodána. Dodavatel ručí po dobu záruční lhůty uvedené v odstavci 4. za to, že dodávka dodaná podle této smlouvy nebude vykazovat žádné vady, a to ani skryté. 
4. Dodavatel poskytuje na dodávku záruku v délce trvání 60 měsíců ode dne protokolárního předání a převzetí objednatelem. Případné reklamace uplatňují a vyřizují kontaktní osoby smluvních stran uvedené v čl. I. této smlouvy e-mailem.
5. V případě, že je dodávka dodána s vadami, či se vady v záruční době vyskytnou, je dodavatel povinen oprávněně reklamované vady odstranit opravou či dodáním bezvadné dodávky. Reklamace vad vzniklých v záruční době uplatní objednatel u dodavatele písemně, přičemž v reklamaci vadu popíše a uvede požadovaný způsob jejího odstranění. 
6. Po dobu platnosti záruky je dodavatel povinen přijmout hlášení o výskytu vady, na tel. čísle XXXXXXXXXXXXXX, popř. e-mailu: XXXXXXXXXXXXXX , a dostavit se do 4 hodin od nahlášení závady objednatelem.
7. Odstranění závady opravou či dodáním bezvadné dodávky provede dodavatel v pracovní den bezprostředně následující po pracovním dnu, kdy byla vada ohlášena.
8. U reklamovaného zařízení, u kterého byla uznána reklamace a které bylo vyměněno za bezvadné, běží nová záruční doba ode dne předání zařízení objednateli.
9. Pro uplatnění vad předmětu plnění neplatí § 2618 občanského zákoníku. Objednatel je oprávněn uplatnit vady předmětu plnění u dodavatel kdykoliv během záruční doby bez ohledu na to, kdy objednatel takové vady zjistil nebo mohl zjistit. 

X.
Sankce
1. Bude-li dodavatel v prodlení s plněním dle této smlouvy, je objednatel oprávněn požadovat po dodavateli smluvní pokutu ve výši 1.000,- Kč (slovy: jeden tisíc korun českých) za každý i započatý den prodlení.
2. V případě porušení povinnosti dodavatele zachovávat mlčenlivost, bude z jeho strany hrazena smluvní pokuta ve výši 100 000,- Kč (slovy: jedno sto tisíc korun českých) za každé porušení takové povinnosti.
3. V případě porušení povinnosti dodavatele mít po celou dobu platnosti smlouvy sjednáno pojištění odpovědnosti za škodu způsobenou v souvislosti s výkonem podnikatelské činnosti v rozsahu stanoveném touto smlouvou uhradí dodavatel smluvní pokutu ve výši 50 000,- Kč (slovy: padesát tisíc korun českých).
4. V případě porušení jiné povinnosti vyplývající pro dodavatele ze smlouvy, bude z jeho strany hrazena smluvní pokuta ve výši 5 000,- Kč (slovy: pět tisíc korun českých) za každé porušení takové povinnosti.
5. Pro případ prodlení objednatele s úhradou faktury je dodavatel oprávněn účtovat objednateli úrok z prodlení v zákonné výši.
6. Uhrazením smluvní pokuty není dotčeno právo poškozené smluvní strany domáhat se náhrady škody či újmy, která jí vznikla porušením smluvní povinnosti, které se smluvní pokuta týká, v plné výši, a to i ve výši přesahující smluvní pokutu. Výše smluvních pokut se do výše náhrady škody či újmy nezapočítává.
7. Splatnost smluvní pokuty je 10 dnů od doručení písemné výzvy oprávněné smluvní strany k její úhradě straně povinné, a to bezhotovostním převodem na bankovní účet oprávněné smluvní strany.

XI.
Ujednání o vyšší moci
1. Smluvní strany nebudou v prodlení se splněním svých smluvních závazků založených touto smlouvou, pokud by toto nesplnění bylo způsobeno okolnostmi vyšší moci a tyto okolnosti znemožní nebo podstatným negativním způsobem ovlivní plnění závazků dle této smlouvy, avšak pouze po dobu existence překážky vyšší moci nebo trvání jejích následků a pouze ve vztahu k závazku nebo závazkům přímo a bezprostředně dotčeným překážkou vyšší moci.
2. Za okolnosti vyšší moci se pokládají takové události, které smluvní strana nemohla v době uzavření smlouvy předvídat, a které smluvní straně objektivně brání v plnění smluvních závazků. Za okolnosti vyšší moci se považují zejména válka, embargo, zásah státu nebo vlády, živelné události a generální stávka. 
3. Za okolnosti vyšší moci se nepovažuje výpadek výroby, nedostatek energie netrvá-li déle než 1 den, nejsou-li rovněž způsobeny okolnostmi vyšší moci, dále pak neoficiální stávky a stávky omezené na jednoho podnikatele. 
4. Smluvní strana, která usiluje o osvobození od smluvních závazků z důvodů vyšší moci, musí neprodleně, nejpozději však do pěti dnů ode dne, kdy se dozvěděla o jejich existenci, uvědomit druhou smluvní stranu o zásahu těchto okolností písemně (e-mailem s elektronickým podpisem). Oznámení
e-mailem musí být neprodleně písemně potvrzeno. Stejným způsobem oznámí druhé straně ukončení trvání okolností vyšší moci. Smluvní strana dovolávající se vyšší moci musí druhé smluvní straně na vyžádání předložit důkazy o okolnostech vyšší moci, případně umožnit osobně se přesvědčit o vzniku těchto okolností.

XII.
Závěrečná ujednání
1. Smluvní vztahy výslovně neupravené touto Smlouvou nebo upravené pouze částečně se budou řídit příslušnými ustanoveními občanského zákoníku.
2. Tato smlouva nabývá platnosti a účinnosti dnem podpisu obou smluvních stran.
3. Změnit nebo doplnit tuto smlouvu mohou smluvní strany učinit pouze formou písemných dodatků, které budou vzestupně číslovány a podepsány oprávněnými zástupci obou smluvních stran. Jiná ujednání jsou neplatná.
4. Pro případ, že výsledkem plnění podle této smlouvy je dílo ve smyslu autorského zákona, dodavatel prohlašuje, že objednatel je oprávněn dílo užít jakýmkoliv způsobem a v neomezeném rozsahu a že vůči objednateli nebudou uplatněny oprávněné nároky majitelů autorských práv či jakékoliv nároky jiných třetích osob v souvislosti s užitím díla (práva autorská, práva příbuzná právu autorskému, práva patentová, práva k ochranné známce, práva z nekalé soutěže, práva osobnostní či práva vlastnická aj.). V případě, že by takové nároky vůči objednateli uplatněny byly, je dodavatel povinen je na svůj náklad vypořádat
5. Smlouvu lze ukončit písemnou dohodou. 
6. Objednatel má právo odstoupit od této smlouvy v případě podstatného porušení smlouvy dodavatelem, za které se považuje zejména prodlení dodavatele s plněním dle této smlouvy dle čl. V., odst. 1. po dobu delší než 30 dnů, porušení povinnosti mlčenlivosti dle čl. III. odst. 5., porušení povinnosti mít sjednáno pojištění odpovědnosti za škodu dle čl. III. odst. 6.
7. Odstoupení od smlouvy je účinné doručením písemného oznámení o odstoupení dodavateli.
8. Ukončením účinnosti této smlouvy nejsou dotčena ustanovení smlouvy týkající se povinnosti z vadného plnění a nároků ze smluvních pokut, ustanovení o zachování mlčenlivosti, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po zániku účinnosti této smlouvy.
9. V případě ukončení smlouvy před řádným splněním dodávky, je objednatel povinen zaplatit dodavateli do dne ukončení tohoto smluvního vztahu účelně vynaložené náklady na provedené plnění dle této smlouvy ve výši, kterou dodavatel prokáže objednateli, pokud jejich vyčíslení doručí objednateli do patnácti (15) dnů od účinnosti ukončení smlouvy, to však pouze za předpokladu, že provedené činnosti jsou pro objednatele využitelné.
10. Dodavatel nesmí bez předchozího písemného souhlasu postoupit nebo dát do zástavy či jiného zajištění svá práva a povinnosti plynoucí z této smlouvy třetí osobě, rovněž není oprávněn činit jednostranný zápočet vzájemných pohledávek vůči objednateli. Objednatel je oprávněn činit vůči dodavateli jednostranné zápočty i nesplatných pohledávek.
11. V případě vzniku sporu při provádění smlouvy nebo v přímé souvislosti s ní se smluvní strany zavazují, že se vynasnaží takový spor vyřešit nejprve smírně jednáním. Jestliže se spor nepodaří vyřešit smírně jednáním, bude spor řešen příslušným obecným soudem České republiky. 
12. Případná neplatnost některého z ustanovení této smlouvy nemá za následek neplatnost ostatních ustanovení. Pro případ, že kterékoliv ustanovení této smlouvy se stane neúčinným nebo neplatným, smluvní strany se zavazují bez zbytečných odkladů nahradit takové ustanovení novým.
13. Smluvní strany se dohodly, že veškeré písemnosti související s touto smlouvou jim budou doručovány na adresu uvedenou v záhlaví této smlouvy, nesdělí-li jedna smluvní strana druhé smluvní straně písemně jinou adresu pro doručování písemností, nebo do datové schrány, má-li ji smluvní strana zřízenou. Smluvní strany se dále dohodly pro případ, že dodavatel zmaří doručení písemnosti zasílané prostřednictvím držitele poštovní licence tím, že neoznámí objednateli změnu adresy pro doručování písemností, tato se bude považovat za doručenou třetím pracovním dnem po odeslání.
14. Účastníci této smlouvy výslovně prohlašují, že:
a) si tuto smlouvu před jejím podpisem řádně přečetli, porozuměli jejímu obsahu, a že tato smlouva byla sepsána dle jejich svobodné, vážné a shodné vůle, nikoli v tísni,
b) při uzavírání smlouvy jednali s běžnou péčí a opatrností, poctivě a ctíc zákonná ustanovení, 
c) jsou si vědomi vzájemných práv a povinností a okolností jejich smluvního vztahu, svá postavení považují za vzájemně rovná a vzájemná plnění za vyvážená a neví o žádné skutečnosti, která by zakládala nepoměr plnění jedné ze smluvních stran a dále prohlašují, že plnění, které jim má připadnout považují za dostatečné, byť je neúměrné vzhledem k plnění obvyklému resp. v obvyklé výši, na důkaz čehož připojují na závěr své podpisy.
15. Smlouva je vyhotovena ve čtyřech stejnopisech s platností originálu podepsaných oprávněnými zástupci obou smluvních stran, přičemž objednatel obdrží dvě vyhotovení a dodavatel dvě vyhotovení.
16. Smluvní strany přebírají riziko změny okolností ve smyslu § 1765 odst. 2 občanského zákoníku.
17. Smluvní strany souhlasí s uveřejněním plného znění této smlouvy včetně jejích příloh v registru smluv podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), a rovněž na profilu zadavatele, případně i na dalších místech, kde tak stanoví právní předpis. Uveřejnění smlouvy prostřednictvím registru smluv zajistí objednatel.
18. Nedílnou součást smlouvy tvoří Příloha - Technická specifikace dodávky.



V Praze dne …………………………….		                      V Praze dne …………………………………


Česká republika – Ministerstvo průmyslu 	                              	VISITECH a.s
a obchodu



…………………………………….						…………………………………….
Ing. Miloslav Marčan							Pavel Kocour 
ředitel odboru informatiky						předseda představenstva

Příloha - Technická specifikace dodávky

1. Požadavky na monitorovací systém
Monitorovací systém musí umožňovat dlouhodobé detailní monitorování veškerého provozu na počítačové síti. Získané statistiky o provozu datové sítě musí umožnit v reálném čase sledovat a vyhodnocovat objemy a strukturu provozu, analyzovat příčiny provozních nebo výkonnostních problémů a odhalovat bezpečnostní hrozby, stejně jako umožňovat měření výkonnosti aplikací. Je nezbytné, aby monitorovací systém byl zcela nezávislý na použité síťové infrastruktuře a svou funkcí monitorovanou síť neovlivňoval. Ze strany sledované sítě nesmí být monitorovací systém detekovatelný. 
Uložení a zpracování statistik musí být prováděno na k tomu určeném specializovaném zařízení - appliance, která musí být vybavena HW RAIDem. Tato appliance musí poskytovat grafické uživatelské rozhraní a analytické nástroje pro práci se síťovými statistikami bez nutnosti instalovat jakýkoliv software na klientské stanice a dále pak poskytovat automatizované reporty i notifikace na nestandardní situace. Ukládání dat musí probíhat kontinuálně s dostupností bez jakékoliv ztrátové agregace po dobu několika měsíců. Samozřejmostí musí být customizace způsobu prezentace dat a reportů na základě interního prostředí a požadavků uživatelů systému.
Systém musí pracovat s technologiemi datových toků NetFlow v9 a IPFIX, které nabízí výhody zpracování všech paketů bez vzorkování, imunitu vůči šifrovanému provozu, škálovatelnost i pro vysokorychlostní sítě nebo specializovaná prostředí průmyslových sítí.
	Požadavek
	Popis

	Ucelený, škálovatelný NetFlow/IPFIX monitorovací systém
	Ucelené škálovatelné řešení umožňující dlouhodobé monitorování sítě a aplikací na bázi technologie datových toků (NetFlow, IPFIX, jFlow, cflowd, NetStream).

	Podpora infrastruktury
	Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s až 100Gb/s.

	Decentralizovaný monitoring lokalit s centrální správou
	Sběr síťových statistik ze vzdálených lokalit s centrálním přístupem k reportům, incidentům a síťovým a aplikačním statistikám a centrální správou systému.

	Nezávislost na stávající infrastruktuře
	Nezávislost na stávající síťové infrastruktuře (optické či metalické datové rozvody) a použitých aktivních prvcích.

	Zdroje NetFlow statistik
	Specializovaná dedikovaná zařízení pro vytváření detailních statistik IP toků o dění na síti, standardizovaný protokol pro výměnu dat o IP tocích (NetFlow v5,v9, IPFIX)

	Bezeztrátový sběr flow statistik z více zdrojů
	Bezeztrátový sběr dat na specializovaných zařízeních z různých datových zdrojů, podpora standardizovaných protokolů pro výměnu dat o IP tocích (NetFlow v5, NetFlow v9 – RFC3954, IPFIX, jFlow, cflowd, NetStream).

	Ukládání statistik, vyhodnocování bezpečnostních hrozeb a monitorování aplikací
	Dlouhodobé ukládání statistik datových toků a jejich centrální sledování, vyhodnocování bezpečnostních hrozeb v síti, vyhodnocování výkonnosti aplikací, prokazování bezpečnostních incidentů a aplikačních problémů.

	Zákaznická podpora
	Plná zákaznická podpora v českém jazyce.

	Reference
	Systém ověřený instalacemi v rozsáhlé síťové infrastruktuře (datové linky 10 Gbps a výše). Minimálně 10 instalací ve třech zemích světa.

	Rozhraní pro integraci nástrojů třetích stran
	Otevřené rozhraní a dokumentované API s možností integrace nástrojů i třetích stran.



2. Systémová podpora licencí od výrobce
Dodavatel musí garantovat systémovou podporu licencí od výrobce v délce pěti let. Po tuto dobu je povinen automaticky dodávat aktuální verze software a firmare do dodaného zařízení.

3. Minimální požadavky na zdroje NetFlow/IPFIX dat – 1 ks
Zdroje NetFlow/IPFIX dat musí být výkonné autonomní zařízení, které monitorují síťový provoz, vytváří o něm statistiky v podobě IP toků (NetFlow/IPFIX data) a zasílají tyto statistiky na další zařízení pro uložení a další zpracování. NetFlow/IPFIX data musí obsahovat informace o tom, kdo komunikoval s kým, jak dlouho, jakým protokolem, kolik přenesl dat a další informace ze síťové (L3) a transportní (L4) vrstvy OSI modelu. Zdroje NetFlow dat musí rovněž umožnit analýzu aplikační vrstvy (L7), identifikaci aplikací (NBAR2) a podrobný monitoring hlavních aplikačních protokolů (např. HTTP, DNS, DHCP). Mimo objemových charakteristik provozu musí poskytovat rovněž výkonové parametry datové sítě (např. RTT, SRT, jitter) pro analýzu zpoždění na síti tak, aby správě sítě měla komplexní přehled a detailní informace o dění v síti a toto řešení tak usnadnilo řešení síťových problémů, správu a optimalizaci sítě a zvyšovalo tak její bezpečnost.
Tyto zdroje musí být nezávislé na použité síťové infrastruktuře a svou funkcí nesmí nijak ovlivňovat sledovanou síť. K síti musí být připojeny pasivně prostřednictvím SPAN/mirroring portu nebo pomocí TAPu. Ze strany monitorovacích rozhraní připojených do sledované sítě nesmí být toto zařízení detekovatelné. Tyto zdroje musí být navíc vybaveny vlastní ukládací aplikací umožňující lokální ukládání a analýzu vlastních NetFlow/IPFIX dat.
	Název požadavku
	Popis požadavku

	Pasivní zapojení
	Pasivní zapojení bez vlivu na monitorovanou síť (zapojení pomocí TAPů, případně v kombinaci se SPAN/mirror porty).

	Instalace
	Snadná instalace do stávající síťové infrastruktury – racková montáž

	Management rozhraní
	Dva plnohodnotné management (administrativní) porty 10/100/1000Mb/s (UTP kabeláž) pro zabezpečenou vzdálenou správu a přenos NetFlow dat.

	Zabezpečená vzdálená správa 
	Zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS.

	Správa uživatelů a přístupových práv
	Správa uživatelů a přístupových práv na zařízení prostřednictvím uživatelských rolí.

	Dohled
	Zdroj je možné integrovat do dohledového systému pro kontrolu dostupnosti a vytížení zdrojů technologií SNMP.

	Vestavěné úložiště
	Vestavěný disk kapacity minimálně 400 GB pro dočasné ukládání flow statistik (zajištění redundance), který zahrnuje plnohodnotnou funkcionalitu ukládání dat.

	Časová synchronizace
	Časová synchronizace zařízení proti centrálnímu zdroji času na síti.

	Minimální výkon
	Minimální výkon 1,5 milionu paketů za sekundu na monitorovacím portu.

	Podpora příkazové řádky
	Jednoduchá instalace a nastavení zařízení prostřednictvím příkazové řádky. Základní správa prostřednictvím příkazové řádky.

	Sériová linka pro konfiguraci zařízení
	Možnost přístupu a konfigurace hardwarových zařízení prostřednictvím sériové linky (RS-232).

	DNS cache
	Použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména.

	LDAP autentizace
	Podpora autentizace vůči LDAP (Active Directory).

	TACACS+ autentizace
	Podpora autentizace vůči TACACS+

	Podpora protokolů pro výměnu dat
	Programové vybavení musí umožnit vytváření NetFlow dat ve formátech verzi 5 a 9, IPFIX.

	Zpracování datového provozu
	Zpracování datového provozu IPv4 a IPv6, VLAN, MPLS a jejich odesílání na centrální appliance pro ukládání dat.

	Analýza tunelovaného provozu
	Monitorování provozu v tunelu GRE.

	Uživatelsky definované šablony
	Uživatelsky definovatelné šablony pro protokoly NetFlow v9 a IPFIX.

	Monitorování MAC adres
	Monitorování a reportování MAC adres ve flow statistikách. Možnost použít MAC adresu jako položku klíče flow záznamu.

	Detekce aplikací
	Detekce aplikací dle standardu NBAR2.

	Analýza zpoždění na síti
	Reportování RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako součást flow statistik. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování a analýza HTTP provozu
	Monitorování a analýza HTTP provozu - včetně položek typu URL, hostname. Pro HTTPS reportování hostname jako SNI. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Profilování zařízení v síti
	Identifikace operačního systému vč. jeho verze. Identifikace internetového prohlížeče vč. jeho verze. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování VoIP
	Monitorování VoIP statistik, protokol SIP – položky typu SIP URI, jitter, latence, ztrátovost paketů. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování DNS provozu
	Monitorování a analýza DNS provozu - položky jako typ dotazu, dotazovaná doména, návratová hodnota, odpověď. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování SMB/CIFS provozu
	Monitorování a analýza SMB/CISF provozu – položky typu síťová cesta, název souboru, typ operace. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování DHCP provozu
	Monitorování DHCP provozu – položky jako typ DHCP požadavku, originální MAC adresa. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování rozšířených L3/L4 informací
	Monitorování rozšířených L3/L4 informací - TTL (Time to live), TCP Window size, TCP SYN packet size umožňujících detekci NATů. 

	Kapacita paměti současných toků
	Minimální kapacita paměti současných toků na zdroji 4 miliony toků na monitorovací port.

	Nastavení času pro exspiraci toků
	Podpora pro nastavení časů u aktivní a neaktivní exspirace toků.

	Vzorkování
	Podpora vzorkování na úrovni paketů. Podpora vzorkování na úrovni toků.

	Simultánní export NetFlow statistik
	Podpora simultánního exportu flow statistik na libovolný počet cílů (například na redundantní appliance v různých lokalitách, lokální uložení dat na zdroji). Pro různé cíle exportu lze použít různé flow standardy (NetFlow v5, NetFlow v9, IPFIX).

	Export na základě filtrování dat na zdroji
	Podpora filtrování dat na zdroji dat na základě IP prefixů, VLAN, AS (pro různé cíle exportu různé statistiky).

	Vyplňování identifikace AS
	Podpora vyplňování AS na základě vestavěného či dodaného seznamu.

	Vyplňování čísla interface
	Podpora pro nastavení hodnoty interface index pro exportované flow statistiky per monitorovací port.

	Monitorovací porty
	Zdroj dat musí obsahovat 1x 10GbE monitorovací port včetně SFP+ modulů pro zdroj dat a aktivní prvek řady Cisco Catalyst C4500, včetně propojovacího kabelu.



4. Minimální požadavky na appliance pro ukládání Flow dat – 1 ks
Appliance pro ukládání Flow dat musí disponovat úložištěm s vysokou diskovou kapacitou určená pro uložení, vizualizaci a vyhodnocení síťových statistik exportovaných ze zdrojů NetFlow/IPFIX dat. Tato appliance musí dále podporovat flow data ve formátech jFlow, sFlow, NetStream a dalších, kompatibilních s NetFlow, a tudíž bude na ni možné exportovat flow data z různých zdrojů v datové síti MPO, jako jsou například páteřní switche nebo firewally. Zobrazení uložených flow dat a jejich analýza (vyhledávání, agregace, výpisy aj.) musí probíhat prostřednictvím zabezpečeného webového rozhraní. Uložená data a výsledky analýz musí být dostupná ve formě dlouhodobých grafů a top statistik s možností zobrazení dat až na úrovni jednotlivých komunikací (jednotlivé NetFlow/IPFIX záznamy). Tato appliance musí také poskytovat funkce reportování statistik o síťovém provozu a disponovat systémem notifikací v případě výskytu definované události/anomálie. Toto zařízení má přinést kompletní přehled o dění v síti a umožnit operátorům přesně, rychle a efektivně řešit problémy v síti, zvýšit její bezpečnost díky detekci a analýze provozu, optimalizovat síť, plánovat budoucí rozvoj a kapacitní požadavky a snížit provozní náklady. 
Funkčnost appliance pro ukládání dat musí být také možné dále rozšířit o systémy pro automatické vyhodnocování NetFlow/IPFIX dat, záchyt síťového provozu, monitorování výkonu aplikací nebo systémem pro ochranu proti DoS/DDoS útokům.
	Název požadavku
	Popis požadavku

	Ukládání flow statistik
	Zabezpečené ukládání flow statistik s databází pro plné uložení síťových statistik na multigigabitových linkách bez jakékoliv redukce.

	Granularita vizualizace
	Zařízení umožní zpracování a vizualizaci flow záznamů volitelně v 5 minutových nebo 30 sekundových intervalech, přičemž tuto hodnotu lze samostatně nastavit pro definovaný síťový rozsah nebo definovanou množinu toků. 

	Podpora standardů datových toků
	Podpora standardů NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow, NetFlow Lite.

	Hlavní funkcionalita
	Možnost dohledání libovolné komunikace až na úroveň jednotlivých flow záznamů, průběžné grafy provozu, top statistiky, reporty, upozornění, databáze aktivních zařízení na síti vč. identifikace zařízení.

	Instalace
	Snadná instalace do stávající síťové infrastruktury – racková montáž do datového rozvaděče

	Management rozhraní
	Dva plnohodnotné management (administrativní) porty 10/100/1000Mb/s (UTP kabeláž) pro zabezpečenou vzdálenou správu a přenos NetFlow dat.

	Zabezpečená vzdálená správa 
	Zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS.

	Správa uživatelů a přístupových práv
	Správa uživatelů a přístupových práv na zařízení prostřednictvím uživatelských rolí. Separace dat s omezením přístupu pro jednotlivé role/uživatele.

	LDAP autentizace
	Podpora autentizace vůči LDAP (Active Directory).

	TACACS+ autentizace
	Podpora autentizace vůči TACACS+.

	Podpora HOT SWAP a RAID 
	Appliance musí být vybaveny HOT SWAP disky a podporovat RAID včetně SMART detekce.

	Dohled
	Appliance musí být možné integrovat do dohledového systému pro kontrolu dostupnosti a vytížení zdrojů technologií SNMP.

	Časová synchronizace
	Časová synchronizace zařízení proti centrálnímu zdroji času na síti.

	Podpora příkazové řádky
	Jednoduchá instalace a nastavení zařízení prostřednictvím příkazové řádky. Základní správa prostřednictvím příkazové řádky.

	Sériová linka pro konfiguraci zařízení
	Možnost přístupu a konfigurace hardwarových zařízení prostřednictvím sériové linky (RS-232).

	DNS cache
	Použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména.

	Podpora Cisco AVC
	Podpora standardu Cisco AVC vč. položek HTTP hostname a URL.

	Podpora dalších flow standardů
	Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

	Podpora položek proměnlivé délky
	Podpora IPFIX položek proměnlivé délky. 

	Monitoring výkonu sítě
	Sběr a analýza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

	Monitoring informací z aplikační vrstvy 
	Podpora pro protokoly HTTP, VoIP SIP, DNS, SMB/CIFS, DHCP

	Monitorování rozšířených L3/L4 informací
	Podpora pro monitorování rozšířených L3/L4 informací - TTL (Time to live), TCP Window size, TCP SYN packet size umožňujících identifikaci NATů. 

	Kapacita datového úložiště
	Systém musí být schopen sbírat a ukládat dlouhodobě data z minimálně 50 zdrojů flow dat. Disková kapacita o velikosti datového úložiště minimálně 2,5 TB musí umožnit záznamy statistik bez jakékoliv redukce.

	Přeposílání flow vč. možnosti samplingu
	Možnost přeposílání přijímaných flow statistik ke zpracování na další appliance včetně možnosti samplování na úrovni datových toků.

	Spolehlivý a šifrovaný přenos IPFIX dat
	Přijímání a přeposílání IPFIX dat pomocí spolehlivého TCP spojení s možností šifrování (TCP/TLS).

	Automatická identifikace zdroje flow statistik
	Appliance musí automaticky identifikovat každý zdroj flow statistik, který mu tyto statistiky zasílá ke zpracování. O daném zdroji získá základní informace jako název, počet a rychlost rozhraní. Pro každý zdroj flow statistik automaticky zobrazuje graf průběhu provozu.

	Zálohování a obnova flow statistik
	Flow statistiky musí být možné automaticky zálohovat na externí síťové úložiště z důvodu dlouhodobé archivace. Zálohované statistiky v případě potřeby se musí přímo obnovit uživatelem do appliance, kde bude možné tyto statistiky analyzovat standardními prostředky.

	Podpora pro uživatelské identity
	Appliance umožňuje zobrazení přihlášeného uživatele u daného zařízení (IP adresy) včetně historie. Flow statistiky je možné filtrovat na základě loginu uživatele. Uživatelské identity jsou získávány ze systémů řízení přístupu do sítě (např. Cisco ISE) nebo Active Directory. Řešení je otevřené a schopné podporovat libovolný zdroj uživatelských identit (hlášení o úspěšné autentizaci uživatele).

	Uživatelské rozhraní
	Systém disponuje webovým uživatelským rozhraním v českém jazyce s uživatelsky definovatelným dashboardem s podporou více záložek (konfigurace per uživatel).

	Vizualizace statistických dat
	Podporuje vytváření dlouhodobých grafů a přehledů s různými typy pohledů rozdělených do kategorií podle objemu (počet přenesených bytů, toků, paketů), IP provozu (TCP, UDP, ICMP, ostatní) nebo protokolu (HTTP, IMAP, SSH), včetně plné konfigurace grafů a pohledů uživatelem.

	Analýza dat a ad hoc výstupy
	Musí umožnit generování statistik a podrobných výpisů nad volitelnými časovými intervaly s volitelnými filtry - různé formáty výstupů, minimálně PDF a CSV.

	Reporting
	Předdefinovaná sada reportů s možností plné konfigurace uživatelem. Koláčové i průběhové grafy. Reporty dostupné prostřednictvím webového uživatelského rozhraní, ve formátu PDF nebo CSV. Automatická distribuce reportů e-mailem. Možnost automatického ukládání reportů na externí síťové úložiště.

	Řízení uživatelského přístupu
	Řízení uživatelského přístupu k jednotlivým typům reportů (uživatel je oprávněn zobrazovat pouze statistiky, ke kterým mu bylo nastaveno oprávnění administrátorem).

	Top N statistiky
	Výpis tzv. top N statistiky podle různých kritérií (počet přenesených bytů, paketů, toků, nejvyšší hodnoty RTT, průmětné hodnoty SRT, atd.) umožňující vypsat nejaktivnější či anomální počítače podílející se na síťovém provozu.

	Filtrování a přizpůsobení výstupů
	Systém umožňuje filtrovat s využitím libovolných atributů flow statistik vč. L7 rozšíření nebo výkonnostních parametrů sítě. Filtry je možné kombinovat prostřednictvím logických spojek AND, OR, NOT. Výstupy je možné formátovat, zejména zahrnovat do zobrazení jednotlivé atributy flow záznamů nebo používat řazení (např. dle objemu přenesených dat, dle času nebo dle výkonnostních parametrů datové komunikace).

	Uživatelsky definovatelné alerty
	Automatická notifikace v případě vzniku uživatelem definované situace (např. nadměrný přenos dat, překročení definované relativní nebo absolutní prahové hodnoty, atd.) prostřednictví emailu, SNMP trapu a syslogu, možnost automatického spuštění uživatelem definovaného skriptu.

	Uživatelsky definované pohledy na datový provoz
	Uživateli je umožněno definovat si vlastní perzistentní pohledy na data, které budou systémem kontinuálně aktualizovány. K definici pohledu je možné použít libovolný filtr (komunikace daného síťového segmentu, download a upload na server podnikové aplikace, protokol HTTP, apod.).

	Drill-down
	Možnost dohledat každý jednotlivý datový tok (flow záznam).

	Monitoring aktivních zařízení na sítí
	Monitorování zařízení připojených k datové síti, dlouhodobá historie aktivních zařízení, identifikace na základě IP adresy, MAC adresy, sledování VLAN, operačního systému, přihlášeného uživatele na daném zařízení.

	Automatická podpora geolokace
	Systém automaticky obohacuje přijímané flow statistiky na základě IP adresy. Provoz je možné filtrovat na základě dané geografické lokality (státu/země).

	Otevřené rozhraní
	Software v appliance poskytuje dokumentované API pro získávání a zpracování dat. Prostřednictvím API je možné appliance rovněž konfigurovat (např. definovat vlastní pohledy, reporty, apod.).

	Aplikace pro mobilní zařízení
	Aplikace pro mobilní zařízení platformy Android a iOS, pro zobrazování základních informací v podobě grafů a statistik pro jednotlivé uživatele. 

	Monitorování dostupnosti zdroje flow dat
	Monitorování dostupnosti zdroje flow dat pomocí SNMP.



5. Minimální požadavky na automatické vyhodnocování Flow dat – 1 ks
Systém pro automatické vyhodnocování IP toků musí umožnit automatickou detekci bezpečnostních a provozních anomálií datové sítě a jejich hlášení formou událostí. Systém musí být založen na pokročilých metodách tzv. behaviorální analýzy a umožňovat tak odhalovat hrozby a incidenty, které překonaly zabezpečení na perimetru nebo bezpečnostní ochranu koncových stanic, a pro které dosud není dostupná signatura pro AV nebo IPS řešení. Musí se tak jednat o systém včasné detekce a reakce na bezpečností incidenty, který vhodným způsobem doplní stávající nástroje pro předcházení kybernetickým bezpečnostním incidentům. Detekované události musí být možné dále analyzovat, vizualizovat nebo automaticky reportovat.
Automatická detekce bezpečnostních incidentů, anomálií provozu sítě a konfiguračních problémů musí zjednodušit správu datové sítě a zároveň zvýšit její bezpečnost, přičemž musí umožnit proaktivně identifikovat příčiny problémů.
	Název požadavku
	Popis požadavku

	Podpora flow standardů
	Podpora standardů NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream.

	Výkon
	Minimálně 800 toků za sekundu.

	Deduplikace
	Systém umožní deduplikovat flow statistiky před jejich vlastní analýzou.

	Korelace před a za proxy
	Systém umožní provést korelaci flow statistik před a za proxy serverem před jejich vlastní analýzou s cílem identifikovat provoz procházející proxy serverem a tento provoz přiřadit koncovému uživateli.

	Vzorkování na úrovni toků
	Systém podporuje vzorkování na úrovni toků před jejich vlastním zpracováním.

	Identita uživatelů
	Systém zobrazuje informace o identitě uživatelů obsaženou ve flow datech jako součást události.

	Persistence doménových jmen
	Systém podporuje persistenci doménových jmen, tedy uložení doménové jména původce události v okamžiku zaznamenání výskytu této události.

	Detekční pravidla a algoritmy
	Systém obsahuje předdefinovanou sadu detekčních metod a algoritmů pro analýzu flow statistik, detekci bezpečnostních incidentů, provozních problémů a síťových anomálií.

	Detekce síťových útoků
	Součástí je detekce skenování portů, slovníkové útoky, útoky odepření služeb (DoS), útoky na síťové protokoly SSH, RDP, Telnet a další obdobné služby.

	Detekce anomálií v síťovém provozu
	Detekce anomálií v DNS, DHCP, SMTP, multicast provozu a nestandardní komunikace.

	Detekce nežádoucích aplikací
	Detekce P2P sítí, a anonymizačních služeb (např. TOR)

	Detekce událostí na základě „Threat intelligence“ dat
	Systém umožní identifikovat bezpečnostní události (např. komunikaci s botnet command & control centry, přístup na phishing servery, apod.) využíváním zdrojů IP a host reputačních databází poskytovaných výrobcem a aktualizovaných nejméně každých 24 hodin. Systém umožní zapojit další zdroje IP a host reputačních dat pro automatickou detekci.

	Detekce provozních problémů
	Detekce nadměrné zátěže sítě, výpadků služeb, chybějících reverzních DNS záznamů, nových a cizích zařízení připojených k síti.

	Detekce síťových anomálií
	Detekce síťových anomálií na základě predikce budoucího chování sítě s využíváním znalosti historie komunikace.

	Konfigurační průvodce
	Systém musí obsahovat konfiguračního průvodce pro nastavení systému při prvním spuštění podle parametrů sítě, do kterého je systém nasazen.

	Konfigurace detekčních schopností
	Jednotlivé detekční schopnosti bude možné konfigurovat a parametrizovat tak, aby bylo dosaženo maximální efektivity a minimálního počtu falešných poplachů. Detekční mechanismy je možné konfigurovat různým způsobem (např. s různou citlivostí) pro statistiky z různých segmentů sítě (např. LAN nebo DMZ).

	Detekce NATů
	Detekce NATů v síti s využitím rozšířených informací z L3/L4.

	Správa filtrů
	Systém umožní definovat filtry vč. komplexních filtrů složených z dílčích filtrů. Pro zjednodušení definice filtrů bude umožněno používat operace jako inverze nebo rozdíl filtrů. Filtry musí být možné exportovat do formátu XML nebo je z tohoto formátu importovat.

	Správa falešných poplachů
	Případné události, které představují falešné poplachy (false positives) musí být možné odstranit prostřednictvím jednoduché konfigurace pravidel pro vyloučení falešných poplachů dostupné v uživatelském rozhraní.

	Definice závažnosti událostí
	Předdefinované priority událostí s možností uživatelského nastavení závažnosti událostí na základě IP adresních rozsahů, typů událostí, míst výskytu nebo detailů události. Jedna událost tak bude moci mít v závislosti na konfiguraci přiřazeno více priorit.

	Agregace událostí
	Detekované události musí být možné automaticky agregovat tak, aby související události byly prezentovány v rámci pojmenované hrozby (např. infikované zařízení v síti, chybně nakonfigurované zařízení, používání nevhodných aplikací nebo služeb apod.). 

	Správa uživatelů a přístupových práv
	Správa uživatelů a přístupových práv k událostem prostřednictvím uživatelských rolí. Separace událostí s omezením přístupu pro jednotlivé role/uživatele.

	SNMP Trap
	Události je možné reportovat do dohledových systémů prostřednictvím funkcionality SNMP trap.

	E-mailové notifikace
	Notifikace o detekovaných událostech prostřednictvím e-mailu s podporou různých formátů (HTML, incident handling systém, úsporný textový formát). Možnost připojit vzorek flow dat, na základě kterých byla událost detekována k emailovému reportu.

	Záchyt provozu v plném rozsahu
	Na výskytu události je možné automaticky reagovat spuštěním záchytu provozu v plném rozsahu. 

	Spuštění skriptu
	Na výskytu události musí být možné automaticky reagovat spuštěním uživatelsky definovaných skriptů.

	Uživatelské rozhraní
	Webové uživatelské rozhraní v českém jazyce. Uživatelsky definovatelný dashboard (konfigurace per uživatel). Vizualizace průběhu provozu s vyznačením detekovaných událostí v závislosti na nastavené závažnosti událostí.

	Integrace informací z jiných služeb
	Systém musí integrovat informace ze služeb DNS, WHOIS, geolokační služby. Systém musí podporovat uživatelsky definované externí služby fungující na protokolu HTTP.

	Kategorie a komentáře
	Události musí být možné přiřazovat do uživatelsky definovaných kategorií (např. vyřešeno, důležité, apod.). Událostem bude možné přímo v systému pořizovat poznámky a komentáře.

	Vyhledávání událostí
	Systém nabízí flexibilní uživatelské rozhraní pro vyhledávání událostí dle různých parametrů (typ události, IP adrese původce události, filtr, přiřazení události do kategorie, ID události apod.). Události bude možné prezentovat různým způsobem (prostý seznam, agregace dle zdrojů, dle cílů apod.).

	Interaktivní vizualizace událostí
	Systém umožní interaktivní vizualizaci detekovaných událostí formou grafické reprezentace flow statistik, na základě kterých byla událost rozpoznána.

	Reporting
	K dispozici bude předdefinovaná sada reportů s možností plné konfigurace uživatelem. Reporty budou dostupné prostřednictvím webového uživatelského rozhraní, ve formátu PDF, včetně automatické distribuce reportů e-mailem.

	CSV export
	Události musí být možné exportovat do formátu CSV pro další zpracování.

	Otevřené rozhraní
	Systém detekce anomálií musí nabízet dokumentované API pro získávání a zpracování událostí. Prostřednictvím API musí být možné systém detekce anomálií rovněž konfigurovat (např. vytvářet filtry, měnit nastavení detekčních metod, apod.).



6. Minimální požadavky na monitorování výkonu aplikací – 1 ks
Systém na monitorování výkonu aplikací musí poskytovat informace o skutečné odezvě aplikací z pohledu uživatele (tzv. uživatelská zkušenost s aplikací) a to pro všechny uživatele a všechny jejich uživatelské transakce v reálném čase. Systém musí zajistit transparentně (bez vlivu na aplikace a infrastrukturu) a bez instalace softwarových agentů monitorovat provoz aplikací, vyhodnocovat jejich výkon a reportovat/notifikovat o stavu aplikací. Monitoring musí probíhat na úrovni uživatel – aplikační server a aplikační server – databázový server. Hlavními metrikami budou doba odezvy a čas na transportní vrstvě, což umožní odlišit zpoždění dané zpracováním požadavku od zpoždění přenosu dat na síti. Výkon aplikací musí být možné vyjádřit prostřednictvím jednoduchého procentního ukazatele, vypočteného na základě uživatelsky definovaného SLA. Díky tomu musí být umožněno přesně identifikovat místa a příčiny problému a tím výrazně zrychlit čas potřebný k nápravě a snížit tak náklady na správu aplikací.
	Název požadavku
	Popis požadavku

	Uživatelské rozhraní
	Webové uživatelské rozhraní dostupné v českém jazyce. Vizualizuje stav aplikace pomocí indexu výkonu aplikace, počtu transakcí a dalších informací ve formě grafů a tabulek. Umožnuje analyzovat stav jednotlivých částí aplikace a transakcí.

	Uživatelsky definovatelný dashboard
	Uživatelsky definovatelný dashboard pro okamžitou vizualizaci stavu aplikace pomocí widgetů. Možnost přizpůsobení a vkládání vybraných widgetů uživatelem, např. index výkonu aplikace, nejpomalejší transakce, souhrnné informace a další statistiky vztažené k definovatelnému časovému intervalu (předcházejících x hodin/dnů).

	Reporting odezvy aplikace
	Systém reportuje pro definované aplikace a každou uživatelskou transakci realizovanou nad aplikací dobu odezvy aplikace a čas na transportní vrstvě. Díky tomu musí být možné odlišit zpoždění sítě od zpoždění aplikace.

	Bez-agentní monitoring
	Systém monitoruje aplikace bez nutnosti instalovat jakýkoliv SW na servery nebo klientské stanice.

	Transparentní monitoring
	Systém monitoruje aplikace bez jakéhokoliv vlivu na aplikaci nebo síťovou infrastrukturu.

	Architektura systému
	Systém musí umožňovat samostatné nasazení nad zdroji NetFlow dat, nebo na více zdrojích dat s centrální správou a webovým uživatelským rozhraním nad appliance pro ukládání flow dat.

	Monitoring na úrovni uživatel – aplikační server
	Systém umožňuje monitorovat komunikaci mezi klienty aplikace a aplikační serverem na bázi protokolu HTTP a HTTPS. V případě použití protokolu HTTPS musí podporovat automatické dešifrování komunikace se znalostí privátního klíče pro šifrovací protokoly, které toto umožňují.

	Monitoring na úrovni aplikační server – databázový server
	Systém umožňuje monitorovat komunikaci mezi aplikačními servery a databázovými servery Oracle, Microsoft SQL, Postgre SQL, MySQL, MariaDB.

	Definice SLA a index výkonu aplikace
	Systém umožní pro každou aplikaci, resp. i její část definovat SLA pro dobu odezvy. Systém musí kontinuálně vyhodnocovat všechny transakce a stanoví celkový index výkonu aplikace na základě plnění SLA.

	Konfigurace aplikací
	Systém nabídne flexibilní možnosti definice aplikace pro monitoring. Minimálně v rozsahu IP adresy, porty, host, URL vč. regulárních výrazů pro jejich definici.

	Korelace
	Systém umožní korelovat zpoždění na úrovni uživatelské transakce na aplikačním serveru a transakce mezi aplikačním a databázovým serverem. Pro každou uživatelskou transakci musí být možné zobrazit SQL transakce, které byly v rámci uživatelské transakce vykonány.

	Skupiny
	Systém umožní definovat skupiny pro sledování metrik pouze pro zvolenou podmnožinu transakcí (např. skupina pro PHP soubory, multimediální soubory, část klientů a uživatelů).

	Reporting
	Systém umožní vytvářet reporty dostupné prostřednictvím webového GUI, ve formátu PDF. Reporty bude možné automaticky odesílat e-mailem.

	Notifikace
	Jako reakci na snížení indexu výkonu aplikace, případně další metriky umožňuje systém odeslat e-mail, syslog zprávu, SNMP trap, nebo spustit skript.

	Detaily HTTP transakcí
	Pro každou transakci musí být dostupné detaily minimálně v rozsahu URL, parametry, user agenty, objem přenesených dat, návratová hodnota, cookie.

	Detaily databázových transakcí
	Pro každou transakci budou dostupné detaily minimálně v rozsahu SQL dotazu v plném rozsahu, velikost dotazu a odpovědi, typ SQL dotazu, čas vzniku dotazu i odpovědi a doba odezvy.

	Filtrace agregovaných transakcí
	Systém umožní filtrovat nad seznamem agregovaných transakcí pomocí kritérií (např. index výkonu, počet chyb, celkový objem přenesených dat a další). Díky tomu bude umožněno získat informace o tom, jaké části aplikace jsou nejpomalejší, vykazují nejvíce chyb, atd.

	Filtrace jednotlivých transakcí
	Systém umožní filtrovat nad seznamem jednotlivých transakcí pomocí různých kritérií (např. IP adresa uživatele, doba odezvy, SLA, uživatelské jméno, začátek a konec transakce a další). Díky tomu lze získat informace o tom, jaká skupina uživatelů komunikovala s aplikací, jaká byla odezva aplikace, pro jaké uživatele a transakce byla aplikace nedostupná, atd.

	CSV export
	Systém umožní exportovat informace o transakcích ve formátu CSV.

	Odvozené metriky
	Systém musí sledovat další odvozené metriky jako je průměr, medián, 99 percentil a 95 percentil doby odezvy aplikace, zobrazovat přehled nejpomalejších transakcí, počet uživatelů souběžně pracujících s aplikací, počet transakcí dle splnění SLA a strukturu chybových kódů.



7. Harmonogram plnění
1. Uzavření smlouvy								D
2. Dodávka technického a programového vybavení včetně instalace (HW a SW)	D + 55 dnů
3. Zahájení podpory								D + 56 dnů
4. Školení										D + 60 dnů
5. Akceptace řešení zadavatelem a předání do rutinního provozu.			D + 61 dnů
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