SMLOUVA O DiLO

Letisté Praha, a.s.
jako Objednatel

a

ICZas.
jako Zhotovitel
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SMLOUVA O DiLO

Strany:

LetiSté Praha, a. s

sidlo: Praha 6, K letisti 1019/6, PSC 161 00

ICO: 282 44 532

DIC: CZ699003361

zapis vOR Méstsky soud v Praze, oddil B, vlozka 14003
bankovni spojeni UniCredit Bank Czech Republic and Slovakia, a.s.

Cislo uctu (CZK): 801812025/2700
(dale jen ,Objednatel“ nebo ,LP*)

a
ICZ a.s.
sidlo: Na hfebenech 111718/10, Nusle, 140 00 Praha 4,
ICO: 25145444,
DIC: CZ699000372,
Zapis v OR Méstsky soud v Praze, sp. zn. B 4840
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.,

Cislo uctu (CZK): 2109164825/2700,

(dale jen ,Zhotovitel®)
(Objednatel a Zhotovitel dale spole¢né také ,Strany” €i jednotlivé ,Strana‘)

uzaviraji

v souladu s ustanovenimi § 2586 a nasl. zakona ¢. 89/2012 Sb., obéansky zakonik, v platném znéni, a
v souladu se zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a

o zméné nékterych zakon( (autorsky zakon), v platném znéni, tuto smlouvu o dilo (dale jen ,,Smlouva®).
Preambule

Objednatel prohlasuje, Ze systém definovany v predmétu Smlouvy bude souéasti zakladniho informacéniho systému
Letisté Praha (dale jen ,Z-IS LP*), ktery byl ur€en informacnim systémem zakladni sluzby v souladu se zakonem
€. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpe¢nosti),
v platném znéni".

Objednatel povazuje Zhotovitele systému definovaného v pfedmétu Smlouvy za vyznamného dodavatele v souladu
s vyhlaskou €. 82/2018 Sb., o bezpe€nostnich opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpe¢nosti a likvidaci dat.

1. DEFINICE A VYKLAD POJMU

111 Nize uvedené terminy této Smlouvy maji vyznam definovany v tomto odstavci 1.1 s tim, ze
v textu Smlouvy jsou uvedeny vzdy velkym po€ate€nim pismenem:

11.2 »Administrator” je spravce Systému na strané Objednatele, ktery je odpovédny za spravu
a konfiguraci Systému v prostfedi Objednatele.
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»Analyza“ znamena technicky popis integrace Systému do prostfedi Objednatele, sitové
schéma, popis jednotlivych integraci z poZzadovanych systému z technické dokumentace,
rozpracované WorkFlow pozadované v technické specifikaci, podrobny &asovy
harmonogram Implementace dodrzujici terminy definované v zadavaci dokumentaci,
veskeré pozadavky na technickou soucinnost ze strany Objednatele, definované potfebné
sitové prostupy, pozadované pristupy a jejich uroven do integrovanych systému. Pozadavky
na akceptaci Analyzy jsou uvedeny v pfiloze €. 7 této Smlouvy.

»Autorsky zakon“ znamena zakon €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonud, ve znéni pozdéjSich
predpisl, nebo pravni predpis, ktery jej zcela nebo z ¢asti nahradi.

»Cena Dila“ ma vyznam uvedeny v €l. 8.1 této Smlouvy.

»Customizace®“ znamena proces pfizplsobovani Systému specifickym potfebam
Objednatele, a to nastavenim zakaznickych parametri nebo jinych Uprav Systému
v souladu s Prilohou €. 1 této Smlouvy.

,»Dilo*“ znamena
vypracovani Analyzy;
dodani Systému;

provedeni Customizace, Instalace a Integrace Systému, v souladu s technickou a funk&ni

specifikaci, ktera tvori pfilohu €. 1 této Smlouvy;
vypracovani Dokumentace;
provedeni Skoleni UZivatell a Administrator(.

,Dokumentace” znamena (i) manual uzZivatele, (i) manual administratora a (iii) ostatni
dokumentaci podrobné popisujici funkcionalitu, provozni charakteristiky, technické
parametry a uzivatelské, resp. administratorské charakteristiky Systému v Ceském jazyce
a v elektronické podobé ve formatu docx, pfipadné pdf.

.Duvérné informace” jsou informace, které Strana ziska uzavienim této Smlouvy, nebo
v souvislosti s plnénim dle této Smlouvy, tykajici se druhé Strany nebo jejich zastupcu,
Ovladanych osob, Osob LP a jejich poméru, vztah( a podnikatelské nebo jiné &innosti, a to
vcetné informaci obsazenych v Systému, zejména informaci obchodni povahy a informaci
tykajicich se provozu Letidté Vaclava Havla Praha.

»Faktura“ znamena danovy doklad vystaveny Zhotovitelem za u¢elem Uhrady Ceny Dila,
jehoz nalezitosti stanovi zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

»Implementace“ znamena proces Instalace, Customizace a Integrace Systému v souladu
s Pfilohami €. 1 a €. 4 této Smlouvy.

»Instalace* znamena provedeni veskerych ¢innosti nezbytnych ke zprovoznéni Systému,
zahrnujici mimo jiné zavedeni Systému a jeho komponent v prostfedi Objednatele.

»Integrace“ znamena vécné a funk&ni propojeni Systému s jinym prvkem a/nebo
programovym a/nebo hardwarovym vybavenim Objednatele.

»Insolvenéni zakon“ znamena zakon ¢. 182/2006 Sb., o upadku a zplsobech jeho feseni,
ve znéni pozdéjSich predpisi nebo jakykoli jiny pravni predpis, ktery ma za nasledek
upadek, konkurs nebo bankrot nékteré ze Stran.

,Lhata pro odpovéd™ znamena |hiitu zadvazné stanovenou touto Smlouvou, ve které je
Zhotovitel povinen telefonicky na €isle ..........cceueenes (Ci jiném ¢isle pro tyto ucely
oznameném ze strany Objednatele Zhotoviteli) a prostfednictvim elektronické posty
na adrese ................ (Ci na jiné elektronické adrese pro tyto Ucely oznamené ze strany
Objednatele Zhotoviteli) informovat Objednatele o tom, jakym postupem bude odstranéna
oznamena Vada a jaci pracovnici Zhotovitele budou oznamenou Vadu odstrafovat. Lhata
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pro odpovéd zacina bézet od okamziku Oznameni Vady ze strany Objednatele na kontaktni
udaje Zhotovitele uvedené v priloze €. 3 této Smlouvy.

,Lhita pro odstranéni Vady“ znamena touto Smlouvou zavazné stanovenou Ihutu,
ve které je Zhotovitel povinen odstranit oznamenou Vadu. Lhiita pro odstranéni Vady zacina
béZet od okamziku Oznameni Vady ze strany Objednatele na kontaktni udaje Zhotovitele
uvedené v pfiloze ¢&.3 této Smlouvy.

wLicence” znamend opravnéni k vykonu prava uzit Dilo ve smyslu ustanoveni § 2358
a nasl. Ob¢anského zakoniku, v platném znéni, a to v rozsahu specifikovaném v &lanku 6.
této Smiouvy.

»Misto dodani“ znamena mista dle ¢l. 3.2 této Smlouvy, kam je Zhotovitel povinen Dilo
dodat k zahajeni provozu.

,NaFizeni“ znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich daj
a o volném pohybu téchto tdaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja).

»ObcCansky zakonik“ znamena zakon ¢. 89/2012 Sb., obCansky zakonik, v platném
a ucinném znéni, nebo pravni predpis, ktery jej zcela nebo z ¢asti nahradi.

,Osobni udaje“ znamena osobni Udaje fyzickych osob, zejména zaméstnancl Objednatele,
jejichz ochrana a zpracovani podléha zakonu €. 110/2019 Sb., o zpracovani osobnich udaju
(dale jen ,ZZOU*) &i Nafizent;

,»Osoby LP“ znamena obchodni korporace, které spolu s Objednatelem tvofi koncern ve
smyslu ustanoveni § 79 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich spole¢nostech
a druzstvech, v platném znéni (,,Zakon o obchodnich korporacich);

»Ovladana osoba“ znamena pravnickou osobu ovladanou Objednatelem nebo
Zhotovitelem ve smyslu Zakona o obchodnich korporacich;

»Oznameni“ znamena telefonické oznameni ze strany Objednatele do Podplrného centra
Zhotovitele o existenci Vady. Kazdé telefonické oznameni potvrdi Objednatel rovnéz
zaslanim e-mailové notifikace Zhotoviteli na e-mail ticket@i.cz, a to do konce nasledujiciho
Pracovniho dne.

,Perioda prabéznych informaci“ znamena Eetnost pribéznych informaci o odstrafiovani
Vad, jez je Zhotovitel povinen poskytovat Objednateli.

Penetracni testy“ znamena ovéfeni vlastnosti Software =z hlediska kybernetické
bezpe€nosti tfeti osobou, vramci kterych budou provedeny pokusy o prolomeni
zabezpeCeni Software a v ném ulozenych dat.

»Podplirné centrum® znamena Centrum servisni podpory Zhotovitele na tel: +420 222 ...
.., email ......

»Pracovni den“ znamena kterykoliv kalendafni den s vyjimkou soboty, nedéle, pracovniho
volna a dne pracovniho klidu ve smyslu platnych pravnich predpisti Ceské republiky.

»Prava dusevniho vlastnictvi“ znamena vesSkeré patenty, autorska prava, prava
k primyslovym vzordm, ochrannym znamkam, obchodnim jméndm a firmam, chranénym
ozna¢enim pUvodu, prava souvisejici s pravem autorskym, zvlastni prava pofizovatele
databaze, obchodni tajemstvi, know-how a vSechna dalSi prava duSevniho vlastnictvi
jakékoliv povahy (at' jiz zapsana nebo nezapsana), v€etné jakychkoliv pfihlasek a vyluénych
prav pfihlasit k ochrané cokoli z vySe uvedeného kdekoli na svété.

»Predani“ znamena den, kdy bude mezi Stranami podepsan Predavaci protokol.

»Predavaci protokol“ znamena protokol o pfedani a pfevzeti Dila, popf. jeho faze uréené
k samostatnému predani, anebo protokol o predani a prevzeti doobjednanych uzivatelskych
licenci podepsany obéma Stranami.
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»Servisni doba“ znamena dobu 24 hodin, 7 dni v tydnu.

»Servisni pozadavek“ je zaznam o nahlaseni chybového stavu, a/nebo Zzadost o zménu
pozadovanou Uzivatelem.

»Servisni smlouva“ znamena smlouvu, jejimz predmétem bude zavazek Zhotovitele
poskytovat Objednateli servisni sluzby tykajici se Dila spo€ivajici v zajisténi funké&nosti,
dostupnosti, odezvy a poskytovani podpory pro Dilo a zavazek Objednatele zaplatit
Zhotoviteli za tyto servisni sluzby mési¢ni odménu.

»Sluzby“ znamena vsechny ¢innosti, které ma Dodavatel poskytnout v pribéhu PInéni
Smlouvy a jsou potfebné, ke spinéni smluvnich zavazku.

»Systém” znamena systém ,PAM*, ureny pro fizeni a spravu privilegovanych uctd a
pfistupll, tzv. ,Privileged Access Management® (dale jen ,PAM"), ktery zajisti jednotnou
centralni spravu privilegovanych 0¢tl, Fizeni pfistupd  k aktivim technologické
(hardware/software) infrastruktury informaéniho systému Letist¢ Praha a.s. (IS LP)
a monitorovani operaci provadénych privilegovanymi osobami (osobami s Uéty s vy$Sim
opravnénim nez user/domain user). Technické a funk&ni pozadavky systému jsou uvedeny
v pfiloze €. 1 této Smlouvy. Rozsah Systému je uveden v pfiloze 2 této Smiouvy.

,»Systém Objednatele“ znamena aplikace nebo systémy, které obsahuji data Objednatele.

»1echnicka predloha“ znamena technickou a funkéni specifikaci Systému, jak je popsana
v pfiloze €. 1 této Smlouvy,

» Testovaci provoz* znamena dobu uréenou dle harmonogramu v pfiloze ¢.4, béhem které
se provede (i) provéfeni vlastnosti Systému podle testovaciho scénarfe pfipraveného
Zhotovitelem a (ii) vyzkouSeni funk&nosti Systému. Doba Testovaciho provozu muize byt po
pisemné dohodé Stran prodlouZena az o patnact (15) Pracovnich dnll. Pfitomnost zastupcu
Zhotovitele pfi Testovacim provozu bude zajiSténa minimalné v rozsahu nutném pro
uspésné dokonceni Testovaciho provozu, nebude-li mezi Stranami pisemné dohodnuto
jinak. Soucasti Testovaciho provozu jsou rovnéz Penetraéni testy dle ¢l. 1.1.26, resp. 5.1.4
této Smiouvy.

»Uzivatel“ je kazda osoba, ktera vyuziva a/nebo je opravnéna vyuzivat sluzby poskytované
Objednatelem.

»Vada“ znamena (i) pravni vady Dila nebo (ii) rozpor mezi skuteCnymi vlastnostmi Dila
a vlastnostmi, které jsou stanoveny touto Smlouvou nebo Dokumentaci, nebo (iii) jakékoli
funk&ni odchyleni Dila od standardnich funkénich vlastnosti popsanych v této Smlouvé,
predevSim v Pfiloze €. 1 Technicka specifikace, nebo Dokumentaci, které negativné
postihuje jeho €innost nebo funké&nost.

dodané Dilo ma pravni vady, nebo

dodané Dilo nebo jakakoliv jeho €ast nema vlastnosti vyslovné vyminéné touto Smlouvou
nebo uvedené v Dokumentaci, nebo

dodané Dilo nebo jakakoliv jeho ¢ast je zcela nefunkéni nebo Objednatel nemdze Dilo nebo
jakoukoliv jeho podstatnou €ast uzivat.

»Vada kategorie B“ znamena Vadu, ktera se projevuje tim, Ze uzivani nebo funkénost Dila
nebo jakékoliv jeho Easti je Vadou omezeno a dochazi tak k vyznamnému naruseni procesu
a narustu pracnosti u Objednatele a/nebo v disledku této Vady dojde ke ztraté dat a/nebo
provedené prace uzivatele.

»Vada kategorie C“ znamena Vadu, kterou Objednatel nezafadil mezi Vadu kategorie A
nebo Vadu kategorie B a ktera

nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkcnost Dila nebo jakékoliv
jeho Casti ze strany Objednatele, a
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ma minimalni vliv na naruseni procesl a narlst pracnosti u Objednatele.

»,Zakon o zpracovani osobnich Gdaju“ nebo ve zkratce ,,ZZOU“ znamena zakon &.
110/2019 Sb., o zpracovani osobnich udajd, v platném znéni.

DalSi pojmy mohou byt definovany pfimo v textu Smlouvy s tim, Ze definice pojmu je zvyraznéna
tuéné a uvozena slovy ,dale jen” a pfi kazdém dalSim vyskytu je v textu Smlouvy vyzna¢ena velkym
poc¢ateénim pismenem.

Slova vyjadfujici pouze jednotné &islo zahrnuji i mnozné Cislo a naopak, slova vyjadfujici muzsky
rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji fyzické
i pravnické osoby a naopak.

PREDMET SMLOUVY

Za podminek sjednanych v této Smlouvé

se Zhotovitel zavazuje, bude-li k tomu Objednatelem vyzvan, vytvofit pro Objednatele
Analyzu a dale, bude-li ktomu nasledné vyzvan, téz ostatni ¢asti Dila a pfedat Objednateli
Analyzu, popf. Dilo v souladu s touto Smlouvou a pfilohami této Smlouvy, které jsou jeji
nedilnou soucasti a poskytnout Objednateli plnéni podle této Smlouvy,

se Objednatel zavazuje za fadné provedenou Analyzu, popf. Dilo zaplatit Zhotoviteli
dohodnutou Cenu a fadné v souladu s touto Smlouvou a jejimi pFilohami provedenou
Analyzu, popf. Dilo od Zhotovitele prevzit.

DOBA A MiSTO DODANI

3.1

3.2

Zhotovitel se zavazuje dodat Analyzu do 60 Pracovnich dnl ode dne kdy k tomu byl Objednatelem
vyzvan po podpisu Smlouvy obéma Stranami a dale, bude-li k tomu Objednatelem vyzvan, ispésné
dokoncit Testovaci provoz zakladni faze Dila definované v pfiloze €. 2 této Smlouvy nejpozdéji do
doby uréené harmonogramem z pfilohy ¢.4 Smlouvy o dilo, kdy byl Objednatelem vyzvan
k zahajeni Implementace, to vSe v souladu s podrobnym harmonogramem Implementace, ktery
tvofi pfilohu €. 4 této Smlouvy (dale jen ,Harmonogram®). Testovaci provoz faze 2 Dila definované
v pfiloze €. 2 této Smlouvy se Zhotovitel zavazuje Uspésné dokong€it do doby, ktera bude uvedena
v objednavce zaslané Objednatelem Zhotoviteli k realizaci této faze. Takovato objednavka muize
byt zaslana Objednatelem Zhotoviteli nejpozdéji do 4 let od podpisu Smlouvy. V této objednavce
bude upfesnén pocet mnozstevnich jednotek uzivatelskych licenci (dle pfilohy €. 2 této Smlouvy).
Strany vyslovné sjednavaji, ze Smlouva nezaklada zavazek Objednatele realizovat fazi 2 Dila.
Bude-li Objednatel fazi 2 realizovat, je pak opravnén postupné doobjednavat uzivatelské licence,
a to od okamziku predani a prevzeti faze 2 Dila az do doby 4 let od pfedani a pfevzeti zakladni faze
Dila, pficemz zhotovitel se zavazuje tyto licence Objednateli pfedat do terminu uvedeného
v pfislusné objednavce.

Mistem dodani Dila jsou: prostory v lokalitach na adresach (i) K Letisti 1019/6, Praha 6 tzv. Bily
ddm a (ii) Jana Kaspara 1069/1, Praha 6, budova APC nebo jind mista v aredlu mezinarodniho
letisté Praha/Ruzyné ur¢ené Objednatelem. Zhotovitel je opravnén vykonavat prace na Dile i mimo
Misto dodani Dila vyhradné na zakladé pfedchoziho pisemného souhlasu Objednatele.

PRAVA A POVINNOSTISTRAN

4.1

4.2

Objednatel je opravnén vytisknout, uzivat a doplhovat Dokumentaci tykajici se Systému
v neomezeném poctu kopii pro svoji potfebu a ve svij prospéch jakozZ i pro potfebu a ve prospéch
Osob LP a dalSich tretich osob a tuto Dokumentaci pfedat Osobam LP a dalSim tfetim osobam
k uzivani. Zhotovitel timto vyslovné souhlasi s uZivanim této Dokumentace Objednatelem
a Osobami LP.

Zhotovitel se zavazuje:
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4.2.5

4.2.6

4.2.7

4.2.8

provést Dilo vsouladu stouto Smlouvou a jejimi pfilohami, pokyny povéfenych
zaméstnancl Objednatele na svlj naklad a na své nebezpeci a odstranit jakékoli Vady
vytéené pfi pfedani nebo v zaruéni dobé podle ¢lanku 7.4 této Smiouvy;

provést Dilo (nebo jeho ¢ast) podle této Smlouvy osobné, pfi¢emz na pInéni a Implementaci
v8ech fazi Dila musi participovat specialista na implementaci PAM, prostfednictvim, kterého
Zhotovitel prokazoval svoji technickou kvalifikaci v zadavacim fizeni, které pfedchazelo
uzavfeni této Smlouvy. V pFipadé nepfitomnosti tohoto specialisty musi byt tento specialista
nahrazen specialistou s obdobnou kvalifikaci, a to po pfedchozim pisemném souhlasu
Objednatele. Objednatel bezdivodné neodmitne osobu, ktera bude disponovat obdobnou
kvalifikaci jako specialista, kterym byla prokazana technicka kvalifikace v zadavacim fizent,
avSak bez jeho souhlasu neni Zhotovitel opravnén pokracovat v pInéni Dila. Zhotovitel neni
opravnén provést Dilo (nebo jeho ¢ast) prostfednictvim subdodavatele, aniz by k tomu dal
Objednatel pfedchozi pisemny souhlas. V pfipadé, Ze by Objednatel pfedchozi pisemny
souhlas s provedenim Dila (nebo jeho ¢&asti) podle této Smlouvy prostfednictvim
subdodavatele Zhotoviteli udélil, Zhotovitel bude Objednateli za provedeni Dila (¢i jeho
¢asti) podle této Smlouvy subdodavatelem odpovidat Objednateli ve stejném rozsahu, jako
by Dilo zhotovil Zhotovitel sam. Ustanoveni subdodavatele nema vliv na odpovédnost
Zhotovitele zhotovit Dilo v souladu s touto Smlouvou, kterou ma po celou dobu trvani této
Smlouvy Zhotovitel vic¢i Objednateli;

dodrzovat veskeré obecné zavazné pravni predpisy a predpisy Objednatele v oblasti
s nakladanim s odpady a odpady vzniklé pfi provadéni Dila likvidovat v souladu s platnou
pravni upravou na své naklady;

okamzité e-mailem divizi bezpe€nosti (BZP) Letist€ Praha, a. s. ohlasit kazdou ztratu,
odcizeni, poskozeni ID karty (v€etné navstévnickych) nebo jiného opravnéni vydaného jemu
nebo jeho zaméstnanclm. Stejné tak je Zhotovitel povinen vratit jemu a jeho zaméstnancum
vydana povoleni €i dal&i karty pfi ukon&eni jejich platnosti;

zajistit, aby jeho zaméstnanci nebo zaméstnanci jeho subdodavatele podle ¢lanku 4.2.2 této
Smlouvy dodrzovali zakaz pozivani alkoholickych napoji ¢i zneuzivani jinych navykovych
latek. V pfipadé porusSeni tohoto zakazu je Objednatel opravnén takovému zaméstnanci
Zhotovitele zakazat pfistup do Mista dodani. Vznikne-li takovymto zplsobem prodieni
v plnéni pfedmétu Smlouvy, odpovida za takovéto prodleni Zhotovitel. Strany se dohodly,
Ze obdobné se bude téz postupovat v pfipadé, kdy se zaméstnanec Zhotovitele nebo jeho
subdodavatele podle ¢lanku 4.2.2 této Smlouvy dopusti kradeze v Misté dodani, dojde
k porudeni povinnosti podle ¢lanku 11 a/nebo 12 této Smlouvy nebo v pfipadech néasiiného
chovani vici zaméstnancim Objednatele nebo jinym osobam v Misté dodani;

zajistit, aby jeho zaméstnanci podilejici se na pInéni této Smlouvy pfi pobytu v Misté dodani
dodrzovali vnitfni pfedpisy, pokyny a smérnice, pfedpisy upravujici pohyb osob, vozidel,
materidlu, pozarni bezpe€nost, ochranu zdravi pfi praci a dalsi predpisy, se kterymi budou
Objednatelem seznameni;

zaskolit zaméstnance Objednatele pripadné zaméstnance Osob LP v oblastech uziti,
spravy a administrace Systému, a to v rozsahu dle Pfilohy &. 1 této Smlouvy. Kromé
zaskoleni, které probéhne v pfed podpisem Predavaciho protokolu k dané fazi Dila je
Zhotovitel povinen po dohodé s Objednatelem a dle jeho poZadavku v souladu s Pfilohou
€. 1 této Smlouvy realizovat téZ dalSi Skoleni s ¢asovym odstupem. Cena za Skoleni
v rozsahu stanoveném touto Smlouvou je zahrnuta v Cené Dila. Cena za Skoleni
zaméstnancu bude na faktufe za Dilo vyc&islena samostatné;

predat Objednateli veSkeré zdrojové kody/instalatni soubory vytvorené v ramci
Implementace Dila u Objednatele, tj. vztahujici se k software vytvofenému na miru
Objednateli. Strany se dohodly, ze Objednatel je opravnén c&ist a ménit a to i za pomoci
tfetich osob a dale je, dle své libovule, poskytnout tfetim osobam, které jsou rovnéz
opravnény je Cist a ménit ve svUj prospéch.
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4.2.9

4.3

4.4
441
4.4.2

4.4.3

4.5

4.6

4.7

4.8

4.9

nelze-li na Zhotoviteli spravedlivé pozadovat, nemusi byt Objednateli pfedany zdrojové kédy
k proprietarnimu softwaru a stejné tak nemusi byt poskytnuto pravo Objednatele do
proprietarniho softwaru zasahovat, vzdy v8ak musi byt pfedana kompletni Dokumentace.

Zhotovitel se zavazuje informovat Objednatele o nezaplacenych pohledavkach po Ihité splatnosti
vzniklych na zakladé této Smlouvy nejpozdéji tfi (3) Pracovni dny po splatnosti tak, aby je mohl
Objednatel bez jakéhokoli odkladu uhradit.

Objednatel se zavazuje poskytnout Zhotoviteli soucinnost spocivajici v zajisténi:
pfistupu do Mista pInéni,

poskytnuti Zhotoviteli veSkerych informaci, materiald a potfebné soucinnosti v rozsahu
a Case nezbytném pro realizaci pfedmétu Smlouvy,

zajisténi provozu veskeré technické (SW i HW) infrastruktury okolnich systému
souvisejicich s pfedmétem této Smlouvy.

Zhotovitel ve vztahu k pfipadnym subdodavatelim neuplatni horsi platebni podminky, nez jak jsou
nastaveny mezi Objednatelem a Zhotovitelem v ¢&l. 8 této Smlouvy, pfiéemz Zhotovitel je povinen
plnéni této povinnosti Objednateli prokazat do 3 pracovnich dnd na pisemnou vyzvu, kterou mize
zaslat Objednatel Zhotoviteli kdykoliv v pribéhu pInéni této Smlouvy, a to i opakované.

Zhotovitel se zavazuje umoznit, aby na vyvoji sytému, ktery zajisti jednotnou centralni spravu
privilegovanych G&td participovali alespori dva studenti VS a/nebo absolventi VS (do jednoho roku
po ukonc€eni studia) technickych a/nebo IT obord a dolozit Objednateli doklady (napf. Cestné
prohlaseni) o jejich participaci v€etné jmenného seznamu téchto studentll a/nebo absolventud
a jejich struéného vlastnoruéné podepsaného vyjadreni, co jim tato participace pfinesla pro jejich
budouci profesni Zivot.

Zhotovitel se zavazuje v souladu s €l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022,
kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k €innostem Ruska
destabilizujicim situaci na Ukrajiné (dale jen ,Nafizeni Rady") po celou dobu trvani Smlouvy nebyt:

a) ruskym statnim pfislusnikem, fyzickou Ci pravnickou osobou nebo subjektem i organem se
sidlem v Rusku,

b)  pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo €i nepfimo
vlastnény nékterym ze subjektt uvedenych v pism. a) tohoto odstavce, nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem nebo
na pokyn nékterého ze subjektd uvedenych v pism. a) nebo pism. b) tohoto odstavce,

a zajistit, aby se na realizaci pfedmétu plnéni ze vSech smluv uzavienych mezi Objednatelem a
Zhotovitelem v ramci vefejné zakazky nepodilel vrozsahu vice nez 10 % souhrnné hodnoty
pfedmétu pInéni ze v8ech smluv dle této véty poddodavatel spliujici znaky dle nékterého z pism.
a) — c) vySe. Pro ucely tohoto odstavce Smlouvy se za souhrnnou hodnotu plnéni povazuje celkova
nabidkova cena v K& bez DPH, kterou Zhotovitel uvedl ve své nabidce pro vefejnou zakazku.

V pfipadé, ze souhrnna hodnota pinéni ze v8ech smiuv dle pfedchoziho odstavce realizovana
prostfednictvim konkrétniho poddodavatele dosahne 10 % souhrnné hodnoty pInéni dle
predchoziho odstavce, do 10 kalendafnich dnl tuto skuteénost Objednateli pisemné oznamit spolu
s uvedenim identifikaCnich Udaji tohoto poddodavatele. Pokud Objednatel shleda, Ze tento
poddodavatel splfiuje znaky dle nékterého z pism. a) — c) odst. 4.7 Smlouvy, sdéli tuto skute€nost
bez zbyte€¢ného odkladu pisemné Zhotoviteli. Zhotovitel nasledné neni opravnén realizovat jakékoli
dalSi plnéni prostfednictvim tohoto poddodavatele.

V pfipadé jakékoli zmény skuteCnosti dle odst. 4.7 Smlouvy se Zhotovitel zavazuje takovou zménu
do 10 kalendafnich dnd Objednateli pisemné oznamit.
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PREDANI A PREVZETIDILA

5.1

51.1
51.2
51.3
514
5.1.5
5.1.6
5.1.7
52

5.3

5.4

5.5

5.6

5.7

5.8

5.9

5.10
5.11

Pfedani a prevzeti zakladni faze Dila probéhne na zakladé akceptacni procedury, ktera se sklada
ze sedmi (7) fazi:

Dodavka Analyzy,

Dodavka HW a jeho Instalace,
Implementace,

Testovaci provoz, Penetracni testy,
Dodavka Dokumentace,

Skoleni,

Podepsani Pfedavaciho protokolu.

Lhata pro dodani Analyzy Zhotovitelem &ini v souladu s Harmonogramem 60 Pracovnich dnu ode
dne, kdy k tomu byl Zhotovitel Objednatelem vyzvan po podpisu Smlouvy obéma Stranami.

Lhita pro posouzeni Analyzy a vyjadfeni ze strany Objednatele je stanovena Harmonogramem na
15 Pracovnich dnd, neni-li mezi Stranami dohodnuto jinak.

V pfipadé, Ze Analyza nebude splfiovat akceptacni kritéria uvedena v priloze €. 7 Smlouvy, anebo,
dle posouzeni Objednatele, nebude sméfovat k dosazeni z&méru, pro ktery je tato Smlouva
uzaviena a ktery je z ni zfejmy a Zhotoviteli je znam, zavazuje se Zhotovitel zjednat napravu do
péti (5) Pracovnich dni od vyjadfeni Objednatele, béhem kterych doplIni ¢&i upravi pozadované
informace do Analyzy v souladu s vyjadfenim Objednatele. Zhotovitel poté vyzve Objednatele
k opakovanému posouzeni Analyzy a Objednatel opétovné posoudi Analyzu do péti (5) Pracovnich
dnll od doby vyzvy. Tento proces posouzeni a nasledného doupfesfiovani Analyzy se bude
opakovat, dokud Zhotovitel nespini veSkera akceptacni kritéria uvedena v pfiloze €. 7, popf. dokud
z Analyzy nebude zfejmé, ze sméfuje k dosazeni zameéru, pro ktery je tato Smlouva uzaviena, a to
maximalné dvakrat (2x) nejpozdéji vSak do fficeti (30) Pracovnich dnd od prvniho terminu
odevzdani Analyzy, neni-li mezi Stranami dohodnuto jinak.

V pfipadé, Ze Analyza bude splfiovat akceptacni kritéria uvedena v pfiloze €. 7 Smlouvy, Objednatel
Analyzu schvali a pfevezme od Zhotovitele, coz bude stvrzeno podpisem protokolu o pfedani
a prevzeti Analyzy.

V pfipadé Ze Analyza nebude schvalena ve Ihiité dle ¢l. 5.4 této Smlouvy, Zhotovitel nema narok
na jeji uhradu, neni opravnén zahajit Implementaci a tato Smlouva kongi a ustanoveni vztahujici se
k dal§im ¢astem Dila se neaplikuji.

V ptipadé, Ze Analyza bude schvalena ve Ihuté dle ¢l. 5.4 této Smlouvy, Zhotovitel ma pravo na jeji
Uhradu na zakladé faktury vystavené dle ¢l. 8 této Smlouvy. Zhotovitel v§ak neni opravnén zahgjit
Implementaci a plnéni dalSich &asti Dila, pokud mu nebude Objednatelem dorucena vyzva
k zahdjeni Implementace. V pfipadé, Ze vyzva k zahdjeni implementace nebude =zaslana
Objednatelem zhotoviteli do doby 10 Pracovnich dni od jejiho schvaleni, tato Smlouva konci
a ustanoveni vztahujici se k dalSim ¢astem Dila se neaplikuiji.

Zhotovitel nezahaji Implementaci bez schvaleni Analyzy Objednatelem. V pfipadé, Zze Analyza
nebude Objednatelem schvalena ani v jeji druhé opakované Upravé ze strany Zhotovitele, tato
Smlouva kon¢i a ustanoveni vztahujici se k dalSim &astem Dila se neaplikuiji.

Lhata pro zahdjeni Testovaciho provozu €ini deset (10) Pracovnich dnli od vyzvani Objednatele
Zhotovitelem, neni-li mezi Stranami dohodnuto jinak. Lhuty stanovené v ustanoveni ¢l. 1.1.39
Smlouvy timto nejsou dotceny.

O provedeném Testovacim provozu sepiSi Strany zapis.
Bude-li béhem Testovaciho provozu zjisténo, ze po€et Vad nepfevySuje nasledujici hodnoty:

(a) Vady kategorie A ..........ccoeeevinnnnn. 0
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5.12

5.13

5.14

5.15
5.16

(b) Vady kategorie B ....................... 0
(c) Vady kategorie C ................ccceo. 15
Zhotovitel pisemné vyzve Objednatele k prevzeti Dila.

V pfipadé, Ze ze zapisu o provedeném Testovacim provozu vyplyne, Zze Dilo nesplfiuje kritéria
uvedena v ¢l. 5.11 této Smlouvy, zavazuje se Zhotovitel odstranit zjisténé Vady a po jejich
odstranéni vyzvat Objednatele k zahajeni Testovaciho provozu stim, ze €l. 5.9 az 5.11 této
Smlouvy se pouziji obdobné. Tento proces testovani a nasledného odstrafiovani Vad se bude
opakovat, dokud Zhotovitel nespini akceptacni kritéria uvedena v ¢l. 5.11 této Smlouvy, a to
maximalné dvakrat (2x) nejpozdéji vSak do Ihlty stanovené v ¢l. 3.1 této Smlouvy.

Poté, co bude uspésné ukoncen Testovaci provoz, Penetracni testy a spInéna akceptaéni kritéria
podle ¢lanku 5.11 této Smlouvy, Objednatel zkontroluje a potvrdi Uplnost Dokumentace a bude
Zhotovitelem realizovano $koleni dle odst. 4.2.7 Smlouvy, zavazuji se Strany bezodkladné
podepsat Pfedavaci protokol. Pfedavaci protokol bude obsahovat soupis zbyvajicich Vad s |hiitou
pro jejich odstranéni s tim, Ze nebude-li tato |hiita dohodnuta, ma se za to, Ze ¢ini dvacet (20)
Pracovnich dnli ode dne podpisu Pfedavaciho protokolu.

Prvni Penetracni testy jsou provadény na Ucet a naklady Objednatele, opakované Penetracni testy
na ucet Zhotovitele.

Strany se dohodly, Ze sou€asné s touto smlouvou o Dilo uzaviou Servisni smlouvu.

Pfedani a prevzeti faze 2 Dila probéhne na zakladé akceptacni procedury, ktera bude specifikovana
v objednavce Objednatele.

LICENCE

6.1

6.2

6.3

6.4

V souladu s Autorskym zakonem v platném znéni a s ObCanskym zakonikem v platném znéni, se
Strany dohodly, Zze k ttm Castem Dila, k poc¢itaCovym program(m, které Zhotovitel vytvori pfi
realizaci Dila pro Objednatele, a k veSkerému dalSimu plnéni Zhotovitele podle této Smlouvy, které
Zhotovitel vytvofi pfi realizaci Dila pro Objednatele a které bude podléhat ochrané podle Autorského
zakona, poskytuje Zhotovitel Objednateli Licenci, teritorialné neomezenou, v mnozstevnim rozsahu
nezbytném pro provozovani Dila dle pfiohy €. 1 této Smlouvy, pro upravy Dila a zasahy do Dila,
bez omezeni zplsobu uziti, na dobu trvani majetkovych autorskych prav k Dilu. K tém ¢astem Dila,
ktera jsou vytvorena tfeti stranou odliSnou od Zhotovitele se Zhotovitel zavazuje zajistit Objednateli
licenci k uzivani po dobu trvani Servisni smlouvy (déle jen ,Licence k Dilu®).

Zhotovitel udéluje Objednateli Licenci k Dilu jako nevyhradni, a to s vyjimkou téch ¢asti Dila, které
jsou vytvofeny na miru Objednateli, a ke kterym Zhotovitel udéluje Objednateli Licenci vyhradni.
Zhotovitel se dale zavazuje zajistit, Ze k veSkerému software tfetich osob, ktery je soucasti Dila,
bude ziskana licence ve prospéch Objednatele. Strany se dohodly, ze Objednatel neni povinen
Licenci k Dilu vyuzit. Strany se dohodly, Ze Objednatel je opravnén upravit ¢ijinak ménit Dilo, jeho
nazev, dale je Objednatel opravnén Dilo spojit s dilem jinym nebo zafadit do dila souborného a Dilo
v této podobé nasledné uzit, dale je Objednatel opravnén uzit Dilo i v jinym zpracované ¢i jinak
zménéné podobé, samostatné nebo v souboru anebo ve spojeni s jinym dilem ¢&i prvky, a to
v rozsahu Licence k Dilu uvedené v tomto ¢lanku 6 Smlouvy.

Objednatel je rovnéz, za podminek uvedenych v nasledujici vété, opravnén po dobu trvani Licence
k Dilu Dilo upravovat, a to jak sam tak prostfednictvim jakékoli tfeti osoby (zejména svého
subdodavatele) a Zhotovitel udéluje podpisem této Smlouvy Objednateli souhlas se zpfistupné&nim
Dila jakékoli tfeti osobé za u€elem provedeni Uprav a zasah( do Dila dle tohoto ¢lanku a rovnéz je
opravnén poskytnout licenci (udélit podlicenci) tfetim osobam, a to v&emi nebo ur&itymi zplsoby
uziti i mistné a ¢asové neomezené podle libovolné Gvahy Objednatele.

Zhotovitel souhlasi, aby Objednatel Dilo uZil v rozsahu uvedeném v ¢lanku 6.1 této Smlouvy ve sv{j
prospéch a pro svoji potfebu, jakoz i ve prospéch a pro potfebu Osob LP a dalSich tfetich osob.
Objednatel je opravnén opravnéni tvofici souast Licence k Dilu zcela nebo z&asti poskytnout
Osobam LP a dalSim tfetim osobam (podlicence).
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6.5

6.6

Pokud je soucasti Dila software vytvoreny tfeti stranou odliSnou od Zhotovitele, jehoz uziti je
podfizeno vlastnim licenénim podminkdm, a ke kterému Zhotovitel neni opravnén poskytnout
Objednateli licenci ani podlicenci, a ke kterému Ize licenci nabyt jednim ze zplsobl v licenénich
podminkach k tomuto software uvedenych, potom se na takovy software vySe uvedena ustanoveni
tohoto ¢lanku tykajici se uprav Dila, zasahl do Dila, zmén Dila a jeho spojovani do dila souborného
nevztahuji. Zhotovitel pfevadi na Objednatele pravo takovy software uzivat ode dne pfedani Dila a
Objednatel ho ktomuto dni do uzivani pfijima, pfi€emz Zhotovitel se zavazuje zajistit, aby
Objednatel disponoval licenci k uzivani takového software vytvofeného treti stranou odliSnou od
Zhotovitele po dobu trvani Servisni smlouvy.

Odména za poskytnuti Licence k Dilu podle tohoto ¢lanku 6 véetné odmény za licenci k software
vytvofenému ftfeti stranou odliSnou od Zhotovitele je zahrnuta v Cené Dila podle &lanku 8 této
Smiouvy.

ZARUKY

7.1

7.2

7.3

7.4

Zhotovitel timto poskytuje Objednateli zaruku, Zze Systém bude fungovat v souladu s touto
Smlouvou a Dokumentaci vztahujici se k Systému, a Ze bude fadné bezpecné a spolehlivé
zpracovavat data a zajistovat funkce vyplyvaijici z technickych poZzadavk( zadani ve vSech svych
rozhrani a to jak datovych, aplikacnich, systémovych tak uzZivatelskych.

Zhotovitel timto poskytuje Objednateli zaruku za to, Ze Dilo ve své dodané podobé nebude
obsahovat viry, které by na zakladé pfedem definované skute¢nosti nebo jinym zptsobem zabranily
Objednateli uzivat Dilo nebo jeho fungovani omezit anebo jinak negativné ovlivnit, pfipadné jakkoliv
negativné ovlivnit nebo poskodit Systémy Objednatele a/nebo Osob LP.

Zhotovitel prohlasuje, Ze je opravnén poskytnout Objednateli Licenci k Dilu v rozsahu podle ¢lanku
6 této Smlouvy. Zhotovitel timto poskytuje Objednateli zaruku za to, ze Dilo ani jiné pInéni
Zhotovitele dle této Smlouvy ani uzivani Dila ze strany Objednatele dle této Smlouvy neporusuje
ani nebude mit za nasledek poruseni jakéhokoliv prava duSevniho vlastnictvi tfetich osob.
V pfipadé, Ze Zhotovitel porusi sviij zavazek vyplyvajici ze zaruky uvedené v tomto odstavci, je
Zhotovitel odpovédny za veSkeré disledky z toho plynouci, zejména je povinen neprodlené na
viastni naklady zajistit Objednateli pravo uzivat Dilo, jez nebude naruSovat prava dusevniho
vlastnictvi tfetich osob a nahradit Objednateli veSkerou $kodu, ktera mu tim byla zpUsobena, a to
vC€etné nemajetkové Ujmy.

Zaruka poskytnutd Zhotovitelem dle ¢l. 7.1 a 7.2 této Smlouvy plati po dobu &tyficeti osmi (48)
mésicU od podepsani Predavaciho protokolu podle ¢lanku 5.13 této Smlouvy. UkazZe-li se v priibéhu
Ihdty uvedené v prfedchozi vété nékteré z ujisténi dle €l. 7.1 nebo 7.2 této Smlouvy jako nepravdivé,
ma Dilo Vady, které se Zhotovitel zavazuje odstranit na svoje naklady. Zahajit odstrariovani téchto
Vad se Zhotovitel zavazuje, nedohodnou-li se Strany na Ihité del$i, do nize uvedenych Ihat od
oznameni Vady na kontaktni Gdaje Zhotovitele uvedené v priloze €. 3 této Smlouvy. Lhity uvedené
v tabulce v tomto ¢€lanku 7.4 bézi v Servisni dobé.
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Lhata pro

polozka (kategorie | odpovéd/zahajeni Lhata pro Periodicita informovanosti
Vady) odstranovani odstranéni Vady (Perioda priibéznych informaci)
Vady
kategorie Vady A do 1 hodiny do 12 hodin Kazdou 1 hodinu do odstranéni Vady
kategorie Vady B do 1 hodiny do 72 hodin Kazdych 12 hodin do odstranéni Vady

kategorie Vady C

do 14 dni, pokud
se strany
nedohodnou

Do nasledujiciho L L
Kazdych 7. den do odstranéni Vady
Pracovniho dne

pisemné jinak

8. CENA A PLATEBNIi PODMINKY

8.1

8.2

8.3

8.4

8.5

Cena Analyzy podle této Smlouvy ¢ini 684 000,- K€ (slovy: Sest set osmdesat CtyfFi tisic korun
Ceskych) bez DPH (dale jen ,Cena Analyzy“). Cena zakladni faze Dila ponizena o cenu Analyzy
podle této Smlouvy &ini 5 051 330,- Ké (slovy: pét miliont padesat jedna tisic tfi sta tricet korun
Ceskych) bez DPH. Cena faze 2 Dila podle této Smilouvy 9 642 170,- K¢ (slovy: devét milionu
Sest set Ctyricet dva tisic jedno sto sedmdesat korun ¢eskych) bez DPH (dale spole¢né jen
,Cena Dila*). Cena zahrnuje veskeré naklady Zhotovitele na realizaci Dila a poskytnuti plnéni
Zhotovitele podle této Smlouvy a jeji podrobny rozpis je uveden v pfiloze €. 2 této Smlouvy. Cena
Analyzy a Cena Dila zahrnuje odménu za poskytnuti Licence k pfislusné casti Dila podle ¢lanku 6
této Smiouvy.

Zhotovitel je opravnén fakturovat Cenu Analyzy na zakladé protokolu o pfedani a prevzeti Analyzy
dle ¢l. 5.5 této Smlouvy a Cenu pfislusné faze Dila po podpisu Pfedavaciho protokolu k pfislusné
fazi Dila dle €l. 5.13 této Smlouvy obéma Stranami, pfi€emz u faze 2 Dila bude v cené zohlednén
pocCet licenci objednanych Objednatelem v ramci této faze, a to dle jednotkovych cen uvedenych
v pfiloze €. 2 této Smlouvy. Zhotovitel je dale v ramci faze 2 opravnén fakturovat Objednatelem
doobjednané licence po podpisu Pfedavaciho protokolu ve vztahu k takto doobjednanym licencim,
pfiCemz jednotkové ceny uvedené v pfiloze €. 2 této Smlouvy u nich budou pomérné kraceny, a to
za kazdy ukoncéeny rok od podpisu smlouvy. Zhotovitel je opravnén pfed dokoncenim zakladni faze
Dila fakturovat samostatné Hardware dodany Objednateli po podpisu samostatného predavaciho
protokolu k takto dodanému Hardware a instalovanému Hardware dle odst. 5.1.2 této Smiouvy.
V pfipadé, Ze Zhotovitel této moznosti vyuzije, bude cena zakladni faze Dila fakturovana po jejim
protokolarnim predani dle ¢l. 5.13 této Smlouvy ponizena nejen o cenu Analyzy dle ¢l. 5.1.1
Smlouvy, ale i o cenu takto dodaného Hardware dle &l. 5.1.2 Smlouvy. Den podpisu Pfedavaciho
protokolu a/nebo samostatného predavaciho protokolu je i dnem zdanitelného pinéni.

Strany sjednavaiji, ze darové doklady vystavené na zakladé této Smlouvy mohou mit listinnou nebo
elektronickou podobu ve formatu pdf.

Doba splatnosti Zhotovitelem vystavené Faktury je tficet (30) dnd ode dne jejiho doruceni
Objednateli na adresu uvedenou v &l. 8.8. Nedilnou pfilohou Faktury bude obé&ma Stranami
podepsany Pfedavaci protokol. Pfipadne-li termin splatnosti na sobotu, nedéli nebo jiny den
pracovniho klidu, 31.12. nebo den, ktery neni pracovnim dnem podle zakona ¢&. 370/2017 Sb.,
o platebnim styku ve znéni pozdéjSich predpisti, posouva se termin splatnosti na nejblizsi
nasledujici pracovni den. K vyrovnani zavazku Objednatele dojde odepsanim fakturované ¢astky z

uctu Objednatele.

Dosla Faktura musi obsahovat interni Cislo objednavky a splfiovat vSechny nalezZitosti danového
dokladu ve smyslu platnych pravnich predpisti CR, zejména zakona &. 235/2004 Sb., o dani
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8.6

8.7

8.7.1
8.7.2

8.8

8.8.1

nebo

8.8.2

8.9

z pfidané hodnoty, v plathém znéni a musi obsahovat ve vztahu k plnéni vécné spravné udaje
a interni referen¢ni Cislo, které Zhotoviteli sdéli na vyzadani kontaktni osoba Objednatele uvedena
v priloze €. 3 této Smlouvy. Faktura musi byt Objednateli doru¢ena do 15. dnli od data uskutecnéni
zdanitelného pInéni na doru¢ovaci adresu, uvedenou v bodé 8.8 této Smlouvy. Objednatel ma po
obdrzeni faktury patnact (15) dni na posouzeni toho, zda je v pofadku a na jeji vraceni, pokud
obsahuje chyby. Vracenim chybné vystavené Faktury se doba splatnosti pferusuje a po doruceni
spravné vystavené Faktury Objednateli zacina bézet doba splatnosti od po¢atku.

Cena bude hrazena pfimo na bankovni Uget Zhotovitele vedeny u banky v Ceské republice
a specifikovany v této Smlouvé, jehoz Cislo je spravcem dané zvefejnéno zplsobem umozfujicim
dalkovy pfistup (v souladu s platnym znénim zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty),
nebude-li na Faktufe uveden bankovni Ucet jiny a jehoz Cislo je sprdvcem dané zvefejnéno
zpusobem umoziujicim dalkovy pfistup (v souladu s platnym znénim zakona ¢. 235/2004 Sb.,
0 dani z pfidané hodnoty).

Pokud v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, Zhotovitel:

bude rozhodnutim spravce dané uren jako nespolehlivy platce, nebo

bude vyzadovat uhradu za zdanitelné pInéni poskytnuté dle této Smlouvy na bankovni ucet,
ktery neni spravcem dané zvefejnén zpusobem umozfujicim dalkovy pfistup, nebo na
bankovni U&et vedeny poskytovatelem platebnich sluzeb mimo tzemi CR,

je Objednatel opravnén uhradit na bankovni U€et Zhotovitele pouze Cenu Dila za poskytnuté
zdanitelné plnéni bez dané z pfidané hodnoty (dale jen ,DPH®). DPH, je-li u¢tovana a je-li dle
Smlouvy soucasti Uhrady ze strany Objednatele, je Objednatel opravnén uhradit pfimo na ucet
pfislusného spravce dané. V takovém piipadé se Castka ve vySi DPH nepovaZuje za neuhrazeny
zavazek v0€i Zhotoviteli, Zhotovitel tak neni opravnén pozadovat doplatek DPH ani uplatfiovat
jakékoliv smluvni sankce, uroky z prodleni €i smluvni pokuty. O tomto postupu je Objednatel
povinen Zhotovitele informovat, a to nejpozdéji k datu uhrady Ceny Dila.

Korespondencni adresa pro doruc¢ovani Faktur je nasledujici:
v listinné podobé na adresu:
Letisté Praha, a. s.
evidence faktur
Jana Ka3para 1069/1

160 08 Praha 6

elektronicky ve formatu PDF na e-mailovou adresu:
invoices@prg.aero.

V pfipadé prodleni Objednatele s Uhradou faktury je Zhotovitel opravnén pozadovat po Objednateli
smluvni urok z prodleni ve vySi 0,02% z dluzné ¢astky za kazdy byt zapo€aty den prodieni.

SEZNAM OSOB

9.1

9.2

V organiza¢né technickych vécech jsou vrozsahu této Smlouvy opravnéni jednat zaméstnanci
nebo povérené osoby uvedené v prfiloze €. 3 této Smlouvy.

Zaméstnance a povérené osoby uvedené v priloze €. 3 této Smlouvy mohou Strany zménit po
pisemném oznameni druhé Strané.

Stranka 13z 47



10.

11.

TRVANi SMLOUVY

10.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Stran a uginnosti
dnem jejiho uverejnéni v registru smluv. Tato Smlouva konci svoji platnost a ucinnost:

10.1.1 pisemnou dohodou Stran;

10.1.2 uplynutim lhity 3 mésicl po jejim uzavfeni v pfipadé, ze Zhotovitel nebyl Objednatelem
vyzvan k dodani Analyzy;

10.1.3 marnym uplynutim lhity uvedené v €l. 5.4 této Smlouvy podle ¢&l. 5.6 této Smlouvy;

10.1.4 marnym uplynutim lhGty uvedené v €l. 5.7 této Smiouvy podle ¢l. 5.7 této Smlouvy;

10.1.5 marnym uplynutim |hGty uvedené v €l. 5.8 této Smlouvy podle ¢l. 5.8 této Smlouvy;

10.1.6 odstoupenim podle tohoto €l. 10 této Smlouvy;

10.1.7 splnénim vSech zavazkl z této Smlouvy s vyjimkou zavazki, které pretrvaji po jejim
skonceni.

10.2  Strany se dohodly, Ze Objednatel je opravnén od této Smlouvy odstoupit vyjma pfipadt uvedenych
v platnych pravnich predpisech také v pfipadé, Ze:
10.2.1 Zhotovitel nespini akceptacni kritéria pro skonceni Testovaciho provozu ani po provedeni
dvou Testovacich provozl dle €l. 5.13 této Smlouvy, nebo

10.2.2 Zhotovitel nespini svou povinnost uvedenou v ¢lanku 3.1 této Smlouvy;

10.2.3 Zhotovitel uzavie smlouvu nebo smlouvy se subdodavatelem nebo subdodavatelem na
provedeni Dila nebo jeho &asti bez souhlasu Objednatele, nebo

10.2.4 Zhotovitel porusi nékterou z povinnosti dle ¢l. 4.2 této Smlouvy a napravu nezjedna ani ve
Ihaté dvacet (20) Pracovnich dnd od doruceni pisemné vyzvy Objednatele,

10.2.5 se Zhotovitel ocitne v situaci, kdy (i) soud zahaji insolvencni fizeni v souladu s platnym
a ucinnym zakonem upravujici insolvenci, Upadek a zpusoby jeho feSeni (dale jen
»insolvenéni zakon*) nebo (ii) soud rozhodne o Upadku v souladu s Insolvenénim zakonem
nebo (iii) soud rozhodne o zruseni konkursu, protoze majetek dluznika zcela nepostacuje
pro uspokojeni pohledavek véfitell nebo (iv) Zhotovitel sdm na sebe poda insolvenéni navrh
v souladu s Insolvenénim zakonem nebo (v) je pfijato rozhodnuti o povinném nebo
dobrovolném zruSeni Zhotovitele (vyjma pfipadt slou¢eni nebo splynuti ¢i jiného pfipadu
pravniho nastupnictvi),

10.2.6 dojde k vyznamné zméné kontroly nad Zhotovitelem nebo zmény kontroly nad zasadnimi
aktivy vyuzivanymi Zhotovitelem k pinéni podle této Smiouvy.

10.3  Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadé, Ze

10.3.1 Objednatel je v prodleni se zaplacenim Zhotovitelem opravnéné fakturované ¢astky a toto
prodleni trva po dobu delsi nez ftficet (30) dni po pisemném upozornéni Zhotovitele
doru¢eném Objednateli.

10.4 Odstoupeni je uginné okamzikem, kdy bylo druhé Strané doru¢eno.

10.5 Strany sjednavaiji, Ze i po ukon&eni této Smlouvy nékterym ze zplisobl uvedenych ve Smiouvé &i
v platnych pravnich predpisech zlistdva zachovana platnost a U€innost ustanoveni upravujici
smiuvni pokuty, ¢l. 11. a ¢l. 12 této Smlouvy.

DUVERNE INFORMACE

11.1 Strany se dohodly, Ze veskeré Duvérné informace, které si sdélily v ramci uzavirani a pinéni této
Smlouvy, dale informace, tvofici jeji obsah a informace, které si sdéli nebo jinak vyplynou i z jejiho
plnéni, zistanou dle jejich vlle utajeny.
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12.

11.2

11.3

114

11.5

Strany se dohodly, Ze Dlvérné informace nikomu neprozradi a pfijmou takova
opatfeni, ktera znemozZni jejich pfistupnost tfetim osobam. Ustanoveni pfedchozi
véty se nevztahuje na pfipady, kdy:

11.2.1 maji Strany této Smlouvy opac¢nou povinnost stanovenou zakonem; a/nebo
11.2.2 takové informace sdéli:
11.2.2.1 osobam, které maji ze zakona stanovenou povinnost mi€enlivosti; a/nebo

11.2.2.2 subdodavatellim, nebo jinym poradcim, zaméstnancim za predpokladu,
Ze (i) dotéena Strana bude o takovém zpfistupnéni
v dostate€ném  pfedstihu informovana, a Zze (ii)
pfislusné osoby, kterym budou Duvérné informace
poskytnuty, se pisemné& zavézi zachovat mi&enlivost
a ddvérnost poskytnutych informaci, a to minimalné
v rozsahu stanoveném touto Smlouvou, a/nebo

11.2.3 Objednatel Osobam LP a/nebo Ovladanym osobam vcetné spolenosti Letisté Praha, a.
s.; a/nebo

11.2.4 se takové informace stanou vefejné znamymi €i dostupnymi jinak nez poru$enim
povinnosti vyplyvajicich z tohoto ¢lanku; a/nebo

11.2.5 jedna Strana udéli Strané druhé pisemny souhlas ke zpfistupnéni informace treti osobé.

Zhotovitel se zavazuje zajistit, aby povinnosti stanovené timto ¢lankem 11 dodrZovali vSichni jeho
zaméstnanci a subdodavatelé jakymkoliv zplisobem se podilejici na plnéni pfedmétu této Smlouvy
a jakékoliv treti osoby, kterym byly Divérné informace Objednatele jakymkoliv zplisobem ze strany
Zhotovitele zpfistupnény. Zhotovitel timto pro vylou€eni jakychkoliv pochybnosti prohlasuje
a souhlasi s tim, Zze v plném rozsahu odpovida za jakékoliv poruSeni povinnosti stanovenych
v tomto ¢lanku 11 ze strany svych zaméstnancl a/nebo subdodavatelt a/nebo tretich osob, kterym
byly Dlvérné informace Objednatele jakymkoliv zplsobem ze strany Zhotovitele zpfistupnény
a Objednateli v plném rozsahu nahradi veskerou vzniklou Ujmu, a také odCini Objednateli veSkerou
nemajetkovou Ujmu.

Objednatel se zavazuje zajistit, aby povinnosti stanovené timto ¢lankem 11 dodrzovali vSichni jeho
zaméstnanci jakékoliv tfeti osoby, kterym byly D{ivérné informace Zhotovitele jakymkoliv zplisobem
ze strany Objednatele zpfistupnény. Objednatel timto pro vylou€eni jakychkoliv pochybnosti
prohladuje a souhlasi s tim, Ze v plném rozsahu odpovidd za jakékoliv poruSeni povinnosti
stanovenych vtomto ¢lanku 11 ze strany svych zaméstnanct a/nebo tfetich osob, kterym byly
Divérné informace Zhotovitele jakymkoliv zpisobem ze strany Objednatele zpfistupnény
a Zhotoviteli v plném rozsahu nahradi veskerou vzniklou Ujmu, a také odc¢ini Zhotoviteli veskerou
nemajetkovou Ujmu.

Zavazky obsazené v tomto odstavci tykajici se zachovavani dlvérného charakteru informaci
zlistanou v plném rozsahu platné a G¢inné nehledé na ukonéeni platnosti této Smlouvy.

OCHRANA OSOBNiCH UDAJU

12.1

12.2

12.3

Smluvni strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s Nafizenim jakoz
i v souladu se ZZOU.

Smluvni strany provadéji zpracovani osobnich Gdaji vyhradné za ucelem pinéni Smilouvy. Pokud
Dodavatel provadi zpracovani osobnich Udajl pro jiné ucely, ¢ini tak v rozporu se Smlouvou,
Objednatel nenese za takové zpracovani osobnich Udaji odpovédnost a Dodavatel je ve vztahu
k t8mto osobnim Gdajim v postaveni spravce osobnich udajtl dle Natizeni a ZZOU.

Dodavatel se zavazuje provadét zpracovani osobnich udaju po dobu trvani Smlouvy a po dobu
max. nasledujicich tfi (3) mésicl po jejim skonceni a po uplynuti této doby se zavazuje tyto Gdaje
zlikvidovat. Pokud Dodavatel provadi zpracovani osobnich udaji pro skonceni takto ur¢ené doby,
¢ini tak v rozporu se Smlouvou, Objednatel nenese za takové zpracovani osobnich dajl
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13.

12.4

125

12.6

odpovédnost a Dodavatel je ve vztahu k témto osobnim Udajim v postaveni spravce osobnich
udajti dle Nafizeni a ZZOU.

Dodavatel se dale zavazuje technicky a organizacné zabezpecCit zpracovavani osobnich udaju tak,
aby osobni tdaje byly dostatedné chranény a bylo s nimi nakladano v souladu s Nafizenim a ZZOU.
Osobni Udaje budou zpracovavany prostfednictvim vypocetni techniky a pfistup k nim musi byt
dostate€nym zpusobem zabezpeCen, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim Udajum, k jejich neopravnéné zméneé, zni¢eni ¢i jinému zneuZiti osobnich udaja.
Dodavatel se zavazuje nesdruzovat osobni Udaje zpracovavané za Ucelem pInéni této Smlouvy
s Zadnymi jinymi osobnimi udaji ziskanymi nebo zpracovanymi za jinym uéelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udajl a na
ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaju.

SMLUVNi POKUTY A NAHRADA UJMY

13.1

13.2

13.3

13.4

135

13.6

13.7

13.8

13.9

13.10

13.11

V pfipadé, ze Zhotovitel nedodrzi termin dodani Analyzy a/nebo dodani Dila, popf. samostatné
objednanych uzivatelskych licenci uvedeny v €l. 3.1 této Smlouvy, zaplati Zhotovitel Objednateli
smluvni pokutu ve vysSi 0,05 % z Ceny Analyzy a/nebo Ceny pfislusné faze Dila a/nebo
uzivatelskych licenci podle ¢lanku 8 této Smlouvy za kazdy i zapoCaty den prodleni.

Neodstrani-li Zhotovitel Vady uvedené v Pfedavacim protokolu ve Ih(té uvedené v ¢lanku 5.13
Smilouvy, zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 10.000,- K&, a to za
kazdy i zapo€aty den prodleni.

Nezahdji-li Zhotovitel odstrariovani Vady ve Ihaté uvedené v Clanku 7.4 Smlouvy, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 1.000,- K& za kazdou i zapo€atou hodinu
prodleni.

Neodstrani-li Zhotovitel Vady uvedené ve |hiit¢ uvedené v ¢lanku 7.4 Smlouvy, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 10.000,- K&, a to za kazdych i zapo&atych po
sobé jdoucich 24 hodin prodleni, pfipadné za kazdy zapocaty den prodleni, je-li to aplikovatelné.

Porusi-li Zhotovitel povinnost podle ¢lanku 11 a/nebo ¢&lanku 12 této Smlouvy, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel zaruku podle ¢lanku 7.3 této Smlouvy, zavazuje se Zhotovitel uhradit
Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel jakoukoliv povinnost dle €l. 4 této Smlouvy, vyjma povinnosti vymezenych v ¢l.
4.7 — 4.9 této Smlouvy, zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vySi 2.000,-
K¢ za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel jakoukoliv povinnost dle prilohy €. 6 této Smlouvy, anebo povinnost dle ¢l. 15.3
této Smlouvy, zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 20.000,- K& za
kazdé takové poruseni.

Porusi-li Zhotovitel jakoukoliv povinnost vymezenou v ¢l. 4.7 — 4.9 této Smlouvy, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 20.000,- K& za kazdé takové poruseni.

Pravo Objednatele poZadovat zaplaceni nahrady piné vySe Ujmy vzniklé Objednateli v disledku
poruSeni kterékoliv ze smluvnich povinnosti Zhotovitele zajiSténych smluvni pokutou podle této
Smlouvy neni zaplacenim pfisludné smluvni pokuty doteno. | v pfipadé kdy bude smluvni pokuta
snizena soudem, zlstdva zachovano pravo Objednatele na nahradu $kody ¢&i Ujmy v plné
vySi. Pokud jakykoliv pravni predpis stanovi pokutu (penale) pro poruSeni smluvni povinnosti
(kdykoliv béhem trvani této Smlouvy), pak nebude takovym narokem nijak dotéeno pravo
Objednatele na nahradu Skody ¢i Ujmy v plné vysi.

Smiuvni pokuta je splatna do &trnacti (14) dnud ode dne doruceni pisemné vyzvy Objednatele
Zhotoviteli k jejimu uhrazeni.
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14.

15.

13.12

13.13

13.14

13.15

Zhotovitel se timto vyslovné zavazuje odcCinit Objednateli jakoukoliv nemajetkovou Ujmu vzniklou
Objednateli porusenim povinnosti Zhotovitele podle této Smlouvy a/nebo v souvislosti s nim.

Strany se dohodly, Ze povinnost Objednatele k nahradé Ujmy vaci Zhotoviteli vzniklé Zhotoviteli
poruSenim povinnosti Objednatele podle této Smlouvy a/nebo v souvislosti s nim je vylou€ena
v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Ma-li byt Objednateli Zhotovitelem hrazena jakakoli finan¢ni ¢astka, ktera se uro€i, sjednavaji si
Strany vyslovné, Ze v téchto pfipadech Ize poZadovat urok z Uroku.

V pfipadé, Ze jednou okolnosti dojde k poruseni vice ¢lanku této Smlouvy a tedy by mélo dojit ke
vzniku povinnosti Zhotovitele uhradit smluvni pokutu dle dvou nebo vice ustanoveni ¢l. 13. této
Smlouvy, je Zhotovitel povinen uhradit Objednateli smluvni pokutu pouze podle toho ustanoveni €l.
13 této Smlouvy, které zaklada povinnost uhradit smluvni pokutu vyssi.

KONTAKTNi UDAJE A DORUCOVANI

14.1

14.2

14.3

14.4

Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy ucinén pisemné, musi byt,
pokud Smlouva nestanovi jinak, doru¢en osobné nebo zaslan doporu¢enou postovni zasilkou Ci
kuryrem na kontaktni Udaje druhé Strany. Kontaktni Udaje Stran jsou uvedeny v Pfiloze €. 3 této
Smlouvy.

Jinou komunikaci, nez ktera je uvedena v predeslém ¢&l. 14.1 této Smlouvy muZze kterakoli ze Stran,
pokud Smlouva nestanovi jinak, provadét vic¢i druhé Strané prostfednictvim elektronické posty (e-
mailem) na kontaktni udaje druhé Strany.

Kazda Strana oznami bez zbyte¢ného odkladu druhé Strané jakékoliv zmény kontaktnich udajl
uvedenych v €l. 1.1.24, 1.1.27 a v Pfiloze €. 3 této Smlouvy formou doporu¢eného dopisu nebo
emailem, a zaslaného na kontaktni adresu uvedenou v Pfiloze €. 3 této Smlouvy (ve znéni
pripadnych pozdéjsich fadnych zmén). Radnym dorudenim tohoto oznédmeni dojde ke zméng
doru€ovaci adresy Strany bez nutnosti uzavieni dodatku k této Smlouvé.

Nestanovi-li tato Smlouva jinak, bude jakakoliv komunikace v souvislosti s touto Smlouvou
povazovana za doru¢enou druhé Strané:

14.4.1 v pripadé doporucené posty tfeti (3.) pracovni den po dni, ve kterém byla pfislusna
zasilka odevzdana k postovni pfepraveé, poStovné predplaceno, ve spravné nadepsané
obalce,

14.4.2 v pripadé elektronické komunikace v okamziku, kdy byla pfislusna e-mailova zprava
doruc¢ena na fadné vypInénou e-mailovou adresu druhé Strany — potvrzeni od email
serveru adresata.

OSTATNi UJEDNANI

15.1

152

15.3

Zhotovitel neni opravnén postoupit tuto Smlouvu ani jak&koli sva prava a povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani EasteCné.

Strany se vyslovné dohodly, Ze:

15.2.1 Zhotovitel je opravnén zapocCist své splatné i nesplatné pohledavky za Objednatelem
vyluéné na zakladé pisemné dohody s Objednatelem.

15.2.2 Zhotovitel neni opravnén jakkoli zastavit jakékoli své pohledavky za Objednatelem
vyplyvajici z této Smlouvy.

Zhotovitel je povinen nejpozdéji v den uzavfeni této Smlouvy prokazat, ze ma zfizeno pojiSténi na
pojistnou C€astku ve vysi nejméné 1.000.000,- K& pro pfipad obecné odpovédnosti za Skodu
zpUsobenou pfi provadéni Dila Objednateli nebo tfeti osobé. Uzavienim Smlouvy se Zhotovitel téz
zavazuje, ze pojisténi bude ve stejném nebo vétSim rozsahu udrzovat az do ukon&eni platnosti této
Smlouvy. Zhotovitel se po tuto dobu zavazuje Objednateli na jeho vyzvu do dvou (2) Pracovnich
dnl predlozit doklad o trvani takového pojisténi.
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16.

ZAVERECNA USTANOVENI

16.1

16.2

16.3

16.4

16.5

16.6

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotykd se tato neplatnost, nevymahatelnost ¢i net€innost ostatnich ustanoveni této
Smlouvy. Strany se zavazuji nahradit do péti (5) Pracovnich dnd po doru€eni vyzvy druhé Strany
neplatné, nevymahatelné nebo neucinné ustanoveni ustanovenim platnym, vymahatelnym
a ucinnym, jehoz znéni bude odpovidat ucelu vyjadfenému plvodnim ustanovenim a touto
Smlouvou jako celkem.

VyS$Si moc.

16.2.1 Ani jedna ze Stran nebude v prodleni se splnénim svych zavazkl vyplyvajicich ze
Smlouvy z ddvodu existence okolnosti vyssi moci, pokud tato okolnost znemozni nebo
podstatnym zplsobem ovlivni plnéni zavazkd takovéto Strany vyplyvajici ze Smlouvy.
Bezprostfedné predchazejici véta tohoto odstavce plati pouze po dobu existence takové

okolnosti vys$S8i moci nebo trvani jejich nasledkl a pouze ve vztahu k zavazku nebo
zavazkum Strany pfimo nebo bezprostfedné ovlivnénych takovou okolnosti vy$Si moci.

16.2.2 Za okolnost vyS$8i moci se pokladaji takové udalosti, které Strana nemohla v dobé
uzavieni Smlouvy predvidat a které Strané objektivné brani v pInéni jejich smluvnich
zavazkl vyplyvajicich z této Smlouvy. Za okolnosti vy$Si moci se povazuji zejména
valka, embargo, zasah statu nebo vlady, teroristicky ¢in, Zivelné udalosti a stavka
zaméstnancl Objednatele. Pro vylou¢eni pochybnosti se uvadi, Ze za okolnost vysSi
moci se nepovazuje jakékoliv prodleni s plnénim zavazk( kterychkoli Zhotovitelll Ci
smluvnich stran Zhotovitele v0a&i Zhotoviteli, stavka zaméstnancl Zhotovitele
a Zhotoviteld a smluvnich partnert Zhotovitele, jakoz i insolvence, prediuzeni, konkurs,
vyrovnani, likvidace i jina obdobna udalost tykajici se Zhotovitele nebo jakéhokoliv
Zhotovitele ¢i smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo
jakéhokoliv Zhotovitele €i smluvniho partnera Zhotovitele.

16.2.3 Nastane-li kterakoliv z okolnosti vy$Si moci popsana v odstavci 16.2.2 této Smlouvy,
podnikne Strana, na jejiz strané prekazka vznikla, veskeré kroky, které Ize po takovéto
Strané rozumné poZadovat, jeZ povedou k obnové normalni €innosti v souladu se
Smlouvou, a to co nejrychleji s ohledem na okolnosti, které okolnost vyssi moci
zpusobily. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala okolnost vysS$i
moci, bez zbyte¢ného odkladu poté, co bude objektivné mozné takovouto komunikaci
uskutecnit.

16.2.4 Pokud bude okolnost vy$si moci trvat po dobu del$i nez deset (10) Pracovnich dna,
zavazuji se Strany na vzajemném jednani najit s vyuzitim Usili, které lze rozumné po
Stranach pozadovat, vhodné feSeni nastalé situace.

Jestlize kterakoli ze Stran pfehlédne nebo promine jakékoliv neplnéni, poruseni, prodleni nebo
nedodrzeni néjaké povinnosti vyplyvajici z této Smlouvy, pak takové jednani nezaklada vzdani se
takové povinnosti s ohledem na jeji trvajici nebo nasledné neplnéni, porusSeni nebo nedodrzeni
a Zadné takové vzdani se prava nebude povazovano za u€inné, pokud nebude pro kazdy jednotlivy
pfipad vyjadfeno pisemné.

Prava a povinnosti Stran, které nejsou vyslovné upraveny Smlouvou, se Ffidi ustanovenimi
Obganského zakoniku a dalsimi aplikovatelnymi pravnimi predpisy Ceské republiky. Smlouva,
vztah mezi Objednatelem a Zhotovitelem a prava a povinnosti smluvnich Stran z néj vyplyvajici se
fidi a budou vykladany v souladu s pravem Ceské republiky.

Zhotovitel na sebe ve smyslu § 1765 odst. 2 Ob¢anského zakoniku bere nebezpeci podstatné
zmeény okolnosti, které mohou zalozit v pravech a povinnostech Stran zvlast hruby nepomeér.
Zhotoviteli tak nevznikne pravo domahat se obnoveni jednani o Smlouvé v pfipadé takové
podstatné zmény okolnosti ve smyslu § 1765 odst. 1 Ob&anského zakoniku.

Zhotovitel neni opravnén podat v souladu s ustanovenim § 1766 Obcanského zakoniku navrh
soudu na zménu zavazku ze Smiouvy.
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16.7

16.8

16.9

16.10

16.11

16.12

16.13

16.14

16.15

16.16

16.17

16.18

16.19

16.20

Tato Smlouva je uzavirdna mezi podnikateli v rdmci jejich podnikani, z tohoto divodu se na tuto
Smlouvu v souladu s ustanovenim § 1797 Obcanského zakoniku neuplatni ustanoveni § 1793 az
1795 Obcanského zakoniku o neimérném zkraceni ani ustanoveni § 1796 o lichvé.

S ohledem na uzavieni Smlouvy mezi podnikateli v ramci jejich podnikani se Strany dale v souladu
s ustanovenim § 1801 Obcanského zakoniku dohodly, Ze pro Ucely této Smlouvy se nepouziji
ustanoveni § 1799 a § 1800 Obc¢anského zakoniku o smlouvach uzaviranych adheznim zplisobem.

Strany se dohodly, Ze zaplacenim smluvni pokuty Zhotovitelem neni dotéen narok Objednatele
pozadovat nahradu $kody v plné vysi. | v pfipadé, kdy bude smluvni pokuta snizena soudem,
z(istavd zachovano pravo Objednatele na nahradu Skody v plné vysSi. Pokud jakykoliv pravni
pfedpis stanovi pokutu (pendle) pro poruseni smluvni povinnosti (kdykoliv béhem trvani této
Smlouvy), pak nebude takovym narokem nijak dot€eno pravo Objednatele na nahradu Skody v piné
vysi.

Tato Smlouva obsahuje Uplné ujednani o predmétu Smlouvy a v8ech naleZitostech, které Strany
mély a chtély ve Smlouvé ujednat, a které povazuji za dileZité pro zavaznost této Smlouvy. Zadny
projev vule Stran ucinény pfi jednani o této Smlouvé ani projev vlle ucinény po uzavieni této
Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny
zavazek zadné ze Stran. Tato Smlouva nahrazuje veskeré ostatni pisemné ¢i ustni dohody ucinéné
ve véci predmétu této Smiouvy.

Strany sjednavaji, ze si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoli
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Stranami i zvyklosti
zachovavanych obecné ¢&i v odvétvi tykajicim se pfedmétu této Smlouvy, ledaze je ve Smlouvé
vyslovné sjednano jinak.

Strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu této Smlouvy védély
nebo védét musely, a které jsou relevantni ve vztahu k uzavieni této Smlouvy. Kromé ujisténi, ktera
si Strany poskytly vtéto Smlouvé, nebude mit zadna ze Stran zadna dalsi prava a povinnosti
v souvislosti s jakymikoli skute¢nostmi, které vyjdou najevo a o kterych neposkytla druha Strana
informace pfi jednani o této Smlouvé. Vyjimkou budou pfipady, kdy dana Strana umysiné uvedia
druhou Stranu ve skutkovy omyl ohledné pfedmétu této Smlouvy.

Pro vylouceni vSech pochybnosti Strany uvadeji, ze zadny zavazek dle této Smlouvy neni fixnim
zavazkem podle § 1980 Obc¢anského zakoniku.

Odlisné od § 1987 odst. 2 ObCanského zakoniku si Strany sjednavaji, Ze nejista a/nebo neurdita
pohledavka Objednatele je zplsobila k zapocteni.

Objednatel m{ze namitnout neplatnost Smlouvy a/nebo jejiho dodatku z divodu nedodrZzeni formy
kdykoliv, a to i kdyz jiz bylo zapo€ato s plnénim.

Pro vylou€eni pochybnosti Strany ujednavaji, ze ke splnéni penézitého dluhu podle této Smlouvy
nelze pouzit sménku.

Strany se zavazuiji feSit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, smirnym jednanim a vzajemnou dohodou. Pokud se nepodafi vyresit
predmétny spor do tficeti (30) dnti ode dne jeho vzniku, bude takovy spor pfedloZzen jednou ze Stran
vécné a mistné prislusnému soudu. Strany si timto sjednavaji mistni prfisluSnost obecného soudu
Objednatele dle § 89a zakona ¢. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich predpis(.

Objednatel Dodavatele upozornuje a Dodavatel bere na védomi, ze Objednatel je osobou uvedenou
v § 2 odst. 1 pism. n) zdkona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv).

Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni, které je
podepsano platnymi kvalifikovanymi elektronickymi podpisy smluvnich stran.

Zhotovitel jako strana, vU¢i niz se prava Objednatele jako véfitele ze Smlouvy promléuii, timto po
zralé Uvaze vyslovnym prohlaSenim prodluzuje délku promliCeci doby prav véfitele (tzn.
Objednatele) vyplyvajicich z této Smlouvy na dobu patnacti (15) let.
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16.21

16.22

16.23

Tato Smlouva, neni-li v ni uvedeno jinak, mdze byt ménéna a doplfiovana pouze prostfednictvim
pisemnych priibézné &islovanych dodatki podepsanych obéma Stranami. Pfipadna zména tohoto
ustanoveni o zméné Smlouvy musi byt ucinéna také prostfednictvim pisemného dodatku
podepsaného obéma Stranami. Objednatel je opravnén namitnout neplatnost Smlouvy a/nebo
jejich dodatk(i z ddvodu nedodrzeni pisemné formy kdykoliv, a to i kdyZ jiz bylo zapo&ato s pInénim.

Soucasti této Smlouvy je dale nize uvedeny dokument Objednatele:

Standardy ICT,

(otisk SHA256: 671b70d1d77d9c21ac00e9e6b101c8e2f47ad40d05b0edd1e3686f046d894e5¢e)
upravujici dalSi prava a povinnosti Stran vyplyvajici z pravniho vztahu zalozeného touto Smlouvou
(dale téz ,Standardy”).

Strany prohlasuji, ze Objednatel zverejnil Standardy na svém profilu
(https://zakazky.prg.aero/publication_display_22.html), tedy profilu zadavatele, v ramci zadavaciho
fizeni pfedchazejiciho uzavieni této Smlouvy spolu s ostatnimi podklady vztahujicimi se k zakazce,
na jejiz plnéni byla uzaviena tato Smlouva. Zhotovitel prohladuje a &ini nespornym, Ze Zhotovitel
mél moznost si Standardy z profilu zadavatele stahnout a ulozZit a uchovat si tak jejich obsah (a ze
zpUsob jejich zvefejnéni tento postup umozioval) a ze mél dostatek €asu se se Standardy pred
podanim nabidky v ramcizadavaciho Fizeni predchazejiciho uzavieni této Smlouvy, resp. téz pred
uzavienim této Smiouvy, fadné seznamit. Zhotovitel prohlasuje a €ini nespornym, ze Objednatel
poskytl pfed uzavienim Smlouvy Dodavateli Standardy, Dodavatel se s nimi fadné seznamil,
souhlasi s nimi a zavazuje se je dodrzovat. Zhotovitel prohlasuje, Ze rozumi vyznamu toho
ustanoveni Smlouvy.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
16.23.1  Pr¥iloha €. 1 — Technicka specifikace Systému
16.23.2  Pr¥iloha ¢&. 2 - Podrobna kalkulace Ceny Dila
16.23.3  Pf¥iloha ¢&. 3 — Kontaktni osoby

16.23.4  P¥iloha ¢&. 4 - Harmonogram Implementace
16.23.5 Priloha ¢&. 5 - Akceptacni protokol

16.23.6  Priloha ¢&. 6 - Pozadavky informacni bezpecnosti

16.23.7 Pr¥iloha &. 7 — Pozadavky na akceptaci Analyzy

STRANY TiMTO PROHLASUJI, ZE SI TUTO SMLOUVU PRECETLY A ZE SOUHLASI S JEJiIM OBSAHEM,

NA DUKAZ EEHOZ JI STVRZUJi SVYMI PODPISY:

Datum: Datum:

Za Objednatele: Za Zhotovitele

Podpis: Podpis:

Jméno: Ing. Jifi Pos Jméno: Mgr. Dan Rosendorf
Funkce: Predseda predstavenstva Funkce: Pfedseda predstavenstva
Podpis:

Jméno: Ing. Jifi Kraus

Funkce: Mistopfedseda predstavenstva
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Priloha €. 1 — Technicka predloha

Specifikace rozsahu dila, dodavky nastroje pro PAM

Popis prostredi Letiste Praha, a.s. pro implementaci PAM
Letidté ma vysoce segmentovanou sit, kdy jednatlivé infrastrukturni a systémové celky jsou
v oddélenych VLANs a to za nékalika drovnémi firewall ochrany.

Prostredi Letisté lze rozdélit na zakladni dasti:

*  DMZ - E3st, kde jsou Windows a Linux systémy dostupné z internetu. DMZ m& minimalné 2
VLANS addélujici typové dle poufitého operaéniho systému.

s Business sit, kterd zahrnuje velké mnoZstvi VLANs obsahuijici Linux/Unix/AlX, Windows
systém a sitové systémy a dedikované sitové pruky.

* |nterni ¢ast Letidté — zde jsou systémy oddélene jak od internety, tak od business sité Letista.
s OT systémy Letidté — pFedstavuji velkou skupinu systémi, které jsou specifické pro svoji zce
zaméfenou funkénost a jednd se o systémy oddélené od standardnich IT systémil, nékdy

dokonce zcela offline fungujici jako uzavieng ,clustery” mimo hlavni sif Letisté.
» Sitové prvky Letidté jako jsou switche, routery, firewally, proxy apod.
* Cloudové prostfedi Letisté provozované v Microsoft Azure/0365.

Z technologického pohledu je mo#Zné rozdéleni na Windows servery, Linux/Unix/AlX, sifové sluzby,
virtualizacni platformy a segmentace dle aplikaci, databdzi a specializovanych systém.

Letité se sklada ze 4 nasazenych domén:

*  DMZ - nejméné divéryhadné prostfedi s Windows a Linux servery a aplikacemi otevienymi
do internetu. 2 domain controllery.

* Business doména — integruje business systémy a aplikace a infrastrukturni £asti integrovang
na drovni spravy identit. Tato obsahuje nejvétsi podet servertll a stanic. 4 domain controllery.

* Dvé oddélené domeény A a B se 4 domain controllery.

Vinsalizafni prostiediVMWars ESX QQQ
________ -— — —— o ———

s - ™ Firewalls ' ~ 5\
| Windows Linux
s Servery 3 Servery
||
\.

DMZ
Win VLAMs J Q Q m \_ U WLAM 1
i
i M Firewalls (" f LI
| Windows Busi ..t. : ’ Linux, X
- usiness si P 1 servery _
\

L

e i
| Win VLANS J E:LELEJ \ U VLAMS p
1
! Firewalls I
|
(bl ] Windows Sur, ) Q b | Windows Svr, '
b ,
~ 4

e o o o o o D S B B EE B B e e Em
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Do budoucna se planuje s nasazenim daléi oddélené domény pro OT systémy Letisté v rozsahu min. 2
domain controllerd.

Waechny tyto systémy jsou oddélené na Grovni sitové segmentace. Kromé sifové segmentace ma
Letizts aplikovany tierowy modsal a to jak na Urovni jmennych Uétd, tak na drovni rozdéleni serverd a
stanic.

Firewalls

DMZ

Interni sité

aa% v 2 G

Provozni letistni systémy

9!&&3

Dohledové systémy

Do jednotlivych systémil se privilegovani ufivatelé dostdvajici prostfednictvim “jump” serverl neba
PAW stanic. “Jump” servery jsou segmentovany jak na Grovni siti, tak jsou rozdéleny dle tierového
madelu a mohou se na né pfihlaovat jen uZivatelé s privilegovanym Gétem ze stejného tieru a pro
dany typ systémil, V pfipadé externich dodavatell jsou vwuZivany jak “jump” servery, tak pfimy
pfistup ve VPN. Tyto pfistupy jsou hlidané pomérné rozsahlou mnoZinou vlastnich SIEM pravidel
uréenych k dohledu nad privilegovanymi uZivateli.
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Pro implementaci PAM se predpokladaji nasledujici kroky, které budou revidovany a specifikovany na
zakladé detailni analyzy s vybranym Dodavatelem.

Zakladni rozdéleni implementace PAM je na fazi 1 a fazi 2, kdy faze 1 je urfena pro infrastrukturni
spravce, servery a vybrané kriticke systémy.

V této fazi musi byt pokryté minimalné tymy administratord:

s Windows

o Linue/UX/AIX

s Sifové prvky

+« [DBA

# Oddéleni kybernetické bezpecnosti

« \ybrani aplikagni spravci (bude uréeno v analyze do naplnéni celkoveé kapacity do 50

ufivatell ve fazi 1)

# Vybrani externi ufivatelé [dodavatelé) - budou specifikovani b&hem analyzy
Faze 2 pokryva predeviim aplikacni €ast Letisté, zbyvajici aplikacni spravce, OT systémy, zbyvajic
dodavatele Letiité, cloud a zbyvajici systémové casti Letisté, které nebyly reiené ve fazi 1.
Implementace a rozsah faze 2 bude vychazet z faze 1, efektivity nasazeni PAM, dokonceni k fazi 2
vazanych internich projekt a dle celkového stavu letecké dopravy a z toho vyplyvajicich poZadavkd
na Letitté v nasledujicich letech. Faze 2 je pro zadavatele nepovinna a realizuje se formou
dodatefné objednavky maximalné a do poptavaného rozsahu dle pfilohy ,Cenova kalkulace®.

Nasledujici prostredi Letité budou béhem obou fazi projektu integrovany do PAM nebo minimalné
analyzovany (OT systémy):

& Prvni oddélend doména A
o Doména ma 2 domain controllery.
o Vdoméné je do 20 Windows servert a do 1400 koncowych zafizeni s Windows 10.
o Doména A ma nasazeny tierovy model pro jmenné 0ty a ma plochou sifovou
strukturu.
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Pouiité systémy: Windows Server 2016, 2019, Windows 10.

Ve fazi 1 projektu PAM je pofadovdna integrace servert a viech koncowych zafizeni.
Tato doména je navrhovana jako prvni pro zavedeni do PAM kvili jednoduché
struktufe vhodné k dvodni instalaci a konfiguraci zakladnich komponent PAM
prostredi.

Druhd oddélend doména B, kde jsou systémy zakladni slufby provozujici dohledové systémy
oddélené od ostatnich casti Letisté.

Doména ma 2 domain controllery.

Doména B ma nasazeny tierowy model pro jmenné Oty se stfidni mirou sifové
segmentace mezi servery a stanicemi.

v doméné je do 100 Linux/Windows serveril a cca 2000 spedializovamyjch
dohledovych zafizeni.

Pouiité systémy: Windows Server 2016, 2019, Windows 7, 10, SOL Server v doméné,
Debian, RedHat.

Ve fazi 1 je poZadovdna integrace server(. Ve fazi 2 budou integrovana dohledovd
zafizeni alespof pro zakladni pfistupy administratorh, pfi jejich vzdalené spravé. PFi
analyze bude urceno, ktera specializovana zafizeni jsou typoveé vhodna pro zafazeni
do PAM.

Business cast sité Letisté, ktera je tvorena jak domenovymi tak nedomenovymi zafizenimi.

Business sif ma 4 domain controllery.

Doména ma cca 500 Windows serveril a 2500 standardnich stanic s Windows 10,
PAW stanice s Windows 10.

V siti Je cca 400 Linux/AX serverl mimo doménu bez zavedeni LDAP.

V této siti dochazi k vyraznym zménam podtu zafizeni.

Pro Linux servery je mo#né vyuit Ansible.

Business sift ma nasazeny tierovy model pro jmenné Octy a vysokou miru sifové
segmentace.

Pouité systémy: Windows Server 2012, 2016, 2019, Windows 7, 10, Debian, RedHat,
Cracle Linux, AlX, Microsoft Exchange, SCOM, S0L Server, Oracle, Sybase, MySQL,
Maria DB, VMWare ESX.

Ve fazi 1 je pofadovana kompletni integrace serverd business sité a stanic.

Sprava sitové infrastruktury.

Pougite systémy: F5, Juniper, Baracuda, Cisco, Checkpoint, Pulse Secure.
Integrace do PAM bude provedena ve fazi 1.
Koncowych zafizeni pro integraci ve fazi 1 cca 1000.

‘Webové aplikace uréené pro privilegované uZivatele viz. Technicka specifikace bod ,\Webowvé
aplikace - management konzole”. Vie integrovano do PAM b&hem faze 1.

Databazové systémy v business asti sité.

Ide o cca 10 instanc MySQL/Maria DB v DMZ, dale cca 70 instanci Oracle, SQL Server,
Sybase, Maria Dh.
le pofadovana integrace viech databdzowych systémi pro DBA b&hem faze 1.

DMZ Cast je tvofena Windows a Linux servery.

Doména s Windows servery a Linux servery mimo LDAP.

Koncowych zarizeni do 150,

DMZ ma nasazeny tierowy model pro jmenné Gcty a stfedni miru sifové segmentace.
Poufité systémy: Windows Server 2012, 2016, 2019 v doméné, Linux RedHat, Debian,
Ubuntu, RedHat, MySQL, Maria DE.
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Z DMZ VLANs nebude povoleny pfimy pfistup na aloZisté dat ve vnitini siti Letisté.
Zpusob nasazeni bude pfedmétem detailni analyzy a dle typu wybrang PAM
technologie.

Je poZadovéana integrace viech servert b&hem faze 1.

o OT systémy.

Jedna se o znafné rozsahlé a riznorodé prostfedi v poftu 100+ tisic zafizeni, kde
aktualné dochari ke konsolidaci asset managementu v ramci interniho OT/CAFM
projektu.

WV OT systémech dochazi k vyraznym zménam poctu zafizeni.

OT systémy nejsou fizeny doménou, ale je pldnovano jeji nasazeni v nasledujicich
letech v rozsahu 2 DC.

Predpoklada se vzorova implementace nékterych systémi jako Rockwell, SCADA atd.

v jednotkach typowych zafizeni béhem faze 2.

Z pohledu PAM se pfedpoklada wytvofeni dedikovanych jump® serveri pfedeviim
pro externi dodavatele pfistupujici na OT zafizeni a do fidicich OT systémd jako
Uvodni proces zavedeni PAM pro OT prostredi.

Vzhledem k obrovskému rozsahu OT prostiedi bude plné nasazeni PAM pro OT
Feiené v samostatném projektu a to v zévislosti na konsolidaci OT, zavedeni PERA
architektury a rochodnuti, které systémy budouw v PAM .

Dodavatelé nebudou v réamci stavajiciho projektu poditat s wie uvedenym rozsahem
viech OT zafizeni, ale budou realizovat pouze analyzu OT a instalaci “jump” serveru
pro dodavatele béhem fazi 1. Vzorové integrace OT zafizeni budou realizované ve
fazi 2 na zakladé analyzy OT z faze 1 a cerpani MD ve fazi 2 samostatnou
objednavkou.

s PrihlaZovdni do Azure pro privilegované uZivatele.

Ve fazi 1 je pofadovdna integrace pro privilegované ufivatele pristupujici na Azure
portal, 0365 a nasazené cloudové projekty s poftem do 100 hosti.

Aktudlné je v cloudu do 1700 zafizeni, které nejsou uréeny pro fazi 1. Jejich pfipadna
integrace bude realizovana na zékladé rozhodnuti jejich zadlenéni do PAM a
samostatné objednavky ve fazi 2.

Celkowy podet zafizeni v cloudu se bude v nasledujicich letech pravdépodobné
vyrazné menit.

& Externi ufivatels.

Aktudlng se jedna af do 200 externich privilegovanych ufivatell. V pfipad® obnowy
letecké dopravy v rozsahu pfed pandemii je moZné ofekavat vyrazny narist.

Pro fazi 1 je pofadovana implementace minimalné 50 externisti.

Maximalni celkovy pocet pfihlaZenych externich ufivatell do sité Letiité je 58 za den
7a posledni rok.

Tito uZivatelé wyuiivaji jak dedikované , jump” servery, tak pfimy pfistup na koncova
zarizeni v ramci VPN.

PFistup externich uZivatell bude sjednoceny do PAM se zadokumentovanym
postupem, ktery bude replikovatelny zaméstnanci Letisté, aby zaméstnanci Letizté
byli schopni autonomné vytvadret pFistupy pro externi uZivatele.

e Ve fazi 2 dojde k integraci zbyvajicich systém pro aplikacni spravce. Naprosta vétiina téchto
systémi b&3 v business siti a DMZ, kde se pfedpoklada nasazeni specializovanych ,jump”
server pro OT spravee a externi dodavatele. Detailni popis bude uvedeny v analyze.
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Zakladni rozdéleni Tieroveho modelu Letisté Praha
Microsoft prostfedi je rozdéleno do 4 drovni na zakladé posouzeni bezpecnostnich dopadd pfi
kompromitaci DhJEH.'u v ]Ednc-tllv'.rch vrstvach. Tier mudel Letisté Wcha2| z modelu publlk:}vanehu na

Erwlleged aCCess- refe rence-material. 5 tim rozdilem, Ze model na Letiti je Cislovan obracené oproti
modelu Microsoftu (Microsoft oznafuje jako nejkritictéjsi vrstwu 0 vs. na Letizti je nejkritict&jsi vrstva
3 viz. dale).

Pro kaZdou wrstvu je administratorovi wytvofen jmenny ucet pro administraci konkrétni vrstwy. Hlauni
snahou je zabranéni vertikalniho pohybu Zifeni kompromitace, tzn. zabranit kompromitaci zafizeni
nebo ufivatelskych 0&th ve vySEich vrstvach tierovéhe modelu.
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TERT
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Do Tieru 0 spadaji vetkerad uiivatelska koncova zafizeni a uZivatelské Terminaloveé servery. U této
kategorie vychazime z pFfedpokladu, e nemame pod kontrolou fyzickou ochranu zafizeni, tzn. nejsme
schopni napf. kontrolovat pfipojeni Keyloggeru apod. Lateralni pohyb v ramci této vrstwy je potom
omezovan pouZitim technologii Lokalni Firewall, LAPS, Bitlocker, Credential Guard, BitDefender atd.

Prefix administratorskych O¢th pro tier 0: a0fe /i f u ] - e — externista, i - zamé&stnanec LP ICT, u -
zaméstnanec LP mimao ICT.

W Tieru 1 jsou umisténg béiné aplikacni servery. Pro tyto aplikacni servery plati, Ze spravci serveru
jsou administratofi z eddéleni aplikaénich spravch mimo infrastrukturni spravce. Omezeni lateralniho
pohybu je déle fefeno sifovou segmentaci pro vybrané systémy, nasazenim technologii LAPS a
lokalnich Firewalld.

Prefix administratorskych Géth pro tier - a1fe fifu]

Tier 2 a Tier 3 jsou urdeny pro servery vwhradni spravé infrastrukturnich administratord. Do Tieru 2
patfi servery pro aplikace a standardni infrastrukturni sluzby, které spravuji WIN administratofi.
Typicky do této vrstvy spadaji — FileShare, licenéni servery, Exchange, W5U5 servery, monitoring.
Administratorské Oty v této vrstvé jsou uréeny pro béZnou/kaZdodenni praci administratora. Spadaji
sem tak veikeré ukony, které neni potfeba vykondvat s opravnénim ,Domain Admin®. Specificke
finnosti v Active Directory (vytvafeni b&2nych uivatelskych 0ftd, editace aplikaénich GPO apod.) jsou
potom feieny delegaci pfimo pro konkrétni acel. Hlavnim dcelem této vrstvy je zajistit, aby béina
finnost administratord nebyla vykondvéna 0ftem s opravnénim ,Domain Admin®.

Prefix administratorskych Géth pro tier 2: a2i
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V Tieru 3 jsou umistény servery, jejichZ kompromitaci automaticky dochazi ke kompromitaci celé
Active Directory.

Primarné jsou zde zafazené tyto systémy/servery:

« Domain Controllers
» Certifikacni Autority
# ADFS Servery, Azure AD Connect

Prefix administratorskych G&td pro tier 3: a3i

W Tieru 3 jsou administratorské Gcty zafazené do skupiny ,Domain Admins®”.

Tier model v UX prostredi

Tierowy model je postupné aplikovan do daldich prostfedi jako Linux/Unix/AlX, kde jsou zachovavany
stejné principy jako pro technologie Microsoft. Ale pouze s tim rozdilem, Ze prefix privilegovanych
icth je x napf. x1li.jméne pro privilegovaného uZivatele ze zamé&stnancd LetiZté oddéleni Linux
spraveil.

Tier model v cloudovém prostredi

V cloudovém prostiedi je nasazeny tierovy model se stejnymi principy, jaké plati pro Windows
prostfedi. Naming (&t je wivdfen identicky neboli jsou zde wyivoFené Gfty s aftier n][e/iful
prefivern. Nejedna se ale o analogicke Octy wytvorene v on-premise prostredi v Active Directory, ale
jsou to samostatné privilegovang cloudové Oty wyitvafené jen v Azure Active Directory bez jakékoliv
propagace do on-premise.

lump servery
Jedna se o jiné servery nez standardni Terminal Server (na TS je povolené instalovat standardni
aplikace pro vzdalenou praci).

Jump servery sloufi whradné pro pfihladovani administratorh a pro pfistup na dal3i systémy v daném
tier. Nékdy miZe dochdzet ke kembinovanému nasazeni jump a terminal serverd.

UZivatelé se k Jump serveru hlasi vidy administratorskym Gctem dle Tieru ve kterém je Jump server
zafazeny. UZivatelé jump serveru nejsou standardné zafazeni do skupiny lokalnich administratorQ
serveru. V lokalnich administratorech jsou pouze wybrani uZivatelé, ktefi maji opravnéni instalovat na
Jump servery aplikace potfebné pro administraci ICT systém.

Jump server ma nastavene FW prostupy odpovidajici dané tier, ve které se nachazi a jen na clenske
servery povoluje vstup a vice versa tyto servery povoluji vstup z danghao tier jump serveru.

Standardni uZivatelé ani jiné nez A[num]i Gcty nemaji povoleno instalovat aplikace na jump servery.
Pokud by k tomu dolo, bude to znamenat bezpednostni incident v SIEM.

Konsalidace Jump serverd

V ramci projektu PAM se pofaduje konsolidace “jump serveri” na jednotnou technologii a jasné
nastavenymi pravidly pro instalaci a hardening t&chto “jump server(l” s dirazem na maximalni izolaci
session a zaroven ufivatelskou pfivétivost. Zabezpedeni musi byt na drovni nedovolujici
neautorizované osob# (nebo malware kédu) pfistup do kritickych systéma Letigtd

Cilem je také efektivni zabezpedeni PAW stanic pouZivanymi administratory, kde jsou instalace
podfizené potfebam administratord pfi zachovani maximalni bezpefnosti. Predpokldda se, Ze bude
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potfeba zachovat specifické pfistupy, které nepijde pokryt konsolidovanymi “jump” servery aviak s
nasazenim maximalni moZné ochrany i pro tyto pFistupy.

VPN piistupy do sité Letisté

Pfipojovani ufivatell do vnitfnich siti Leti3t& probiha pfes technologie:

® Pulse Secure klient
# F5klient
+ F5 portal

PrihlaZovani do VPN probiha multifaktorové s wyuZitim SMS jako druhého faktoru. Po autentizaci maji
uZivatelé pfidélené profily s povolenymi prostupy na firewallech a dle toho mohou pFistupovat na
koncove systémy a aplikace.

PFes klienta Pulse Secure nebo FS veznika plnohodnotnd VPN, kterd spojuje zafizeni uZivatele s vnitfni
siti Leti5té, kdy dochazi k aktualizadi politik zafizeni a dostupnosti sifowych prvki Letitté dle opravnéni
uZivatele. Pfipojeni pfes F5 portdl je moZné pro vytvofeny profil ufivatele, které mu dowvoli RDP
spojeni na dedikované koncové systémy jako je pracovni stanice a koncowvy serverowvy bod, obvykle
terminal server nebo jump” server, ale stanice nema vytvoreny VPN tunel do sité Letiste.

Privilegovani ufivatelé se aktudlné mohou pfipojit jak pfimo tak nepfime pomoci , jump” serverd na
koncowvé systémy, stanice a PAW, pokud to maji povolené prostupy na firewallech. Zdmérem PAM
projektu je zménit soucasny model, aby privilegovani uZivatelé museli pristupovat do serverového
prostfedi pouze prostfednictvim PAM systému a to véetné PAW stanic, na které je bude PAM
presmérovavat. Pro béiné uZivatele zdstane soucasny VPN model zachovan.

Nasazeni EPM technologie

EPM technologie predstavuji velmi silny nastroj s dopadem na mnoho systémowych funkd a jejich
nasazeni je planovano pro vybrané £asti Letidté.

Implicitn& neni povolena instalace EPM agentl na servery, dokud nedojde k otestovéni instalovamych
EPM komponent a jejich dopad na provoz (pro domain controllery to plati striking viz. kapitola
LJAgenti na domain controllerech™).

Casto jsou servery pod kombinovanou spréveu LetiEté a dodavatell a neni moiné libovoln
instalovat komponenty tfetich stran. Pro béZné servery neni ve fazi 1 planovdno nasazeni EPM, ale je
planovano pro PAW stanice a , jump” servery.

Pro nasazeni EPM Je navrhovan scénaf, kdy napf. skriptovaci technologie jako Powershell nebudou
povolené z _jump serverl®, ale bude moZné je poufit z PAW stanic. Na nich budou nainstalovany
EPM agenti, ktefi budou fidit elevace opravnéni uiivateld, kontrolovat spouiténé aplikace, skripty a
jejich podepisovani apod. a oproti standardnim , jump” serverim poskytnou administratorim
moZnost nadstandardniho zasahu pfi vysokém zabezpedeni.

W nékterych doméndch a tierech miZe byt vyfadovéno povaoleni skriptovacich nastroji také na
LJjump” serverech, protoZe pro uréité domény nemusi byt povaleny pfistup z PAW stanic nebo néktefi
administratofi nemaji PAW stanice (napf. dodavatele). V takovém pripadé je navrhovano pouZit EPM
na ,jump” serverech. Konefny scéndf bude uréen po analyze s Dodavatelem, se kterym bude
specifikovdna vhodna architektura a nasazeni EPM.
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Agenti na domain controllerech

Jak bylo uvedeno v kapitole ,Nasazeni EPM technologie™ neni implicitné povoleno instalovat agenty
na DC a to jak EPM agenty, tak pfipadné dal3i. Instalace agenti na klicové prvky infrastruktury
podléhd otestovani a schvaleni ze strany Letiité.

Pokud by pfipadny dodavatel PAM vyiadoval pro zdkladni funkinost instalaci agenti na DC, tak
Letizté si vyhrazuje pravo posoudit miru rizika a dopadu na DC a pripadné takové feZeni vylougit.

Povinnost testovani plati také pro volitelné agenty, jako jsou agenti pro ochranu DC pfed Kerberos
itoky. Pro fazi 1 se pfedpokldda nasazeni agentd na DC v testovacim prostiedi Letifté a po dwodnim
testovani jejich nasazeni do domény A se dvéma DC a to na testovaci obdobi az 1 rok. Zbyvajicich 8
produkénich DC +2 planované pro OT systémy je uvedeno v priloze ,Cenova kalkulace® ve fazi 2 jako
opce a o jejich nasazeni bude rozhodnute dle wsledkd testovani.

PAW stanice
LetiZté ma nasazeny model PAW stanic, ktery neni wuZivan napfic vEemi administratory, ale je
aplikovan jen na nékteré organizacni jednotky.

vV ramci dodavky bude od vbraného Dodavatele poZadovdna konfigurace EPM paolitik pro PAW
stanice a to jak s ohledem na elevaci privilegii, tak na povolené aplikace pfedeviim se zamé&fenim na
programové a skriptovaci nastroje.

Na PAW stanice pfistupuji privilegovani uZivatelé pod jejich jmennymi tierowymi Octy, které
odpovidaji rozsahu jejich pristupu a to tak, Ze tierowy Ocet na PAW stanici je bud’roven nebo o jednu
uroven niz, nez je jejich maximalni opravnéni pfistupu v serverovemu tieru. Napf. pokud uZivatel
ictem. Ale pokud uZivatel miZe pfistupovat aZ na nejwyisi tier 0, tak na PAW stanici se hldsi o jednu
uroven tieru niZz&im Octem tedy jmennym actem pro tier 1.

Na PAW stanicich je zakazano pouZivat béiné uZivatelske a domeénove Ucty, pripadné aplikacni cty a
mohou zde byt pouZité jen jmenné tierové Oty privilegovanych uivatelf.

PAW stanice jsou fyzické pofitace umisténé v zabezpecenych prostorach Letisté.

Na PAW stanice se privilegovani uZivatelé mohou pfipajit pfes VPN. Do VPN se uZivatelé hlasi ze
swych béEnych stanic pres VPN klienta (F5 nebo Pulse Secure) a pak se RDP protokalem pfipaoji na
PAW stanici pod swym tierovym Gctem. PRipadné se administratofi mohou na PAW stanice pfipojit z
wybranych terminal/jump serverd, které jsou umisténé v dedikovanych VLAN. Pro RDP pfipojeni jsou
nastaveny restriktivni politiky jako omezeni kopirovéni soubord apod. Tento model by se mél zménit
nasazenim ,jump” servert PAM, pfes které by administratofi pfistupovali na svoje PAW stanice a
jejich relace budou nahravané.

0d Dodavatele je minimalné poZadovdano ve vztahu k PAW stanicim a nabidkam fegeni:

* Ramcovy navrh na nasazeni EPM na PAW (jaké scénafe Dodavatel doporucuje a je moZng
fegit nabizenou technologii PAM).

* Zplsob ochrany PAW stanic (zamykani a odemykani, pfi wie popsaném modelu pouZiti
privilegovanych 0ft0 na PAW a nasazeni PAM).

e Doporucena roziifeni autentizacnich prvkl pro PAW kompatibilnich s PAM technologii (napf.
autentizacni tokeny apod.). Dodavka roziifujicich prvki neni pfedmétem tohoto projekiu.

« Doporudeni na pfipadnou virtualizaci PAW a vhodnou konfiguraci ve vztahu k PAM.
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Detailni rozpis s navrhem fefeni bude proveden b&hem analyzy.

Disaster recovery a break-glass scénare
Soucasti nabidky bude rémcovy popis pro fedeni disaster recovery a break-glass scénafi, ktery bude
detailné rozpracovan pri analyze s vwwbranym dodavatelem.

Letitté ma wytvofeny zakladni model pro break-glass Gcty, ktery bude revidovan na zakladé PAM
projektu.

Aktuané jsou “break-glass" ity uchovavany dvéma zplsoby:

* KeePass pro vysoce privilegované zasahové G&ty. Typicky je tento scénaf pouZivan sifovymi
administratory, ktefi potfebuji pfistupovat pod root opravnénim k odpojenym sifowym
zafizenim. Tyto KeePass soubory jsou uloZené v zadifrované podobé na zasahowych zafizenich
administratord (jejich pracovni notebooky) a chranéné heslem dle Bezpefnostnich standard(
Letisté.

s Uty ulofené v trezoru na Helpdesk Letifts.

Postup vyzvedavani “break-glass™ 0fth neni v tuto chvili sjednocen.
Scénafe dodavatell pro DR a “break-glass" musi minimalné zahrnovat:

* Kompletnivypadek celého PAM systému.
» \ypadek nékterého ze zdkladnich systémi Letiité napf. virtualizadni platforma.
« Vypadek konektivity na nékteré ze zékladnich prvki PAM.
Selhani nékterého z prvkd PAM a doporuceny postup pro jeho zdlohovani a obnovu.

+ Vypadek bezpeného dloZiité dat véetné fatdlniho wpadku jak primdrniho tak sekundarniho
nodu.

Wypadek webového portélu a scénafe pro pfistup k dloZisti dat.

Doporucené postupy na zajisténi dostupnosti webového portdlu a jeho redundance.
vypadek konektivity v prostfedi LetiZté a Fefeni pfihlaZovani privilegovanych uZivatelf.
Doporuéené postupy pro nasazeni “break-glass”™ (¢€td, zphsob dschovy, periodicita zmén,
nakldadani s nimi apod.

Specidlni pozornost bude Dodavatel vEnovat v DR scénafich sifovym administratordm a feSeni jejich
pristupu k sifowym prvkim, které v disledku néjaké zavady nejsou dostupné pfes sif a je nutné se
k nim pFipojovat pomaoci lokalniho fyzického pfipojeni privilegovanym Gétem.

S wybranym Dodavatelem bude wydefinovana testovaci matice DR a “break-glass” scénafl a ta bude
testovana pri akceptaci fregeni.

Vysvétleni k dodavce hardware

W ramci dodavky PAM je poptavan hardware pro bezpedné dloZisté dat a pro webovou konzoli.

Viechen hardware musi spliovat vizchny body uvedené v ,Obecné poZadavky na HW" v pFiloze
JTechnicka specifikace”.

Pro tloZizté je poZadovana dodavka hardware pro dva samostatné servery urcené pro primarni a
sekundarni DR node, které budou ve stejné hardware konfiguraci. lejich konfigurace bude odpovidat
poZadavikim:
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» Kapacita a rychlost zapisu dat do dloZného prostoru musi byt schopna pokryt minimalné 200
soub&iné pripojenych privilegovanych uZivatell

« Podet paralelnich spojeni otevifenych jednim administratorem a nahravané relace uloit po
dobu minimalné 365 dni.

# Minimalni pocet jader na jeden server bezpeéného GloZiZte je 32 pfipadné vyisi dle
doporuceni vyrobce pro danou zaté3.

*  Minimalni velikost RAM na jeden server je 128GB pfipadné wy3si dle doporuceni vyrobce pro
danou zat&z.

#  Disky musi byt hot-swap Fizené RAID Fadi€em s minimalni kapacitou 4 TB pfipadné wyiii dle
doporuceni vyrobce pro danou zaté3.

+ Dvouportova (dual port) HBA karta Fibre Channel s rychlosti kaZdého portu min. 16Gbs,
vietné optickych SFP+ moduld

*  MinimaIné 4 ethernet portd 100/1000 Mb/s (L00BASE-TX, 1000BASE-T).

« Server musi mit alespof jeden volny PCle slot pro rozdifujici karty.

+ Dvojice nezavishjch napajecich zdrojl.

+ \kon dle PassMark CPU Mark (www cpubenchmark. net) nejméné 28000 bodi.

« Servery pro bezpeéné dlofiité jsou doddvany jako celek véetné licence operaéniho systému a
viech PAM licenci nutnych pro provoz dlofidté. Dodavatel za tento celek ruéi jak b&hem
implementace, tak nasledné b&hem spravy dle Servisni smlouwy.

Hardwareprowebovoukonzolije poptavanjakojedenze server(y, nakterych pob&webove
rozhrani. Tentoservernebudezatienény doviriualizatniho prostiedil etisté, alkejeplanovanpro
piipadwpadkuvirtualizatniho prostiedia redundantnizajsténidostupnosti shzeb PAM pies
webové rozhrani. (jedna se o feSeni jednoho z DR scénafl viz. kapitola

Lﬁﬁtﬁwgfg??rg%v model PAW stanic, ktery neni vyuZivan napfic viemi administratory, ale je
aplikovan jen na nékteré organizacni jednotky.

W ramci dodavky bude od vybraného Dodavatele pofadovana konfigurace EPM politik pro PAW
stanice a to Jak s ohledem na elevaci privilegii, tak na povolené aplikace predeviim se zamérenim na
programove a skriptovaci nastroje.

MNa PAW stanice pristupuji privilegovani uZivatelé pod jejich jmennymi tierovymi acty, ktere
odpovidaji rozsahu jejich pfistupu a to tak, Ze tierowy ucet na PAW stanici je bud’ roven nebo o jednu
uroven niz, nez je jejich maximalni opravnéni pristupu v serverovému tieru. Napr. pokud uZivatel
Gctem. Ale pokud uZivatel miZe pristupovat aZ na nejvyssi tier 0, tak na PAW stanici se hldsi o jednu
uroven tieru niziim actem tedy jmennym Gctem pro tier 1.

MNa PAW stanicich je zakdazdno pouZivat béiné uiivatelské a doménové Ucty, pfipadné aplikadni Gty a
mohou zde byt poufité jen jmenné tierové Gty privilegovanych uZivateld.

PAW stanice jsou fyzické pofitace umisténé v zabezpedenych prostorach Letizté.

MNa PAW stanice se privilegovani uZivatelé mohou pripojit pres VPN, Do VPN se uZivatelé hlasi ze
swych béZnych stanic pres VPN klienta (F5 nebo Pulse Secure) a pak se RDP protokolem pripoji na
PAW stanici pod swym tierowym Gctem. Pripadné se administratofi mohou na PAW stanice pripojit z
vybranych terminal/jump serverd, které jsou umisténé v dedikovamych VLAN. Pro RDP pfipojeni jsou
nastaveny restriktivni politiky jako omezeni kopirovani soubord apod. Tento model by se mél zménit

Stranka 31z 47



nasazenim ,jump” serverd PAM, pfes které by administratofi pfistupovali na svoje PAW stanice a
jejich relace budou nahravané.

0Od Dodavatele je minimalné poZadovano ve vztahu k PAW stanicim a nabidkam Feieni:

Ramcowvy navrh na nasazeni EPM na PAW (jaké scénare Dodavatel doporucuje a je mozZné
feiit nabizenou technologii PAM).

Zplsob ochrany PAW stanic (zamykani a odemykani, pfi vye popsaném modelu pouZiti
privilegovanych 0t na PAW a nasazeni PAM).

Doporufend roziifeni autentizacnich prvkd pro PAW kompatibilnich s PAM technologii (napf.
autentizafni tokeny apod.). Dodavka rozifujicich prvkd neni pfedmétem tohoto projektu.
Doporufeni na pfipadnou virtualizaci PAW a vhodnou konfiguraci ve vztahu k PAM.

Detailni rozpis s navrhem feseni bude proveden bé&hem analyzy.

Disaster recovery a break-glass scénare”).

Letizté planuje k tomuto samostatnému hardware s webowvou konzoli provozovat druhy server ve
virtualizaci, ktery bude zajizfovat vysokou dostupnost webového rozhrani PAM pro privilegované
uZivatele.

Licence operaéniho systému pro hardware s webovou konzoli zajisti Letisté, pokud s2 bude jednat o
Windows Server.

PoZadavky na hw pro webovou konzoli:

Minimalni pofet jader je 16 pripadné vyiEi dle doporuéeni wyrobce pro danou zatéz.
Minimalni velikost RAM je 128GE pripadné vyiii dle doporuceni vyroboe pro danou zatéz.
Disky musi byt hot-swap Fizené RAID Fadiéem s minimalni kapacitou 4 TB pfipadné vyzsi dle
doporufeni vyrobce pro danou zaté:.

Minimalné 4 ethernet portl 100/1000 Mb/s (100BASE-TX, 1000BASE-T).

Server musi mit alespof jeden volny PCle slot pro rozdifujici karty.

Dwojice nezavislych napajecich zdroji.

Vykon die PassMark CPU Mark (www.cpubenchmark.net) ngjméng 22000 hodd.

Vyie uvedeny popis ma informativni charakter pro pfripravu nabidek.

Faze projektu implementace PAM

Pro dodéavku PAM feieni je poZadovano, aby se skladala z minimalné nasledujicich fazi:

Vstupni analyza — provedeni vstupni analyzy s vwwstupnim dokumentem s minimalnim pokrytim
bodi dle popisu niZe,,

Instalace — instalace feieni na prostfedky dodané pfi realizaci fefeni a na vlastni prostiedky
Letisté,

Implementace — provedeni nastaveni, konfigurace, wé. viech provoznich nastaveni dle
pofadavki Letifts,

Testovdni — testovani funkénosti doddvaného feteni pfed akceptaci dila,

Dokumentace,

Zaskoleni — odborné zaSkcleni sprawvcd a administrdtorl doddvanéhe Fefeni a dal3ich

specialistd fefeni vyuiivajici,
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»  Akceptace — provedeni akceptacnich procedur a predani do ostrého provozu.

Vstupni analyza

Dodavatel provede analyzu a ndvrh celkové koncepce pouZivani, spravy a Fizeni privilegovanych Gétd,
které jsou nebo mohou byt v budoucnu do feSeni PAM pfipojeny. V ramci této aktivity je
pfedpoklddana realizace workshopl se Zadavatelem, kdy dojde k vysvétleni aktudlnich procesh
nakladani s privilegovanymi Octy ze strany Letisté a wysvétleni technologického zdazemi Letisté.
Zadavatel predpoklada wyuiiti know-how a zkuZenosti Dodavatele, ktery v ramci analyzy navrhne
nejvhodnéjii zplsob, jak odhaleng typy Gctd vhodné fidit a spravovat a toto Fefeni udriovat efektivni
v Case. Tato aktivita miZe probihat paralelng s aktivitou analyzy existujicich privilegovanych 0étd a
bude realizovéna na zakladé organizacni dohody mezi zdstupci Dodavatele a Letisté.

Vystupem téchto Sinnosti bude dokument (viz. dale), obsahujici popis budouciho stavu Fizeni viech
typl privilegovanych G&td.

Analyza bude Zadavateli pfeddna ve formé Microsoft Waord a bude v feském jazyce. Mohou v ni byt
poufité casti v anglickém jazyce, napf. llustrace pfimo od Wyrobce technologie apod., ale s doplfiujicim
wysvatlenim, pfipadné wkladem odbormych pojmi v ceském jazyce.

Dodavatel na zaklad# vstupni analyzy wivofi findlni dokument nazvany Implementaéni plan projektu
PAM" pro naslednou realizaci dila, ktery bude popisovat minimalné tyto body:

e Zikladni popis feieni, technologii a technickych koncepti.

# Obecné technické pfedpoklady a poZadavky na realizaci fedeni.

»  Architektura fegeni s jejim vysvétlenim.

#® Procesy a sluZby systému s jejich rozpisem a wvysvétlenim jejich iéelu v ramci feieni.

* Popis systémi tfetich stran a jejich integrace.

« Integracni architektura se systémy Letisté (SIEM, AD/LDAP, SMTP, NTP atd.).

# Popis nakladani s daty, jejich uloZeni, zabezpedeni, ochrana.

« Detailni sifovy a komunikacni model fefeni véetné interni komunikace mezi vnitfnimi prvky
feseni.

® MNavrh politik PAM feieni detailné specifikovanych béhem analyzy a wychazejici z best
practice” doporuceni vyrobce technologie.

« Technologické poZadavky na zajisténi provozu.

#» Popis konfigurace komponent PAM fedeni.

* UZivatelskd pfirufka PAM fedeni a popis rozhrani z pohledu ufivatele (z pohledu majitell
privilegovanych 0ctd ufivatelsky pFistupujicich k PAM).

*« UZivatelska pfirucka PAM Feieni z pohledu administratorli a popis primdrnich Okoni, které
administratofi PAM budou vykonavat (miZe byt formou odkazl na ostatni kapitoly detailné se
vénujici kenkrétnim bodim napf. Zalohovéni aped.).

# Detailni popis instalacnich postupld a to véetné testovaciho prostfedi.

» Detailni popis zdlohovani a obnovy PAM systému, fefeni DR scénafi vCetné navrhi testovacich
scénafu zahrnujicich totdlni wpadek a obnowy do provozniho stavu (bude souddsti
akceptacnich testd).

* Navrh metodiky nakladani s "break-glass” Oty a scénafe na jejich otestovani (bude soudasti
akceptacnich testd).

Popis zplscbi aktualizace PAM feieni (viechny fasti PAM).

* Bezpefnostni zajisténi Fedeni véetné souladu se ZoKB.

# Soulad s GDPR.
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*  Monitoring PAM Fedeni.

e Navrh harmonogramu projektu a procesnich kroki pro implementaci Feieni véetné navrhu
konfigurace refeni v jednotlivych fazich implementace a definice findlni podoby dodavangho
fefeni. Harmonogram bude vychazet z navrZzeného harmonogramu od Zadavatele uvedeného
v zadavaci dokumentaci.

® Popis nabéhu systému (popis pilotniftestovaci faze az do doby akceptace).

e Postup testovani a testovacich scénafi.

¢  Akceptacni kritéria véetné postupu akceptace.

¢ PoZadavky na soucdinnost.

e Detailni specifikace lokalni podpory Dodavatele potaimo Vyrobee a definovani postupd pro
Jjeji wyuZiti.

s Specifikace pofadavkll a rozsahu na Zkoleni zdstupch  Letifté (bude v rozsahu
standardizovanych Zkoleni administratord od VWrobce technologie).

s Mavrh maximalng automatizovaného discovery procesu privilegovamych Oftl po zavedeni
PAM.

« MNavrh na provdadéni assesment analyz PAM systému zaméstnanci Letisté (Setnost, rozsah,
hlavni oblasti assesmentu, automatizace assesment procesu, scoring apod.).

e« Navrh procesu technické profylaxe PAM Feieni (musi probihat minimalné jednou roéné) ze
strany Dodavatele, pfipadné za soucinnosti s Vyroboem.

kKromé wyie uvedenych zakladnich bodd musi Dodavatel v ramci Analyzy vybvofit navrh konkrétnich
krokl vEetné stanoveni cdpovédnosti pro tyto body:

a. Vytvoreni nového uZivatele v PAM —ZaloZeni nového uctu na drovni PAM Fefeni pro uZivatele
PAM (napf. internifexterni administrator, spravce PAM, auditor, popf. daléi subjekty).

b. ZruZeni ufivatele PAM — Zruieni 0ctu na Urovni PAM feSeni v pfipadé, e Ofet neni nadale
pouZivan (napf. v pfipadé odchodu zaméstnance ze Spolecnosti, odebrani Gactu externiho
dodavatele apod.).

c. Dynamicke pridélovanifodebirani licenci pro externi uZfivatele PAM - Nawvrh postupu
dynamického pfidélovanifodebirdni licend externich uZivatell, ktery bude optimalizovén
podle maximalniho poftu soub&iné pfipojenych externich ufivatell PAM a povede k
efektivnimu wyuZiti licenci externich uZivateld PAM.

d. Pridélenifodebrani role ufivateli PAM — PFidéleni/odebrdni role (napf. spravce PAM, ufivatel,
auditor) ufivateli PAM.

e. Pridani nového privilegovaného actu do PAM — Pridani privilegovaného dctu do PAM (napf. v
pfipadé objeveni nového privilegovangho Gctu ktery ma byt spravovan pomoci PAM),
nastaveni politik a pfidéleni privilegovaného Gctu k pouZivani konkrétnim ufivateldm PAM (tj.
administratorim).

f. Poufiti privilegovaného 0ftu — Poskytnuti pfistupu ufivatele PAM (internihofexterniho
administratora) k privilegovanému Oftu prostfednictvim PAM Fegeni (tj. v pfipadé Ze ma
uzivatel pristup schvalen).

g. Pouziti privilegovaného Gétu na vyzadani (elevace opravnéni) — Poskytnuti pristupu uZivatele
PAM (internihofexterniho administratora) k privilegovanému Gctu na wwiadani na definované
Casove obdobi (tj. v pfipadé Ze dany administrator nema standardné k privilegovanemu Gctu
opravnéni, pfistup je umoinén pouze na dofasnou dobu na zdkladé schvaleni). Popis bude
zahrnovat i pfipadny onbarding nového 0ctu a to se zamé&fenim na externi privilegované
uZivatele.
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h. Pouziti privilegovaného Gétu {nouzowy pristup) — Poskytnuti nouzového pfistupu v pripadé,
kdy je potfeba ziskat okamiité pfistup k privilegovanému 0ctu a neni dostupny pFisluiny
odpovédny administrator viz. kapitola “Disaster recovery a break-glass scénare” v Detailni
technické specifikaci.

Disaster recovery proces — Poskytnuti pfistupu k privilegovanym 0&tim v pfipadé, Ze PAM
infrastruktura nebo jeji &ast neni dostupna (napf. z divodu havérie nebo jiné neofekivané
udalosti) viz. kapitola “Disaster recovery a break-glass scénare” v Detailni technické specifikaci.

j. Zadost o zménu konfigurace — Zpracovani #adosti o zménu konfigurace PAM (napf. whvofeni
nové/zména stavajici politiky).

k. Revize ufivatell PAM — Provedeni revize uZivatell PAM a privilegovanych G&td, kterymi
jednotlivi ufivatelé disponuji (mbZe byt vyieSeno v rdmci bodd pro Discovery a Assesment
procesy).

l.  Sledovani &i ukonieni relace — Sledovani aktivni relace nebo jeji pfedéasné ukondeni
odpovédnou osobou (napf. clen dohledového tymu).

m. Zadost o nahrévéni relace — Zpracovani #adosti o nahravani relaci pro kenkrétniho uZivatels
(na wyiadani, pokud PAM systém neni nastaven k nahravani viech relaci).

n. Zidost o zpfistupnéni nahravky — Zpracovani #adosti o zpfistupndni nahrdvky relace pofizens
pomaci PAM feseni.

Nékteré z bodd analyzy budou vzhledem ke svoji specifické povaze vazané na zplsob implementace
PAM feieni a béhem faze Analyzy bude specifikovéno, o které se jednd. Tyto body budou dale
dopliovdany v ramci implementacni faze a jejich naplnéni bude vyhodnoceno pfi akceptaci Fegeni.
Prikladem takového bodu je Disaster recovery proces nebo pougiti “break-glass” 0cth, ktery bude mit
zakladni specifikaci béhem Analyzy, ale jeha findlni podoba bude stanovena a zadokumentovana aZ po
otestovani a pfipadnych gpravach, které mohou vyplynout az v testovaci fazi.

Instalace
* Dodavatel realizuje doddvané feseni PAM v prostfedi Letisté ve shodé s Implementacnim

planem projektu,

»  veikeré naklady souvisejici s dopravou a instalaci jdouw na vrub Dodavatele,

* instalace feseni PAM bude provedena do wyhrazené infrastruktury Zadavatele nebo do
dodaného hardware, ktery je soudasti dodavky a je dedikovany pro béh feseni.

» Technici Dodavatele splAuji veikeré podminky dané vyrobcem PAM pro jeho instalaci.

Implementace
Dodavatel provede potfebnou konfiguraci a nastaveni systému PAM a viech komponent dle niZe
uvedenych pofadavki. Implementace bude zahrmovat, zejména:

+ wytvofeni produkéniho a testovaciho prostfedi PAM odpovidajiciho detailni anakyze,

» nastaveni politik pro PAM,

+ nastavenia zabezpedeni UloZiEté hesel a nahrdvek privilegovanych uZivatel,

* nastaveni nahravani privilegovanych relaci a jejich optimalizace s ohledem na pfenosovou

rychlost a dloZny prostor,,
+ integrace koncowych zafizeni a pro systémy uvedené v Priloze C bude provedena integrace

fizeni hesel privilegovanych 0ftl véetné bezheslového pfihldieni se na integrované

Stranka 35z 47



zafizenifsystém (550), pokud to vybrana PAM technologie bude pfimo podporovat nebo
pokud bude nutné v ramci implementace provést proprietarni napojeni,

« zachovani neavlivn@ného hesla nejvyisi drovné opravnéni a dalich “break-glass” acth (v
obalce do trezoru),

» integrace na SIEM I8M CQRadar,

» integrace s monitorovacimi systémy Letiste,

» zasoucast implementace je povaZovana také soudinnost pfi konfiguraci sité a bezpednostniho

monitoringu.

Produkéni a testovaci prostredi

PFi implementaci PAM feseni bude vytvofeno jak produkeni, tak testovaci prostredi, kdy obé
prostfedi se budou vzajemné zrcadlit z pohledu zakladnich konfigurafnich parametril. Testovaci
prostredi musi zajistit vZdy alespof jednu z asti PAM systému, které budou implementovany v
produkénim prostredi a to v obdobné konfiguraci.

Cilem je, aby testovaci prostredi slouZilo jak v dob& implementace PAM systému, tak nasledné po
jeho zavedeni a to predeviim pro cinnosti:

* vyvoj a testovani napojeni na systémy integrované do PAM,

» testovani konfiguraci PAM, které se budou nasledné promitat do produkéniho prostredi,
¢ testovani aktualizaci komponent PAM pfed jejich nasazenim do produkéniho prostredi,
+ zaskolovani administratorl a ufivatell do PAM.

Testovaci prostredi bude realizovano na virtualizacni platformé Letiité a Dodavatel musi zajistit
viechny potfebné licence PAM systému pro testovaci prostfedi. LetitE€ zajisti licence pro CAL, RDS a
prostfedi operafnich systémd (napf. Windows Server).

Ramcové poZadavky na testovaci prostfedi uvede Dodavatel v nabidce. Licence PAM software na
testovaci prostfedi musi byt soufasti standardni licence PAM dle prilohy C zadavaci dokumentace.

Testovani
Dodavatel zajisti fadné otestovani fefeni PAM dle navrienych testovacich a akceptafnich scénafl
v Implementaénim planu projektu. Zejména budou provedeny nasledujici testy:

o funkcni testy - ovéfi, 22 implementované PAM feieni poskytuje bezchybné viechny
poZadované funkcionality detailné vydefinované béhem faze Analyzy a odpovidajici
technickym pofadavkim wychazejicim z pfilohy C zaddvaci dokumentace,

» bezrpecnostni testy zahrnujici penetracni testy - ovéfi, Ze jsou viechny komponenty
zabezpefeny dle pofadavkd vwdefinovanych b&8hem fize Analyzy, 2e odpovidaji doporudenym
postuptim Wrobce, pfedeviim pak maximalni zabezpedeni bezpefného GlofistE, zabezpedeni
a Sifrovani dat, spravna konfigurace opravnéni pfistupl a jejich segmentace apod.,

» DR testy - ovéri, Ze v pripadé wpadku jednotlivych Easti PAM FeSeni nebo dokonce totdlniho
vypadku existuji navriené postupy na cbhnovu wéetné postupd pro chnovu databdze hesel a

pristupu k ni pfi naprostém vypadku PAM systému.

Dodavatel k realizaci testi zajisti:
G S P N e SR e [ e R e
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e Mavrh testovani a k tomu potfebné nastroje, testovacich scénafl a hodnoticich kritérii,

*  Pfipravu prostiedi a testovacich dat v soucinnosti se Zadavatelem (testovaci data musi
odpovidat prostfedi Letist),

s Testovacd protokoly s wystupy z testd,

Detailni popis testh bude specifikovdn v analyze FeSeni PAM.

Dokumentace
Soucasti dodavky musi byt dokumentace minimalné v nasledujicim rozsahu:

* Implementacni plan projektu, v&. popisu architektury fegeni a findlni konfigurace.
+ Produktova dokumentace wyrobce ke viem dodavanym moduliim PAM,

# Instalacni dokumentace (pfedpis pro prvotni instalaci a instalaéni postupy pro adribu a rozvoj
systému PAM) a dokumentace k integrovanym systémim

»  Administratorské a uZivatelské pfirucky (manualy),

+ Popis havarijnich pland pro obnovu slufeb PAM systému,

» Dokumentace ke viem logiim — hlavné popis struktury logh, seznam udélosti s jejich

vyznamem a vazbou na jednotlivé operace.

Uvedena dokumentace je poZadovdna v Ceském jazyce. Produktova dokumentace wyrobce, wietné
dokumentace wrobce popisujici strukturu a wznam logh, je akceptovatelna v anglickém nebo feském
jazyce.

Pravidelna aktualizace dokumentace bude provadéna v ramci sluZeb servisni podpory, a to pravidelné
pfi jakékoliv zméné, napf. aktualizacich (patchovani, upgrade) realizovaného PAM Fedeni, pokud
nebude dohodnuto jinak.

PouZite zkratky

DC — Domain Controller

DMZ — Demilitarized Zone

DR — Disaster RecoveryDWH — Data Warehouse
EPM — Endpoint Priviledge Management

GPO — Group Policy Object

MD — Man Day, clovékoden

OT — Operational Technology

PAM — Priviledge Access Management

PAW — Priviledge Access Workstation

VLAN — Virtual Local Area Network
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Ka

Polozka

kulace Nabidkové ceny - PIM/PA

Priloha €. 2 — Podrobna kalkulace Ceny dila

Popis polozky

Mnozstevni jednotka (MJ)

Fixni pocet
MJ

aze 1/4 roky

Cena za MJ v K&
bez DPH

Cena celkem v K&

bez DPH

Mnozstevni jednotka (MJ)

Pfedpokladany
Pocet MJ*

Cena za MJ v K&
bez DPH

Cena celkem v
K& bez DPH

Software (poc&et primarnich uZivatelskych
licenci)***

UZivatelské licence pro sprawu a
pouZiti PAM systému uZivateli
Zadavatele.

licence na uZivatele

50

52108,8

2 605 440

Ke

licence na uzivatele

110

44641

4 910 510 K&

Software (po&et externich uzivatelskych
licenciy**

Uzivatelské licence pro externi
uzivatele, ktefi nejsou v primém
vztahu vici Zadavateli.

licence na uzivatele

50

11949

597 450

licence na uzivatele

10396

2 599 000 K&

Software (pocet serverowch licenci)

VSechny serverove licence nutné pro
provoz systému v HA reZimu

serverové licence

Ke

serverové licence

EPM licence stanice

Licence pro Endpoint Protection
Management na PAW stanicich.

desktop licence

10

3978

39 780

Ke

desktop licence

3670

550 500 K&

EPM licence senery

Licence pro Er\dpolnt Protection
Management na serverech.

serverové licence

9282

46 410

serverové licence

95

8562

813 390 K&

Pocget domain controllert

Licence vztahujici se k nasazeni
PAM systému na domain controllery.

serverové licence

87516

175 032

serverové licence

10

76877

768 770 K&

Ostatni licence nutné k provozu feseni

V&echny licence jak wrobce
technologie tak tfetich stran, které
neni mozné zaradit do
specializovanych licen&nich polozek.
Dodavatel dopini jednotlivé polozky
licence a rozepise typ, po&et a cenu.

APP-STATIC-SUBS - Secret
management for homegrown
static applications including

C3 Credential Provider
integrations

40112

200 560

ostatni licence

Hardware (nutné hw k provozovani feseni) -
bezpe&né lozisté

Kompletni HW naklady pro provoz
bezpe&ného uloZisté v HA reZimu.
HW pro zat&z wplyvajici ze soudtu
zatéze Zakladni faze a Faze 2.
Dodavatel uvede pifesnou konfiguraci
nabizeného HW.

ks

277667

555 334

Hardware (nutné hw k provozovani feseni) -
webova konzole

Kompletni HW naklady pro provoz
weboveé konzole. HW pro zatéz
wyplyvajici ze soudétu zaté&Ze Zakladni
faze a Faze 2. Dodavatel uvede
pFesnou konfiguraci nabizeného HW.

219324

219 324

Ke

Analyza*

Analyza prostfedi, nawh provadéci
dokumentace dle "technickeé
specifikace" a"Pravodni popis k
technickému zadani".

&lovekoden

36

19000

684 000

Instalace hardware

Zakladni instalace a konfigurace
hardware, OS a dal$ich prekvizit
PAM.

Clovekoden

17000

51 000

Instalace software

Instalace softwarowch ¢asti PAM do
prostredi Letisté.

clovekoden

17000

51 000

Implementace a integrace do stavajiciho
prostiedi

Napojeni na véechny pozadované
platformy a integrace s dal$imi
kli€¢ovymi priky infrastruktury dle
"Technické specifikace" a
"Pravodniho popisu k technickému
zadani".

clovekoden

12

17000

204 000

ZkusSebni provoz

Owvéfeni provozu v&etn& napojeni na
klicoveé infrastrukturni prvky.

&lovekoden

17000

34 000

Dokumentace

Dokumentace skutecného stavu a
nasazeni PAM.

clovekoden

17000

34 000

Akceptaéni testy

Provedeni akceptaénich testa dle
specifikace popsané v analyze.

Elovékoden

17000

68 000

Zaskoleni

Zaskoleni do administrace feseni,
zpusobu pouZiti, popisu a ukazky
scénafl pro udrzbu a obnowu,
doporu&ené "best practice" pfi vyuziti
PAM feseni. Skoleni se budou
ucastnit pouze zaméstnanci
Zadavatele.

clovekoden

10

17000

170 000
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Priloha ¢. 3 Kontaktni osoby

Adresa pro doruéovani.

@ Adresa pro doru€ovani Objednatele:
Letisté Praha, a. s.
Jana Kaspara ¢.p. 1069/1, Praha 6, 160 08
Ceska republika

K rukam: vykonného feditele ICT
(b) Adresa pro doru€ovani Zhotovitele:
ICZ as.
Na hfebenech Il 1718/10, Nusle, 140 00 Praha 4

Ceska republika

Krukdm: ..cooevvvnennn.

Odpovédné osoby:

Odpovédnym zastupcem k zastupovani smluvni strany Zhotovitele ve smluvnich zalezitostech
souvisejicich s pInénim této Smlouvy je:

Odpovédnym zastupcem k zastupovani smluvni strany Zhotovitele v technickych zalezitostech

souvisejicich s pInénim této Smlouvy je:

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele v technickych zalezitostech
souvisejicich s plnénim této Smlouvy je:

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele ve smluvnich zalezitostech

souvisejicich s plnénim této Smlouvy je:
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Priloha €. 4 - Harmonogram Implementace

5PD

Harmonogram pocita s idealnim pribéhem projektu bez zapo¢itani mozného vétveni, které maze vzniknout napr.
opravnymi terminy definovanymi Smlouvou o dilo.

PD - pracovni dny

*v zavislosti na aplikaci €l. 5.4 Smlouvy muZze dojit k prodlouZeni tohoto terminu.
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Priloha €. 5 Predavaci protokol

Smlouva (objedndvka) Letisté Praha, a.s. ¢. / Contract Dodavatel/Strana:
Nr.:
Predmét akceptace: Datum akceptace:

VYJADRENI K AKCEPTACI

Predmét pInéni je akceptovan "bez vyhrad/s vyhradami"

VYHRADY K AKCEPTACI

ID Zavaznost Popis

Datum odstranéni

* Klasifikace typu/zavaznosti vyhrady dle pfislusného smluvniho vztahu. Napft.: A/B/C, 1/2/3/4, apod.

SEZNAM PRILOH

SCHVALOVACI DOLOZKA

Datum / Date Jméno / Name Funkce / Position

Podpis / Signature
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Priloha €. 6 Pozadavky informaéni bezpecnosti

1.

UvoD

Ugelem tohoto dokumentu je definovat zavazné bezpeénostni, organizaéni a technické pozadavky pro
poskytovatele, jejichz pfedmétem plnéni pro objednatele je (vyhradné €i jako sou€ast pifedmétu plnéni
jiné sluzby) vyvoj, implementace a/nebo servis software €i hardware (dale také jen ,SW* &i ,HW*), nebo
ktefi v souvislosti s plnénim pro objednatele pfistupuji do informacniho systému objednatele (dale také
»1S LP*) a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo pfenaseji
a/nebo ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho zakaznikl (dale takeé
jen ,Bezpec€nostni pozadavky*).

2.
2.1

2.2

3.1

OBECNE POZADAVKY

Poskytovatel bere na védomi, Zze
211 informadni systém Objednatele je certifikovan v souladu s normou CSN ISO/IEC 27001:2013.

2.1.2 Cast informacniho systému Objednatele je soucasti informacniho systému zakladni sluzby

v souladu se Zakonem €. 181/2014 Sb. Zakon o kybernetické bezpelnosti a o zméné
souvisejicich zakon( (zakon o kybernetické bezpec€nosti), ve znéni pozdéjSich pfedpisu.

Poskytovatel se pfi poskytovani pInéni pro objednatele zavazuje plnit nasledujici povinnosti:

2.2.1 pokud poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, poskytovatel se zavazuje
zajistit dodrzovani Bezpec¢nostnich poZadavkd rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skuteCnost se poskytovatel zavazuje doloZit objednateli na vyzadani
predlozenim prislusného smluvniho vztahu uzavieného s timto poddodavatelem, pfFipadné
predlozenim Cestného prohlaseni o fadném naplfovani této povinnosti;

222 nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnli po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni Bezpeénostnich pozadavkl
a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).

223 Pokud pfi plnéni pfedmétu Smiouvy dochazi ke zpracovani osobnich udajl, poskytovatel se
zavazuje zajistit uzavieni samostatné pfilohy ve smyslu pfisluSnych ustanoveni nafizeni GDPR;

224 dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupd spole¢nosti
objednatele resp., platné fidici dokumentace objednatele C&i jeji €asti, pokud byl s takovymi
dokumenty nebo jejich ¢astmi seznamen.

BEZPECNOSTNi POZADAVKY NA VYVOJ SW

Poskytovatel se pfi poskytovani pInéni pro objednatele zavazuje:

311 poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyte¢ného odkladu
pozadovanou soucinnost na provedeni bezpe¢nostniho testovani v prabéhu vyvoje SW ¢&ipo jeho
predani;

3.1.2 k dodani systémové a provozni bezpe€nostni dokumentace nejpozdéji do doby pfedani a prevzeti

SW zplsobem uvedenym ve Smlouve,

3.13 Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani
SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW nebude obsahovat
zadné nepotfebné komponenty, zadné programové vzorky, nepotfebny SW tfetich stran apod.);

3.14 Ze pokud soucasti plnéni je i instalace opera¢niho systému pfipadné SW tretich stran, v pribéhu
jeho instalace budou pouZity nejnovéjsi aktualizované verze téchto produktd;
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3.15

3.1.6

3.1.7

3.1.8

3.1.9

Ze veskeré divérné informace! poskytnuté objednateli pfi realizaci plnéni nebudou uchovavany
v nesifrovaném tvaru a budou chranéna vici neautorizovanému pfistupu, pokud nebude mezi
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

Ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle hardeningovych
bezpe€nostnich politik, kterymi je standard CIS (https://www.cisecurity.org) level (group) 1
avsouladu s bezpe€nostnimi standardy Objednatele (plati pro poskytovatele, pokud byl
s takovymi bezpecnostnimi standardy sezndmen);

ze v produkénim prostfedi systému ICT bude obsazen jen kompilovany, respektive spustitelny
kéd a dalSi nezbytna data pro provozovani systému ICT;

Ze pokud soucasti plnéni je implementace SW v produkénim prostfedi IS LP provede, pred jeho
spusténim kontrolu souladu daného SW s bezpeCnostnimi pozadavky hardeningovych
bezpe€nostnich politik a v pfipadé Zzjisténi nesouladu zajisti bez zbyte€ného odkladu soulad
dodavaného SW s bezpecnostnimi pozadavky hardeningovych politik (plati pro poskytovatele,
pokud byl s takovymibezpecnostnimi standardy seznamen).

ze pokud soucasti pInéni je implementace SW v produk&nim prostfedi IS LP bude instalovat novy
SW nebo nové verze SW pouze na zakladé objednatelem pfedem schvalenych migracnich
postup(i?;

4. FYZICKA OCHRANA A BEZPECNOST PROSTREDI

4.1 Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
komponenty systému ICT anebo datové nosice,

4.2 Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni, zalozni nebo
archivni média ani dokumentaci k systému ICT, ktery je pfedmétem pInéni dle této Smiouvy.

5. RIZENi PRISTUPU

5.1 V pfipadé, Ze soucasti pinéni je pfistup zaméstnanct LP k externim webovym sluzbam, musi byt
dodrZeny nasledujici pozadavky:

511

5.1.2

513

514

515

PfihlaSovaci udaje nesmi byt uloZeny v Citelné podobé, ale musi byt chranény dostate¢né silnymi
kryptografickymi prostredky.

Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a byt
dostatecné odolny tak, aby byla zajiSténa bezpecnost informaci a dat.

Objednatel si vyhrazuje moznost provedeni penetracniho testovani, pfedmétu plnéni, v pribéhu
trvani smlouvy. Naklady na penetraéni testy, které provadi Objednatel na zakladé svych
rozhodnuti, jsou hrazeny z jeho finan¢nich prostredkd.

V pfipadé, Ze vysledkem penetracniho testovani jsou kritickd zjisténi je Poskytovatel povinen
neprodlené informovat LP o téchto skuteCnostech a pfijmout dostate€na a ucinna napravna
opatfeni.

Pristupova hesla musi byt dostate¢né silna, tzn. minimalné 12 znakd, komplexnost hesla (heslo
musi obsahovat znaky z minimalné 3 typl), maximalni a minimalni doba pouZivani hesla
a moznost opakovani hesel musi byt nastavitelna.

5.2 V pfipadé, ze soucasti plnéni je pfistup k produkénimu prostfedi IS LP musi byt dodrzeny
nasledujici pozadavky:

521

Poskytovatel bere na védomi, Ze pfistup k systémim IS LP je mozné povolit pouze fyzické
identitt zaméstnance poskytovatele nebo poddodavatele zaevidované v registru identit
objednatele, ato na zakladé pozadavku poskytovatele na pfistup.

1 Za duvémné informace se ve smyslu této pfilohy povaZzuji zejména identifika¢ni Udaje certifikatu, hesla,
konfigura€ni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.
2 Migra¢ni postup — soubor krok(i definuijici pfevod dat mezi dvéma nebo vice systémy ICT.
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522

523

524

525

526

527

5.2.8

529

5.2.10
5211

5.2.12

5.2.13

5.2.14

PFistupova hesla musi byt dostateéné silna, tzn. minimalné 12 znaku, komplexnost hesla (heslo
musi obsahovat znaky z minimalné 3 typl), maximalni a minimalni doba pouZivani hesla
a moznost opakovani hesel musi byt nastavitelna.

Poskytovatel bere na védomi, Zze zaméstnanec poskytovatele musi prokazatelné souhlasit se
zpracovanim osobnich Gdajli potfebnych pro zfizeni pFistupu, v opaéném pfipadé objednatel neni
povinen pfistup k systému ICT zameéstnanci poskytovatele povolit. Zaméstnanec poskytovatele
s pfidélenym prfistupem (fyzickym, logickym) k systému ICT musi prokazatelné souhlasit se
zpracovanim osobnich Udaji zpracovavanych béhem vyhodnocovani Gdajii o pohybu
a provadénych aktivitach v prostorach objednatele (napf.: monitoring pomoci feSeni Security
Incident and Event Monitoring), pficemz takovy souhlas musi byt proveden souhlasem pisemnym
nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, Ze udéleny pfistup nebude sdilen vice zaméstnanci poskytovatele
nebo poddodavatele.

Poskytovatel se zavazuje, Ze pfistup do systému ICT prostfednictvim mobilni aplikace bude vzdy
uskute€nén pouze prostfednictvim zabezpeceného pfipojeni VPN.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery &i huby do
pocitaCové sité zazada o schvaleni pfipojeni Kontaktni osobu na strané objednatele

Poskytovatel se zavazuje, ze bez zbyteCného odkladu deaktivuje vSechny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat tyto typy nastroji:
Keylogger,
Sniffer,
Analyzator zranitelnosti a Port Scanner,

Backdoor, rootkit a trojsky kar nebo jinou podobu malware.

Poskytovatel se zavazuje, ze vSechny ICT systémy poskytovatele, které se pfipojuji do sitoveé
infrastruktury objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT
programovy kod, ktery ma za cil nelegalni ovladnuti, naruSeni, nebo diskreditaci systému ICT
nebo nelegalni ziskani dat a informaci.
Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ze
zarizeni, pfipojeného k IS LP:

nenavstévovali internetové stranky s eticky nevhodnym obsahems;

neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo pos$kozujici jméno objednatele;

nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem:;

neukladali a/nebo nesdileli data a informace spole¢nosti na nepovolenych datovych
ulozistich nebo médiich;
nezasilali Fetézové emaily.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi

pfistupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici
omezeni. Zafizeni typu notebook/pocitaé musi mit aplikovany bezpe€nostni zaplaty (operacniho

8 Data a informace obsahuijici prvky extrémismu, terorismu, pornografie anebo podnécovanik nesnasenlivost
a spolecenskym predsudkim vztahujicim se ke spoleéenské skupiné identifikované na zakladé rasy,
nabozenstvinebo viry, pohlavi, sexualniorientace, narodnostni a etnické pfislusnosti Ci jiné odliSnosti.
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6.1

6.2

6.3

7.1

7.2

8.1

8.2

9.1

9.2

systému, internetového prohlize¢e a Javy) a nainstalovanou, spusténou a aktualizovanou
antivirovou ochranu;

5.2.15 Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentizani prostfedky a Udaje
k systémim ICT objednatele. Poskytovatel bere na védomi, Ze v pfipadé nelspésnych pokusu
0 autentizaci uzivatele muze byt pfislusny ucet zablokovan a feSen jako bezpec¢nostni incident ve
smyslu pfislusné Fidici dokumentace a mohou byt uplatnény prfislusné postupy zvladani
bezpecnostniho incidentu (napf. okamZité zruSeni pfistupu k informacnim aktivim fyzickychosob
externiho subjektu). Poskytovatel bere na védomi, Ze postup zvladani bezpe€nostniho incidentu
¢i jiny dusledek poruseni Bezpec¢nostnich poZadavki nebude posuzovan jako okolnost vylucujici
odpovédnost poskytovatele za prodleni s fadnym a véasnym plnénim predmétu Smlouvy
a nebude duvodem k jakékoli nahradé prfipadné Ujmy poskytovateli &i jiné osobé ze strany
objednatele.

MONITOROVANI

Dodavatel bere na védomi, ze veSkera jeho aktivita realizovana v informacnim systému
Objednatele, muze byt Objednatelem priibézné a pravidelné monitorovana.

Pfedmét plnéni musi poskytovat auditni zaznamy (logy) o Cinnostech v ném provedenych,
v rozsahu stanoveném VyhlasSkou, které umozni jednoznacné urcit uzivatele, Cas a provedenu
¢innost.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim udajim Objednateli v takové podobé, aby
je bylo mozné zpracovavat nastrojem IBM QRadar SIEM

PREDANI A PREVZETi PLNENI

Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavk(l véetné poZzadavku na
pfedani kompletni systémové a provozni dokumentace je Vadou branici pfevzeti pfedmétu
Smlouvy (je Vadou kategorie A), pficemz objednatel neni do doby odstranéni pfislusné Vady
plnéni povinen pInéni prevzit.

Poskytovatel odpovida za to, Ze systémy ICT budou obsahovat nejnovéjsi, stabilni a ovérené
bezpecnostni aktualizace (patche)*.

OPRAVNENI UZIVAT DATA

Poskytovatel je pfi poskytovani pinéni pro Objednatele opravnén uzivat data predana
Poskytovateli Objednatelem za ucelem pInéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu
se Smlouvou a prisluSnymi pravnimi piedpisy, zejména ZoKB a Vyhlaskou a dalSimi souvisejicimi
pravnimi pfedpisy.

VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt zajisténa
jejich ochrana, zejména pfi jejich vyméné, uloZeni, archivaci a ukonéeni Smlouvy.
Poskytovatel se zavazuje, Ze veSkery pfenos dat a informaci musi byt dostatené zabezpe€en

z pohledu bezpecnostni klasifikace Objednavatele a tedy pozadavk( na duvérnost, integritu
a dostupnost dat a informaci.

4 Aktualizace software na vy$3i vyvojovou verzi.
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Poskytovatel se zavazuje, Zze on-line transakce realizované prostrednictvimwebovych technologii
budou chranény SSL certifikaty.

ZVLADANI BEZPECNOSTNICH INCIDENTU

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, Ze v pfipadé kdy dojde
k naruseni bezpec€nosti informaci:

10.1.1 neprodlené nahlasi tuto skute¢nost Kontaktni osobé objednatele uvedenou ve Smlouvé nebo
10.1.2 telefonicky oznami na linku +420 220 111 155 a pisemné na csoc@prg.aero

10.1.3 v prfipadé vzniku bezpe€nostni udalosti a nasledného zvladani a vyhodnocovani bezpe€nostniho
incidentu a/nebo v pfipadé podezieni na bezpe€nostni incident, poskytne objednateli
pozadovanou soucinnost (napf.: poskytne logy a identifikacni udaje (napf. IP adresa, MAC
adresa, HW typ, sériové Cislo pfipadné IMEI) doty¢ného koncového zafizeni nebo mobilniho
koncového zafizeni zaméstnance poskytovatele nebo zaméstnance poddodavatele podilejici se
na realizaci plnéni, k analyze obsahu, pfipadné bez zbytecného odkladu zrealizuje opatfeni
pozadovana objednatelem). Provede analyzu pfi€in bezpe€nostniho incidentu a navrhne opatfeni
s cilem zamezit jeho opakovani v pfipadé, Ze poskytovatel bezpecnostni incident zapfi€inil nebo
se na jeho vzniku podilel.

RIZENi KONTINUITY CINNOSTI

Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity €innosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity €innosti, ktery souvisi s IS LP
a souvisejicich sluzeb a/nebo zahrnuti Poskytovatele do havarijniho planu Objednatele.

Objednatel ma povinnost informovat Poskytovatele o zplsobu zapojeni dle predchazejiciho
odstavce

Poskytovatel predlozi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho
planu, testovaciho scénafe obnovy dat, systému evidence, zajisténi integrity a autenticity
zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Poskytovatel jako sou¢ast dodavky
dale doda a nasadi odpovidajici technologické feSeni, na kterém bude zaloha a obnova dat
provadéna.

LIKVIDACE DAT

Pokud v rdmci plnéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci
technickych nosi¢l a/nebo provoznich udaji a/nebo informaci a jejich kopii, postupuje vzdy
v souladu s pokyny Objednatele. V pfipadé, Ze Objednatel nepozaduje specifickou likvidaci, je
Dodavatel povinen pfi likvidaci postupovat v souladu s “best practice” (napf. DIN 66399 atp.).
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Priloha €. 7 — Pozadavky na akceptaci Analyzy

Zhotovitel provede v ramci realizace dila vstupni analyzu a vytvoreni ,Implementaéniho planu projektu
pro naslednou realizaci dila, ktery bude popisovat minimalné tyto body:

e Zakladni popis fe$eni, technologii a technickych koncept.

o Obecné technické pfedpoklady a poZzadavky na realizaci feSeni.

e ArchitekturaieSenis jejim vysvétlenim.

o Procesy a sluzby systémus jejich rozpisem a vysvétlenim jejich u€elu v ramci feSeni.

o Popis systéml tfetich stran a jejich integrace.

o Integracni architektura se systémy Letidté (SIEM, AD, SMTP, NTP atd.).

e Popis nakladani s daty, jejich uloZeni, zabezpeceni, ochrana.

e Detailni sitovy komunikacni model feSeni vCetné interni komunikace mezi vnitfnimi prvky
feSeni.

e Technologické pozadavky na zajisténi provozu.

e Bezpec€nostni zajiSténi FeSeni v€etné souladu se ZKB.

e Soulad s GDPR.

e Monitoring feSeni.

e Zaloha aobnova dat v€etné detailniho popisu feSeni DR scénara.

o Navrh politik PAM fe8eni detailné specifikovanych béhem analyzy a vychéazejici z ,best
practice” doporu€eni vyrobce technologie.

e Navrh harmonogramu projektu a procesnich krok( pro implementaci feSeni véetné navrhu
konfigurace feSeni v jednotlivych fazich implementace a definice finalni podoby dodavaného
feSeni.

e Detailni popis instalacnich postupu.

e Postup testovani a testovacich scénar.

e Detailni popis a navrh na testovani DR scénaru vCetné totalniho vypadku PAM.

o Metodika nakladani s break-glass ucty.

o Akceptacni kritéria v€etné postupu akceptace.

o Popis nab&hu systému.

e Navrh aktualizace a udrzby feSeni.

e Pozadavky na soucinnost.

e Detailni specifikace lokalni podpory.

e Specifikace pozadavk(l a rozsahu na Skoleni zastupcu Letisté.

Minimalné tyto body budou vyspecifikovany ve fazi detailni analyzy.
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