Smlouva o poskytovani servisnich sluzeb €. 910/22/13/SIS

Clanek 1
Smluvni strany
Fakultni nemocnice Plzen

sidlo: Edvarda Benese 1128/13, 305 99 Plzeri

IC: 00669806

DIC: CZ669806

zastoupena: MUDr. Vaclavem Simankem, Ph.D., feditelem
bankovni spojeni: Ceska narodni banka, &. 0. 33739311/0710
datova schranka: pbvtj63

(dale jen ,Objednatel®)
a

Konica Minolta IT Solutions Czech s.r.o.

se sidlem: U Plynarny 1002/97, 101 00 Praha 10

IC: 25820826

DIC: CZ25820826

zastoupena: Ing. Martinem Pondélickem, jednatelem
bankovni spojeni: Citibank a. s. €islo uctu: 2550470102/2600
datova schranka: hfggz4t

zapsana v obchodnim rejstfiku Méstsky soud v Praze, oddil C, viozka 347149
(dale jen ,Poskytovatel”)

uzaviraji tuto Smlouvu o poskytovani servisnich sluzeb (dale také jen ,Smlouva®)
podle § 1746 a nasl. zakona €. 89/2012 Sb., obanského zakoniku, v platném znéni (dale jen ,ob&ansky
zakonik")

Clanek 2
Predmét Smlouvy

1. Pfedmétem Smlouvy je poskytovani podpory ekonomického informacniho systému (dale jen ,EIS®)
Objednatele po dobu 10 let na zakladé vybéru dodavatele pro nadlimitni vefejnou zakazku zadanou
v otevieném fizeni s nazvem ,FN Plzen — dodavka a servisni podpora ekonomického informacniho
systému®, uvefejnéné ve Vé&stniku vefejnych zakazek pod Cdislem Z2021-045129, v rozsahu
definovaném ve Smlouvé.

2. Poskytovatel podpisem Smlouvy garantuje Objednateli splnéni vS8ech podminek obsaZenych
v zadavaci dokumentaci vefejné zakazky uvedené v odst. 1.

Clanek 3
Definice rozsahu sluzeb

3. Podpora bude zahrnovat nasledujici ¢asti:
a) Aktualizace EIS, v€etné implementace legislativnich zmén a technologickych upgrade
b) Zajisténi podpory chodu systému - Sluzba Helpdesk
¢) Sluzba Planovany rozvoj a podpora

Detailni popis sou&asti podpory je uveden v pfiloze €. 1 Smlouvy.
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Clanek 4
Misto a zpusob plnéni

Mistem plnéni jsou prostory Objednatele. V pfipadé, Ze pro poskytnuti pfislusné sluzby neni
nezbytna osobni pfitomnost pracovnik(l Poskytovatele, mohou byt sluzby provedeny na dalku formou
vzdaleného pfipojeni.

Pokud bude Poskytovatel vyuzivat vzdaleny pfistup, sjednavaji smluvni strany, Zze bude realizovan
prostfednictvim zabezpeceného kanalu sité Internet, k datu uzavieni Smlouvy je sjednan zplsob
pfipojeni prostfednictvim Forticlient VPN. Podminky pro pFistup Zhotovitele do vnitini sité FN Plzen
prostfednictvim VPN jsou uvedeny v pfiloze €. 5 Smlouvy. Objednatel je opravnén zménit feSeni pro
vzdaleny pfistup dle svych aktualnich standardd. O této skutecnosti je povinen informovat
Poskytovatele pomoci e-mailu zaslaného nejméné 1 tyden pfedem na adresu
Ivana.Pavlickova@konicaminolta.cz

Clanek 5
Cena a platebni podminky

Cena pfedmétu Smlouvy je stanovena v celkové vySi 25 640 000 Ké za obdobi platnosti Smlouvy,
tedy za 10 let. Cena je uvedena bez DPH. Detailni rozpis ceny je uveden v pfiloze €. 3 Smlouvy.

Ceny jednotlivych polozek jsou cenami nejvySe pfipustnymi po celou dobu pinéni. To znamena, ze v
pribéhu realizace zakazky nesmi byt v zadném pfipadé prekroGeny nebo jakkoliv navySovany
s vyjimkou uvedenou v odst. 3 tohoto ¢lanku.

Objednatel a Poskytovatel se dohodli na inflatni dolozce k vySi ceny servisni podpory tak, ze
Poskytovatel je za trvani servisni podpory, vzdy k 1. 4. pfisluSného roku, opravnén jednostranné
zvySit cenu servisni podpory o roéni miru inflace vyjadfenou pfirlstkem primérného roéniho indexu
spotiebitelskych cen za uplynuly kalendafni rok, vyhlaSenou Ceskym statistickym Gfadem. Toto
zvySeni ceny servisni podpory je Poskytovatel povinen Objednateli oznamit elektronicky do datové
schranky a na e-mail: fakturace@fnplzen.cz, vZdy nejpozdéji 15. 3. pfisludného roku, jinak toto pravo
zanika.

Cena zahrnuje veskeré naklady na spInéni pfedmétu Smlouvy, véetné nakladi na dopravu, €as
straveny na cesté a ubytovani pracovnik( povéfenych Poskytovatelem k provadeéni dila.

Smluvni strany se dohodly, Ze servisni podpora bude fakturovana meésicné, vzdy k poslednimu dni
kazdého mésice trvani Smlouvy. Castka k mésicni fakturaci je 213 667 K& bez DPH. K této ¢astce
bude pfi¢tena DPH v zdkonné vysi.

Faktury bude Poskytovatel zasilat elektronicky ve formatu PDF na e-mail: fakturace@fnplzen.cz a to
nejpozdéji do 7. kalendafniho dne ode dne uskute€néni zdanitelného pinéni.

Splatnost faktury je smluvné stanovena na 30 kalendafnich dnu.

Faktury musi obsahovat naleZitosti dafiového dokladu dle zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisq, a také registracni Cislo smlouvy Objednatele.

V pfipadé, Ze uc€etni doklady nebudou mit odpovidajici néleZitosti nebo cena nebude odpovidat
Smlouveé, je Objednatel opravnén zaslat je ve lhaté splatnosti zpét Poskytovateli k doplnéni, aniz se
tak dostane do prodleni se splatnosti; lhGta splatnosti po¢ina bézet znovu od opétovného zaslani
nalezité doplnénych ¢&i opravenych dokladu.

Faktura se povaZuje za uhrazenou pfedanim neodvolatelného platebniho pfikazu ze strany
Objednatele bance.

Clanek 6
Prava a povinnosti Objednatele

Objednatel je povinen zaplatit Poskytovateli cenu ve vysi a zplisobem popsanym v ¢l. 5 Smlouvy.

Objednatel je povinen poskytnout Poskytovateli nezbytnou soucinnost a veskeré potfebné informace,
které jsou nezbytné pro fadné plnéni pfedmétu této Smlouvy.
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Clanek 7
Prava a povinnosti Poskytovatele

Poskytovatel je povinen poskytovat Objednateli sluzby v rozsahu a v ¢&asovych limitech pro
poskytovani téchto sluzeb stanovenych Smlouvou.

Poskytovatel je povinen zajistit fadnou obsluhu a dostupnost webového zakaznického portalu pro
zadavani pozadavk( a objednavek na sluzby spojené s udrzbou a rozvojem EIS a pro hlaseni
reklamaci produkt( a sluzeb dodanych v ramci pfedeslych plnéni v minimalnim rozsahu v pracovni
dny, v dobé od 8:00 do 17:00.

Poskytovatel je povinen poskytnout Objednateli pfistupova opravnéni na zakaznicky portal pro
zameéstnance, pro néz o to Objednatel pozada. Jejich seznam preda opravnéna osoba Objednatele
ve vécech technickych.

Poskytovatel je povinen zachazet s veSkerymi daty, s nimiz pfijde v ramci své Cinnosti dle Smlouvy
do styku, jako s ddvérnymi a neposkytovat je tfetim osobam, ani je jinym zplsobem nevyuzivat.

Clanek 8
Opravnéné osoby a kontakty

Seznam opravnénych osob Objednatele i Poskytovatele, v&. oblasti plsobeni a kontaktl jsou
uvedeny v pfiloze €. 2 Smlouvy.

Zakaznicky portal je provozovan na adrese www.konicaminoltaits.cz

Clanek 9
Ochrana informaci

Smluvni strany timto prohlasuji, ze berou na védomi, ze pfi plnéni této smlouvy muize dojit
ke zpfistupnéni informaci, které jsou povazovany za davérmné a tyto informace mohou byt
zpfistupnény rovnéz zaméstnanciim druhé smluvni strany.

Smluvni strany se zavazuji, Ze béhem platnosti této smlouvy nezpfistupni Zadné tieti strané jakékoliv
informace, které byly v souvislosti s plnénim dle této smlouvy poskytnuty mezi smluvnimi stranami
(at jiz umysIné nebo opomenutim) a maiji divérny charakter. Tato povinnost se vSak nevztahuje na:

a) informace, na jejichz zpfistupnéni se smluvni strany dohodly;

b) jakékoliv sdéleni ucinéné smluvnim stranam, zastupcum nebo zaméstnanclim, jejichz
znalost takovychto informaci je nezbytna k fadnému plnéni této smlouvy; a

c) kazdou informaci, ktera byla dostupna vefejnosti se souhlasem strany, od niZ pochéazi, nebo
se stala vefejnym majetkem jinak nez porusenim této smlouvy pfijimajici stranou;

d) kazdou informaci ziskanou pfijimajici stranou od tfeti strany bez povinnosti mi&enlivosti; a
e) informace, které jsou smluvni strany povinny poskytovat na zakladé platnych pravnich
predpisQ.

VySe uvedené se nevztahuje na osobni Udaje a Udaje zvlastni kategorie pacientd a klientl
objednatele, tyto udaje zlstavaji diivérnymi za vSech okolnosti. Jejich ochrané se vénuje ¢lanek 10
Smlouvy.

Pro ucely Smlouvy se za davérné informace povazuji vSechny informace, které jsou nebo mohou byt
soucasti obchodniho tajemstvi, zejména:

a) popisy technologickych postupt, procesl a vzorcl nebo jejich ¢asti;
b) technické vzorce;
c) technické know-how;
d) informace o provoznich metodach, procedurach a pracovnich postupech;
e) obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢asti;
f) nabidky, smlouvy, dohody a jina ujednani se tfetimi stranami;
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g) informace o vysledcich hospodarent;

h) informace o vztazich s obchodnimi partnery;

i) informace o pracovnépravnich otazkach;

J) veskeré dalsi informace, jejichz zvefejnéni by mohlo smluvni strané zpUsobit Skodu.

Jsou-li davérné informace poskytovany v pisemné nebo elektronické podobé, je nezbytné toto na
dokumentech oznacit alespon na prvni strané kazdého dokumentu obsahujiciho davérné informace.
Tato povinnost se nevztahuje na osobni Udaje a Udaje zvlastni kategorie pacientd nebo klientu
objednatele, ty jsou povazovany za divérné vzdy.

Smluvni strany se dohodly, Ze povinnost mi€enlivosti dle tohoto ustanoveni Smlouvy pfetrva i po
jejim skonceni.

Clanek 10
Ochrana osobnich udaji a adaji zvlastni kategorie

Vzhledem ke skute€nosti, Ze vramci smluvniho vztahu zalozeného Smlouvou umozriuje
v nezbytnych pfipadech objednatel Poskytovateli pfistup k osobnim udajim a uUdajam zviastni
kategorie subjektd udaju svych klientl a pacientl (dale jen ,Klienti), ve smyslu zakona ¢. 110/2019
Sb., o zpracovani osobnich udajii (dale jen ,Zakon o zpracovani osobnich udaji“) a Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich (daji a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES,
obecné nafizeni o ochrané osobnich udaji (dale jen ,Nafizeni), zpfesfiuji Smluvni strany sva prava
a povinnosti pfi zpracovani osobnich udaji a Udaju zvlastni kategorie Klient objednatele v souladu
s uvedenymi pravnimi pfedpisy nasledovné.

Poskytovatel se zavazuje zachovavat mi€enlivost o vSech skute€nostech, o nichz se dozvi u
objednatele pfi plnéni zavazk( dle této smlouvy nebo v souvislosti s nimi. To plati zejména o
skute€nostech, na néz se vztahuje povinnost mi€enlivosti zdravotnickych pracovnikl, zejména podle
ustanoveni § 51 zakona &. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(Zakon o zdravotnich sluzbach), jakoz i o osobnich udajich a osobnich udajich zviastni kategorie
(dale jen ,Osobni udaje®) a o bezpelnostnich opatfenich, jejichZ zvefejnéni by ohrozilo zabezpedeni
Osobnich udaju ve smyslu zejména ustanoveni § 32 a § 47 Zakona o zpracovani osobnich udaj.
Poskytovatel se zavazuje nakladat s Osobnimi udaji v souladu s Nafizenim, Zakonem o zpracovani
osobnich udaji a provadécimi pravnimi pfedpisy pfijatymi k ochrané a zpracovani Osobnich udaju.

Pokud Poskytovatel pfijde pfi plnéni této smlouvy do styku s Osobnim udajem a bude v postaveni
zpracovatele (dale jen ,Zpracovatel“) ve smyslu Nafizeni a Zakona o zpracovani osobnich udaju,
zavazuje se nakladat s Osobnimi Udaji pouze za uc¢elem splnéni zavazkl z této smlouvy a zadnym
jinym zplsobem, a to v souladu s Nafizenim a Zakonem o zpracovani osobnich Udaju a Zakonem o
zdravotnich sluzbach a provadécimi predpisy.

Osobni udaje nebudou pouzity k jinému GCelu nez k plnéni této smlouvy, ani z nich nebudou
odvozovany informace pro zadné reklamni €i jiné komercni ucely.

Poskytovatel bere na védomi, ze pfi plnéni této smlouvy muze pfijit do styku s nasledujicimi
Osobnimi udaji Klientd — jméno, pfijmeni, titul, rodné cislo, resp. Cislo pojiSténce nebo datum
narozeni, Cislo pojiStovny, anamnesticka data souvisejici se zdravotnim stavem a péci o Klienta,
diagnosy, adresa bydli§t€ anebo pobytu, telefonni C&islo, e-mailova adresa, identifikaéni udaje
zameéstnavatele, profese, informace o rodinnych pfislusnicich, pohlavi, rodinny stav, ob&anstvi,
identifikacni udaje praktickych Iékaru Klienta, druh a vySe socialni davky.

Jakékoliv nakladani s Osobnimi udaiji je nutné povazovat za zpracovani Osobnich udaj(.
Za poruSeni ochrany Osobnich udajl v prabéhu plnéni této smlouvy je odpovédny Poskytovatel.

Poskytovatel je opravnén zpracovavat Osobni Udaje pouze po dobu trvani zavazku mezi smluvnimi
stranami anebo po dobu nezbytnou k plnéni archivaénich povinnosti podle platnych pravnich
predpisu, nejdéle vSak 10 let od jejiho ukongeni.

Po ukoné&eni této smlouvy se Poskytovatel zavazuje veSkeré Osobni udaje, které ma pfipadné ve své
k dispozici napf. za ucCelem provadéni testovani anebo jinych operaci za ucelem zvySeni anebo
ovéfeni kvality systému prokazateln& smazat nebo vratit objednateli a vymazat existujici kopie,
neuklada-li zakon Poskytovateli povinnost Osobni Udaje zpracovavat i po ukonéeni této smlouvy.
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10.

11.

12.
13.

14.

Poskytovatel za ucelem ochrany Osobnich Udaji objednatele a jeho Klientd pfed neopravnénym
pristupem, pouzitim, zvefejnénim nebo zni¢enim, resp. pfed jejich nahodnou ztratou ¢i zménou
uplatiuje technicka a organiza¢ni bezpeCnostni opatfeni, interni kontroly a rutiny zabezpeceni
Osobnich udaju zajistujici splnéni vSech povinnosti dle Nafizeni a Zakona o zpracovani osobnich
Udajli, zejména zajiStuje, aby vesSkeré pfistupy byly mozné pouze pres pfistupova hesla pouze
vyslovné opravnénych pracovnik(l Poskytovatele, se zaznamem historie o pfistupu do IS objednatele,
a dale aby data obsazena ve zdravotnické dokumentaci objednatele byla Sifrovana zplsobem, ktery
znemozni nahlizeni do zdravotnické dokumentace neopravnénym osobam. Poskytovatel se zavazuje
zajistit informovanost svych pracovniki o povinnostech vyplyvajicich z této smlouvy. Poskytovatel se
zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s Osobnimi udaji, byli smluvné
vazani povinnosti mi¢enlivosti ve smyslu Nafizeni a Zakona o zpracovani osobnich udaju a pouceni
o moznych nasledcich poruseni téchto povinnosti stim, Ze povinnost davérnosti bude jimi
dodrzovana i po skonceni jejich smluvniho vztahu k Poskytovateli. Poskytovatel prohlasuje, Ze jeho
zameéstnanci a/nebo subdodavatelé pfichazejici pfi vykonu své prace do styku s Osobnimi udaji
Klientl objednatele, byli nalezité pouceni o povoleném zplsobu nakladani s Osobnimi udaji a byl
seznameni s nasledky jednani, které by bylo v rozporu se zakonnou Upravou a bezpecnostnimi
smérnicemi objednatele, s nimiz byli prokazatelné seznameni.

Poskytovatel zajistuje bezpetné zpracovani Osobnich (dajd Klientd objednatele zejména
nasledujicimi organiza&nimi a technickymi opatfenimi Poskytovatele:

a) Rizenim jednoznaéné identifikovatelného a zabezpe&eného pfistupu zaméstnancti a/nebo
subdodavatel(l Poskytovatele k EIS Objednatele,

b) Aplikaci kryptografickych opatfeni na ochranu Osobnich (daju objednatele, v rdmci ukladani
dat objednatele v€etné elektronické komunikace v ramci vefejné sité internet,

c) Aplikaci systému zaznamenavani a vytvareni zaznam( udalosti a zmén formou log.
Osobni Udaje nebudou poskytnuty ani jakkoliv zpfistupnény tfetim osobam ze zemi mimo EU a EHP.

Poskytovatel je povinen informovat objednatele bez zbyte€ného odkladu o zapojeni dalSiho
zpracovatele, sdélit jeho identifikaéni udaje, a to s dostate€nym pfedstihem tak, aby mél objednatel
moznost vyslovit vici této zméné své opravnéné namitky.

Poskytovatel timto prohlaSuje, Ze vramci své c¢innosti implementoval poZadavky Nafizeni a
zpracovani Osobnich udaju bude probihat v souladu s pravidly Nafizeni. Poskytovatel se zejména
zavazuje:

a) zpracovavat Osobni udaje pouze na zakladé dolozenych pokyn(i objednatele ¢inéného
prostfednictvim opravnénych osob podle ujednani a zplsobem dle této smlouvy, tedy
vyhradné pokynem v pisemné podobé prostfednictvim informacniho systému datovych
schranek anebo prostfednictvim zaznamu do zakaznického portalu Poskytovatele na adrese
www.konicaminoltaits.cz, pfi€emz dolozeného pokynu objednatele je tfeba i tehdy, maji-li byt
Osobni udaje pfedavany do tfeti zemé& nebo mezinarodni organizaci; Poskytovatel je povinen
archivovat veSkeré pokyny objednatele,

b) zachovavat mi€enlivost o povaze a nakladani s Osobnimi udaji,

c) provést vhodna technicka a organizacni zabezpeceni, aby zajistil Urovern zabezpeceni
odpovidajici danému riziku, pfi posuzovani vhodné urovné zabezpeleni Poskytovatel
zohledni zejména rizika, ktera predstavuje zpracovani, zejména nahodné nebo protipravni
zni¢eni, ztrata, pozmérovani, neopravnéné zpfistupnéni pfedavanych, uloZzenych nebo jinak
zpracovavanych Osobnich Udajd, nebo neopravnény pfistup k nim,

d) nepfedat ani nezpfistupnit Osobni Udaje Zadné tfeti osobé, s vyjimkami sjednanymi vyse (viz
dalsi zpracovatel) bez pfedchoziho pisemného souhlasu objednatele, tedy nezapojit do
zpracovani zadného dal8iho zpracovatele bez pfedchoziho pisemného povoleni objednatele,
udéli-li objednatel povoleni k zapojeni dalSiho zpracovatele, musi byt tomuto dalSimu
zpracovateli uloZeny stejné povinnosti na ochranu Osobnich Gdaju, jaké jsou uvedeny v
tomto ¢lanku smlouvy,

e) zohlednit povahu zpracovani a byt objednateli ndpomocen prostfednictvim vhodnych
technickych a organizacnich opatieni pfi pinéni objednatelovy povinnosti reagovat na zadosti
o vykon prav subjektu udaji stanovenych v kapitole Ill. Nafizeni (Prava subjektu udajd),

f) byt objednateli napomocen pfi zajiStovani souladu s povinnostmi podle ¢lankt 32 az 36
Nafizeni, zejména byt napomocen v pfipadech poruseni zabezpeceni Osobnich udaji k
tomu, aby objednatel mohl vyhodnotit, zda poruSeni mélo za nasledek riziko pro prava a
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svobody Klient(, pfipadné byt napomocen k tomu, aby objednatel mohl fadné a v€as ohlasit
poruseni zabezpec€eni Osobnich Udajd dozorovému ufadu (v€éetné udaja dle ¢l. 33 odst. 3
Nafizeni) a ohlasit to Klientiim, pfi vykonu této povinnosti je Poskytovatel povinen reagovat
bez zbyte€ného odkladu na pokyny a pozadavky objednatele, a to pfi zohlednéni povahy
zpracovani a informaci, jez ma Poskytovatel k dispozici,

g) ohlasit objednateli pfipady poruseni zabezpeceni Osobnich udaji bez zbyteéného odkladu,
nejpozdéji do 24 hod hodin od zjisténi poruseni,

h) poskytnout objednateli veskeré informace potfebné k dolozeni toho, Zze byly splnény
povinnosti stanovené vtomto ¢&lanku a umoznit audity, v&etné inspekci, provadéné
objednatelem nebo jinym auditorem, kterého objednatel povéfil, a poskytovat souc€innost
k témto auditam,

i) neprodlené informovat objednatele v pfipadé, Ze podle nazoru Poskytovatele ur€ity pokyn
objednatele poruSuje ustanoveni Nafizeni nebo jiné predpisy tykajici se ochrany Osobnich
udaja.

15. Zodpovédné kontaktni osoby pro problematiku zajisténi ochrany osobnich udaji vyplyvajici z této
smlouvy jsou uvedeny v pfiloze €. 2 Smlouvy.

Clanek 11
Kyberneticka bezpecnost

1. Poskytovatel timto bere na védomi, ze Objednatel je osobou povinnou dle zakona €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (dale jen ,ZoKB®) a plni povinnosti
vyhlasky €. 82/2018 Sh., o bezpec&nostnich opatfenich, kybernetickych bezpe&nostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (dale
jen ,VyKB"®).

2. Poskytovatel timto bere na védomi, Ze je pro Objednatele pfi zajiStovani smluvniho vztahu
zalozeného touto smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) ZoKB a § 8 odst.
1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve smyslu § 2 pism. g) VyKB.
V pfipadé, ze se Poskytovatel stane provozovatelem ve smyslu shora uvedeného, bude o tomto
informovan Objednatelem.

3. Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s pfilohou €. 7 VyKB povinen
stanovit zavazna bezpecénostni opatieni, kterd se vztahuji na Poskytovatele pfi plnéni pfedmétu této
smlouvy (dale jen ,Bezpecnostni opatfeni®).

4. Poskytovatel je povinen vrozsahu plnéni této Smlouvy naplnit v8echna Bezpecnostni opatfeni
uvedena v pfiloze €. 4 — Bezpe¢nostni poZzadavky.

5. Poskytovatel umozni Objednateli vro€ni periodé po dobu uc&innosti této Smlouvy provedeni
zakaznického auditu (kontroly). Pfedmétem bude naplnéni Bezpecnostnich opatfeni. Objednatel je
opravnén pfi auditu (kontrole) vyuZit tfeti stranu.

6. Poskytovatel umozni Objednateli kontrolu Bezpe€nostnich pozadavk( provedenou prostredky
Objednatele nebo tfeti stranou, a to v lokalité Poskytovatele i vzdalené, pokud to technické
prostfedky Poskytovatele umoznuiji.

7. Poskytovatel se zavazuje poskytnout Objednateli soudinnost minimalné v rozsahu patnact (15)
Clovékodni pfi provadéni kazdého auditu (kontroly) ze strany Objednatele a pro tuto Cinnost zajistit
Ucast kvalifikovanych pracovnik.

8. Poskytovatel se zavazuje nedostatky zjiSténé na zakladé provedeného auditu (kontroly) dle odst. 6
odstranit ve Ih(té uréené v pisemném oznameni Objednatele. Nestanovi-li Objednatel Ihitu
v pisemném oznameni, zavazuji se Smluvni strany dohodnout na |hiGté pro odstranéni nedostatku,
ktera neprevysi 90 kalendafnich dnu.

9. Poskytovatel se dale zavazuje:

a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které budou
prokazovat naplnéni Bezpecnostnich pozadavk(;

b) na pozadani s Objednatelem konzultovat kdykoli v prdbéhu G¢€innosti této Smiouvy detailni
nastaveni bezpecnostnich opatfeni k naplnéni Bezpecénostnich pozadavk( a pro takovéto
konzultace zajistit u¢ast kvalifikovanych pracovnik;
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10.

11.

10.

11.

c¢) neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpecnostnich pozadavk(, které nastanou kdykoli v priibéhu ucinnosti této Smlouvy;

d) bezodkladné a s vyvinutim nejlepSiho Usili zajistit nahradni zpisob napinéné Bezpecénostnich
pozadavk(, pokud stavajicich feSeni prestalo byt funkéni a efektivni;

e) bezodkladné a prokazatelné informovat Objednatele o kybernetickych bezpeénostnich
udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle této Smilouvy;

f)  pfi vykonu své ¢innosti véas a prokazatelné upozornit Objednatele na zfejmou nevhodnost
jeho pfikazt ¢i doporuceni vztahujicich se k Bezpe¢nostnim opatfenim a jejichz nasledkem
mulze vzniknout Ujma nebo nesoulad s platnymi a ucéinnymi pravnimi predpisy €i jinymi
pFedpisy vztahujicimi se k poskytovani sluzeb dle této Smlouvy.

Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho pInéni realizované v prostredi
Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu pfedmétu plnéni.

Zodpovédné kontaktni osoby pro problematiku zajisténi kybernetické bezpe&nosti vyplyvajici z této
Smlouvy jsou uvedeny v pfiloze €. 2 této Smlouvy.

Clanek 12
Sankce

V pripadé, ze Poskytovatel nedodrzi ¢asové limity dle pfilohy €. 1 pro reakci na zadany servisni
pozadavek s prioritou ,Havarijni* (dle pfilohy €. 1 této smlouvy), aniz by to bylo zpisobeno neplnénim
povinnosti a smluvnich zavazk( ze strany Objednatele nebo okolnostmi vylu€ujicimi odpovédnost,
uhradi Poskytovatel Objednateli na zakladé faktury smluvni pokutu ve vysi 5000,- K& za kazdy
zapocaty den prodleni.

V pfipadé, Ze Poskytovatel nedoda Objednateli aktualizace obsahujici zapracované legislativni

zmény vcéas (dle specifikace v pfiloze ¢. 1, v ¢lanku 1), uhradi Poskytovatel Objednateli smluvni
pokutu ve vysi 5.000,- K€ za kazdy zapocaty den prodleni.

Pokud Poskytovatel Smlouvu vypovi pfed uplynutim doby jeji platnosti nebo Objednatel odstoupi od
smlouvy z divod(l na strané Poskytovatele (Poskytovatel nebude plnit fadné sluzby servisni podpory
nebo porudi garanci udrzovani produktu v provozuschopném stavu, v€etné legislativnich Uprav a
technologickych upgrade) zaplati Poskytovatel Objednateli smluvni pokutu ve vySi marné
vynalozenych nakladi na dodavku EIS, tedy ve vySi ceny Dodavky, instalace a implementace EIS
délené 120 a nasobené poctem mésict do konce platnosti této servisni smlouvy. Cena dodavky,
instalace a implementace je vy€islena ve Smlouvé o dilo a licenéni smlouvé, ktera byla uzaviena
spole¢né s touto smlouvou.

V pfipadé nezaplaceni faktur Objednatelem na ucCet Poskytovatele v terminu splatnosti bude
Poskytovatelem uplatnén arok z prodleni ve vysi 0,01% z celkové fakturované &astky za kazdy den
prodleni.

V pfipadé prodleni plateb Poskytovatelem na ucet Objednatele bude Objednatelem uplatnén drok
z prodleni ve vy3i 0,01% z celkové fakturované Castky za kazdy den prodleni.

Za prokazané poruseni povinnosti o ochrané informaci &i zneuziti dat ve smyslu ¢l. 9 a 10 této
smlouvy ma poSkozena strana pravo poZadovat po druhé smluvni strané smluvni pokutu ve vysi
500.000,- K& za kazdé poruseni povinnosti o ochrané informaci ve smyslu ¢&l. 9 této smlouvy.

Za prokazané poruSeni povinnosti Poskytovatele v oblasti kybernetické bezpecnosti dle &l. 11 této
smlouvy nebo bezpecnostnich pozadavkd uvedenych v pfiloze €. 4 této smlouvy uhradi Poskytovatel
Objednateli smluvni pokutu ve vysi 50.000,- K& (slovy: padesat tisic korun Ceskych) za kazdy
jednotlivy pfipad poruseni vySe uvedenych povinnosti Poskytovatele.

V pfipadé, Ze Poskytovatel neposkytne Objednateli souc€innosti dle &l. 14, uhradi Objednateli smluvni
pokutu ve vysi 100.000 K¢&.

Sankce, sjednané touto smlouvou, hradi povinnd strana nezavisle na tom, zda a v jaké vysi vznikne
druhé strané v této souvislosti Skoda, kterou Ize vymahat samostatné.

Zapocteni zavazku a pohledavek vyplyvajicich z ustanoveni této smlouvy je mozné pouze na zakladé
pisemného souhlasu druhé smluvni strany.

Uhrazenim jakékoliv sjednané smluvni pokuty neni dot&eno pravo na nahradu Skody.
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Clanek 13
Platnost a i€innost smlouvy

Tato smlouva se uzavira na dobu ur€itou, a to 10 let ode dne podpisu Protokolu o pfedani a prevzeti
dila dle Smlouvy o dilo a licenéni smlouvy, ktera byla uzaviena spole¢né s touto Smlouvou,
opravnénymi osobami Poskytovatele a Objednatele.

Objednatel mGze Smlouvu vypovédét kdykoliv s Sestimésicni vypovédni Ihltou bez udani davodu.
Poskytovatel mize Smlouvu vypovédét s sestimésicni vypovédni Ihlitou bez udani divodu nejdrive
po 4 letech od nabiti Ucinnosti Smlouvy. Vypovédni lhita zac¢ina bézet 1. den mésice nasledujiciho
po doruceni vypovédi druhé smluvni strané.

Smlouvu Ize také predcasné ukongit dohodou smluvnich stran nebo odstoupenim od Smiouvy.

Poskytovatel i Objednatel jsou opravnéni od této Smlouvy odstoupit ze zakonnych divodu, a dale
zejména v pfipadech podstatného poruseni této Smlouvy sjednanych touto Smlouvou v bodech 5. a
6. tohoto ¢lanku Smlouvy. Odstoupeni musi byt u¢inéno pisemnou formou, musi obsahovat dtvody
odstoupeni a musi byt doruéeno druhé smluvni stran&. Uginky odstoupeni vznikaji dnem doru&eni
odstoupeni druhé smluvni strané.

Za podstatné poruseni Smlouvy na strané Poskytovatele se zejména povaZzuje:

a) neplnéni smluveného rozsahu planovaného rozvoje a podpory po dobu del$i nez 5 dnu od
prokazatelného doruéeni pisemného upozornéni Objednatele

b) opakované neplnéni smluvené Aktualizace EIS, v€etné implementace legislativnich zmén a
technologickych upgrade

c) opakované nedodrzovani stanovenych limit(i pro reakci na zadany servisni poZzadavek

d) opakované poruseni povinnosti o ochrané informaci &i zneuziti dat ve smyslu ¢l. 9 a 10
Smlouvy

Za podstatné poruSeni Smlouvy na strané Objednatele se zejména povaZuje:

a) prodleni s plnénim penézitych zavazkd po dobu delSi nez pét (5) dni od prokazatelného
doruéeni pisemného upozornéni Poskytovatele

b) neposkytovani potfebné soucinnosti pro plnéni dle této Smlouvy po dobu delsi nez pét (5)
dni od prokazatelného doruceni pisemného upozornéni Poskytovatele.

. Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, uroka z prodlent,
ochrany informaci, feSeni spord a ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy
vyplyva, ze maiji trvat i po odstoupeni od Smlouvy.

Clanek 14
Soucinnost pfi ukonéeni smlouvy

Za ucelem zajisténim kontinuity provozni podpory a rozvoje EIS po ukonCeni této smlouvy se
Poskytovatel zavazuje poskytnout Objednateli nebo Objednatelem uréené treti osobé veSkerou
nezbytnou soudinnost pfi pfevedeni vSech ¢innosti spojenych s poskytovanim provozni podpory a
sluzeb rozvoje EIS na Objednatele nebo Objednatelem uréenou tfeti osobu (dale jen ,exit’) tak, aby
objednateli nevznikla Skoda, zejména z divodu nemoznosti nebo ztizené moznosti zadat poskytovani
sluzeb provozni podpory a rozvoje EIS nebo obdobnych sluzeb novému Poskytovateli, a to s
potfebnou odbornou pédi a zodpovédnosti.

Poskytovatel je v ramci poskytnuti soucinnosti pfi ukonceni této smlouvy povinen zejména:

a) v obdobi poslednich 3 (slovy: tfi) mésicl pfed uplynutim sjednané doby trvani smlouvy podle
¢lanku 13 odst. 1 této smlouvy poskytnout na zakladé pisemné vyzvy Objednatele, ve formé
a ve |haté ve vyzvé uvedené, objednateli nebo jim uréenym tfetim osobam informace
potfebné k exitu, a to mimo jiné i formou Ucasti vyzadanych pracovnik(i Poskytovatele na
minimalné dvou konzultacich o celkové délce minimalné 2 ¢&lovékodny pro potencionalni
noveé poskytovatele takovych sluzeb

b) v dostateCném pfedstihu, nejpozdéji 3 (slovy: tfi) mé&sice pfed uplynutim sjednané doby
trvani smlouvy vypracovat a pfedat Objednateli tzv. exit plan, tj. soupis postupt vymezujici
jednotlivé kroky pfi provedeni exitu (dale jen ,exit plan®)
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¢) poskytnout Objednateli nebo Objednatelem uréené treti osobé plnéni nezbytna k realizaci
exit planu za pfiméfeného pouziti vhodnych ustanoveni této smlouvy, a to v maximalnim
rozsahu podle tohoto odstavce smlouvy; v pfipadé dalSich pozadavki Objednatele na
poskytnuti plnéni, ktera nespadaji do ramce sluzeb podle této smlouvy, nalezi Poskytovateli
za takova, na zakladé objednavek poskytnuta plnéni odména ve vysi vychazejici ze
sjednanych sazeb ceny za sluzby rozvoje
d) v dostate¢ném predstihu, nejpozdéji 3 (slovy: tfi) mésice pfed uplynutim sjednané doby
trvani smlouvy pfipravit a pfedat Objednateli kompletni aktualizovanou dokumentaci EIS,
obsahujici zejména:
i. dokumentaci Systému zahrnujici nasledujici polozky vztahujici se k aktualnimu
stavu systému:
e projektova dokumentace;
e uZivatelska dokumentace;
e bezpec€nostni dokumentace (popf. bezpe€nostni politiky);
e popis technologické infrastruktury, vcéetné popisu a nastaveni virtualniho
prostfedi;
e popis konfigurace databaze;
e popis nastaveni operacniho systému;
e popis datového modelu;
e popis konfigurace aplikacniho serveru;
e popisy konfiguraci vSech komponent Systému;
e popis integracniho rozhrani Systému;
e popis testovaciho a provozniho prostredi

ii. Uplny a aktudlni nezakédovany zdrojovy kéd EIS, véetné SQL pohledd a SQL
procedur

iii. seznam platnych administratorskych uctd k EIS a databazim a seznam platnych
servisnich Ucth pro béh procesu, jobl atd., vSe v€etné platnych hesel k nim, a uctd a
hesel k rozhrani jednotlivych komponent a zafizeni — v3e pouze v pfipadé, ze
takovéto ucty a hesla existuji

iv. seznam vsech uzitych certifikatd, pokud existuji, s uvedenim doby platnosti v€etné
popisu a podrobného postupu pro jejich obnovu;

V. popis souc¢asného stavu monitoringu a dohledd, v€etné popisu monitoringu béhu
Systému;

vi.  aktualni SQL skript pro zaloZeni databaze a obsah Ciselniku.

Pro pfipad ukonéeni této smlouvy pfed sjednanym terminem trvani této smlouvy je Poskytovatel
zavazan obdobné tak, jak je uvedeno v pfedchozim odstavci s tim, ze pro pfipad odstoupeni je
povinnosti v ném uvedené povinen splnit ve lhatach pocinajicich bézet ode dne predasného
ukonc&eni smluvniho vztahu

Poskytovatel se dale v ramci poskytnuti sou&innosti pfi ukon&eni smlouvy zavazuje po dobu nejméné
6 (slovy: Sesti) mésicd po zaniku smluvniho vztahu zaloZzeného touto smlouvou poskytovat
objednateli na zakladé jeho pozadavkl dal$i konzultace souvisegjici s provozem EIS a jeho provozni
podporou a rozvojem, a to v garantovaném rozsahu nejméné 1 (slovy: jeden) ¢lovékoden mésicné.
Za poskytnuté konzultace, které byly Objednatelem fadné objednany, nalezi poskytovateli odména ve
vySi vychazejici z rozsahu poskytované konzultace v hodinach a ze sjednanych sazeb ceny za sluzby
rozvoje (jednotkova hodinovéa cena bude vychazet z pausalni mésicni ceny délena 15).

Smluvni strany se dohodly, Ze cena za vypracovani exitového planu a poskytnuti pinéni nezbytného k
realizaci exitového planu &i poskytovani dalSi soucinnosti dle tohoto €lanku Smlouvy je sou&asti ceny
za poskytovani technické podpory dle této Smlouvy a Poskytovatel v souvislosti s vypracovanim
exitového planu ani realizaci exitu nenalezi Zadné dalsi finanni pInéni s vyjimkou finanéniho plnéni
v tomto ¢lanku vyslovné uvedeného.



Clanek 15
Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a ucinnosti dnem pfedani a
pfevzeti dila dle ¢l. 13 odst. 1 smlouvy s podminkou pfedchoziho uvefejnéni Smlouvy
prostfednictvim Registru smluv.

Tato smlouva je vyhotovena v jednom stejnopise v elektronické podobé

Tato smlouva mize byt ménéna dohodou smluvnich stran pisemnymi dodatky podepsanymi
opravnénymi osobami. Smluvni strany se zavazuji podilet se na pfipadnych zménach smlouvy bez
zbyteénych prutahu.

4. Smluvni strany timto prohlasuji, ze se dohodly na mistni pfisluSnosti soudu v souladu s ustanovenim
§ 89a zakona ¢&. 99/1963 Sb., ob&ansky soudni fad v platném znéni takto: Mistné pfislusSnym soudem
pro pfipad sporQ vyplyvajicich z této smlouvy je soud pfislusny dle sidla Objednatele.

5. Pravni vztahy smluvnich stran neupravené touto smlouvou se fidi ustanovenimi zakona €. 89/2012
Sh., ob¢anského zakoniku, jakoz i ustanovenimi dalSich obecné zavaznych pravnich predpisu. Toto
ustanoveni se tyka i mistni pfisluSnosti soudd v pfipadé soudniho sporu vedeného smluvnimi
stranami ohledné vztahu upravenych touto smlouvou.

6. Nedilnou soucasti této smlouvy jsou PFilohy nasledujici pfilohy:

Pfiloha €. 1 — Rozsah podpory
Pfiloha €. 2 — Opravnéné osoby
Pfiloha €. 3 — Detailni rozpis ceny plnéni
Pfiloha €. 4 — Bezpecnostni pozadavky
Pfiloha €. 5 — Podminky pro pfistup Poskytovatele do vnitini sité FN Plzeri prostfednictvim VPN
V Praze V Plzni
Za Poskytovatele: Za Objednatele:
Ing. Martin Pondélicek v.z. Ing. Viktor Wendler, MBA
jednatel ekonomicky naméstek

Konica Minolta IT Solutions Czech s.r.o. Fakultni nemocnice Plzen

-10 -



Priloha €. 1 Smlouvy o poskytovani servisnich sluzeb
€. 910/22/13/SIS
Rozsah podpory

Clanek 1
Aktualizace EIS, véetné implementace legislativnich zmén a technologickych upgrade

Soucasti podpory je poskytnuti prava k uziti vSech novych uvolnénych verzi a aktualizaci EIS, které fesi:

e Legislativa - G&etnictvi CR s ohledem na specifika pfispévkovych organizaci

» Nastaveni pro zdravotnicka zafizeni a prispévkoveé organizace dle zakonnych nafizeni, pfipadné
pozadavk( Ministerstva financi CR nebo Ministerstva zdravotnictvi CR

e Vykaznictvi — v€. podpory vykazud vici statnimu rozpoctu (pomocné analytické prehledy)

Poskytovatel se zavazuje zajistit pro Objednatele takove aktualizace a upravy EIS, které umozni soulad
zpracovani finanénich a dalSich nezbytnych udaja v EIS s takovymi pozadavky legislativy Ceské republiky,
které jsou pro Objednatele zavazné.

Potfebné aktualizace a uUpravy EIS provede Poskytovatel v dostateéném predstihu, aby k datu, kdy
prislusné legislativni pozadavky vstoupi v platnost a stanou se pro Objednatele zavaznymi, byly
implementovany bez vaznych akceptacnich vyhrad, minimalné vSak dva pracovni dny pfed jeji platnosti.
V pFipadé, ze mezi publikaci pravniho pfedpisu a datem jeho Uc€innosti je doba krat$i nez 30 dnd, ¢ini Ihata
dodani aktualizace 30 dnu po publikaci tohoto predpisu.

Poskytovatel se zavazuje zajistit pro Objednatele technologické upgrade tak, aby dodavany EIS byl po
celou dobu garance provozovan na vyrobcem podporovanych verzich technologického prostiedi.

Clanek 2
Sluzba Helpdesk

Sluzba spociva v FeSeni servisnich pozadavkd a reklamaci produkttd a sluzeb dodanych v ramci
predeslych plnéni nahlaSenych pomoci webového portalu. Webovy portal pro hlaseni servisnich pozadavku
je dostupny vreZzimu 24 hodin denné, 365 dni vroce. Sluzba reakce na servisni poZadavky dle niZze
uvedenych priorit je zajiSténa v pracovni dny, v dobé od 8:00 do 17:00.

Pro zadavani servisnich pozadavk( jsou stanoveny priority:

1. Havarijni — IS neni pouzitelny ve svych zdkladnich funkcich. Tento stav mlze ohrozit
provozni ¢&innost Objednatele nebo jeho povinnosti vyplyvajici ze zdkona v €asovém
horizontu do jednoho tydne (napf. bankovni operace, pokladny, hlaseni DPH, finanéni
vykaznictvi, cash-flow).

2. Vysoka — Neékteré funkce IS pracuji omezené. Tento stav mize ohrozit provozni Cinnost
Objednatele nebo jeho povinnosti vyplyvajici ze zdkona v €asovém horizontu kratSim
jednoho mésice.

3. Standardni — Nékteré funkce IS pracuji omezeng, toto omezeni v3ak nelze povaZovat za
takové, které mize ohrozit provozni ¢innost Objednatele nebo jeho povinnosti vyplyvajici ze
zdkona v ¢asovém horizontu krat§im jednoho mésice.

Poskytovatel se zavazuje k nastupu na feSeni servisniho pozadavku s danou prioritou a jeho vyfeSeni
takto:

1. Havarijni — Nastup na feSeni pozadavku bezodkladné po jeho nahlaseni, odstranéni
v nejkratsi mozné dobé&, nejpozdéji do 24 hodin od oznameni provozniho problému
v pracovni dny

2. Vysoka — Nastup na feSeni nejpozdéji pfisti pracovni den, vyfeSeni do 5 pracovnich dnl od
oznameni provozniho problému

3. Standardni — Nastup na feSeni nejpozdé&ji 2 tydnu, vyfeSeni do 3 tydnd od oznameni
provozniho problému

Vyfedenim pozadavku se rozumi

e vyfeSeni nahlaSeného (zaznamenaného) pozadavku nebo
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poskytnuti jiného pfijatelného feSeni nebo

navrzeni pfijatelného nahradniho feSeni nebo

poskytnuti navodu na nahradni feSeni nebo

prevedeni daného pozadavku na niz$i prioritu nebo

postoupeni problému k vyfeSeni tfeti osobé (napf. Microsoft, dodavatel HW, atd.) v pfipadé problému
vyvolaného nekorektnim chovanim komponenty dodané nebo podporované treti osobou.

Clanek 3
Sluzba Planovany rozvoj a podpora

Sluzba spocCiva v garanci kapacity Poskytovatele pro poskytovani sluzeb rozvoje a podpory za
zvyhodnénych cenovych podminek. Garantovand kapacita je stanovena na 15 hodin mési¢né. NevyCerpané
hodiny se prevadéji do dalSiho obdobi v ramci kalendafniho roku.

Pozadavky se predavaji prostfednictvim webového portalu, na némz probihd veSkera komunikace -
navrh feSeni pozadavku, harmonogramu, stanoveni pracnosti i objednani, resp. zamitnuti.

Sluzba mlZe byt rovnéz vyuzZita na konzultaéni navstévy pracovnika Poskytovatele u Objednatele
s cilem poskytnout odborné konzultace k feSeni pozadavkl na pracovisti Objednatele.
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Priloha €. 2 Smlouvy o poskytovani servisnich sluzeb
€. 910/22/13/SI1S
Seznam opravnénych osob

Opravnéné osoby Objednatele:

Jméno a prijmeni

Ve vécech

Telefon

Email

MUDr. Vaclav Simanek, Ph.D.

smluvnich

377 402 221

sekretariat@fnplzen.cz

obchodnich

technickych a akceptaénich

zadani pozadavku na
HelpDesk

ochrany osobnich udaju

kybernetické bezpecnosti

Opravnéné osoby Poskytovatele:

Jméno a pfijmeni

Ve vécech

Telefon

Email

smluvnich

obchodnich

provozu a poskytovani sluzeb

ochrany osobnich udajl

kybernetické bezpecnosti
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Priloha €. 3 Smlouvy o poskytovani servisnich sluzeb
€. 910/22/13/SI1S
Detailni rozpis ceny plnéni

Celkova cena sluzby
bez DPH
(za 10 let)

Cena sluzby bez DPH

Poskytovana sluzba (za obdobi mésic)

Aktualizace EIS, v¢etné
implementace legislativhich zmén a 141 667 K& 17 000 000 K&
technologickych upgrade

Helpdesk 37 500 Ké 4 500 000 K&
Planovany rozvoj a podpora 34 500 K& 4140 000 K&
(15 hodin mésiéné)
Mésicni platba 213 667 Ké
Celkem za 10 let trvani smlouvy 25 640 000 Ké
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Priloha €. 4 Smlouvy o poskytovani servisnich sluzeb
€. 910/22/13/SI1S

Bezpecnostni pozadavky

Clanek 1
Uvod

1. Tato pfiloha €. 4 Smlouvy popisuje bezpe€nostni pozadavky kladené na Poskytovatele v ramci
realizace verejné zakazky ,FN Plzefi — dodavka a servisni podpora ekonomického informacéniho
systému®, zejména pro naplnéni pozadavkl vyplyvajicich pro Poskytovatele ze zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisli (dale jen ,ZoKB"), a vyhlasky &. 82/2018 Sb., o bezpecénostnich
opatienich, kybernetickych bezpe&nostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti (dale jen
»VYKB").

2. Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zpisobem, aby byl naplnén ucel
pravni Upravy oblasti bezpe€nostnich opatfeni kybernetické bezpecnosti ve vztahu k povinnostem,
které tato pravni Uprava stanovuje Objednateli jakozto povinné osobé dle ZoKB. V takovém pfipadé
je Objednatel opravnén pozadovat od Poskytovatele pfiméfenou soucinnost i nad ramec povinnosti
stanovenych v této pfiloze, avSak vzdy pouze za ucelem zajisténi plnéni povinnosti Poskytovatele
z oblasti kybernetické bezpec&nosti ve smyslu shora uvedeného.

Clanek 2

Bezpeénostni pozadavky
2.1. Ugel

1. Tato pfiloha Smlouvy stanovi zplsoby a Urovné realizace bezpe€nostnich opatfeni pro Poskytovatele
a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi
Objednatelem a Poskytovatelem. Pozadavky na Poskytovatele jsou definovany dle platné pravni
upravy, pfedevsim pak dle ZoKB, VyKB.

2. Smluvni strany se dohodly, ze pokud to bude potfebné ke splnéni pozadavki ZoKB, VyKB, Ci
souvisejicich pravnich predpisl z oblasti bezpe¢nosti informaci, uzaviou bez zbyte€ného odkladu po
vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohledrujici takové pozadavky.

2.2. Obecné pozadavky

1. Poskytovatel se pfi poskytovani pInéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) postupovat v souladu s u€innymi pravnimi pfedpisy, zejména pak poZadavky vyplyvajicimi
pro Poskytovatele, jakozto budouciho vyznamného dodavatele provozovatele zakladni
sluzby, ze ZoKB, VyKB a reflektovat pfipadné novely dotéenych pravnich pfedpist &i novou
pravni Upravu;

b) dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupl pFedanych
Poskytovateli Objednatelem, resp. platné fidici dokumentace Objednatele i jeji ¢asti anebo
platné Fidici dokumentace, kjejimuz dodrZzovani se Objednatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zplsob, jakym byl stakovou dokumentaci Objednatele seznamen (napf. $kolenim,
protokolarnim prfedanim pfislusné dokumentace poskytovateli, elektronickym predanim
prostfednictvim e-mailu, zfizenim pfistupu Poskytovateli na sdilené uloZisté aj.);
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c) rozvijet bezpecnostni povédomi svych zameéstnancu a pfip. dalSich osob, které se podileji na
plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi zménami.
Zaméstnanci a dal$i osoby na strané Poskytovatele podilejici se na pInéni Smlouvy musi byt
prokazatelné seznameni s platnymi pfedpisy a bezpe¢nostnimi pozadavky Objednatele, a to
jesté pred zahajenim jakékoli ¢innosti ze strany téchto osob pro Objednatele v souvislosti
s plnénim této Smiouvy;

d) zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem pinéni dle
Smlouvy (technické zaznamy, organizacni zaznamy o Skoleni, povéfeni apod.) a informovat
o nich Objednatele;

e) pridélovat svym jednotlivym zaméstnancim opravnéni k vykonu ¢innosti a pfisné pfi tom
dodrzovat bezpec€nostni zasadu tzv. ,potfeba védét* (need-to-know principle), tedy zejména
dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele;

f) pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického,
tak i logického, u vSech osob na strané Poskytovatele, které pfistupuji k pfedmétu plnéni dle
této Smlouvy;

g) pribézné detekovat technické zranitelnosti a konfiguracéni nesoulady pfedmétu plnéni
Smlouvy a o zjisténych skutec¢nostech bez zbyte¢ného odkladu informovat Objednatele.
Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a
musi podle povahy pfedmétu plnéni dojit k napravnym opatienim ze strany Poskytovatele.
Napravna opatfeni musi byt schvalena Objednatelem;

h) realizovat bezpeénostni opatfeni pro ochranu dat souvisejicich s plnénim prfedmétu
Smlouvy.

2.3. Bezpeénost informaci

1. Poskytovatel je povinen zajistit utajeni ziskanych duvérnych informaci objednatele zpisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez
ohledu na ukonceni ucinnosti této smlouvy. Poskytovatel je povinen zajistit utajeni ddvérnych
informaci i u svych zaméstnancu, zastupc(, jakoz i jinych spolupracujicich tfetich stran, pokud jim
takové informace byly poskytnuty.

2. Pravo uzivat, poskytovat a zpfistupnit divérné informace ma Poskytovatel pouze v rozsahu a za
podminek nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této Smlouvy.

3. Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veSkeré informace, které
nebyly Objednatelem oznaceny jako vefejné a které se tykaji této Smlouvy a jejiho pInéni (zejména
informace o pravech a povinnostech smluvnich stran jakoZ i informace o cenach), které se tykaji
Objednatele, jeho smluvnich partner(, pacientt, obchodni tajemstvi, anebo informace pro nakladani,
s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni. Dale se povazuji za davérné informace
takové informace, které jsou jako davérné vyslovné Objednatelem oznaceny.

4. Za dOvérné informace se vzadném pfipadé nepovazuji informace, které se staly vefejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané na
z&kladé postupu nezavislého na této Smlouvé a informace poskytnuté tfeti osobou, kterd takové
informace neziskala poruSenim povinnosti jejich ochrany.

5. Poskytovatel je povinen zajistit bezpeénost informaci z pohledu dostupnosti. Informace se z pohledu
dostupnosti povazuji za bezpec¢né, jestlize jsou dostupné autorizovanym uzivatelim v dobég, kdy jsou
potfeba.

6. Poskytovatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se z pohledu
integrity povazuji za bezpecéné, jestlize je zaru€ena jejich spravnost, bezchybnost a jsou vylou€eny
jejich neautorizované zmény.
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2.4,

2.5.

2.6.

Opravnéni uzivat data

1. Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace predana
Poskytovateli Objednatelem za ucelem plnéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke spinéni pfedmétu Smlouvy.

2. Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje nakladat s informacemi pouze
vsouladu se Smlouvou a pfisluSnymi pravnimi pfedpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi predpisy.

Retézeni a fizeni dodavatelu

1. Poskytovatel nezapoji do poskytovani pinéni dle této Smlouvy Zzadného dalSiho poddodavatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

2. Poskytovatel se zavazuje, Ze se bude Fidit poZzadavky Objednatele na fizeni bezpecnosti informaci a
poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni bezpecnosti informaci a
pokud vyuziva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli poskytnuta veskera
nezbytna soucinnost v otazkach fizeni bezpecnosti informaci také od téchto poddodavateld.

3. Poskytovatel je povinen predat Objednateli kontaktni udaje vSech osob dodavajicich systémovou a
technickou podporu pro feseni.

4. Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, ze budou dodrzovat
bezpecnostni pozadavky v&. pozadavk( na ochranu osobnich udaji vyplyvajici z této Smlouvy.

5. Poskytovatel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho vyzvy smluvni dokumenty
se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni
v souladu s bezpeénostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Poskytovatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu s bezpecénostnimi
pozadavky vyplyvajicimi z této Smlouvy.

Rizeni zmén

1. Poskytovatel se zavazuje provést hodnoceni dopadt Objednatelem navrhovanych zmén na terminy a
cenu pifedmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyzadovalo dodate¢né naklady
anebo by nepfiznivé ovlivnilo pracovni vytizeni zaméstnancl nebo vyuziti jinych prostfedkl uréenych
k provadéni pfedmétu plnéni, Poskytovatel tuto skute€nost oznami Objednateli a hodnoceni provede
pouze na zakladé pisemného povéieni Objednatelem. V takovém pfipadé bude hodnoceni hrazeno
podle straveného ¢asu v sazbach platnych v dobé hodnoceni.

2. Poskytovatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni za
ucelem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami, aktualizuje
bezpeénostni politiku a bezpe€nostni dokumentaci, zajisti testovani informacéniho systému a zajisti
moznost navraceni do pavodniho stavu.

3. Poskytovatel ma povinnost informovat Objednatele o vysledcich Fizeni zmén, které maji dopady na
plnéni pfedmétu Smlouvy ze strany Poskytovatele.

4. Poskytovatel ma povinnost pfijmout U¢inna opatfeni ke snizeni nepfiznivych dopadd v souladu s
vysledky Fizeni zmén

5. Poskytovatel se zavazuje poskytnout Objednateli vedkerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za u€elem snizeni vSech nepfiznivych dopadl spojenych se
zménami, aktualizaci bezpeénostni dokumentace, souvisejicim testovanim a zajisténi moznosti
navraceni do ptvodniho stavu.

6. V pfipadé realizace penetraCniho testovani nebo testovani zranitelnosti fFeSeni poskytne Poskytovatel
Objednateli veSkerou potfebnou soudinnost.
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2.7. Akvizice, vyvoj a udrzba

1. Poskytovatel se zavazuje v rozsahu pInéni na své strané zajistit bezpe&nou implementaci, inovaci,
aktualizaci a testovani technologii, které jsou predmétem plInéni.

2. Poskytovatel se zavazuje pfedat Objednateli dokumentaci pfedmétu plnéni obsahujici zejména:

a)
b)
c)

dokumentaci vS§ech bezpecnostnich nastaveni, funkci a mechanismu;
dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni;

dokumentaci obsahuijici instalaéni a konfiguraéni postupy.

3. V pfipadé, ze pfedmét pInéni zahrnuje vyvoj software, zavazuje se Poskytovatel:

a)

b)

c)

d)

e)

f)

a)

h)

)
k)

dodrzovat a implementovat nejlepSi praktiky pro bezpecny vyvoj softwaru definované na
zakladé smluvniho vztahu, nebo dodaného Objednatelem;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného pinéni,
predlozit Objednateli vyvijeny kod SW;

poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpeénostniho testovani v prabéhu vyvoje
SW ¢i kdykoli po jeho predant;

zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé (napf. ze SW
nebude obsahovat zadné nepotfebné komponenty, programové vzorky apod.);

pokud je soucasti plnéni i instalace operaéniho systému pfipadné SW tretich stran, zajistit
v prubéhu jeho instalace, Ze budou pouzity pfedepsané verze téchto produktt kompatibilni a
funkéni v IT prostfedi Objednatele;

zajistit bezpecénost testovaciho prostiedi u Poskytovatele a ochranu poskytnutych
testovacich dat Objednatelem;

zajistit, ze do produkéniho prostfedi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovand kompilovany, resp. spustitelny kéd a dalSi nezbytnd data pro provozovani
predmétu pinéni;

instalovat SW pouze na zakladé Objednatelem pfedem schvalenych migraénich postupu;
predat zdrojovy kéd Objednateli bezpeénou formou zajistujici jeho integritu;

zajistit Fizeni verzi zdrojového kédu;

zajistit zalohovani zdrojového kédu a jeho ulozeni mimo produkéni prostredi;

nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kéd, ktery ma za cil
nelegalni ovladnuti, naruseni dostupnosti, ddvérnosti nebo integrity nebo neautorizované di
nelegalni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpecnostnich udalosti a incidentt

1. Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje v rozsahu poskytovanych sluzeb dle
Smlouvy, zZe:

a)

b)

stanovi ¢&innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a u¢innému
zvladani kybernetickych bezpecnostnich udalosti a incident, podle takto stanovenych
a popsanych pravidel bude postupovat, a bude hlasit vSechny bezpecnostni udalosti
a incidenty neprodlené po jejich detekci Objednateli prostfednictvim ohlasovacich kanall na
osobu odpovédnou za kybernetickou bezpe&nost, v pfipadech, kdy situace nestrpi odklad
telefonicky;

nastavena pravidla pro zvladani bezpeénostnich incidenti budou respektovat poZadavek na
legalitu zajisténi stop, tj. jejich plvod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozZné jejich nasledné vyuZiti v ramci forenzni
analyzy a eventualni pouziti jako dikazni material;
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¢) navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a incidentd
zaclenén do procesu a systému a realizuje opatfeni pro zvySeni odolnosti informacniho a
komunikaéniho systému vUéi kybernetickym bezpe€nostnim incidentim a omezenim
dostupnosti;

d) provede analyzu pfi¢in bezpe¢nostniho incidentu a navrhne opatfeni s cilem zamezit jeho

opakovani v pfipadé, Ze Poskytovatel bezpecnostni incident zapf¥icinil nebo se na jeho vzniku
podilel.

2.9. Informacni povinnost a povinnosti pfi vyméné informaci

1. Poskytovatel se béhem poskytovani pinéni pro Objednatele zavazuje Objednatele informovat o:

a) zpUsobu Fizeni rizik, zbytkovych rizicich souvisejicich s pInénim Smlouvy a bez zbyte¢ného
odkladu také o zménach ve zplsobu fizeni rizik;

b) zméné vlastnictvi zasadnich aktiv, vyuzivanych Poskytovatelem k plnéni Smlouvy, a zméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dnl po uskuteénéni této
zmeény.

2. Poskytovatel se b&éhem poskytovani plnéni pro Objednatele zavazuje dostate¢né zabezpedit veskery
prenos dat a informaci z pohledu bezpecénostnich poZadavkl na jejich ddvérnost, integritu a
dostupnost.

2.10. Rizeni kontinuity éinnosti

1. Objednatel ma opravnéni zapoijit Poskytovatele do Fizeni kontinuity ¢innosti, a to zejména opravnéni
k zahrnuti Poskytovatele do planu kontinuity &innosti, ktery souvisi s informaénim systémem a
souvisejicich sluzeb a/nebo zahrnuti Poskytovatele do Planu obnovy (DRP) Objednatele.

2. Objednatel ma povinnost informovat Poskytovatele o zplisobu zapojeni do Fizeni kontinuity Cinnosti.

2.11. Bezpecnost lidskych zdroju

1. Poskytovatel zajisti pouceni vSech svych zaméstnancu podilejicich se na dodavce o bezpe€nostnich
pravidlech uvedenych v téchto Bezpecfnostnich pozadavcich, jez se musi v pribéhu dodavky
dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich mechanismd. Rozsah
poucéeni podléha schvaleni Objednatele osobou uréenou za kybernetickou bezpecnost.

2. Poskytovatel se zavaze zajistit dostate€nou miru zastupitelnosti pro technické aspekty feSeni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnancu).

3. Poskytovatel je povinen vést pisemnou evidenci uskute€nénych pouceni v rozsahu pfedmét pouceni,
datum a seznam poucenych osob. Poskytovatel se zavazuje pFedlozit tuto evidenci objednateli
bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecénost komunikace

1. Zaméstnanci Poskytovatele, ktefi maji pfidélen pfistup do interni sit€ FN Plzen (vétSinou na
konkrétni server), odpovidaji za své &innosti provadéné v ramci interni sit¢ FN Plzen. Z ddvodu
zajisténi bezpefnosti zaméstnanci Poskytovatele nesmi zejména:

a) zneuzivat sitové prostfedky pro osobni U€ely a zatéZovat kapacitu sité;

b) Sifit Skodlivy kod;

c) pfipojovat do sité jina, nez schvélena zafizeni Poskytovatelem (v€etné USB zafizeni,
soukromych mobilnich zafizeni, 10T zafizeni apod.);

d) vyuzivat nastroje slouzici k maskovani identity;

e) provadét bezdlivodné skenovani port(;

f) provadét jakoukoliv formou monitorovani pocitaCovi sité, které mulze vést k zachyceni
informaci/dat, pokud neni predmétem pInéni smlouvy;
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g) obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv poditace, pocitacové
nebo zdravotnické sité;

h) provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb jinym
uzivatellm;

i) uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé
s umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné
nebo pfes pocCitatovou sit, internet nebo intranet;

j) vyuzivat bezpe€nostnich mezer nebo vytvaret Gtoky na komunikaci v po€itaCovych sitich
(napf. pfistup k datim, jichz neni zaméstnanec zamyslenym pfijemcem, pfihlaSovani na
server nebo uCet zaméstnancem, ktery neni ktomuto pfistupu vyslovné opravnén,
s vyjimkou pfipadu, kdy tyto aktivity jsou soucasti fadnych pracovnich ukol();

k) predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je opravnén
pfedat pouze odpovédny zaméstnanec FN Plzen, pokud jsou takové informace nutné
Z hlediska pfipravy Ci pInéni smluvniho vztahu.

2. Pfi praci na pracovni stanici, mobilnim zafizeni pfipojeného do sité nebo do informacniho systému
FN Plzert musi Poskytovatel dodrzovat tyto zakladni zasady:

a) umoznit pfistup jen pou¢enému zaméstnanci Poskytovatele;
b) chranit ICT prostfedky FN Plzen;

c) po ukonCeni prace provést neprodlené odhlasSeni tak, aby se zamezilo zneuziti jeho
pFistupovych prav.

2.13. Rizeni pristupu

1. Poskytovatel bere na védomi, Ze pfistup k datdm, informacim ¢&i zafizenim souvisejicim
s pfedmétem Smlouvy je mozZné povolit pouze fyzické identité zaméstnance Poskytovatele poucené
o téchto Bezpecnostnich pozadavcich, a to na zadkladé pozadavku Poskytovatele na pfistup.

2. Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno
zasadou tzv. ,potfeba védét* (need-to-know principle) a neni narokové.

Poskytovatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Poskytovatele.

Poskytovatel se zavazuje, ze nebude instalovat a pouzivat zadné nastroje, které nebyly pfedem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpe€nost na strané Objednatele a
jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

5. Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv &asti technologického nebo
komunika¢niho systému programovy kod, ktery ma za cil nelegdlni ovladnuti, naruseni, nebo
diskreditaci technologického nebo komunikaéniho systému nebo nelegalni ziskani dat a informaci.
Poskytovatel bere na védomi, ze pfistup do interni sité a/nebo k technologickym a komunika&nim
systémim bude realizovan vyhradné s vyuzitim zafizeni Objednatele.

6. Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli, ktefi
pfistupuji do interni sité€ a/nebo technologického nebo komunika&niho systému chranili autentizaéni
prostfedky a uUdaje k systtmim Objednatele. Poskytovatel bere na védomi, Zze v pfipadé
neuspésnych pokusl o autentizaci uzivatele mize byt pfislusny ucet zablokovan a feSen jako
bezpecnostni incident ve smyslu pfislusné fidici dokumentace a mohou byt uplatnény pfislusné
postupy zvladani bezpe€nostniho incidentu.

7. Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zejména nastroje typu Keylogger, Sniffer,
Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky karn nebo jinou podobu malware.

8. Poskytovatel bere na védomi, Zze postup zvladani bezpe€nostniho incidentu ¢i skuteénost vznikla
v disledku poruseni bezpecnostnich pozadavki nebude posuzovana jako okolnost vyluujici
odpovédnost Poskytovatele za prodleni s fadnym a v€asnym plnénim pfedmétu Smlouvy a nebude
dbvodem k jakékoli nahradé pfipadné ujmy Poskytovateli ¢i jiné osobé ze strany Objednatele.

9. Na zakladé smluvniho vztahu miize byt konkrétnim zaméstnancim Poskytovatele umoznén pfistup
k pfedmétnym ICT prostfedkiim pomoci vzdaleného pfistupu pfes VPN. Pracovni stanice, pfenosna
zafizeni zaméstnancll Poskytovatele pfistupujici k ICT prostfedkiim Objednatele musi mit instalovan
vyrobcem podporovany aktualizovany operaéni systém a systém pro ochranu pfed Skodlivym kédem
(antivirovy program) s nejnové;jsi verzi virové databaze.
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10. Lokalni pfistup Poskytovatele do provozniho prostfedi muze byt povolen pouze v oduvodnénych

pfipadech. Tento pfistup musi probihat ve zvlastnim rezimu dohledu ze strany SIS.)

2.14. Ochrana pied Skodlivym kédem

1.

Poskytovatel se zavazuje, Ze zajisti maximalni ochranu pfed zavle¢enim Skodlivého SW do interni
sit¢ Objednatele. Zaméstnanci, resp. subdodavatelé Poskytovatele maji zakazano pouzivat
soukromou vypocetni techniku pro pfipojovani do interni sité Objednatele.

2.15. Monitorovani ¢innosti

1.

Poskytovatel bere na védomi, Zze veSkeré aktivity Poskytovatele a jeho plnéni realizované v ramci
plnéni pfedmétu Smlouvy nebo s nim Uzce souvisejici budou Objednatelem pribézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s pozadavky bezpeénosti

1.

Poskytovatel se zavazuje umoznit Objednateli nebo jim povéfené treti osobé provést audit pinéni
povinnosti Poskytovatele dle této Smlouvy, zejména zpusobu pInéni bezpeénostnich opatfeni,
zplsobu Fizeni dodavatelli, nakladani s daty, zplisobu identifikace a hlaseni kybernetickych
bezpecénostnich incidentll. Objednatel se zavazuje vyrozumét Poskytovatele o terminu a pfipadné
0osobé povérené provedenim auditu alespori 3 pracovni dny pfedem. Poskytovatel se zavazuje
umoznit provedeni auditu ve vSech prostorach, v nichz dochazi k plnéni pfedmétu této Smlouvy.
Naklady na uskute€néni auditu ponese kazda smluvni strana zvlast; Poskytovatel nema pravo na
poskytnuti Uhrady nakladl ¢&i jakéhokoliv jiného pInéni v souvislosti s auditem. V pfipadé, ZzZe
vysledkem auditu budou zjisténi o pochybenich na strané Poskytovatel, zavazuje se Poskytovatel
bezodkladné po vyzvé Objednatele vedkeré takové nedostatky na své naklady odstranit.
Poskytovatel je povinen zajistit umoznéni auditu za stejnych podminek i u svych poddodavateld.

Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych
Objednatelem, na Zadost Objednatele nebo v pfipadé vzniku kybernetického bezpeénostniho
incidentu v ramci poskytované sluzby nebo v pfipadé, Ze se vznik bezpeénostniho incidentu jevi jako
pravdépodobny. O vysledku kontroly poda Poskytovatel Objednateli bez zbyte¢ného odkladu
pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich pozadavku

Poskytovatel odpovida za to, Ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat v rozporu
s bezpe€nostnimi poZadavky vyplyvajicimi z této Smlouvy. V pfipadé, Ze dojde k nedodrZeni téchto
pozadavk(l ze strany zaméstnance a/nebo poddodavatele Poskytovatele, povazuje se kazdé takové
nedodrzeni pozadavku za poruseni povinnosti Poskytovatele dle této Smlouvy.
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Priloha €. 5 Smlouvy o poskytovani servisnich sluzeb
€. 910/22/13/SI1S

Podminky pro pfristup Poskytovatele do vnitini sité FN Plzen

prostrednictvim VPN FN Plzen
(dale jen ,,Podminky*)

Clanek 1

Predmét

Pro zajisténi fadného pInéni Poskytovatele podle smlouvy, jejiz pfilohou jsou tyto Podminky (dale jen
~Smlouva“) a sou¢asné za ucelem zajiSténi bezpecnosti vnitfni sit€ FN Plzen, jejich informacnich systému,
komunika¢nich systému a zdravotnickych prostfedkd (dale jen ,informacni systém®) jsou témito Podminkami
stanoveny vzajemné povinnosti smluvnich stran, které souviseji se vzdalenym pfistupem Poskytovatele do
vnitini sité FN Plzen, informaénim systémim a k informacim prostfednictvim VPN FN Plzeri (dale téz jen
»VPN pfistup®).

Za timto ucelem:

1.

3.

FN Plzen zfidi Poskytovateli VPN pfistup a zajisti jeho dostupnost po ur€enou dobu, za podminek
dale uvedenych v tomto dokumentu.

VPN pfistup bude Poskytovatelem vyuzivan pouze prostfednictvim osob, které Poskytovatel pfedem
ur¢il a nahlasil spravedm VPN FN Plzen. Tyto osoby se podileji nebo budou podilet na plnéni
zavazku Poskytovatele podle Smlouvy (dale jen ,zaméstnanec Poskytovatele®).

VPN pfistup bude Poskytovateli zfizen a ponechan pouze v pfipadé, bude-li to pro Poskytovatele
nezbytné pro plnéni Smlouvy

Clanek 2
Zrizeni VPN pristupu
Zfizenim VPN pfistupu Poskytovateli se rozumi proces, kterym je zaméstnanci Poskytovatele

vytvoren uzivatelsky ucet, pomoci kterého nasledné muize pfistupovat, prostfednictvim VPN klienta,
do vnitfni sité FN Plzen prostfednictvim VPN FN Plzen.

Poskytovatel musi Zadat o zfizeni VPN prostfednictvim  formulafe ,Zadost o

zfizeni/pozastaveni/ukonCeni VPN pfistupu Poskytovatele do vnitini sit¢ FN Plzen® (dale jen
LZadost"), viz Pfiloha 1 tohoto dokumentu. Tato Zadost musi splfiovat nasleduijici:

a) kazda Zadost je vyplnéna pro jednu konkrétni fyzickou osobu. V pripade, ze Poskytovatel
pozaduje pfistup pro vice zaméstnancu, vyplni pro kazdého z nich vlastni Zadost.

b) pokud se jedna a tataz fyzicka osoba podili na pinéni podle vice smluv uzavienych mezi
Poskytovatelem a FN Plzen, predklada Poskytovatel FN Plzen vzdy samostatnou Zadost pro
zaméstnance Poskytovatele pro kazdou takovou smlouvu,

¢) anonymni sdilené VPN nejsou povoleny,

d) Poskytovatel mize zadat o VPN pfistup maximalné po dobu uc¢innosti Smlouvy.
Takto vyplnénou a podepsanou Zadost zasle Poskytovatel emailem:

a) Adresa: VPN@fnplzen.cz,

b) Predmét: VPN pfistup “nazev Poskytovatele*

Zadost musi byt podepsana uznavanym elektronickym podpisem povéfené osoby uvedené ve Smiouvé
za Poskytovatele. E-mailovou zpravu zasila Poskytovatel nejpozdéji 10 pracovnich dnu pfed datem, od
kterého Poskytovatel poZaduje zfidit zamé&stnanci Poskytovatele VPN pfistup.

4.

Poskytovatel odpovida za to, Ze vSechny udaje uvedene v Zadosti jsou spravné a platné. V p¥ipadé,
Ze dojde ke zméné nékterého udaje uvedeného v Zadosti, je Poskytovatel povinen nejpozdéji do 7
kalendafnich dnt od zmény predlozit novou Zadost s vyznacenim pozadovanych zmén.
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FN Plzefi dorudenou Zadost posoudi z hlediska potfebnosti VPN pFistupu pro predmétné plnéni
Poskytovatele, formalnich a vécnych nalezitosti, pfipadné pozada Poskytovatele o doplnéni (opravu)
Zadosti.

FN Plzen zasSle Poskytovateli a zaméstnanci Poskytovatele prostfednictvim e-mailu informaci o
schvaleni/neschvaleni Zadosti.

a) V piipadé neschvaleni Zadosti FN Plzeri poskytne zddvodnéni.

b) V ptipadé schvaleni Zadosti zasila FN Plzefi nasledné na e-mailovou adresu zaméstnance
Poskytovatele téz informace potfebné pro nastaveni VPN pfistupu, tj. postup, jakym
zpusobem se zameéstnanec Poskytovatele pfipoji do pfes VPN do FN Plzen

FN Plzen zasila zaméstnanci Poskytovatele na jeho e-mailovou adresu uvedenou v Zadosti pFidélené
uzivatelské jméno a zaroven na jeho mobilni telefonni Cislo uvedené v Zadosti heslo.

Clanek 3
Pozastaveni VPN pfristupu
Pozastavenim VPN pfistupu se rozumi proces na strané FN Plzen, kterym FN Plzen z dale
uvedenych divodl do¢asné znemozni zaméstnanci Poskytovatele pfistup do vnitfni sité FN Plzen.

FN Plzen si vyhrazuje pravo pozastavit zaméstnanci Poskytovatele VPN pfistup v pfipadé zjisténi
poruseni nebo podezieni na nedodrzeni nékterého ustanoveni tohoto dokumentu, pfip. pfi
nereagovani na validacni e-mail nebo pfi podezieni na kybernetickou bezpelnostni udalost
souvisejici s osobou zaméstnance Poskytovatele/Poskytovatele, pfip. VPN pfistupem (dale jen
,Udalost*);

Po vyhodnoceni Udalosti informuje FNP Plzeh Poskytovatele o opétovném umoznéni VPN pfistupu
zaméstnanci Poskytovatele nebo o ukon&eni VPN pfistupu zaméstnanci Poskytovatele, pfiCemz
uvede zdlvodnéni svého postupu a své zjisténi.

Poskytovatel muze poZadat o pozastaveni VPN pfistupu zaméstnanci Poskytovatele prostrednictvim
zaslani Zadosti dle bodu Il. Zfizeni VPN pfistupu.

Clanek 4
Ukoncéeni VPN pristupu

Ukoncenim VPN pfistupu se rozumi proces, pfi kterém je Poskytovateli/’zaméstnanci Poskytovatele
trvale zablokovan pfistupu do vnitini sit€ FN Plzen prostfednictvim VPN FN Plzen.
FN Pizen ukonci Poskytovateli/ zaméstnanci Poskytovatele VPN pfistup:

a) v pripadé uplynuti doby, na kterou byl VPN pfistup podle Zadosti schvalen;

b) dnem ukonc&eni U€innosti Smlouvy;

c) na zakladé Zadosti Poskytovatele;

d) na zakladé zadosti zaméstnance Poskytovatele;

e) po pfislusném vyhodnoceni Udalosti;

f) na zakladé zadosti Poskytovatele dle odst. 3., pism. d., e. tohoto ¢lanku.

Poskytovatel je povinen vzdy na e-mail: PIS2@fnplzen.cz a telefonicky na tel.: +420 603 220 976 (FN
Plzen vyslovné vyzaduje duplicitni informaci, tedy telefonem a e-mailem), bezodkladné informovat
FN Plzen v pfipadech, kdyz:

a) doslo k podezieni na kompromitaci pfihlasovaciho hesla k pfidélenému uzivatelskému jménu
zaméstnance Poskytovatele slouzicimu pro VPN pfistup;

b) doslo k podezfeni na ztratu/odcizeni nebo ke ztraté/ odcizeni koncového zafizeni
zaméstnanci Poskytovatele, z néhoZz realizuje VPN pfistup;

bezodkladné Zadat FN Plzern o ukoncCeni VPN pfistupu v pfipadech, kdyz:

c) doSlo/dojde k ukon€eni smluvniho vztahu mezi zaméstnancem Poskytovatele
a Poskytovatelem;
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d) zaméstnanec Poskytovatele se prestal/pfestane podilet na pinéni zavazk( Poskytovatele dle
Smlouvy;

e) doslo/dojde k ukonéeni smluvniho vztahu mezi Poskytovatelem a jeho poddodavatelem, je-li
zaméstnanec Poskytovatele ve smluvnim vztahu k tomuto poddodavateli.

Odpovédnost za veSkeré ¢innosti realizované pod pridélenym uétem prislusného zaméstnance
Poskytovatele ve vnitini siti FN Plzefi nese do splnéni pfislusné povinnosti podle tohoto
odstavce Poskytovatel.

1. VPN pfistup bude v pfipadech uvedenych:

a) pod pism. a. nebo b. odst. 2. tohoto &lanku ukonéen pfisluSnym dnem;

b) pod pism. c. nebo d. odst. 2. tohoto ¢lanku do 3 pracovnich dnl od doruceni zadosti o
ukon&eni VPN pfistupu, pokud nebude v zadosti o ukon€eni VPN pfistupu pozadovano
pozdéjsi datum ukonceni;

¢) pod pism. e. nebo f. odst. 2. tohoto ¢lanku po vyhodnoceni Udalosti /po doru€eni zadosti FN
Plzen.

V pfipadé ukonceni VPN pfistupu dle odst. 2., pism. d., tohoto Clanku je zaméstnanec Poskytovatele
povinen o této skute¢nosti neprodlené informovat Poskytovatele; spinéni této jeho povinnosti si zajisti
Poskytovatel.

Clanek 5

Povinnosti Poskytovatele a zaméstnance Poskytovatele

Poskytovatel je povinen dodrzovat vSechna ustanoveni tohoto dokumentu a zajistit jejich dodrzovani
jednotlivymi zaméstnanci Poskytovatele.

Poskytovatel je povinen:

a) prokazatelné sezndmit zaméstnance Poskytovatele s pravy a povinnostmi vyplyvajicimi pro
néj ztohoto dokumentu a prokazatelné zameéstnance Poskytovatele poucit o jeho
povinnostech uvedenych v tomto dokumentu, a to nejpozdé&ji v den podani pFisluné Zadosti
a na vyzvani FN Plzen tuto skute¢nost také FN Plzen ve Ih(té uvedené v pfislusné pisemné
vyzve, ktera nebude kratSi nez 10 pracovnich dn(, dolozit;

b) zajistit, aby zaméstnanec Poskytovatele dodrzoval povinnosti a postupy vyplyvajici pro néj
z tohoto dokumentu;

c) zajistit, Ze jsou zaméstnancem Poskytovatele dodrzovana takova bezpecnostni opatfeni,
ktera zamezi naruSeni nebo ohrozeni bezpelnosti vnitfni sit¢ FN Plzen, informacniho
systému a informaci FN Plzen.

FN Plzen je opravnéna kontrolovat plnéni ustanoveni tohoto dokumentu na strané Poskytovatele.
Poskytovatel je povinen poskytnout FN Plzen nezbytné podklady, soudinnost, pfipadné umoznit
kontrolu na misté.

Poskytovatel je dale povinen zajistit, aby zaméstnanec Poskytovatele realizoval VPN pfistup pouze
z koncového zafizeni, které:

a) je chranéno antivirovou a antimalwarovou ochranou a ma aktualni virovou databazi;

b) ma instalovano ama aktivni (zapnuto) firewalové feSeni operaéniho systému, pfip.
HIDS/HIPS (Host Intrusion Detection System/ Host Intrusion Prevention Systém jsou feSeni,
ktera umoZziuji ochranit uZivatele, operaéni systém a data pfed utoky po siti a pFed
Skodlivym kodem);

c) ma instalovany dostupné bezpelnostni zaplaty a aktualizace zvefejnéné vyrobcem
operacniho systému a aplikaci a operacCni systém je podporovany vyrobcem;

d) mé& nastaveno uzamc&eni koncového zafizeni v pfipadé neclinnosti zaméstnance
Poskytovatele;

e) ma chranén pfistup do BIOS koncoveého zafizeni;

f) ma Sifrovan pevny disk koncového zafizeni;
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)

umoznuje pristup ke koncovému zafizeni pouze po zadani pfihlaSovacich udaju.

5. Povinnosti zaméstnance Poskytovatele:

a)
b)

<)
d)

e)

f)

)
h)

i)

)

k)

m)

realizovat pfistup do vnitfni sité FN Plzer pouze prostfednictvim VPN FN Plzen;

pro pristup do vnitini sité FN Plzen pouzivat jako pfihlaSovaci heslo unikatni, tj. heslo, které
neni shodné s jinymi hesly pouzivanymi zaméstnancem Poskytovatele (kdekoliv);

nesmi sdilet s tfetimi osobami své pfistupové udaje uréené pro VPN pfistup;

nesmi sdilet VPN pfipojeni s jinym zafizenim prostfednictvim sdileni pfipojeni na sitové
urovni;

neukladat své pfihlasovaci udaje pro VPN pfistup do koncového zafizeni;

nezasahovat do konfigura¢nich soubor(i a nastaveni VPN klienta dodaného ze strany FN
Plzen;

ukoncit VPN pfistup (navazané spojeni) v pfipadé, zZe koncové zafizeni nechava bez dozoru;
nepokouset se narusit bezpec€nost vnitfni sité FN Plzen;

bezodkladné zadat FN Plzen prostfednictvim tel.: +420 603220 976 a e-mailu:
pis2@fnplzen.cz (FN Plzen vyslovné vyzaduje duplicitni zadost, tedy telefonem a e-mailem):

i. zablokovani pfistupovych udajl slouzicich k VPN pfistupu v pfipadé podezieni na
kompromitaci/ ztratu/odcizeni koncového zafizeni nebo pfistupovych udaju;

ii. zablokovani pfistupovych udaju k VPN pfistupu v pfipadé zjisténi dalSich hrozeb
naruseni bezpecnosti vnitini sit€ FN Plzen, napf. vyskyt spywaru.

chranit informace ziskané pfi VPN pfistupu, a to i tehdy, pokud pfimo nesouviseji s pInénim
dle Smlouvy, za cozZ nese i osobni odpovédnost;

zachovavat mi€enlivost o vSech skuteCnostech, se kterymi se seznamil v rdmci pInéni
Smlouvy a které nejsou vefejné zndmé nebo vefejné dostupné;

vzit na védomi, ze FN Plzen je opravnéna monitorovat pfistupy zaméstnance Poskytovatele
do informacnich systém( a vnitini sité FN Plzen aje opravnéna pozastavit/ukoncit
zameéstnanci Poskytovatele VPN pfistup v pfipadé nesplnéni jeho povinnosti a pozadavku
uvedenych v tomto dokumentu;

odpovédét na validacni e-mail FN Plzen nejpozdéji do 14 kalendarnich dnli ode dne, kdy mu
byl dorucen.

6. Poskytovatel nese plnou odpovédnost za nedodrzeni povinnosti kterymkoli zaméstnancem
Poskytovatele danych zaméstnanci Poskytovatele timto dokumentem.

Clanek 6

Sankce

1. Pokud Poskytovatel nespIni své povinnosti stanovené v Cl. V., odst. 2., pism. a. tohoto dokumentu,
tji. Zze ve Ih(té uvedené v prislusné pisemné vyzvé nedolozi FN Plzen pfisluSsné skutecnosti, a to ani
pres dodateénou pfes pisemnou vyzvu FN Plzen s poskytnutim pfimérné Ihuté k naprave, je
Poskytovatel povinen za kazdy den prodleni zaplatit FN Plzef smluvni pokutu ve vysi 500 K¢&.

2. Za poruSeni jednotlivych povinnosti danych timto dokumentem Poskytovateli, které Poskytovatel
neodstranil ani pfes pisemnou vyzvu FN Plzen s poskytnutim pfimérné Ihuté k naprave:

a)
b)
<)

d)

v Cl. Il., odst. 3. tohoto dokumentu nebo
v Cl. IV., odst. 3., pism. a. aZ e. tohoto dokumentu nebo

v Cl. V., odst. 2., pism. a. tohoto dokumentu, tj. Ze zaméstnance Poskytovatele neseznami
s jeho pravy a povinnostmi nebo nepouci zaméstnance Poskytovatele o jeho povinnostech
vyplyvajicich pro zaméstnance Poskytovatele z tohoto dokumentu nebo

v Cl. V., odst. 2., pism. b. nebo c. tohoto dokumentu nebo

v Cl. V odst. 5. pism. a. az g. tohoto dokumentu
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je Poskytovatel povinen zaplatit FN Plzen v kazdém jednotlivém pfipadé poruseni pfislusné
povinnosti smluvni pokutu ve vysi 25000 K&, a to i opakované.

Za poruseni jednotlivych povinnosti danych timto dokumentem zaméstnanci Poskytovatele v Cl. V.,
odst. 6., pism. a. az o. tohoto dokumentu které Poskytovatel neodstranil ani pfes pisemnou vyzvu FN
Plzen s poskytnutim pfimérné Ih(té k naprave, je Poskytovatel povinen zaplatit FN Plzeri v kazdém
jednotlivém pfipadé poruSeni pfislusné povinnosti smluvni pokutu ve vySi 10 000 K¢, a to i
opakované.

Pokud dojde sou€asné k poruseni jedné a téZe povinnosti ulozené timto dokumentem Poskytovateli i
zameéstnanci Poskytovatele, Ize pFisluSnou sankci uplatnit va¢i Poskytovateli pouze 1x; tim neni
vylou€ena moznost opakovaného postihu Poskytovatele, pokud opétovné k poruSeni jedné a téze
povinnosti dojde.

Odpovédnost za Skodu se Fidi ustanovenim § 2894 a nasl. ob&anského zakoniku. Sjednanim ani
zaplacenim smluvni pokuty neni dotéeno pravo opravnéné smluvni strany na nahradu Skody
presahujici rozsah uhrazené smluvni pokuty.

Za $kodu zpusobenou porusenim povinnosti stanovenych timto dokumentem odpovida Poskytovatel,
ato jak za Skody zpuUsobené porusenim jeho povinnosti, tak za Skody zplisobené porusenim
povinnosti zaméstnancem Poskytovatele. Zaméstnanec Poskytovatele se pro ucely tohoto
ustanoveni povazuje za pomocnika Poskytovatele ve smyslu § 2914 véta prvni obCanského
zakoniku.

Clanek 7

Zavérecna ustanoveni

Pokud neni v téchto Podminkach vyslovné stanoveno jinak, komunikuji Poskytovatel a FN Plzer ve
véci VPN pfistupu prostfednictvim povéfenych osob uvedenych ve Smiouvé.

V pfipadé, Ze v dobé trvani Smlouvy bude nutné pfijmout takové bezpelnostni opatfeni, které vyvola
potfebu upravit tyto Podminky, zejména bude-li se jednat o bezpecnostni opatfeni sméfujici ke
ZlepSeni systému fizeni bezpecnosti informaci ve FN Plzen, fedeni kybernetického bezpecnostniho
incidentu a s tim spojené potfeby minimalizace vzniklého bezpecnostniho rizika nebo o povinnost
pfijmout opatfeni vydané Narodnim ufadem pro kybernetickou a informacni bezpec€nosti dle zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisl, zavazuji se smluvni strany Smlouvy vyvinout maximalni
soucinnost sméfujici k uzavieni dodatku ke Smlouvé, kterym budou tyto Podminky odpovidajicim
zplsobem upraveny.
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