Cislo smlouvy Objednatele: SML/1104/2022

SMLOUVA O POSKYTOVANI SLUZEB PODPORY A ROZVOJE

uzavrena dle § 1746 odst. 2 zakona c. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich

predpist (ddle jen ,0Z") a dle zakona ¢. 121/2000 Sb., zakon o pravu autorském, o prdvech

souvisejicich s pravem autorskym a o zméné nékterych zakoni (autorsky zdkon), ve znéni

Statutarni mésto Prerov
zastoupené:

se sidlem:

ICO:

DIC:

(dale jen ,Objednatel”)

TESCO SW a.s.
zastoupené:

se sidlem:

ICO:

DIC:

Bankovni spojeni:
Cislo Gctu:
zapsané v:

(dale jen ,Poskytovatel”)

pozdéjsich predpisi (dadle jen ,AZ")

(dale jen ,Smlouva”)

Ing. Petrem Méfinskym, primatorem statutarniho mésta Prerov
Bratrska 709/34, 750 02 Prerov — Prerov |-mésto

00301825

CZ00301825

Petrem Zemanem, mistopredsedou predstavenstva TESCO SW
a.s. a Svatoplukem Benesem, ¢lenem predstavenstva TESCO SW
a.s.

tf. Kosmonautl 1288/1, 779 00 Olomouc

25892533

CZ699000785

Ceské spofitelna, a.s.

5151342 / 0800

obchodnim rejstfiku u Krajského soudu v Ostravé pod sp. zn. B
2530

(Objednatel a Poskytovatel dale jen ,smluvni strany” a jednotlivé ,smluvni strana”)

v ndsledujicim znéni:
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1.1

1.2

1.3

2.1

2.2
2.3
2.4

Cl 1.
Uvodni ustanoveni

Objednatel a spolecnost TESCO SW a.s. (dale jen ,TESCO SW") uzavieli dne 17. 3. 2014
Smlouvu o dilo V¢ zajisténi servisu, jejiz znéni bylo nasledné opakované upraveno
dodatky ¢. 1 az ¢. 5 (déle jen ,Smlouva o dilo").

Na zakladé Smlouvy o dilo TESCO SW pro Objednatele realizovalo komplexni dodavku
integrovaného reseni pro prenos dat a informaci v Uzemni samospravé mésta Prerova,
a to vcetné poskytovani naslednych sluzeb technické a uzivatelské podpory dodaného
reseni.

TESCO SW je autorem celého customizovaného reseni s vyjimkou dilcich Casti, jejichz
autory jsou jednotlivi poddodavatelé TESCO SW. Jedna se o spolecnosti Gordic spol.
sr.0., Geovap, spol. s r.o, DATACENTRUM systems & consulting, a.s., As4u, s.r.o,
Cominfo, a.s., VITA software, s.r.o., Microsoft Ireland Operations Limited a ARCDATA
PRAHA, s.r.o. (dale jen ,Dalsi autoFi").

Cl. 1.
Predmét Smlouvy

Pfedmétem Smlouvy je povinnost Poskytovatele zajistit technickou, uzivatelskou a
legislativni podporu pfi rutinnim provozu, v€etné maintenance na vybrané casti (moduly)
dila (dale jen ,Sluzby podpory”) dodaného spolecnosti TESCO SW v ramci projektu
LZajisténi prenosu dat a informaci v tzemni samospraveé statutarniho mésta Prerova”,
kterymi jsou:

A. Portal Urednika

1. Service Desk,

2. Rizeni projektd,

3. Najemni vztahy,

4. Cestovni prikazy,

5. Skoleni,

6. Prekazky v praci / Dovolend, a

7. Administratorsky modul (Systémova nastaveni, workflow, Integracni
vazby AlS véetné podpory integracni sbérnice) (dale jen ,Dilo").
Objednatel pozaduje, aby Poskytovatel poskytoval Sluzby podpory v rozsahu blize

specifikovanem v Pfiloze ¢. 1 této Smlouvy.

Sluzby podpory budou poskytovany po dobu ucinnosti této Smlouvy.
Objednatel se zavazuje za provedeni Sluzeb podpory zaplatit cenu dle ¢l. V. této Smlouvy.
Poskytovatel v ramci Sluzeb podpory zajisti nasledujici druhy sluzeb:
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LEGISLATIVNi UDRZBA

2.5 Poskytovatel se zavazuje udrzovat v souladu s platnou legislativou vSechny casti Dila po

dobu G¢innosti Smlouvy.

2.6 Poskytovatel se zavazuje v pfipadé legislativnich zmén zajistit Upravy vSech ¢asti Dila tak,

aby byly v souladu se zménénymi pravnimi predpisy nejpozdéji k datu Gcinnosti prislusné

legislativni zmény a poskytnout upravené casti Dila Objednateli, véetné zajisténi

nezbytnych praci souvisejicich sinstalaci a nasazenim uUprav nutnych pro soulad

s platnou legislativou.

TECHNICKA PODPORA

2.7 Obecné pozadavky na organizaci technické (servisni) podpory jsou nasleduijici:

zfizeni a udrzovani centralniho mista pro oznamovani vsech servisnich
pozadavkd,

telefonické zadani pozadavku na technickou podporu musi byt zajisténo lidskou
obsluhou (pfijem pozadavku pouze automatem neni akceptovan),

komunikace s dispecinkem technické podpory, stejné tak komunikace s fesiteli
pozadavkd na technickou podporu bude zajisténa v Ceském (pfipadné
slovenském) jazyce,

prijem pozadavku bude umoznén nékolika nezavislymi komunikacnimi cestami:

o telefonicky,

o e-mailem: —

o zadanim pozadavku na Poskytovatele prostfednictvim ServiceDesku
v Portalu Urednika,

prostfednictvim e-mailu mize byt poZadavek zadan i mimo nize uvedenou dobu
pro prijem pozadavku, IhGta pro reakci na néj se vSak v této dobé pocitat nebude,

zajisténi nepretrzitého pristupu do systému pro evidenci pozadavkd pro
opravnéné osoby Objednatele — moznost upresnéni pozadavku v pribéhu jeho
reseni.

PROVOZNIi SPRAVA

2.8 Poskytovatel se zavazuje provadét ¢innosti provozni spravy = nebude nutné zadavat

pozadavky na jejich provedeni:

pravidelné prohlidky spravné funkce spravovanych systémda a zafizeni,
poskytovani informaci o bezpecnostnich rizicich,
aplikace bezpecnostnich oprav (vzdy s predchozim souhlasem Objednatele),

reinstalace novych verzi SW (vzdy s predchozim souhlasem Objednatele),
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e Udrzba aktualni provozni dokumentace (vCetné integracnich vazeb) a jeji
predlozeni vzdy do 3 pracovnich dni od jejiho vyzadani ze strany Objednatele.

2.9 Obecné pozadavky:

2.10

3.1

e zaznamenani zmén do technické provozni dokumentace,

e naklady souvisejici s poskytnutim sluzeb provozni spravy jsou zahrnuty v cené
Sluzeb podpory, zadné dalsi naklady (cestovné, pfip. noclezné apod.) souvisejici
s poskytnutim sluzeb, nebudou fakturovany,

e Cas na realizaci pozadavk(ll na provozni spravu nebude sniZzovat predplacené
hodiny expertni podpory.

EXPERTNI PODPORA

Pozadavky na externi podporu zahrnuiji:
e konzultacni sluzby (telefonicky, emailovou komunikaci, v lokalité Objednatele),

e feSenim problém( (telefonicky, emailovou komunikaci, v lokalité Objednatele),

o predkladani navrhl na rozvoj systémd - pridéleni technického specialisty
(systémového architekta), ktery bude mit prehled o provozovanych systémech,
jejich architekture a bude predkladat navrhy rozvoje a poskytovat konzultacni
sluzby souvisejici s provozem a rozvojem téchto technologii,

e poskytovani sluzeb rozvoje v rozsahu 20 clovékohodin mésicné; nevycCerpané
Clovékohodiny lze prevadét neomezené v ramci celého obdobi ucinnosti
Smlouvy,

e poskytovani sluzeb v lokalit¢é Objednatele nebude mit dopad na cenu
poskytovanych Sluzeb podpory (cestovné a dalsi naklady jsou zahrnuty v cené
Sluzeb podpory).

CL 1.
Dalsi povinnosti Poskytovatele

Poskytovatel se zavazuje, ze preda bezodkladné, nejpozdéji vsak do 15 pracovnich dn,
na vyzadani Objednatele data a provozni Udaje tykajici informacniho systému
(pocitac¢ovych program( / jednotlivych dil¢cich modull), a to ve strukturovaném, bézné
pouzivaném a strojové Citelném formatu. Objednatel ma pravo tuto zadost udinit
kdykoliv, po celou dobu uUcinnosti této Smlouvy, a to jak na vSechny moduly, tak na
vybrany dil¢i modul/program. Poskytovatel preda Objednateli bezodkladné po skonceni
ucinnosti této Smlouvy, nejpozdéji vsak do 15 pracovnich dnl, data a provozni Udaje
tykajici se jim spravovaného a Objednatelem provozovaného informacniho systému
(pocitacovych programd / modull), a to ve strukturovaném, bézné pouzivaném a
strojové Citelném formatu. Nasledné Poskytovatel kopie téchto dat a provoznich Udajl
zlikviduje. Poskytovatel vyhotovi o pribéhu likvidace kopii dat a provoznich udajl
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3.2

33

4.1

protokol, ktery preda Objednateli bezodkladné, nejpozdéji vsak do 5 pracovnich dnl po
provedeni likvidace kopii dat a provoznich udaju.

Poskytovatel poskytne Objednateli na jeho pisemnou zadost veskerou nezbytné nutnou
soucinnost pro zménu dodavatele, a to pfed ukoncenim této Smlouvy nebo jeji ¢asti, tj.
v pribéhu béhu vypovédni doby i po jejim ukonceni, pfipadné bezodkladné po obdrzeni
pisemné zadosti Objednatele tak, aby byl zajistén bezproblémovy prechod k novému
dodavateli (dale jen ,Exit plan”). Nezbytné nutna soucinnost v ramci Exit planu bude
zahrnovat zejména:

e aktivni spolupraci Poskytovatele pfi migraci dat pfi pfechodu na jiny systém, vc.
zajisténi exportu v dohodnutém ¢i Objednatelem uréeném formatu dat,

e poskytnuti Uplné a aktualni provozni dokumentace ke Sluzbdm podpory
(dokumentace musi zahrnovat kompletni elektronickou kopii veskeré
dokumentace, kterou Poskytovatel vytvoril v ramci svého plnéni s tim, ze bude
aktualizovana tak, aby odrazela stav Sluzeb podpory k datu ukonceni smluvniho
plnéni, v¢. pIné komentovaného modelu datovych struktur, které byly vytvoreny
na zakladé pozadavku Objednatele),

e prokazatelné odstranéni dat na HW prostredcich Poskytovatele,

e poskytnout dalsi konzultace Objednateli a pfipadnému novému dodavateli (nad
ramec shora uvedenych povinnosti) spojené zejména s pfipravou nového
dodavatele na vykon Sluzeb podpory, a to vrozsahu do 25 clovékohodin;
konzultace budou poskytovany na zakladé pisemného vyzadani Objednatele.

Objednatel ma pravo zadost o soucinnost ucinit kdykoliv po dobu platnosti a Gcinnosti
této smlouvy a Poskytovatel je povinen tuto soucinnost poskytnout jesté 3 dalsi mésice
po ukonceni platnosti této Smlouvy Ci jeji ¢asti. V souvislosti s poskytnutim soucinnosti
v ramci Exit planu nenalezi Poskytovateli zvlastni smluvni odména.

Poskytovatel se zavazuje, ze po celou dobu Ucinnosti této Smlouvy bude mit sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpoveédnosti za Skodu zptsobenou
Poskytovatelem treti osobé s limitem pojistného plnéni minimalné 5000 000,- K¢.
Poskytovatel je povinen predlozit kopii pojistné smlouvy na vyzadani Objednateli.
V pfipadé, Ze pfi ¢innosti provadéné Poskytovatelem dojde ke zpUsobeni prokazatelné
Skody Objednateli nebo tretim osobam, ktera nebude kryta pojisténim sjednanym ve
smyslu tohoto odstavce Smlouvy, bude Poskytovatel povinen tyto Skody uhradit z
vlastnich prostredka.

ClL. V.
Soucinnost Objednatele

Objednatel je povinen Poskytovateli umoznit zabezpeceny vzdaleny pfistup
k servisovanym a spravovanym SW a serverim, kde jsou vSechny potrebné SW
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4.2

5.1

5.2

6.1

6.2

6.3
6.4

6.5

komponenty nainstalované. Podminky vzdaleného pristupu k mistni siti Magistratu mésta
Pferova jsou uvedeny v Pfiloze ¢. 4 této Smlouvy.

Objednatel je povinen stanovit garanty za jednotlivé vécné oblasti, ktefi budou fungovat
jako prvni Uroven podpory pro bézné uzivatele.

Gl v.
Cena

Cena za poskytovani Sluzeb podpory je vCetné jejiho rozpadu na jednotlivé moduly a ve
clenéni pro jednotliva Ctvrtleti trvani této Smlouvy stanovena v priloze ¢. 2 této Smlouvy.

Cena za poskytovani Sluzeb podpory je stanovena pro kazdé jednotlivé Ctvrtleti trvani
této Smlouvy, pficemz prvni Ctvrtleti je zahdjeno 1. dnem kalendarniho mésice
nasledujiciho po nabyti Ucinnosti této Smlouvy. V pripadé Ze doba trvani Smlouvy bude
kratSi nez obdobi jednoho ctvrtleti ve smyslu této Smlouvy, bude cena stanovena
pomérneé za pfislusnou cast daného Ctvrtleti.

CL. VL.
Platebni podminky

Cena za poskytovani Sluzeb podpory stanovena pro jednotliva Ctvrtleti (tfi po sobé jdouci
kalendarni mésice) trvani Smlouvy v priloze €. 2 této Smlouvy bude hrazena zpétné
bezhotovostnim prevodem na Ucet Poskytovatele uvedeny v Uvodu této Smlouvy.
Podkladem pro placeni je danovy doklad — faktura (dale jen ,Faktura") vystavena
Poskytovatelem.

Faktura bude Objednateli doru¢ena nejpozdéji do 10 kalendarnich dni od data jejiho
vystaveni. Splatnost Faktury je stanovena v délce 30 kalendarnich dnli ode dne jejiho
vystaveni. Datem uskutecnéni zdanitelného pInéni je posledni den prislusného Ctvrtleti
trvani této Smlouvy ve smyslu ¢l. VI. odst. 6.1 Smlouvy, za které je cena za poskytovani
Sluzeb podpory fakturovana.

Fakturu zasle Poskytovatel na adresu Objednatele, uvedenou v Gvodu Smlouvy.

Faktura musi obsahovat povinné nalezitosti daiového dokladu v souladu se zakonem ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(, a § 435 OZ.

Smluvni strany se dohodly na tom, Ze pfijemce zdanitelného plnéni je opravnén uplatnit
institut zvlastniho zpUlsobu zajisténi dané z pridané hodnoty ve smyslu § 109a zakona ¢.
235/2004 Sb. o dani z pridané hodnoty, v platném znéni, pokud poskytovatel
zdanitelného pInéni bude pozadovat Uhradu za zdanitelné pInéni na bankovni ucet, ktery
nebude nejpozdéji ke dni splatnosti prislusné faktury zverejnén spravcem dané v
prislusném registru platcd dané (tj. zplsobem umoznujicim dalkovy pfistup). Obdobny
postup je prijemce zdanitelného pInéni opravnén uplatnit i v pfipadé, Ze v okamziku
uskutecnéni zdanitelného pInéni bude o poskytovateli zdanitelného pInéni zvefejnéna v
prislusném registru platct dané (tj. zplsobem umoznujicim dalkovy pfistup) skutecnost,
ze je nespolehlivym platcem. V pripadé, Ze nastanou okolnosti umoznujici prijemci
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6.6

6.7

7.1

7.2

73

zdanitelného plnéni uplatnit zvlastni zplsob zajisténi dané podle § 109a zdkona C.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, bude pfijemce zdanitelného
plnéni o této skutecnosti poskytovatele zdanitelného plnéni informovat. Smluvni strany
se rovnéz dohodly na tom, ze v pfipadé, ze pfijemce zdanitelného plnéni institut
zvlastniho zplsobu zajisténi dané z pfidané hodnoty uplatni a zaplati ¢astku ve vysi dané
z pfidané hodnoty spravci dané poskytovatele zdanitelného plnéni, bude tato Uhrada
povazovana za splnéni zavazku prijemce zdanitelného plnéni uhradit relevantni cast
sjednané ceny.

Sluzby rozvoje v ramci Expertni podpory budou poskytovany vzdy pouze na zakladé dilci
pisemné objednavky Objednatele. Prilohou Faktury bude rovnéz pocet vycerpanych
clovékohodin poskytovani sluzeb rozvoje za prislusné Ctvrtleti véetné jejich specifikace a
dale celkovy pocet nevycerpanych clovékohodin, které budou bez omezeni prevedeny
ve smyslu ¢l. II. odst. 2.10 této Smlouvy pro nasledné vyuziti Objednatelem.

Nebude-li Faktura obsahovat nalezitosti uvedené v ¢l. VI. odst. 6.4 a 6.6 této Smlouvy, je
Objednatel opravnén ji do data splatnosti Poskytovateli vratit s tim, Ze Poskytovatel je
poté povinen vystavit novou Fakturu s novou dobou splatnosti. V takovém pripadé neni
Objednatel v prodleni s Uhradou Faktury.

¢l VII.
SLA

Pokud neni ureno jinak, zasah za Ucelem reSeni zavady nebo podpory muze byt
proveden vzdalené nebo on-site.

Sluzby budou na vyzadani Objednatele poskytnuty i mimo nize uvedenou provozni dobu
Objednatele s ohledem na minimalizaci omezeni provozovanych systémud (napf.
pozadavek na aplikaci bezpecnostnich oprav mlze byt sméfovan do nocnich hodin nebo
dnd volna a pracovniho klidu).

Klasifikace zavad:

e A —Kriticka zavada = zavada branici Objednateli poskytovat hlavni predmét jeho
cinnosti (napfr. sluzby verejnosti).

e B - Strfedni zdvada = funkcnost systému vyznamnym zpidsobem degradovana
nebo silné omezena, opakovany vyskyt zavady.

e C - Nizka zavada = funkcénost systému vykazuje urcité problémy bez vyrazného
dopadu na sluzby poskytované klientiim Objednatele.

‘ Cast (modul) ‘

Doba
vyreseni

Klasifikace

Dostupnost Pfijem
zavady

sluzby pozadavku

‘ Doba reakce
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Vsechny 85 85
casti

Do konce

4 hodiny nasledujiciho
pracovniho dn
Do 2

8 hodin pracovnich
dnud

Do konce Do 4

nasledujiciho pracovnich

pracovniho dne dnd

SLA - pozadavky na provozni spravu
Cast (modul) Dostupnost sluzby

Vsechny casti 8x5

SLA - pozadavky na expertni podporu
Cast (modul) Dostupné sluzby

Vsechny casti 8x5

SLA - zmény provozni dokumentace
Cast (modul) Dostupné sluzby

Vsechny casti 8x5

SLA - pozadavky na legislativni udrzbu

Prijem pozadavku

Prijem pozadavku

Prijem pozadavku

= Ih{ty, v jakych bude garantovana zména v systémech dle platné legislativy

Cast (modul) Dostupné sluzby

Vsechny casti 8x5

Prijem pozadavku

Doba reakce

Do konce
nasledujiciho
pracovniho
dne

Doba reakce

Do konce
nasledujiciho
pracovniho
dne

Doba reakce

Do 4
pracovnich
dnd

Doba vyreSeni

K datu ucinnosti

zmeény

e  Hodnotou 8x5 se rozumi poskytovani v pracovnich dnech v dobé:

Po, St: 7,30-17,00
Ut, CT: 7,00 — 15,00
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8.1

8.2

8.3

8.4

8.5

9.1

9.2

Pa: 7,00 - 14,30

CL. viiL.
Trvani Smlouvy

Tato Smlouva je uzavrena na dobu urcitou, a to 36 mésic od prvniho kalendarniho dne
meésice nasledujiciho po nabyti Uc¢innosti Smlouvy.

Tato Smlouva muze byt kdykoliv ukoncena pisemnou dohodou smluvnich stran anebo
pisemnou vypovédi Objednatele anebo jednostrannym odstoupenim od smlouvy ze
strany Objednatele i Poskytovatele v pfipadé podstatného poruseni Smlouvy.

Smlouva mulze byt dale ukoncena vypovédi ze strany Objednatele, a to i bez udani
dlvodu, pro veskeré Sluzby podpory nebo téz pro jejich dil¢i ¢ast (jednotlivy modul i
moduly). Bude-li ze strany Objednatele Smlouva vypovézena pouze ve vztahu k dil¢im
castem Sluzeb podpory (jednotlivy modul ¢i moduly), bude cena za poskytovani Sluzeb
podpory dle ¢l. V. této Smlouvy proporcionalné zkracena na zakladé cen uvedenych
v polozkovém rozpoctu, ktery ¢ini Pfilohu €. 2 této Smlouvy.

Vypovédni doba ¢cini tfi mésice a pocitd se od prvniho kalendarniho dne mésice
nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané.

Za podstatné poruseni Smlouvy se povazuje zejména:

e nevyreSeni zavady klasifikace A Poskytovatelem do 5 pracovnich dnl od prijeti
pozadavku

e poruseni smluvnich podminek, které zasadné ovlivni pravni postaveni druhé
smluvni strany anebo ji zplsobi Skodu, a které nebylo vinikem napraveno ani po
dvou pisemnych upozornénich poskozené strany ve IhGtach v téchto
upozornénich uvedenych. Mezi témito dvéma upozornénimi musi byt casovy
Usek alespon jeden tyden.

Gl IX.
Sankce

Pro pripad prodleni Objednatele s Uhradou ceny za poskytovani Sluzeb podpory delsi
nez 14 pracovnich dnu se sjednava smluvni pokuta ve vysi 0,2 % z dluzné castky za kazdy
i zapocaty den prodleni. Za den platby se povazuje den odepsani prostredkil ve prospéch
Uctu Poskytovatele.

Pro pfipad prodleni Poskytovatele pfi nedodrzeni SLA |h{it pfi feSeni zavad nebo podpory
se sjednavaji nasledujici smluvni pokuty:

- nedodrzeni doby reakce u zavady klasifikace A: 1.000,- K¢ za kazdou i zapocatu
hodinu prodleni a jednotlivou zavadu,

- nedodrzeni doby vyreseni u zavady klasifikace A: 5.000,- K¢ za kazdy i zapocaty
pracovni den prodleni a jednotlivou zavadu.
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9.3  Pro pripad poruseni kterékoliv povinnosti Poskytovatele vyplyvajici z Cl. lll. Této Smlouvy

se sjednava smluvni pokuta ve vysi 10 000,- K¢ za kazdy jednotlivy pfipad a kazdy i

zapocaty den prodleni, neni-li jednotlivd povinnost utvrzena samostatnou smluvni

pokutou.

9.4 Pro pripad poruseni kterékoliv povinnosti Poskytovatele vyplyvajici z ¢l. lll. odst. 3.2 této

Smlouvy se sjednava smluvni pokuta ve vysi 150 000,- K¢ za kazdy jednotlivy pripad

poruseni dané povinnosti, a to i opakované.

9.5 Smluvni pokuty podle tohoto clanku jsou splatné do 30 kalendarnich dni od jejich

uplatnéni, pricemz Objednatel je opravnén smluvni pokutu zapocist.

¢l X.
PODDODAVATELE, REALIZACNI TYM A OPRAVNENE OSOBY

10.1 Poddodavatelé

10.1.1

10.1.2

10.1.3

Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sadm, nebo
s vyuzitim poddodavatelll. Poskytovatel je povinen pisemné informovat
Objednatele o vSech svych poddodavatelich (véetné jejich identifikacnich
a kontaktnich Udajl a o tom, které sluzby pro néj v ramci predmétu plnéni kazdy
z poddodavatell poskytuje) a o jejich zménég, a to ve smyslu ust. § 105 odst. 3
zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisC.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal cast
splnéni kvalifikace v ramci zadavaciho fizeni verejné zakazky, na zakladé néhoz
byla uzaviena Smlouva, jen z vaznych objektivnich divodl a s predchozim
pisemnym souhlasem Objednatele, pficemz novy poddodavatel musi
disponovat kvalifikaci ve stejném ¢i  vétSim rozsahu, ktery pUvodni
poddodavatel prokazal za Poskytovatele. Objednatel nesmi souhlas se zménou
poddodavatele bez objektivnich divod{ odmitnout, pokud mu budou pfislusné
doklady ve stanovené Ihiité predlozeny.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylu¢né odpovédnosti za radné provedeni plnéni
dle Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za plnéni
predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako by jej
poskytoval sam.

10.2 Realizacni tym

10.2.1 Poskytovatel urcuje k plnéni predmétu Smlouvy realizacni tym. Jmenné slozeni

realiza¢niho tymu a jejich kontaktnich Udajd vcéetné uvedeni informace, ktera

z uvedenych osoba odpovida za jednotlivy modul, a informace, ktera z uvedenych

osob predstavuje vedouciho projektu, je uvedeno v priloze ¢. 3 Smlouvy (dale jen
.Realizacni tym"). Poskytovatel se zavazuje zachovavat po celou dobu plnéni
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predmétu Smlouvy profesionalni sloZzeni Realizacniho tymu v souladu s
pozadavky stanovenymi ve Smlouvé.

10.2.2 Zména ve slozeni realizacniho tymu musi byt oznamena Objednateli do 2
pracovnich dnl. Zména ve slozeni realiza¢niho tymu nevyzaduje uzavreni
dodatku k Smlouvé.

10.2.3 Objednatel si vyhrazuje pravo pozadat o vymeénu clena Realizacniho tymu pro
opakovanou nespokojenost s kvalitou jim odvadéné prace nebo pro
nedostatecnou komunikaci s Objednatelem. Veskeré pfipadné naklady souvisejici
s vyménou Clena Realizacniho tymu nese vylucné Poskytovatel.

10.3 Opravnéné osoby

10.3.1 Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat
jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu
ve smluvnich a technickych zalezitostech souvisejicich s plnénim predmétu
Smlouvy, zejména podavaji a pfijimaji informace o pribéhu plnéni Smlouvy
a dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru, podepisovat prislusné
protokoly dle Smlouvy

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach
a jednat jménem Smluvnich stran v ramci reklamace vad, pfi objednavani
sluzeb expertni podpory.

10.3.2 Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vSak nejsou opravnény provadét zmény ani zruseni Smlouvy,
nebude-li jim udélena specialni plna moc.

10.3.3 Opravnénymi osobami za Objednatele jsou:

)

ve vécech smluvnich: edouci Odboru vnitfni spravy, tel.:

i)

ve vécech technickych: vedouci Odboru vnitrni spravy, tel.:

10.3.4 Opravnénymi osobami za Poskytovatele jsou:
iii)  ve vécech smluvnich:
ve vécech technickyc_ vedouci oddéleni Majetek, tel.:

10.3.5 Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi

iv)

vsak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je vici druhé Smluvni strané G¢inna okamzikem, kdy o ni byla
pisemné vyrozuména. V pripade zmeény opravnénych osob neni potreba ke
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1.2

11.3

11.4

11.5

Smlouvé uzavirat dodatek a zména je Ucinna dnem doruceni pisemného
vyrozuméni druhé Smluvni strané.

Cl. X1.
Zavérecna ustanoveni

Veskeré zmény ¢i doplnéni této Smlouvy Ize ucinit pouze pisemné ve formé cislovanych
dodatka.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane nelcinné ¢i pozbude
platnosti, zUstavaji ostatni ustanoveni této Smlouvy platna. Strany se zavazuji nahradit
neucinné Ci neplatné ustanoveni této Smlouvy ustanovenim jinym, Ucinnym, popfripadé
platnym, které svym obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni
puvodniho, nelcinného, pfipadné neplatného.

Ve vécech v této Smlouvé vyslovné neupravenych se smluvni strany fidi platnymi
predpisy pravniho fadu Ceské republiky.

Veskera oznameni musi byt pisemna a adresovana smluvnim stranam na adresy jejich
sidel, nesdéli-li strany pisemné druhé strané jinou adresu. Pisemnost se povazuje za
dorucenou okamzikem, kdy druha strana tuto pisemnost obdrzi. Ma se za to, ze
pisemnost odeslana s vyuzitim provozovatele postovnich sluzeb dosla treti pracovni den
po odeslani. Pisemnost se povazuje za doru¢enou rovnéz okamzikem, kdy ji adresat
odmitne prevzit nebo jakymkoliv zplisobem zmafi jeji dojiti. Pisemnost Ize dorucit i
prostrednictvim datové schranky.

Pokud Poskytovatel na zakladé této Smlouvy zpracovava osobni Udaje, zpracovani
probiha za Ucelem poskytovani Sluzeb podpory na pravnim zakladu pInéni této Smlouvy
dle ¢l. 6 odst. 1 pism. b) nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaja) (dale
jen ,GDPR"). V takovém pripadé smluvni strany shodné prohlasuji, Ze Objednatel je
spravcem a Poskytovatel zpracovatelem osobnich Udajd. Poskytovatel je povinen
v souladu s GDPR a zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni
pozdéjsich predpisti (dale jen ,ZZOU") dostatecné informovat subjekty Gdajti dle ¢l. 13 a
14 GDPR, stejné jako reagovat na zadosti subjektl Udaji, neprodlené informovat
Objednatele o veskerych porusenich zabezpeceni osobnich Udajd a dalsich vyznamnych
skutecnostech, tykajicich se zpracovani osobnich Udajq, fidit se pfi zpracovani osobnich
Udaji dolozenymi pokyny Objednatele, poskytovat Objednateli veskerou potiebnou
soucinnost, nezbytnou pfi plnéni povinnosti vyplyvajicich z GDPR a ZZOU a sdm plnit
vedkeré povinnosti, jeZ Poskytovateli vyplyvaji z GDPR a ZZOU. Osobni Udaje jsou
Poskytovatelem zpracovavany pouze v rozsahu, nezbytném pro splnéni povinnosti dle
této Smlouvy, nestanovi-li Objednatel jinak. Zhotovitel neni opravnén predavat osobni
Udaje jakékoliv treti strané bez predchoziho pisemného schvaleni Objednatelem
s vyjimkou DalSich autord. Poskytovatel je povinen Dalsi autory zavazat obdobnymi
povinnostmi pro zpracovani osobnich Udaju, jaké vyplyvaji ze Smlouvy jemu, aby byl
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11.6
1.7
11.8

11.9

zachovan vysoky standard ochrany osobnich Udaja. Po ukonceni Gcinnosti Smlouvy, nebo
jakmile pomine Ucel, pro ktery byly osobni Udaje zpracovavany, Poskytovatel osobni
Udaje v souladu s rozhodnutim Objednatele bud” vymaze, nebo je vrati Objednateli
a vymaze existujici kopie. V pripadé, Ze rozsah Poskytovatelem zpracovavanych osobnich
Udajd bude vyZadovat uzavieni zvlastni smlouvy v souladu se ZZOU, zavazuje se
Poskytovatel takovou smlouvu s Objednatelem bezodkladné uzavrit.

Tato Smlouva je podepsana ve elektronické podobé.

Podepsani zastupci obou stran prohlasuji, Ze jsou opravnéni k podpisu Smlouvy.

Tato Smlouva nabyva platnosti dnem vzajemného podpisu obou smluvnich stran,
a ucinnosti nabyva dnem zverejnéni v registru smluv ve smyslu nasledujiciho odstavce.
Smluvni strany berou na védomi a souhlasi s tim, ze tato Smlouva bude zverejnéna
Objednatelem v registru smluv podle zékona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv. Objednatel se
zavazuje odeslat tuto Smlouvu spolecné s metadaty spravci registru smluv bez
zbytecného odkladu po uzavreni Smlouvy, nejpozdéji do 30 kalendarnich dnt od jejiho
uzavreni.

11.10 Smluvni strany shodné prohlasuji, Ze obsah této Smlouvy neni obchodnim tajemstvim ve

smyslu ustanoveni § 504 OZ a souhlasi se zverejnénim jejiho textu za Ucelem plnéni
zakonnych povinnosti, které smluvnim stranam vyplyvaji z pravnich predpisd o
svobodném pfistupu k informacim (zédkon ¢. 106/1999 Sb., o svobodném pristupu k
informacim, ve znéni pozdéjsich predpis().

11.11 Smluvni strany prohlasuji, Ze ujednani v této Smlouvé byla dosazena v souladu s jejich

vali, urcité, vazné a srozumitelné, nikoliv v tisni a na zakladé jednostranné nevyhodnych
podminek.

11.12 Nedilnou soucasti Smlouvy jsou nasledujici prilohy:

Priloha ¢. 1 — Technicka specifikace
Priloha ¢. 2 — Polozkovy rozpocet
Pfiloha ¢. 3 — Realiza¢ni tym

Pfiloha C. 4 - Podminky vzdaleného pristupu k mistni siti Magistratu mésta Prerova

€. XI1.
Dolozka obce

Uzavreni této smlouvy bylo schvaleno Radou mésta Prerova na jeji 89. schizi konané dne

14. Cervence 2022 usnesenim ¢. 3319/89/6/2022 (dolozka podle ust. § 41 zakona ¢.
128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsSich predpis).
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V Prerové dle data elektronického podpisu  V Olomouci dle data elektronického

podpisu

Za Statutarni mésto Prerov: Za TESCO SW as.:

Ing. Petr Mérinsky Petr Zeman

primator statutarniho mésta Prerov mistopredseda predstavenstva TESCO SW
a.s.

Svatopluk Benes
Clen predstavenstva TESCO SW a.s.
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Priloha ¢. 1 — Technicka specifikace



Specifikace dodavky | Informacni systémy a souvisejici sluzby

Specifikace dodavky — informacni systémy a souvisejici sluzby

1.1 Predmét plnéni

Predmétem plnéni je zajisténi sluzeb technické a uZivatelské podpory pfi rutinnim provozu, véetné
legislativni podpory a maintenance pro meéstsky portdl Urfednika. Rozsah uzivanych modulld a
pozadovana kvalita sluzeb je specifikovdna v dalSich kapitolach.

1.2 Soucasny stav

Pro presnéjsi uréeni rozsahu pfebiraného fedeni, uvadime, Ze obsahem a rozsahem poZadovaného
plnéni je Portdl urednika s implementovanymi agendami:
a)  Service Desk,
b)  Rizenf projektd,
c)  Najemnivztahy,
) Cestovni pfikazy,
) Skoleni,
) Prekazky v praci/Dovolena,
g)  Administratorsky modul (Systémova nastaveni, workflow, integracni sbérnice...).

—+

1.2.1 Struktura aktualné vyuzivaného feseni

VySe uvedené agendy jsou licencné pokryty SW komponentami uvedenymi v nasledujici kapitole.
Dodavatelem a implementatorem soucasného feseni je spolecnost Tesco SW. Poskytnuté licence na
jednotlivé komponenty dila spol. Tesco SW, a.s jsou ¢asové neomezené a v nasledujicim rozsahu:

# Komponenta \ Rozsah poskytnutych prav \ Pocet licenci
1 | FAMA+ ITSM (aplikacni ¢ast FaMa+ ITSM v niZe uvedené strukture)

2 | Integracnivazby (IV) Nevyhradni Multilicence
3 | Spréva sluzeb (SLM) Nevyhradni Multilicence
4 | Sprava incidentl (IM) Nevyhradni Multilicence
5 | Sprava probléma (PM) Nevyhradni Multilicence
6 | Sprava zmén (CHM) Nevyhradni Multilicence
7 | Sprava konfiguraci (CMDB) Nevyhradni Multilicence
8 | Sprava pozadavk( identit (IDM) Nevyhradni Multilicence
9 | Administrace portalu Nevyhradni Multilicence
10 | FAMA+ AM (aplikacni ¢ast FaMa+ AM v nize uvedené strukture)

11 | Prostorovy passport Nevyhradni Multilicence
12 | Centraini evidence nemovitosti Nevyhradni Multilicence
13 | Majetkopravni operace Nevyhradni Multilicence
14 | Investi¢ni poZadavky Nevyhradni Multilicence
15 | Opakované ¢innosti Nevyhradni Multilicence
16 | Technicky passport Nevyhradni Multilicence
17 | Zakazky a externi vztahy Nevyhradni Multilicence
18 | Dlouhodoby majetek Nevyhradni Multilicence
19 | Graficka prezentace dat Nevyhradni Multilicence
20 | FAMA+ CAFM (aplikaéni ¢ast FaMa+ CAFM v nize uvedené strukture)

21 | Najemni vztahy ‘ Nevyhradni ‘ Multilicence
22 | FAMA+ EAI (aplikacni ¢ast FaMa+ EAIl v niZe uvedené strukture)

23 | Integracni sbérnice (ESB) Nevyhradni Multilicence
24 | Reporting Nevyhradni 15
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Specifikace dodavky | Informacni systémy a souvisejici sluzby

1.2.2 Integracni sbérnice

Jde o velmi podstatnou soucast reseni, ktera je nezbytna pro funkénost systému jako celku. Veskeré
integracni sluzby (ESB) jsou provozovany nad Microsoft BizTalk serverem. Na niZe uvedeném schématu
je znazornéna globalni procesni architektura aktudinich integraci prostfednictvim stavajici ESB. Na
schématu jsou zndzornény veskeré implementované integracni vazby pro produkéni i testovaci
prostiedi. Pro urceni ceny zajiSténi sluzeb technické a uZivatelské podpory pfi rutinnim provozu jsou
rozhodné integracni vazby, které jsou implementovany v produkénim prostfedi a jsou v provozu, tj.
v tabulce, kterd je soucasti kapitoly 1.2.32 maji uvedeno ve sloupci ,,PRODUKCNI PROSTREDI“ v obou
sloupcich (,IMPLEMENTOVANO” a v ,PROVOZU") ,,ANO*.

Obrazek 1 Globalni procesni architektura

F Famo w i Externd systemy N
: ' : :
i
wobcall Wk : Poctdl fodnika {Service Desk) Portal obara 1 : Datoud 152R Imnslvealni rejstii 0 Tesco W :
mesta | Tl sk |
1 p ! 1
A 3 T !
N \ 7 [ I f\ =
- B PRI N .-
I8 s |23 1) | 34 | = 32| a3
Y N 7= o W Y
| s |
| | T T 51 .3 1 T T A
-’f\. | | '! s rf AR A ! 18 \ | I i U
by 15|16 |17 | 25 EIRT R BT ER E i PERSY FEAETIE N 3 71 24 o E 3l
| |
e WY s o T L TR s 1l W N 1 / 1
i 1y | LYWV VY YV vy LY viy yivwy Y V | .
Personalistika Dochazia spisowd slutha i Ekonomika a utetniched Stavebai iad [ViTaj DS [Docmment Acties inm Paktowni
{GECVAR] GARES) managamant disectony saruor
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Specifikace dodavky | Informacni systémy a souvisejici sluzby

Obrazek 2 - popis integracnich vazeb

E] Broces & 1) Pakladani dokumenti do Spisoes slulby
I:] Proces . 2 Aldualitece stavy evdomnych Inoimch stuac
D Proges &, 3: 2alotan nove identity - smohronizace akfua ich ptedplsh poplatkd
E] Proces & & Zakiadbn poplinthl) v Eonomickie Syt GINIS & E|I!E‘G'Iﬁ|'li aludniha stavil |ulrazeso/neahrzeni)
[:] Froes i 5 Ealofenl fireninn takiadE ivatnl stuace ¢ Portéi obhinna
E] Proves b B Synchronizece potglek Koediguratn | databaze (kD)
E] Froces & ) Menssinborniod) @ akiudlnim soldu devalend
Puaces L. B Plencs dokument a pfioh 1fdo Sobsoed shlby
Proces £.9: Synchronizace Saedndki
D Proges . 10 Synchronizace Kanet miaetha
Broes € L 2obwadend ohiskt o na magowdnn podidac
Proms £ 12¢ Talofoni nowsho objakin v Gis
Proces & 13 Plenos informact 7 G05-do Partaly majetk a byt
Proces . 1a; 2ickani infarmact o copektech v Portdly mastku a by
D Proms L L% Pienos informad o schualenych a meakcovanych absencich
D Prpres d. LB Flenas Informadci o aktudlnim saldy dowolend
E] Proes & 17 Frenos infarmac o ueavienych pracowmich istech
D Proces & L8 Rnzhrani spisov shiby
[:] Proes €, 19 2aieleni g hwiho poplatkn v GING
L__] Protes £ 2k Ijtifovdni aktudlnihe salda
D Proces £ 21 Synchronizacs donalench sa-dpisovou shébau
D Proces £ 220 Prenos infarmaci o ugkuteéndnyth rozhodnumich do 515
D Prpcesd. 23 Phenog popisu Feedrich stual 2 Wista) mésts do Portalu obdana
Procea & 2 Roehirani DS vystavens na shémici
Proges £ 25: Frends sktuainihe salda dovoimech rilzmch typd
Proges L 26 Synchionizac: sXvatsil oo Poraiu ufedria
Promes £ 27 Owtiteni (spding autent waco pies Autentcaini rorhrand 1505 Portaluohéana
Frpves o 20 Sl e Uil infwrmmd ey potPelry WaneEen ket g ids sl sisissn
D Proces & 29: Synchinizacs lokdinl kopie databae (SIR
D Proces £ 3 Synchronizacs ideptif @ B0M do Portalu dfednila
D Broies 31 Crend makl 1 dediowand schranky [Tl pro zakidiand poladsak v o
E] Proves £ 32: Pieno informaci o pofadevcich do Portaly ohéana
D Proces £ 33 Phenos infarmaii o podadsveich do SendneDiesky Teste TW
[:] Puaires £ 3d: Jiskdvdrd referantrich (dajd @ 528

Ddle je popsan aktualni rozsah a typ integraci.

1.2.3 ADO1 —integrace s Active Directory
SluZzba umozniuje zakladani/mazani uzivatel a skupin v AD, dale pak vytvoreni/odstranéni zanoreni AD
skupin. SlouZi pouze interné pro spravu uzivatel a skupin ESB.
Zdroj: FAMA+EA|
Autentizace: Basic
Cil: BE sluzba pfistupujici do AD prerov.local
Autentizace: Doménova

1.2.4 ADO2 —integrace s Active Directory
né je sluzba vyuzivana pro synchronizaci uzivatel(l

Sluzba poskytuje bézné operace s objekty v AD. Aktua
do Portdlu Ufednika.

Zdroj: Portél dfednika

Autentizace: Basic

Cil: AD fadice prerov.local

Autentizace: Doménova

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / AD interface

1.2.5 SPS01 — integrace se spisovou sluzbou GEOVAP

Sluzba poskytuje béZzné operace s objekty ve Spisové sluzbé.
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Aktudlné je sluzba vyuZivana informacnimi systém Najemni vztahy / Bytova sprédva (v procesnim
schématu procesy ¢.1, 2, 5, 8, 18).

Zdroj: Portél obcana, Portal majetku a bytd

Autentizace: Basic

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.6 SPS02 — integrace se spisovou sluzbou GEOVAP

Sluzba poskytuje bézné operace s objekty ve Spisové sluzbé.
Aktudlné je sluzba vyuzivana informacnimi systémy Portal ob¢ana a Portal majetku a bytd.
Zdroj: Portdl obcana, Portdl majetku a bytu
Autentizace: Windows
Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)
V tomto pripadé je poufZit princip delegovani/impersonifikace Gétu véetné restrikci.

a) VsSechny zakomponované servery musi byt souc¢asti doménové skupiny ,,windows authorization

access group”.

b) Omezeni na aplikaénim serveru http/[server biztalku], any protocol.

c) Omezeni na integra¢nim serveru http/[server spisové sluzby], any protocol.

d) Omezeni na spisové sluzby [mssql]/[server sql:port], any protocol.

1.2.7 SPS03 — integrace se spisovou sluzbou GEOVAP

Sluzba poskytuje bézné operace s objekty ve Spisové sluzbé.

Aktudlné je sluzba vyuzivana informacnimi systémy Portal obcana a Portal majetku a bytd.
Zdroj: Portél obcana, Portdl majetku a bytu

Autentizace: Basic/Windows

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.8 PERO1 —integrace s Persondlnim systémem

Sluzba poskytuje informace o aktudlnich saldech dovolené zaméstnancl SMP. Aktudlné je sluzba
vyuzivana Portdlem Urednika bytd (v procesnim schématu procesy ¢.7).

Zdroj: Portél urednika

Autentizace: Basic

Cil: databdze DC2

Autentizace: Doménova

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / DB connection

1.2.9 WCO01 —integrace se systémem WebCall

Sluzba poskytuje béZné operace s rezervacnim systémem WebCall.

Zdroj: MIS

Autentizace: Basic

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.10 IR0O1 —integrace s rozhranim Insolvencniho rejstiiku

Sluzba slouzi jako router na rozhrani ISIR, slouzi pro stahovani dil¢ich zménovych davek ISIR.

Aktudlné je sluzba vyuzivana pro udrzovani lokalni kopie databdze ISIR, kterou vyuziva Portdl majetku a
bytd.

Zdroj: Timer FAMA+EAI

Autentizace: Basic

Cil: IRO2

Autentizace: doménova

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / NET.TCP

1.2.11 IR0O2 — integrace s rozhranim Insolvencniho rejstiiku

Sluzba slouZi jako router na rozhrani ISIR, slouZi pro stahovani dil¢ich zménovych davek ISIR.
Aktudlné je sluzba vyuzivana sluzbou IRO1.
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Zdroj: IRO1
Autentizace: Doménova
Technologie integrace (z klienta na ESB / z ESB na cilovy server): NET.TCP / HTTPS (SOAP)

1.2.12 GINO1 —integrace s integracnim rozhranim GINIS

Sluzba umoZiuje provadét standardni operace rozhrani GINIS, moduly DDP, MAJ a GIN.

Aktudlné je sluzba vyuZivdna Portdlem obcana a Portdlem majetku a bytd (v procesnim schématu
procesy ¢.3,4,9).

Zdroj: Portdl obcana, Portdl majetku a bytu

Autentizace: Basic

Cil: BE komponenta pro komunikaci s GINIS (URL sluzby je v requestu)

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.13 GINO2 —integrace s integracnim rozhranim GINIS

Sluzba umozniuje provadét standardni operace rozhrani GINIS, moduly DDP, MAJ a GIN. Pouze router.
Aktualné je sluzba vyuZivana informacnim systémem VITA (v procesnim schématu procesy ¢.19,20).
Zdroj: VITA, Spisova sluzba

Autentizace: -

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.14 SDO1 —integrace s Active Directory

Sluzba slouzi pro zasilani zménovych notifikaénich zprav z AD do Portalu Urednika. Zménové notifikace
z AD jsou odchytavany z logu na jednotlivych AD fadiCich. Aktualné sluzba zasild notifikace o zméné
pouze do Portalu Ufednika.

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / DB connection

1.2.15 DMSO01 —integrace s Document management system

Sluzba umozZnuje provadét standardni operace s DMS. Sluzba je spusténa ale neni vyuzivana (v
procesnim schématu procesy ¢.19,24).
Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP).

1.2.16 GINMP —integrace s integracnim rozhranim GINIS

SluZzba slouZi jako rozhrani pro GINIS, ktery ji aktivné vola a zasild informace o Majetkovych kartach,
Uplné davky anebo zménové davky.

Aktudlné jsou davky s Majetkovymi polozkami zasilany do Portalu majetk( a byt( (passport) a do Portalu
Urednika (konfiguracni databdze CMDB).

Zdroj: GINIS

Autentizace: Basic

Cil: BE komponenta pro zdpis do databdze Portalu majetk( a byt(

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / DB connection

1.2.17 IDMO1 —integrace s IDM

Sluzba umoZnuje provadét zapis a Cteni z IDM pies LDAP protokol.

Aktualné je sluzba vyuZivana Portalem ufednika a slouZi pro synchronizaci identit s IDM.
Zdroj: Portal ufednika

Autentizace: Basic

Cil: BE komponenta pro komunikaci s IDM (LDAP)

Autentizace: Doménova

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / LDAP

1.2.18 GIS01 —integrace s geoinformacnim systémem GIS (ARCGIS)

Sluzba slouZi pro ukladani / aktualizaci objektd v GIS prostfednictvim REST rozhrani ArcGis serveru.
Aktudlné je sluzba vyuzivana Portalem majetku a bytl (v procesnim schématu procesy ¢.12).
Zdroj: Portadl majetku a byt
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Autentizace: Basic

Cil:

Autentizace: Doménova

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (REST)

1.2.19 GISO2 —integrace s GIS

Sluzba poskytuje informace o majetkovych polozkach v Portdlu majetku (davkova synchronizace) a pro
zapis informaci do majetkovych evidenci Portdlu majetku (poskozeni a opravy).

Aktudlné je sluzba vyuzivdna pouze informacnim systémem GIS (v procesnim schématu procesy
¢.13,14).

Zdroj: GIS formular (poskozeni/opravy), GIS no¢ni synchronizace

Autentizace: Basic

Cil: Aplikacni server Portalu majetku a byt

Autentizace: Basic

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP) + DB
connection

1.2.20 DSO1 —integrace s informac&nim systémem Datové schranky (ISDS)

Sluzba umoznuje provadét standardni operace s Datovymi schrankami. Aktudlné je sluzba vyuZivana
Portdlem obcana a slouZi pro ovéreni Uspésné autentizace pres Autentizacni rozhrani ISDS.

Zdroj: Portél obcana

Autentizace: Basic

Cil: Datova schranka

Autentizace: Klientsky certifikat

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.21 IMO1 —integrace s poStovnim serverem

Sluzba umoZiuje Cist informace z e-mailové schranky pfes IMAP protokol.

Aktudlné je sluzba vyuzivana Portdlem urednika (Service desk) a slouZi pro ¢teni e-mailll z dedikované
schranky, do které zasila udalosti monitorovaci systém, nasledné jsou v SD zakladany pozadavky.

Zdroj: Portél urednika

Autentizace: Basic

Cil: mail.prerov.eu

Autentizace: Basic

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / IMAP

1.2.22 VIO1 —integrace s informacnim systémem VITA

SluZba poskytuje informace o uskuteénénych rozhodnutich dle zadanych kritérii. Pouze router.
Aktudlné je sluzba vyuzivana informacnim systémem GIS, ktery provadi automatickou synchronizaci
Zdroj: GIS no¢ni synchronizace

Autentizace: Basic

Cil: srv-vita

Autentizace: Basic

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.23 RO1 —integrace s ISZR (RUIAN)

Sluzba slouZi pro synchronizaci lokélIni kopie databaze RUIAN (denni/mési¢ni synchronizace).
Aktudlné je lokalni kopie databdze RUIAN vyuzivana pouze Portdlem obcana.

Zdroj: Timer FAMA + EAI

Autentizace: Basic

Cil: BE komponenta pro synchronizaci RUIAN na srv-sbernice

Autentizace: Doménova

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / NET.TCP
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1.2.24 Sluzby IZSR konektoru

Konektor poskytuje totozné rozhrani jako ISZR vcetné vsech autentizacnich mechanismU. Konektor
funguje jako router smérujici komunikaci z AlS na ISZR. Pfidanou hodnotou tohoto konektoru je centraini
ukladani a sprdva logovacich zaznam, kterd podléhad legislativé a administrace opravnéni jednotlivych
AlS.

Zdroj: AIS—1297 (Socialni agenda)

Autentizace: Klientsky certifikat vystaveny od ISZR

Zdroj: AlIS — 1249 (Matrika, Vidimace, Volby)

Autentizace: Klientsky certifikat vystaveny od ISZR

Zdroj: AIS— 1247 (Ekonomicky systém GINIS)

Autentizace: Klientsky certifikat vystaveny od ISZR

Zdroj: AlIS — 1243 (Vita Stavebni urad)

Autentizace: Klientsky certifikat vystaveny od ISZR

Zdroj: AlIS — 6536 (Portal obcana)

Autentizace: Klientsky certifikat vystaveny od ISZR

Cil: https://iszr.gov.cz/prod/EXX

Autentizace: Klientsky certifikat

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.25 SD02 — integrace se ServiceDesk Tesco SW

Sluzba slouZi pro pfenos informaci o pozadavcich do produkéniho Portédlu obcana.

Sluzba je aktivné volana produkénim ServiceDeskem Tesco SW.

Zdroj: ServiceDesk TescoSW (internet)

Cil: Portal urednika

Autentizace: Basic/Windows

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.26 SD02 —integrace se ServiceDesk Tesco SW (TEST)

Sluzba slouZi pro pfenos informaci o pozadavcich do testovaciho Portalu obcana.

Sluzba je aktivné volana testovacim ServiceDeskem Tesco SW.

Zdroj: ServiceDesk TescoSW (internet)

Cil: Portal urednika

Autentizace: Basic/Windows

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.27 SDO03 —integrace se ServiceDesk Tesco SW

SluZba slouZi pro pfenos informaci o poZadavcich do produkéniho ServiceDesku Tesco SW.
SluZba je aktivné volana produkénim Portalem drednika.

Zdroj: Portél Urednika (internet)

Cil: ServiceDesk TescoSW

Autentizace: Certifikat

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.28 SD03 —integrace se ServiceDesk Tesco SW (TEST)

Sluzba slouZi pro pfenos informaci o poZadavcich do testovaciho ServiceDesku Tesco SW.
Sluzba je aktivné volana testovacim ServiceDeskem Tesco SW.

Zdroj: ServiceDesk TescoSW (internet)

Cil: Portal urednika

Autentizace: Basic/Windows

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / HTTPS (SOAP)

1.2.29 NTFO1 - notifikace GINIS

Sluzba slouZi pro prijem notifikaci ze systému GINIS a je aktivné volano systémem GINIS.
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Zdroj: GINIS
Cil: Integracni sbérnice
Autentizace: Neni

Technologie integrace (z klienta na ESB / z ESB na cilovy server): HTTPS (SOAP) / net.tcp
1.2.30 BEO1 - router na BackEnd

Sluzba slouZi jako router na BackEnd

Zdroj:
Cil: Integracni sbérnice
Autentizace: Basic

1.2.31 EUDO1 - router na EUD
Sluzba slouzi jako router na BackEnd

Zdroj:
Cil:
Autentizace: Basic

1.2.32 Souhrn sluzeb integracni sbérnice

Aktudlni katalog sluzeb integracni sbérnice je uveden v nasledujici tabulce

’ 5 PRODUKCNI PROSTREDI TESTOVACI PROSTREDI(
KOD SLUZBY - -
IMPLEMENTOVANO V PROVOZU IMPLEMENTOVANO V PROVOZU

ADO1 ANO ANO ANO ANO
ADO2 ANO ANO NE NE
BEO1 ANO ANO ANO ANO
ccol ANO ANO ANO ANO
DBO1 ANO ANO ANO ANO
DMS01 ANO NE NE NE
DS01 ANO NE ANO NE
EUDO1 NE NE ANO NE
EUDO2 ANO ANO ANO ANO
GINO1 ANO ANO ANO ANO
GINO2 ANO ANO ANO ANO
GINO3 ANO ANO ANO ANO
GINMP ANO ANO NE NE
GIso1 ANO NE ANO NE
GIS02 ANO NE NE NE
IDMO1 ANO ANO NE NE
IMO1 ANO ANO NE NE
IRO1 ANO ANO NE NE
IR02 ANO ANO NE NE
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12501 ANO NE NE NE
JIPO3 ANO NE NE NE
NTFO1 ANO ANO ANO ANO
PERO1 ANO ANO NE NE
RO1 ANO NE NE NE
RZP0O1 NE NE NE NE
SDO1 ANO NE NE NE
SD02 ANO ANO ANO ANO
SD03 ANO ANO ANO ANO
SPS01 ANO NE ANO NE
SPS02 ANO ANO ANO ANO
SPS03 ANO ANO ANO ANO
SPS04 NE NE NE NE
VIOl ANO NE NE NE
WC01 ANO NE NE NE

1.2.33 Organizacni struktura

Nize uvadime organizacni strukturu rozhodnou pro prevzeti spravy provozovaného systému a

poZadované technologie a sluzby.

V rdmci organizace Zadatele je mozné rozlisit organizacni strukturu co do specializace a odbornosti

jednotlivych pracovist, u nichz se odliSuje typ a forma poskytovanych sluzeb, a organizacni strukturu

z pohledu vykonu pracovnépravnich vztahl s oddélenim jednotlivych rovin vedeni a managementu

organizace az po jednotlivé pracovniky. Organizacni struktura je vytvorena v souladu s platnou

legislativou. Dalsi informace k organizacni struktufe je moZno nalézt na:

https://www.prerov.eu/cs/magistrat/o-magistratu/

https://www.prerov.eu/cs/magistrat/o-magistratu/podrobna-struktura-magistratu-a-mestske-

policie.html

Predpokladany rozsahu vyuziti dle poctu uzivatelt/zarizeni:

Pocet uzivatell nového systému — 350 pojmenovanych uZivatel(
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2 Hardware a software tretich stran
2.1.1 Nezbytna HW a SW infrastruktura

2.1.1.1 Nezbytna HW infrastruktura
V rdmci plnéni nebude poZadovano ocenéni pozadované infrastruktury nutné pro provoz systému.

2.1.1.2  SW prvky tretich stran
Soucasti cenového prizkumu je také odhad nakladd na pofizeni nebo podporu softwarovych prvkd
tretich stran jako jsou napfiklad databazové stroje nebo dalsi softwarové prvky, pokud jsou nutné pro
prevzeti stavajiciho feseni a jeho provoz. Podpora téchto prvkl bude kalkulovana na 3 roky.

2.2 PROVOZNI PODMINKY

V této kapitole jsou uvedeny podminky provozu a Udrzby pro zajisténi provozu spravovaného systému
a jeho casti po dobu 3 let.

2.2.1 Legislativni podpora

Dodané tesSeni bude udrzovano v souladu s platnou legislativou po vySe uvedenou dobu. Soucasti
legislativni podpory bude zajisténi potfebnych ¢asti dodaného systému a to tak, aby byly vidy
v souladu se zménénymi pravnimi predpisy nejpozdéji k datu ucinnosti pfislusné legislativni zmény.
Soucasti této sluzby bude rovnéz zajisténi nezbytnych praci souvisejicich s instalaci a nasazenim Uprav
nutnych pro soulad s platnou legislativou.

2.2.2 Technicka podpora

Technicka podpora bude poskytovana v nasledujicim rezimu:
a) zpUsob hlaseni incidentu: Centralni Helpdesk, e-mailem, telefonicky
b) technicka podpora bude poskytovdna v ¢eském jazyce

2.2.3 Kvalita servisu (SLA)
Zadavatelem je poZadovdno poskytnuti nize uvedené kvality servisu.

2.23.1 Sprava incidentd
Typ incidentu Doba reakce a vyreseni
Dostupnost sluzby 8x5
Pfijem poZadavku 8x5

Incident typu A
zdvada branici zadavateli poskytovat hlavni pfedmét jeho
Cinnosti (napr. sluzby verejnosti)

Doba reakce: 4 hod
Doba vyreseni: nasledujici pracovni den

Incident typu B
funkcnost systému vyznamnym zptsobem degradovdna
nebo silné omezena, opakovany vyskyt zavady

Doba reakce: 8 hod
Doba vyreseni: do 2 pracovnich dni

Incident typu C

funkénost systému vykazuje urcité problémy bez Doba reakce: nasledujici pracovni den
vyrazného dopadu na sluzby poskytované klientim Doba vyfeseni: do 4 pracovnich dnf
zadavatele
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2.2.3.2 Provozni sprdva

Provozni sprava bude poskytovdna v nasledujicim rozsahu:
a) Pravidelné prohlidky spravovaného systému,
b) Poskytovani informaci o bezpecnostnich rizicich,
c) Aplikace bezpecnostnich oprav,
d) Reinstalace novych verzi softwarovych produktd,
e) Udriba aktudlni provozni dokumentace.

SluZba provozni spravy Doba reakce a vyreSeni

Dostupnost sluzby 8x5

Pfijem pozadavku 8x5

Vsechny Casti Doba reakce: nasledujici pracovni den
2.23.3 Expertni podpora

Sluzba expertni podpory Doba reakce a vyieseni

Dostupnost sluzby 8x5

Pfijem pozadavku 8x5

Vsechny Casti Doba reakce: nasledujici pracovni den
2234 Legislativni adrzba

Zahrnuje sluzbu aplikace legislativnich zmén v provozovanych systémech.

Sluzba legislativni adrzby Doba reakce a vyreseni

Dostupnost sluzby 8x5

Pfijem pozadavku 8x5

Vsechny Casti Doba vyreseni: k datu ucinnosti zmény

Hodnotou 8x5 se rozumi poskytovani v pracovnich dnech v dobé:
Po, St: 7,30-17,00

Ut, Ct: 7,00 — 15,00

P4: 7,00 - 14,30

2.2.4 Technicka podpora tretich stran

Soucasti servisni smlouvy bude rovnéz zastfeseni smluvnich vztah( s dodavateli ostatnich softwarovych
feseni, které jsou integrovany s Portalem uUrednika. Jednd se o tyto dodavatele:
a) Gordic spol. s r.o.: technicka a uZivatelska podpora pro integracni vazby a rozklikavaci rozpocet
b) Geovap spol. s r.o.: technickd a uZivatelskd podpora integracnich vazeb,
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S© >0

DATACENTRUM systems & consulting, a.s: technicka a uZivatelskd podpora integracnich vazeb,
As4U, s.r.o.: technicka a uZivatelska podpora integracnich vazeb.

Cominfo a.s.: Dochazkovy systém

VITA software s.r.o.: stavebni Ufad

Microsoft Ireland Operations Limited: postovni systém

ARCDATA PRAHA, s.r.o0.: GIS
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Struktura cenové nabidky | Statutdrni mésto Prerov

MODUL CENA PODPORY BEZ DPH (zakladnf podpora, expertni podpora, rozsifend podpora, dodrZeni kvality sluZzeb (SLA))
aa [ e | a3 [ a4 [ o5 [ a6 | a7 | a8 | o [ a0 | a1z [ a2

Service Desk 200000 K¢| 200000K¢| 205000k&| 205000Ke[ 210000K¢| 210000K¢| 210000K&| 210000KE| 212500K¢| 212500K¢| 212500K&| 212500 K¢
Rizeni projektd 12500k¢|  12500k&|  13500Ke]  13500K¢|  14500Kk¢|  14500KkE|  14500Ke]  14500Kke|  15000K¢| 15000k 15000KE[ 15000 K&
Najemni vztahy 250000 K¢| 250000Ke¢| 255000K&| 255000KE[ 260000K¢| 260000K¢| 260000KE| 260000KE| 262500KE| 262 500K¢| 262500 K&| 262 500 K&
Cestovni prikazy 30000Kké| 30000Kk¢| 33000k&| 33000Ke[ 36000K:| 36000K¢| 36000k&| 36000K:| 37500K¢| 37500K¢|  37500K&|  37500Ke
Skolenf 20000Kk¢| 20000Kk¢| 23000k&| 23000Ke] 26000Kk¢| 26000K¢| 26000k&| 26000K:|  27500K¢|  27500Kk¢|  27500Kk&| 27500 Ke
Piekézky v praci / Dovolend s0000Kke| sooo0ké| s3000k&| 53000KE|  se000K:| se000Ké|  S6000KE|  56000K:|  57500K¢|  57500K¢|  57500K&|  57500Ke
Administratorsky modul (Systémova

nastaveni, workflow, Integraéni vazby AIS 150000 K&| 150000 K¢| 155000 KE[ 155000K¢| 160000 K&| 160000 KE| 160000KE| 160000KE[ 162500K¢[ 162500KE| 162 500K&| 162 500 K&
vcéetné podpory integracni sbérnice)

[SUMA ZA KVARTALY BEZ DPH 712500K¢] 712500Ke] 737500KE] 737500kE] 762500KE] 762500 KE| 762500 k&| 762500KE[ 775000KE] 775000k 775000 K&] 775 000 K&
[SUMA CELKEM BEZ DPH 9050 000 K¢
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Priloha ¢. 3 - Realizacni tym

Modul

Osoba odpovédna za dany

modul

Service Desk

Rizeni projektd

Najemni vztahy

Cestovni prikazy

Skoleni

Prekazky v praci /
Dovolena

Administratorsky modul
(Systémova nastaveni,
workflow, Integracni vazby
AIS vcetné podpory
integracni sbérnice)

Kontaktni udaje osoby
odpovédné za dany modul
(tel. ¢., e-mail)

Vedouci projektu

Kontaktni udaje vedouciho projektu

(tel. €., e-mail)
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Pfiloha C. 4 - Podminky vzdaleného pristupu k mistni siti Magistratu mésta Prerova



Podminky vzdaleného pristupu k mistni siti Magistratu mésta
Prerova

Tento dokument popisuje zfizovani a fizeni vzdaleného piistupu do mistni sité
Magistratu mésta Prerova (dale LAN MMPr) pro dodavatele. Pristup do sit¢ LAN MMPr je
fizen nasledujicimi pravidly z divodu bezpe€nosti informacnich systémt, ochrany dat a
dokumentace zasahil na zatizenich.

I. Dokumentace pristupu do sit¢ LAN MMPr

1. MMPr umoziuje pro dodavatele ztidit uzivatelské/administratorské ucty pro piistup do
sit¢ LAN MMPr za ucelem vzdalené prace v aplikacich/na serverech.

2. Spravcem pocitacoveé sit¢ LAN MMPr je oddéleni ICT, tj. osoby povéfené spravou
prostiedkll vypocetni techniky MMPr a zodpovédné za jeji provoz.

3. Terminem uzivatelsky/administratorsky ucet (dale ,,uCet”) se rozumi opravnéni
pracovat na daném zafizeni s jednozna¢nou identifikaci uzivatele.

4. Utty jsou ziizovany na konkrétni jméno osoby (v pracovnim poméru nebo jinak
smluvné vazaného pracovnika) daného dodavatele. Seznam téchto ucti (dale seznam
VPN uzivatell) je ulozen na oddéleni informacénich a komunikaénich sluzeb (ICT)
MMPr.

5. Zpracovani osobnich udajii se fidi pfedev§im ustanovenimi zédkona ¢. 110/2019 Sb., o
zpracovani osobnich udajli, ve znéni pozdé&jSich predpisl, a Natizenim Evropského
parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. 04. 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto tdaji a o zrusenti
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajti, dale jen ,,GDPR®).
Zpracovani osobnich udaji bude provadéno pouze v nezbytném rozsahu.

6. Pravidla stanovend témito podminkami jsou zdvazna pro vSechny subjekty, které jsou
do sit¢ LAN MMPr pfipojeny. Dodavatel, jemuz je vzdaleny ptistup povolen, podminky
vzdaleného piistupu k mistni siti Magistratu mésta Pierova pfijima, a seznami s nimi
vSechny své uzivatele, pro které piistup zada.

7. Kazdy jednotlivy uZivatel vyjadiuje souhlas s témito podminkami tim, Ze pouZzije
zfizeny ucet pro pfipojeni do sit¢ LAN MMPr.

II. Zrizeni nového pristupu do sité LAN MMPr

1. Pro zfizeni nového administratorského/uzivatelského uctu pro pfistup do sit¢ LAN
MMPr je nutno vzdy zaslat Zzadost pisemnou formou (e-mail) na e-mail

2. Zadost miize za dodavatele podat pouze osoba opravnéna k jednani dle vypisu z OR,
nebo uvedena ve smlouvé se Stat. méstem Pierovem.

3. Zadost musi byt podana s pfedstihem minimalné dva pracovni dny.
Opravnéna osoba v Zadosti uvede, za jakym Gcelem zada o zfizeni ptistupového uctu, a
jmenovité pro které osoby, v€etné kontaktnich tidajli (e-mail, mobil.tel.), viz ptiloha ¢.1,
a tuto zadost podepise elektronicky.

5. Zadost musi schvalit vedouci odd. ICT, v p¥ipadé jeho nepfitomnosti zastupujici osoba.
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I11.

Pravidla pristupu do sité LAN MMPr

Dodavatelé, provadéjici implementacni prace nebo poskytujici servisni a technickou
podporu pro MMPr, ktefi maji ziizeny uzivatelské/administratorské ucty pro piistup do
sit¢ LAN MMPr, nemusi zadat o povoleni konkrétniho ptistupu do sité. Tento pfistup
je povolen nepfietrzité.
Ke ziizenym G¢tim je zaroven aktivovana multifaktorova autentizace (MFA). Je nutno
stahnout z Google Play/App Store do mobilniho telefonu aplikaci Microsoft
Autheticator. PfihlaSovacimi udaji pro VPN se doty¢ny piihlasi a ovéfi svou identitu
zde https://myaccount.microsoft.com/ a nastavi si ovétfovaci metodu/-y. Jako vychozi je
nutné vybrat ovétovaci aplikaci - Microsoft Autheticator.
Pro vzdaleny pfistup je nutno pouzit VPN Check Point, v piipadé nemoznosti pro
jednorazové ptipojeni TeamViewer.
Parametry VPN pfipojeni:
- nesplitovana VPN — veskery provoz ze stanice smérovan do VPN tunelu
- povolena komunikace z VPN sité/z VPN klienta:
a. routovana do sité LAN-SRV (VLAN 30):
i. DNS — tcp+udp/53
ii. WebMGMT — tcp/80 + 443
iii. RDP —tcp/3389

iv. SSH — tcp/22
b. natovana do sité Internet — povoleny vSechny odchozi protokoly do internetu (funkcni

internet pfimo z vpn klienta v ramci nesplitované VPN).

Kazdy uzivatel pti ptipojeni do sit¢ LAN MMPr musi dodrzovat stejnd pravidla, jako

kdyby byl fyzicky pfipojen ptimo v siti LAN MMPr na pracovnim mist¢.

Kazdy uzivatel je povinen zejména:

- chranit svij uzivatelsky/administratorsky ucet netrividlnim heslem, a chranit své
pristupové udaje pied vyzrazenim;

- pecovat o stav technickych prosttedki, které pro pfipojeni vyuziva, chranit je pied
zneuzitim a udrzovat relevantni software (opera¢ni systém, antivir apod.)
v aktualnim stavu;

- dbat na to, aby nezptisobil zavleceni virové nakazy ¢i jiného Skodlivého software do
sit¢ LAN MMPr;

- informovat spravce sit¢ LAN MMPr o odhalenych nedostatcich v bezpec€nosti sité a
ptipadnych zavadach hardware;

- chovat se pifi vyuzivani sluzeb pocitacové sité/siti tak, aby to nadmérné
neobtéZovalo ostatni uzivatele;

- pfinasi-li potfeba prace na serverech a infrastrukture MMPr s sebou riziko vypadku
sit€¢ nebo sluzeb MMPr, je nutné predem sjednat se spravci sit€ LAN MMPr
vyhovujici termin a ¢asovy interval, kdy je tfeba dbat pfedevSim na Gfedni dobu
magistratu a poskytovani sluzeb obcaniim.

Uzivatel nesmi poskytnout své piistupové udaje ani pfedat navazané pfipojeni tieti

0sobé.

Uzivatel se nesmi pokousSet vyuzit pfipojeni do sité pro kopirovani dat na jiné tlozisté

mimo sit LAN MMPr.

Kazdy uZivatel, ktery jiZ nepotitebuje piistup do sit¢ LAN MMPr, se neprodlené odhlasi.

Nepfetrzité ponechani aktivniho pfistupu do sit¢ LAN MMPr je povazovano za hrubé

Stranka 2 /3


https://myaccount.microsoft.com/

poruseni pravidel provozu sit¢ LAN MMPr a bude mit za nasledek zakazani ptistupu
bez ptedchoziho varovani.

10. Dodavatel neprodlené¢ pisemné oznami spravci sit¢ LAN MMPr, pominul-li diivod pro
pfistup jeho konkrétniho pracovnika (pfetazeni na jinou praci, rozvazani prac. pomeéru).

IV. Vyjimky

Vyjimky pozadované dodavatelem liSicich se od podminek vySe musi byt detailné¢

zdokumentovany a odsouhlaseny spravcem sit¢ Magistrdtu meésta Prerova z hlediska
bezpecnosti.

Vyjimky k MFA nebudou akceptovany.

Za spravce sité Magistratu mésta Prerova:

Datum a podpis opravnéné osoby:

agistrat mesta Prerova
Odbor vnitini spravy
vedouci oddé¢leni informacnich a
komunikacnich sluzeb
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